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1 Innledning

1.1 Tema og aktualitet

Norsk politi har to hovedoppgaver: A opprettholde ro og orden, og & «stanse kriminell virk-
somhet og forfelge straffbare forhold», jf. lov 4. august 1995 nr. 53 om politiet (politiloven) §
2 nr. 2 og 3.1 For & utfare disse oppgavene har politiet tilgang til & anvende en rekke forskijel-
lige metoder. Metodene er av varierende karakter. Noen bergrer ikke borgernes privatliv i det
hele tatt, mens andre kan veere mer inngripende. Blant metoder som innebarer video- eller
lydopptak av enkeltpersoner kan intensiteten av inngrep i de bergrtes privatliv variere sterkt,
fra bruk av overvakingskamera pa en offentlig plass til romavlytting med skjult mikrofon inne
i en privatpersons hjem.

| 2020 gikk flere politidistrikt i Norge til innkjep av droner med kamera, for 4 anvende disse
bade til & opprettholde ro og orden og med sikte pé etterforskning.?

En drone er et farerlgst luftfartay som styres av en menneskelig operatar pa bakken, og som
kan utstyres med sensorer som videokamera.® Dette gjar det mulig & ta bilder og video pé en
mate som ikke far var allment tilgjengelig. Droner med kamera kan benyttes pa flere forskjel-
lige vis i politiets arbeid. De er godt egnet til a raskt skaffe oversikt over starre omrader. For
eksempel kan de brukes for a fa oversikt over omfanget oppteyer under en demonstrasjon, og
videoopptak vil i ettertid kunne tjene som bevismateriale. De er bade mer kostnadseffektive
og lettere a anvende enn helikopter, som ofte vil vere alternativet, og har derfor utsikter til a
bli et viktig verktay i politiets arbeidshverdag.

Norsk politis bruk av droner er ikke direkte lovregulert. Bruken er imidlertid behandlet i Poli-
tidirektoratets rundskriv 13. september 2019 nr. 4 (RPOD-2019-4) PBS II: Instruks om bruk
av droner i politiet (heretter instruksen), og Riksadvokatens retningslinjer 17. september 2021
(RA-2021-845) Politiets bruk av mobile og fjernbetjente kamera i etterforskingsgyemed (her-
etter retningslinjene).

| likhet med bruk av tradisjonelle overvakingskameraer reiser bruk av kameradroner spgrsmal
om borgernes rett til privatliv. I tillegg gir kameradroner stgrre mobilitet, og teknologisk ut-
vikling av batteritid og bildekvalitet skjer stadig, noe som gjegr at kameradroner har et stort
potensiale for overvaking sammenliknet med fastmonterte kamera. Muligheten for & styre
droner i samtid medfarer dessuten at politiet kan bli stilt overfor nye typer avgjarelser som

1 Ot.prp. nr. 60 (2004-2005) s. 34.

2 PST utlyser for gvrig ogsa en stilling hvor arbeidsoppgavene omfatter & «utvikle dronekapasiteten ved sek-
sjonen» https://karrierestart.no/ledig-stilling/1799281

3 Politidirektoratet (13. sept. 2019) s. 3.
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ikke oppstar ved tradisjonell kameraovervakning. Potensialet for inngrep i borgernes privatliv
ved bruk av kameradroner, og mangelen pa lovregulering, aktualiserer derfor oppgavens tema
— forholdet mellom retten til privatliv i Den europeiske menneskerettskonvensjon (EMK) og
politiets bruk av kameradroner.

1.2 Problemstillingen og avhandlingens struktur
Avhandlingens hovedproblemstilling er om norsk politis bruk av kameradroner har tilstrekke-
lig lovhjemmel etter EMK artikkel 8.

EMK artikkel 8 lyder som fglgende:

1. Everyone has the right to respect for his private and family life, his home
and his correspondence.

2. There shall be no interference by a public authority with the exercise of
this right except such as is in accordance with the law and is necessary in a
democratic society in the interests of national security, public safety or the
economic well-being of the country, for the prevention of disorder or crime,
for the protection of health or morals, or for the protection of the rights and
freedoms of others

Kjernen i artikkel 8 er & beskytte individet mot vilkérlig inngrep fra staten.* EMK artikkel 8 er
utformet slik at de vernede rettighetene falger av farste ledd. Vernet er imidlertid ikke abso-
lutt, og andre ledd oppstiller vilkar for at inngrep skal kunne finne sted. Disse vilkarene er at
det ma foreligge tilstrekkelig hjemmel («in accordance with the law»), at inngrepet ma veere
ngdvendig i et demokratisk samfunn («necessary in a democratic society») og begrunnet i et
av formalene paragrafen lister opp.

Avhandlingens omfang er avgrenset til lovskravet. Hovedproblemstillingen reiser fire under-
problemstillinger, og disse er utgangspunktene for oppgavens struktur: (1) Hva som utgjer et
inngrep i privatlivet etter EMK, (2) hva slags bruk av kameradroner som medfarer et slikt
inngrep, (3) hvilke krav konvensjonen stiller til lovhjemmelen for inngrep og (4) om de rele-
vante lovhjemlene i norsk rett oppfyller disse kravene.

1.3 Tolkning av EMD-praksis og metodiske utfordringer

Utgangspunktet for tolkning av konvensjonen er den alminnelige spraklige forstaelsen av
konvensjonsbestemmelsenes ordlyd. Ordlyden i art. 8 nr. 2 gir imidlertid ikke klare faringer
pa hvilke spesifikke tiltak som er tillat, i hvilke situasjoner inngrep kan iverksettes, eller hvil-

4 Lobpez Ribalda and others v. Spain avsnitt 110.



ken inngrepsgrad som tillates av konvensjonen. Vilkarenes innhold ma derfor tolkes basert pa
praksis fra EMD. Men siden konvensjonen har kortfattede og verdiorienterte formuleringer, er
det ansett som vanskelig a tolke konvensjonen nar det ikke foreligger rettspraksis fra EMD
med saksforhold som ligger nert spgrsmalet som skal avgjares.®

En sarlig metodisk utfordring er at det per dags dato ikke foreligger slik EMD-praksis for
bruk av kameradroner og retten til privatliv. Konvensjonens definisjon av privatliv er vid, og
omhandler alt fra familiers rett til & bestemme hvor en avdad skal begraves til myndighetenes
lagring av persondata. Som fglge er mange av momentene som potensielt kan innga i vurde-
ringen av om det er gjort et inngrep i privatlivet irrelevante for avhandlingens problemstilling.

En stor del av arbeidet har derfor vert & identifisere og organisere aktuelle momenter for
inngrepsvurderingen som er anvendbare i saker om kameradroner. Dette gjares i punkt 2. Av-
handlingen tar i hovedsak utgangspunkt i avgjerelser fra EMD om retten til privatliv hvor
bilde eller kamerautstyr ble tatt i bruk, samt saker som omhandler politiets metodebruk i etter-
forskning. Farst nar disse momentene er identifiserte, er det mulig & foreta en konkret vurde-
ring, eller en subsumsjon, for nar bruk av kameradroner i politiet utgjer et inngrep i privatli-
vet. Den konkrete vurderingen er gjort i punkt 3.

Den konkrete vurderingen av nar bruk av kameradroner utgjer et inngrep i privatlivet reiser
ytterlige metodiske utfordringer. Kameradroner kan brukes pa utallige, vidt forskjellige mater,
hvor noen Klart ikke medfarer inngrep i privatlivet, mens andre utgjer alvorlige inngrep. Fal-
gelig vil ogsa kravene til hjemmelsgrunnlaget varierer fra bruksmate til bruksmate.

Ogsa forholdet mellom EMK og norsk rett reiser utfordringer. Blant annet far forholdet mel-
lom EMK, Grunnloven og det alminnelige legalitetsprinsippet betydning for hvilke krav som
stilles til en rettsregel for at den skal vare en gyldig inngrepshjemmel. Sparsmalet er sa vidt
jeg kjenner til ikke fullstendig avklart enda, og er alt for omfattende til a behandle fult ut i
denne avhandlingen. Malet pa dette omradet har derfor vert a identifisere noen arsaker til at
dette sparsmalet er komplisert, og peke ut noen hovedlinjer for det nasjonalrettslige legalitets-
prinsippets betydning for bruk av kameradroner. Ngyaktig hva dette innebarer er redegjort for
i punkt 4.

Avhandlingen er avgrenset mot reglene for lagring av persondata utover betydningen slik lag-
ring har for inngrepsvurderingen. Jeg vurderer derfor ikke om det finnes tilstrekkelig hjemmel
for lagring av bilde- og videomateriale som er innhentet med kameradroner.

5> Mestad (2019) s. 102.



2 Vernet etter EMK artikkel 8
EMK artikkel 8 farste ledd lyder:

Everyone has the right to respect for his private and family life, his home
and his correspondence

There shall be no interference by a public authority with the exercise of this right except such
as is in accordance with the law and is necessary in a democratic society in the interests of
national security, public safety or the economic wellbeing of the country, for the prevention of
disorder or crime, for the protection of health or morals, or for the protection of the rights
and freedoms of others.

Selve konvensjonsteksten gir ikke faringer for hva som menes med retten til «respect for pri-
vate life» i artikkelens farste ledd, eller en «interference» i denne retten, jf. andre ledd. Fra
konsesjonsteksten, sammen med EMDs praksis, kan man utlede at vurderingen har to hovede-
lementer: 1) Om man er innenfor den vernede sferen — om en vernet rettighet er bergrt eller
ikke — og 2) om det foreligger et inngrep («interference») eller ikke. Det foreligger bare et
inngrep etter EMK artikkel 8 hvis begge disse elementene er til stede, altsa at tiltaket bade
bergrer den vernede sfeeren og at det foreligger et kvalifisert inngrep i denne.

Vernede interesser
-Fysisk integritet

-Psykisk integritet
-Sosial identitet

Omfanget av den vernede
sfaeren —
"private life"

Vernede steder

Vernede situasjoner
e (reasonable expectation to

Inngrepsvurderingen

Nederste terskel for inngrep

Inngrep i den vernede
sfaeren

Figur 1 viser en oversikt over elementer som er relevante for vurderingen av om det foreligger
et inngrep i privatlivet ved bruk av kameradroner.

Seerlig inngripende tiltak



| den videre fremstillingen skal jeg farst redegjgre for omfanget av vernet av privatliv, eller
hva som «falls within the scope» av EMK artikkel 8 farste ledd. Deretter skal jeg utlede en
grense for hva som utgjer et inngrep i privatlivet etter andre ledd. | punkt 3 vil jeg bruke fun-
nene i denne delen konkret for & avgjare hvilke bruksmater for kameradroner som utgjer inng-
rep i privatlivet.

2.1 Begrepet «private life» og omfanget av den vernede sfeeren

Konseptet om en vernet sfeere springer ut av begrepet «private life». Begrepet «private life»,
eller privatliv, skal forstas vidt.° EMD har uttalt at det ikke kan gis en uttemmende definisjon
pa hva begrepet omfatter, men det fglger av praksis at begrepet konsumerer de tre gvrige be-
grepene «familieliv», «hjem» og «korrespondanse».” Selv om «private life» ikke har en ut-
temmende definisjon har EMD trukket frem en rekke momenter i vurderingen av om noe er
privat. Disse kan deles inn i tre hovedkategorier: Et interessebetinget vern, et stedsbetinget
vern og et situasjonsbetinget vern.

EMD omtaler gjerne inngrep i kjernen av privatlivet som en «intrusion into the “inner circle”
of the applicant’s private life», eller om det har skjedd et inngrep i den ‘indre sirkelen’ av
klagerens privatliv.

2.1.1 De vernede interessene

| Barbulescu v. Romania, som omhandlet en arbeidsgivers overvakning av ansattes internett-
aktivitet, la EMD vekt pa at en «right to personal development» var en vernet interesse, der
bade utvikling av personlighet og muligheten til & leve et liv uten ugnsket oppmerksomhet var
av betydning.® Domstolen la vekt pé at en person skal ha muligheten til & utelukke omverde-
nen fra sin indre sirkel («inner circle») av privatlivet. Retten til personlig utvikling ble ogsa
vektlagt i Lopez Ribalda and others v. Spain.'® EMD uttalte at «the right of each person to the
protection of his or her image, is thus one of the essential components of personal develop-
ment and presupposes the right to control the use of that image».

| Frield hadde politet tatt bilde av en demonstrasjon og lagret det for dokumentasjonshensyn,
uten a forsgke a identifisere personene som var avbildet. Dette utgjorde ikke et inngrep i pri-
vatlivet.!

6 Case of Peck v. The United Kingdom, no. 44647/98, 28. januar 2003, avsnitt 57.

" Bruce (2018) s. 40.

8 Bl.a. Peck v. The United Kingdom (2003) avsnitt 61.

® Case of Barbulescu v. Romania, no. 61496/08, 5 september 2017, avsnitt 70

10 Case of Lopez Ribalda and others v. Spain, nos. 1874/13 and 8567/13, 17. oktober 2019, avsnitt 89.
11 Case of Friedl v. Austria, No. 15225/89, 19 mai 1994.



Retten til personlig utvikling omfatter ogsa muligheten til & utvikle sosiale band til andre. |
bl.a. P.G and J.H v. The United Kingdom uttalte EMD at artikkel 8 ogsa beskytter retten til
identitet og personlig utvikling, og til a utvikle personlige forhold med andre mennesker og a
ha et forhold til omverdenen.*? I tillegg legger EMD vekt pa retten til & utvikle identitet gjen-
nom arbeid.'® Sosiale interaksjoner i arbeidslivet er viktige for & utvikle sin sosiale identitet,
spesielt siden arbeidsplassen er hovedarenaen for sosial interaksjon og utvikling for mange.

| Peck v. The United Kingdom uttalte EMD at kjgnnsidentitet, navn, seksuell orientering og
seksuelt liv er viktige elementer i den personlige sfaeren som er beskyttet av artikkel 8.14 Disse
elementene er i kjernen av vernet. Det skal derfor mindre til far tiltak som berarer disse utgjer
inngrep.

| tillegg omfattes den fysiske og psykologiske integriteten til en person. Den private sfaeren
omfatter derfor flere aspekter ved individers fysiske og sosiale identitet, og da spesielt aspek-
ter ved den personlige identitet som en persons navn eller bilde.™

2.1.2 De vernede stedene

| vurderingen av om det foreligger et inngrep i den vernede sferen tar EMD gjerne utgangs-
punkt i hvilket sted det pastatte inngrepet har skjedd. Kjernen i artikkel 8 farste ledd er en-
keltpersoners rett til & bli vernet mot inngrep i sine private hjem.*® EMD taler ofte om en «in-
ner circle», eller indre sirkel, hvor et individ fullstendig skal kunne ekskludere omverdenen
som er utenfor sirkelen og leve sitt eget personlige liv som han eller hun gnsker.!’ Det skal
sveert lite til for at et tiltak rettet mot privatpersoners hjem ansees om et inngrep i privatlivet.
Begrepet «hjem» skal tolkes vidt, slik at for eksempel en garasje pa et annet sted enn boligen,
og tredjepersoners hjem hvor den bergrte er pd besgk, er omfattet av bestemmelsen.® Om den
bergrte for eksempel bor i en campingvogn vil ogsa dette omfattes av begrepet.

EMD har uttalt at begrepet om privatliv likevel ikke skal begrenses til en sakalt «indre sfaere»
(inner circle) hvor et individ kan leve sitt personlige liv som de selv gnsker.'® Vernet er imid-

12 Case of P.G. and J.H. v. The United Kingdom, no. 44787/98, 25. september 2001, avsnitt 56.
13 Barbulescu v. Romania (2017) avsnitt 70.

14 Case of Peck v. The United Kingdom, no. 44647/98, 28. januar 2003. avsnitt 57.

15 Bl.a. L6pez Ribalda and others v. Spain (2019) avsnitt 87.

16 Prop 68 L (2015-2016) s. 161.

17 Bl.a. Barbulescu v. Romania (2017) avsnitt 70.

18 Bruce (2018) s. 41.

19 Bl.a. Barbulescu v. Romania (2017) avsnitt 70.



lertid ikke like sterkt for steder utenfor hjemmet, slik som privat eiendom, arbeidsplasser eller
det offentlige rom. Den vernede sfaeren pa slike steder vil derfor kunne variere. Flere elemen-
ter vurderes for a sla fast om det er gjort et inngrep i privatlivet, og EMD legger blant annet
vekt pa hvilke vernede interesser som bergres. Den bergrtes forventning om a vare i fred er
en viktig faktor, men ikke avgjgrende en. %

Profesjonelle settinger, som arbeidsplasser, kan veere omfattet av vernet. EMD har uttalt at
«there is no reason of principle to justify excluding activities of a professional or business
nature from the notion of “private life”».?! Dette har sammenheng med vernet om sosial iden-
titet og personlig utvikling, og retten til & danne og utvikle sosiale band med andre mennes-
ker.22 EMD har lagt vekt pa at jobben for mange er den viktigste arenaen for a utvikle et for-
hold til omverdenen («developing relationships with the outside world»). | tillegg er det ikke
alltid mulig & dra et klart skille mellom hvilke av et individs aktiviteter som er profesjonelle
og hvilke som ikke er det.?® Dette gjelder spesielt i yrker hvor arbeidslivet utgjer en stor del
av personens liv, til hvilket EMD uttaler: «his work in that context may form part and parcel
of his life to such a degree that it becomes impossible to know in what capacity he is acting at
a given moment of time».?* Hvis utviklingen av en persons sosiale identitet gjennom & danne
forhold til andre pavirkes av overvakning pa arbeidsplassen, vil dette kunne vaere omfattet av
bestemmelsen.?® Ogsa nar forventningen til & fa veere i fred, som redegjgres for i neste punkt,
er bergrte ma arbeidsplasser regnes som en del av den private sferen. Forventningen til pri-
vatliv er for eksempel hgy pa omrader som avlukkede kontorer, men lavere der man er omgitt
av kollegaer. 28

Lengst fra kjernen av den beskyttede sfere er det offentlige rom. I offentligheten omgas man
ukjente personer, og man ma forvente a bli observert av andre mennesker. Selv ute i offent-
ligheten finnes det en «zone of interaction» som faller inn under definisjonen av privatliv.?’
Men siden det hender at personer bevisst eller med vilje involverer seg i aktiviteter som blir
filmet eller publisert («recorded or reported») om pa en offentlig mate, er personens beretti-
gede forventninger til a fa veere i fred en viktig, men ikke ngdvendigvis avgjerende, faktor i
vurderingen.?® Det er vanskelig & si noe generelt om vernet pé offentlig sted, og generelt sett

2 p,G. and J.H. v. The United Kingdom (2001) avsnitt 57.

21 Bl.a. Case of Rotaru v. Romania, no. 28341/95, 4. mai 2000. avsnitt 43.

22 peck v. The United Kingdom avsnitt 57.

23 Case of Niemietz v. Germany, no. 13710/88, 16. desember 1992. avsnitt 29.
2 |bid.

% Birbulescu v. Romania (2017) avsnitt 71.

26 |_opez Ribalda and others v. Spain avsnitt 125.

27 peck v. The United Kingdom avsnitt 57.

28 Bl.a. Lopez Ribalda and others v. Spain (2019) avsnitt 89.
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fremstar det som situasjonsbetinget. | det neste punktet redegjer jeg derfor for det situasjons-
betingede vernet, som bygger pa forventningen om a fa veere i fred.

2.1.3 De vernede situasjonene

Den private sfaeren omfatter ogsa visse situasjoner som kan foreligge, uavhengig av om de
bergrte oppholder seg pa et privat eller offentlig sted. Som jeg har vert inne pa ovenfor vekt-
legger EMD ogsa den bergrte personens forventning om a veere i fred («reasonable expecta-
tions as to privacy»). Dette er en viktig, men ikke ngdvendigvis avgjgrende, faktor i fastsettel-
sen av omfanget av den vernede sfare. For steder som toaletter eller garderober er forvent-
ningen om & fa vere i fred veldig hgy, og EMD har uttalt at en beskyttelse mot, eller til og
med et totalforbud mot videoovervakning, er berettiget.?®

Vurderingen ma sees i sammenheng med de vernede interessene. Hvis et tiltak rettes mot en
situasjon som er i stand til & avslgre personlige sider som er en del av de vernede interessene,
taler dette for at tiltaket er et kvalifisert inngrep i privatlivet, ogsa hvis det skjer pa et offentlig
sted. Hva som kan tolkes ut av lokasjonsdata altsa informasjon om hvor en person befinner
seg, er et illustrerende eksempel. En prikk pa et kart kan virke som en veldig lite sjenerende
type informasjon om en person, men hvor mye man kan si om personen avhenger i stor grad
av hvor prikken er. Om lokasjonsdatumet viser at personen er i lokalene til en sexklubb for
homofile vil dette veere mye mer inngripende enn om de viser at personen er pa E-18. Om
informasjonen bergrer viktige elementer i den personlige sfeeren er derfor av betydning.

Omrader uten Steder man

personer Det orzcz\thge Arbeidsplasser forventer a fa Private hjem

Ting veere i fred

Som oppsummering kan man tenke seg en oversikt som i pilen ovenfor. Overvaking som be-
rgrer ting eller omrader uten personer faller klart utenfor. Det offentlige rom og arbeidsplasser
ligger i en mellomsone, hvor hvilke interesser som blir berart og formalet med overvakningen

2 Lopez Ribalda and others v. Spain avsnitt 125.



er en viktig del av vurderingen. Steder man forventer a fa veere i fred og private hjem er der-
imot i kjernen av vernet.

2.2 Nar er et tiltak et inngrep?

Ogsa maten kameraovervakning foregar pa kan pavirke hvor inngripende overvakningen er.
Det er forskjell pa skjult overvakning og synlige kamera i en butikk, pa om det blir gjort opp-
tak som lagres eller ikke, og om det er mange eller fa som ser et opptak. | den videre fremstil-
lingen i punkt 1.2 skal jeg gjere rede for betydningen av metoder for inngrepets intensitet.
Intensiteten er av betydning av to grunner: For & fastlegge den nedre grensen for hva som
rammes av artikkel 8, og fordi EMD har utviklet tilleggsvilkar for seerlig inngripende tiltak.

2.2.1 Den nedre grensen for intensiteten

Et tiltak m& veere av en viss intensitet for & vare et inngrep etter artikkel 8 annet ledd.*° For
eksempel var det ikke et inngrep at en avvist asylsgker som skulle utsendes fikk setenumme-
ret for flyet skrevet pd handen med kulepenn.3! Terskelen for hva som utgjer et kvalifisert
inngrep er ikke konstant, og et skille kan dras mellom inngrep som skjer pa henholdsvis privat
eller offentlig sted.

Overvakning av private omrader, herunder private hjem og oppholdssteder, vil klart utgjere et
inngrep i privatlivet.®? Det private hjem er som nevnt en del av den «indre sfaeren», og over-
vakning her vil gripe inn i bade fysisk, psykisk og moralsk integritet. Bruk av kamera er i seg
selv inngripende av natur. Om det gjeres opptak rgrer det ved den nevnte interessen om be-
skyttelse av den psykiske integriteten og mulighet til & kontrollere bilder av en selv | den ind-
re sfeeren vil ogsa det & bli observert bergre retten til & leve et privat liv i fred fra andre. Ka-
meraovervaking av private hjem og omrader vil derfor veere kvalifiserte inngrep, og ma til-
fredsstille de gvrige kravene i artikkel 8 annet ledd for & ikke veere konvensjonsstridige.

Utenfor denne indre sfaeren, men altsa fortsatt innenfor den vernede sfaeren, vil hva som ut-
gjer et inngrep bero pa en konkret vurdering EMD har vektlagt flere faktorer i vurderingen av
terskelen for hva som er et inngrep.

Pa offentlig plass er bruk av videoverktgy som ikke gjor opptak, for eksempel CCTV-
overvékning, ikke regnet som et inngrep i privatlivet.>® S lenge det ikke gjgres opptak og
personene i bildet ikke er identifiserte, er slik overvakning sammenlignbar med & bli observert

30 Kjglbro (2020) s. 859.

3! Case of Conka and Ligue des droits de I’homme v. Belgium, no. 51564/99, 13. mars 2001.
32 Kjglbro (2020) s. 869.

33 Bl.a. Lépez Ribalda and others v. Spain (2019) avsnitt 89.
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av andre mennesker nar man beveger seg i offentligheten. Enhver ma forvente a kunne bli
observert av andre nar de er ute i det offentlige rom. Slik far altsa ogsa spgrsmalet om det
foreld en berettiget forventning om a fa veere i fred («reasonable expectation as to privacy»)
ogsa utslag for vurderingen av hvilke metoder som utgjer kvalifiserte inngrep.

Ved lagring av informasjon eller materiale er det bade av betydning om det kan knyttes til en
identifiserbar person og om det er gitt samtykke. At politiet lagret fotografier som ble tatt un-
der en offentlig protest var ikke et inngrep, fordi det ikke var gjort noe forsgk pa a identifise-
re personene som var avbildet.>* Lagring av informasjon om en person pé et kort i en mappe
var imidlertid et inngrep i privatlivet, selv om det ikke var snakk om sensitiv informasjon og
dataene antagelig aldri hadde blitt sett («consulted»).® At politiet registrerer og oppbevarer
informasjon om en navngitt person, herunder film eller fotografier, vil vere et inngrep i pri-
vatlivet.® Dette ma allikevel ses i sammenheng med en persons samtykke og forventning om
at navn og bilde lagres. At fotografier som frivillig var gitt til politiet i forbindelse med utste-
delse av pass eller tatt etter tidligere arrester, utelukkende ble brukt i et album for & identifise-
re gjerningsmenn, var ikke et inngrep i privatlivet.®” Sa lenge det ikke er gitt samtykke skal
det altsa lite til for at lagring eller registrering av materiale som angar navngitte personer blir
regnet som et inngrep i privatlivet.

Lagring av bildemateriale gjeres ogsa ofte i sammenheng med bruk av sikkerhetskamera.
Vanlig bruk av sikkerhetskamera pa offentlige gater eller lokaler, som kjgpesentre eller politi-
stasjoner, utgjgr ikke inngrep etter artikkel 8 sa lenge kameraene brukes med et legitimt og
forutsigbart formal.®® Men utradisjonell bruk av slike kamera kan krysse grensen for hva som
er et inngrep. At politiet tilpasset et vanlig overvakningskamera for & ta videoopptak av en
tiltalt som satt i arrest, fordi han hadde nektet & la seg fotografere, var et inngrep i privatli-
vet.®® Ogsé her hadde resultatet sammenheng med forventingen om & fa veere i fred.

| Lopez kom EMD til at det utgjorde et inngrep i privatlivet at en arbeidsgiver hadde installert
overvakningskamera uten de ansattes kjennskap i en to ukers periode og deretter brukt oppta-
kene i arbeidsretten.®® Det var ogsa et inngrep at et universitet hadde overvéaket forelesere

% Bl.a. P.G. and J.H. v. The United Kingdom (2001) avsnitt 58

% Bl.a. P.G. and J.H. v. The United Kingdom (2001) avsnitt 57.

3 Kjglbro (2020) s. 862.

37 Case of Perry v. The United Kingdom, no. 63737/00, 17. juli 2003. avsnitt 41.
38 Perry v. The United Kingdom (2003) avsnitt 40.

3 Perry v. The United Kingdom (2003) avsnitt 41.

40 Bl.a. L6pez Ribalda and others v. Spain (2019) avsnitt 91.
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mens de underviste, selv om overvakningen ikke var skjult. Opptakene var tilgjengelige for
studiedekanen og ble oppbevart i en méned.**

| avgjerelser hvor det er snakk om systematisk eller permanent lagring av materiale, ser EMD
ut til & legge mindre vekt pa om informasjonen har blitt innhentet fra den «indre sfaeren» eller
pa offentlig plass. Selv offentlig tilgjengelig informasjon kan veere omfattet hvis myndighete-
ne systematisk samler inn og lagrer denne.

At en butikk installerte overvakningskamera rettet mot kassene i en ti dagers periode var ogsa
et inngrep, selv om ingen spesifikke ansatte var mal for overvakingen og de ansattes forvent-
ning om a fa veere i fred matte vaere begrenset med tanke pa at supermarkeder er offentlig
tilgjengelige og arbeidet ikke var av en intim eller privat natur. Det er altsa ikke et krav om at
sensitiv informasjon skal komme frem for at det skal foreligge et inngrep.

Artikkel 8 rammer ogsa at sikkerhetstjenester samler informasjon om en spesifikk person, selv
nar informasjonen ikke har blitt skaffet ved bruk av inngripende eller skjulte metoder.*? Dette
gjelder spesielt informasjon som angar en persons fjerne fortid og informasjon som er uriktig
eller sannsynligvis vil skade personens omdgmme.** Som konsekvens vil det & ga igjennom
flere overvakningsvideoer fra et offentlig sted og samle sammen klipp som viser en bestemt
person, utgjere et selvstendig inngrep i privatlivet, selv nar den opprinnelige filmingen ikke
var et inngrep.

Hvor mange personer som ser eller har tilgang til materialet er ogsa et moment i vurderingen
av om det foreligger et inngrep i retten til privatliv. | Lopez uttalte EMD at inngrepet i klage-
rens privatliv ikke «attain a high degree of serousness», blant annet fordi bare «the supermar-
ket manager, the company’s legal representative and the union representative» hadde sett vi-
deoopptakene.** Nar det gjelder sensitive eller personlige opplysninger, er det et inngrep at
de blir kjent for en starre krets Dette gjelder ogsa myndighetenes overgivelse av slike opplys-
ninger til en annen myndighet, for eksempel i en rettssak.*® Og som tidligere nevnt var det et
inngrep a gi media tilgang til et opptak som viste en mann rett etter at han hadde forsgkt a
bega selvmord, slik at det ble vist pa TV for millioner av seere, selv om opptaket kom fra et
vanlig overvékningskamera pé et offentlig sted.*®

41 Bl.a. L6pez Ribalda and others v. Spain (2019) avsnitt 91.

42 Bl.a. P.G. and J.H. v. The United Kingdom (2001) avsnitt 57.
43 Rotaru v. Romania (2000) avsnitt 44.

44 Lopez Ribalda and others v. Spain (2019) avsnitt 126.

% Kjglbro (2020) s. 863.

46 peck v. The United Kingdom avsnitt 54 og 63.
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Til slutt er det av betydning hvor lenge overvakningen varer og hvor lenge det var ngdvendig
& overvake for & oppna formalet med overvakningen.*’

2.2.2 Seerlig inngripende metoder

EMD legger vekt pa om overvakningen var skjult. Dette har bade en sammenheng med for-

ventningen om a fa veere i fred, og det at skjult overvakning gjar det vanskelig eller umulig

for den berarte a kontrollere materialet som samles inn om dem og a klage pa innsamlingen.
Dette tilsier strengere rettsikkerhetsgarantier, som best blir ivaretatt med lovfesting.

Innsamling(compilation)
Kameraovervakning Kameraovervakning av data om en person "Intrusive or covert

uten lagring med lagring Systematic or method"
permanent record

Figuren viser hvordan inngrepsgraden gker avhengig av metoden som er brukt.

47 Lopez Ribalda and others v. Spain (2019) avsnitt 126.
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3 Nar medfgrer kameradroner et «<inngrep»?

| dette punktet skal jeg foreta en konkret vurdering av om og nar politiets bruk av kameradro-
ner utgjer et inngrep i privatlivet etter EMK artikkel 8 farste ledd. Jeg identifiserer typiske
bruksmater og klassifiserer disse i to grupper: 1) Bruk som ikke utgjer inngrep i privatlivet.
Slik bruk faller altsa utenfor artikkel 8, og da stilles det heller ikke noe lovskrav. Gitt at bru-
ken ikke er i strid med gvrige regler i norsk rett kan politiet derfor kan foreta seg slik bruk i
kraft av den alminnelige handlefriheten. 2) Bruk som utgjer et inngrep, og som derfor ma
veere hjemlet i trad med kravene som er utviklet i konvensjonspraksis. Om disse hjemmels-
kravene megtes vurderer jeg i del 4 og 5.

Bade politidirektoratet og riksadvokaten har angitt noen typesituasjoner for bruk av kamerad-
roner. Jeg vil vurdere bade disse typesituasjonene og noen situasjoner som ikke er behandlet i
instruksen og retningslinjene, men som reiser interessante spgrsmal angaende inngrepsvernet.

Politidirektoratet nevner tre typesituasjoner for politiets bruk av kameradroner:*®

Etablere situasjonsforstaelse ved arrangementer og hendelser: Dette gjel-
der f.eks. ved demonstrasjoner, fotballkamper, konserter mv, og eventuelt
andre typer hendelser.

Sek og redningsoperasjoner: Dette omfatter bade sgk etter savnet og antatt
gjerningsperson mv.

Dokumentasjon av hendelse, innsatsomrade, skadested mv.

Riksadvokaten har ogsa nevnt tre situasjoner der bruk av kameradroner vil veere aktuelt:*°
| pagaende (skjult) etterforsking/spaning
Som operativ stgtte for annen metodebruk

Ved gjennomfgring av en pagripelse el.

3.1 Etablere situasjonsforstaelse ved arrangementer og hendelser

Den farste foreslatte bruksmaten i politidirektoratets rundskriv er for a «etablere situasjons-
forstaelse ved arrangementer og hendelser». Det ligger i begrepet «etablere situasjonsforstael-
se» at det her er snakk om a fa oversikt over et omrade eller en folkemengde. Eksempler kan
veere a skaffe oversikt over i hvilken retning en folkemengde beveger seg, hvor mennesker

48 politidirektoratet (13. sept. 2019) s. 6.
49 Riksadvokaten (17. sept. 2021) s. 3.
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samler seg eller hvordan et omrade er utformet geografisk. Det impliserer altsa at hovedfor-
malet ikke er & innhente informasjon om enkeltpersoner.

Stedene som brukes som eksempler her — demonstrasjoner, fotballkamper, konserter og sa
videre — faller utenfor kjerneomradet i artikkel 8. Demonstrasjoner skjer som regel pa offent-
lige steder hvor man er en del av ‘allmennheten’, og derfor ma regne med & bli observert. Fot-
ballkamper og konserter, derimot, holdes gjerne pa private arenaer eller i private lokaler, og
det er ofte en begrensning i hvem som far adgang. Felles for alle stedene er allikevel at det
normalt er situasjoner hvor man er i «offentligheten», og at man pa slike arrangementer ma
forvente a bli observert av andre mennesker som man ikke kjenner. Deltakere pa slike arrang-
ementer har derfor en begrenset forventning om a fa vere i fred.

Basert pa redegjerelsen for tradisjonell kameraovervakning i punkt 2, kan et skille dras mel-
lom a bruke en kameradrone til & sende en videostrem som ikke lagres, og & ta opptak som
lagres permanent.

Sa lenge det ikke gjeres og lagres opptak av vil bruk av kameradoner i stor grad kunne sam-
menlignes med & etablere situasjonsforstaelse ved a fly over i et helikopter og observere, eller
a bruke et utsiktspunkt fra en neerliggende hgy bygning. Selv om flere vil kunne se video-
strgmmen fra dronen, er antall personer som observerer dronens video fortsatt begrenset til de
som har tilgang til strammen i sanntid. Generelt vil slik stramming derfor ikke utgjere et
inngrep i privatlivet, spesielt nar det ikke er fokus pa enkeltpersoner.

Selv om tradisjonell kameraovervaking av enkeltpersoner pa offentlig sted faller utenfor kon-
vensjonens vern, fglger det ikke automatisk at det samme ma gjelder for kameradroner. Til
forskjell fra fastmonterte overvakningskamera styres droner i sanntid, og det er langt starre
mulighet til & rette fokuset mot enkeltpersoner. At en enkeltperson fanges opp av et fastmon-
tert kamera er en tilfeldighet; ved bruk av kameradroner er det et aktivt valg fra operatgrens
side. Man kan anta at a rette kameraet mot uidentifiserte enkeltpersoner i en kort tid vil falle
utenfor vernet. | slike tilfeller er begrensningen i adgangen til & observere strammingen av
stgrre betydning. Dette gjelder spesielt hvis kameraet skulle rettes mot personer i sarbare si-
tuasjoner, for eksempel skadede etter en ulykke eller oppteyer, ved selvmordsforsgk eller per-
soner som er avkledd. Tilstrekkelig datasikkerhet for & unnga at uvedkommende far tilgang til
strammen er ogsa viktig, ettersom dette kan medfare at uautoriserte opptak blir tatt og i verste
fall spredd pa internett eller delt med media.

Hvis bruken gar fra & vaere generell for a oppna situasjonsforstaelse, til a fokusere pa enkelt-

personer og falge dem — for eksempel hvis man observerer noen som forsgker a starte en

brann og retter kameraet mot dem over lengre tid — vil dette kunne utgjare et inngrep i privat-
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livet. En grense ma ogsa dras mot a aktivt fokusere pa enkeltpersoner over lengre tid, da dette
vil ha mer karakter av a vere spaning eller ettforskning fremfor et forsgk pa a fa situasjons-
forstaelse. Spaning og etterforskning er dekket i punkt 3.4.

Siden politidepartementet ikke har stilt noen begrensninger for lagring i sine instrukser, er det
narliggende & anta at det vil bli gjort opptak som lagres.>

Sparsmalet om lagring utgjer et inngrep blir farst relevant der selve filmingen ikke er et inng-
rep i seg selv. Er filmingen et inngrep vil det veere snakk om to selvstendige inngrep. Innhol-
det i filmen er imidlertid ikke uten betydning. Et eksempel hvor bade filmingen og lagring
klart faller utenfor artikkel 8 sitt vern, er lagring av videoopptak av folkemengder hvor det er
umulig a gjenkjenne enkeltpersoner som falge av kameravinkelen eller lav bildekvalitet.

Systematisk eller permanent lagring er som nevnt inngripende av karakter og det skal mindre
til for at de utgjer inngrep i privatlivet. Lagring av materiale med sensitivt innhold vil veere et
inngrep, spesielt om opptakene knyttes til identifiserte personer. Som nevnt over vil personer i
sarbare situasjoner vaere typisk et sensitivt innhold her. For demonstrasjoner ma det tas hen-
syn til om selve deltagelsen pa demonstrasjonen rgrer ved vernede interesser som seksuell
orientering, religigs overbevisning osv. Om opptak lagres av politiet og knyttes til navngitte
personer utgjar det et klart inngrep.

Som redegjort for i del 2 er det ogsa av betydning om det er gitt samtykke til lagring. For bruk
av kameradroner vil det vaere vanskelig, om ikke umulig & innhente slik samtykke, med mind-
re det gjeres i ettertid. Man kan derfor ta utgangspunkt i at samtykke som hovedregel ikke er
gitt der kameradroner brukes i offentligheten. Interessen i & kontrollere bilde og videomateria-
le av en selv er relevant her. Lagring av opptak hvor fokus aktivt rettes mot pa enkeltpersoner
vil derfor veere et inngrep.

Videre er innvirkningen som bruken av kameradroner kan ha pa folk et problem, selv om ka-
meraet ikke rettes mot enkeltpersoner. Spesielt ved demonstrasjoner kan det oppfattes som
inngripende om det er utstrakt bruk av kameradroner over demonstrantene Det gir en folelse
av a bli overvaket, identifisert og forfulgt. Dette har en side til vernet om ytringsfriheten i
EMK artikkel 10. For fotballkamper og konserter er ikke dette like relevant. Opptak av de-
monstrasjoner hvor enkeltpersoner blir identifisert, eller hvor det gjares et forsgk pa dette, vil

%0 Avhandlingen avgrenses mot reglene for oppbevaring og lagring utover betydningen for inngrepsspgrsmalet,
men regler for dette falger av lov om behandling av opplysninger i politiet og patalemyndigheten (politire-
gisterloven).
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klart vaere et inngrep, selv nar disse opptakene ikke brukes i ettertid. Dette kan i verste fall
pavirke befolkningen til & ikke utgve retten til & demonstrere.

3.2 Sek og redningsoperasjoner

Etter politidirektoratets instruks tillates bruk av kameradroner i bade sgk etter savnede perso-
ner og antatte gjerningspersoner. Som utgangspunkt er sgk og redningsoperasjoner mer inn-
gripende enn & etablere situasjonsforstaelse, fordi kamerabruken rettes mot identifiserte en-
keltpersoner fremfor folkemengder.

3.2.1 Sgk etter antatte gjerningspersoner

Politidirektoratet understeker at «Instruksen gjelder ikke ved bruk til etterforskningsformal.
Ved bruk som kan omfattes av straffeprosessuelle regler, ma det pases at disse fglges, uav-
hengig av instruksen».>

I lys av denne avgrensningen er det merkelig at instruksen regulerer situasjoner som forutset-
ter at det er begatt en straffbar handling. Dette er uheldig siden vilkarene for etterforskning jf.
strpl. §224 ma foreligge. Instruksjonsmyndigheten for etterforskning ligger dessuten hos riks-
advokaten, ikke hos politidirektoratet. Jeg behandler derfor sgk etter antatte gjerningspersoner
sammen med riksadvokatens retningslinjer.

3.2.2 Redningsoperasjoner

Redningsoperasjoner angar som regel mennesker som gnsker a bli funnet. De skjer gjerne pa
offentlige steder, som i naturomrader, men kan ogsa tenkes a skje pa private omrader som
industriomrader eller byggeplasser, for eksempel hvis et barn har klatret opp i en kran. Forma-
let med bruk av kameradrone i en redningsoperasjon vil normalt ikke veere & dokumentere,
men a lokalisere den som skal reddes eller fa oversikt over omradet hvor de befinner seg, med
fokus pa a identifisere atkomstveier og potensielle farer. | utgangspunktet er det altsa ikke
snakk om hverken vernede steder, vernede interesser, eller en situasjon hvor den som er mal
for redningen har en forventning av a veere i fred.

Her blir imidlertid skillet mellom begrepene «privacy» og & «vere i fred» av betydning. P4
norsk kan dette uttrykkes om en berettiget forventning om «diskresjon», som kan veere omfat-
tet av den vernede sfeeren. Selv om den som reddes tvert imot ikke vil vaere i fred, kan perso-
nen fortsatt ha et gnske om at redningen skal skje pa en diskré mate. Personen kan for eksem-
pel veere hardt skadet, vaere delvis eller helt naken, eller pa en annen mate veere i en sarbar
situasjon. Som redegjort for i del 2 foreligger det ikke et inngrep i privatlivet om samtykke er
gitt. Men det hender ogsa at personen ikke gnsker a bli reddet. Dette vil for eksempel vare
tilfelle ved selvmordsforsgk.

°1 politidirektoratet (13. sept. 2019) s. 3.
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| utgangspunktet vil nok ikke bruk av kameradroner i redningsoperasjoner utgjere et inngrep i
privatlivet, siden fokuset ikke er pa personen, men pa a lokalisere dem eller kartlegge omgi-
velsene. Men dette ma vurderes konkret i hvert tilfelle.

3.2.3 Sgk etter savnet person

Ogsa her blir det naturlig a skille mellom situasjoner hvor en person gnsker & bli funnet og
hvor de ikke gnsker det. Et sgk etter en savnet person som gnsker a bli funnet, for eksempel
fordi de har gatt seg vill, eller blitt skadet og ikke kommer seg hjem, har de samme elemente-
ne som vurderingen for redningsoppdrag over, og jeg viser til denne.

Men det hender ogsa at personer har gode grunner til a reise uten 4 si ifra. Typisk er nar noen
forsgker a forlate kontrollerende eller voldelige forhold eller familie, personer som forsgker a
forlate et kriminelt miljg, flukt fra tvangsekteskap og personer som forlater religigse sekter. |
slike tilfeller er det heller ikke uvanlig at den kontrollerende eller voldelige personen eller
organisasjonen legger ut annonser om at en person har «forsvunnet» i et forsgk pa a tvinge
dem tilbake.

A skille slike meldinger fra personer som trenger & bli funnet er ikke alltid mulig. Det reiser
spgrsmalet om man kan legge til grunn forutsatt samtykke for sgk etter savnede.

3.2.4 Dokumentasjon av hendelse, innsatsomrade og skadested mv
Instruksen spesifiserer ikke hva som menes med en «hendelse», men igjen ma det dras et klart
skille mot etterforskning som nevnt i punkt 3.2.1.

Det ligger i begrepsbruken «dokumentasjon» at det her er snakk om bruk av droner med vi-
deoopptak. Selve lagringen kan derfor utgjare et inngrep, selv filmingen i seg selv ikke gjorde
det.

Hvor stort inngrep i privatlivet dette alternativet inneberer, vil for det farste avhenge av hvil-
ket omrade det er snakk om. Et skadested kan veare en vei hvor det har skjedd en kollisjon,
men det kan ogsa vere en privat eiendom som en hage. Om flere hus star i brann kan det vere
nyttig a sende en drone for & se hvor langt brannen har spredd seg. En annen situasjon hvor
droner kan vere nyttige er hvis en person med vapen har forskanset seg i et hus. En done kan
da brukes til & finne ut hvor i huset personen er, eller for & holde gye med omradet for & se om
de remmer ut bakdgra. Slik bruk av kameradroner som er rettet mot private hjem vil utgjare et
inngrep.
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Om personene som bergres av filmingen er i en situasjon hvor de forventer diskresjon er av
betydning. For dokumentasjon av skadested er dette spesielt nerliggende, og samme hensyn
som nevnt over om vern av integritet gjer at bade opptak og lagring i slike tilfeller vil vere
inngrep i privatlivet.

Felles for dokumentasjon av hendelse og sgk eller redningsoppdrag, er at det i forkant kan
veere vanskelig a forutse i forkant hvor sensitiv informasjon man vil ende med a fange opp.

3.3 Riksadvokatens retningslinjer

3.3.1 (Skjult) etterforskning/spaning

Riksadvokaten legger til grunn at bruk av kameradroner vil kunne veere «et effektivt virke-
middel i pagaende (skjult) etterforsking/spaning». Etterforskning er a innhente, sikre og ana-
lysere informasjon om en person med sikte pa straffesaksbehandling.®® Skjult etterforskning
vil innebzre a gjare dette uten at personen som etterforskes underrettes. Spaning er at politiet
retter fokus mot bestemte personer eller steder og samler inn opplysninger, fordi de har mis-
tanke om at et straffbart forhold foreligger eller forberedes.>

Felles for bade skjult og apen etterforskning og spaning er at de retter seg mot bestemte per-
soner, og har som formal a avdekke et straffbart forhold og fremskaffe bevis. Etterforskning
er systematisk i sin karakter og i politiets lagring av materialet, gjerne med navn og andre
opplysninger. Det er forutsatt ved etterforskning at politiet tar sikte pa videre bruk av materia-
let. Politiets opptak og lagring av fotografier av en person er et inngrep i privatlivet.>* At
myndighetene lagrer data knyttet til enkeltpersoners privatliv er et inngrep.>®

Skjult videoovervakning er ansett som den mest inngripende formen for videoovervakning av
EMD og er derfor alltid et inngrep i privatlivet.

Tradisjonell kameraovervakning av private hjem vil klart utgjere et inngrep. Det er likevel
flere forskjeller. For det farste vil kameradroner observere et hjem utenfra, typisk gjennom
vinduene, mens skjulte overvakningskamera plasseres inne i selve hjemmet. Ofte vil varighe-
ten veere kortere for kameradroner, selv om det er ikke noen ngdvendighet at det er tilfelle.
For eksempel kan dronen flys opp til et tak, og settes der for a spare batteri. Det kan vere let-
tere a legge merke til at man blir filmet om dronen er i naerheten, men teknologisk sett er det
fult mulig at en kameradrone er utenfor synsvidde samtidig som kameraet kan filme enkelt-

52 NOU 2016: 24 s. 299.
53 NOU 2004: 6 s. 275.

5 Kijglbro (2020) s. 862.
55 Kijolbro (2020) s. 861.
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personer. Teknologisk utvikling vil gjere at slik bruk blir lettere og lettere tilgjengelig. Maten
overvakningen rammer de bergrte er imidlertid lik. Begrunnelsen for hjemmets vern er mulig-
heten til a leve et privat liv hvor man kan ekskludere omverdenen og unnga ugnsket oppmerk-
somhet. Selv om gardiner kan dras for, og man ma regne med at folk utenfor har innsyn inn
vinduene, er det noe helt annet at politiet iverksetter kameraovervakning gjennom vindu. Selv
kortvarig overvaking vil utgjare et klart inngrep i disse interessene.

Eksempler pa konkret bruk som utgjar et inngrep i privatlivet er & sende opp en drone for a
sjekke om det er hasjplanter i en leilighet i en by. Patruljere gater med mye kriminalitet. Skal
tradisjonell kameraovervakning skije i private hjem eller omrader vil det som regel veere ngd-
vendig for politiet & foreta innbrudd for & plassere kameraet. En liten kameradrone derimot
kan flys inn et apent vindu og settes pa et skjult sted, for eksempel pa toppen av en bokhylle
hvor den ikke er lett synlig. Saledes har kameradroner et gkt inngrepspotensiale sammenlignet
med tradisjonell kameraovervakning.

3.3.2 Operativ stgtte for annen metodebruk
Operativ stette vil vaere bruk av droner i tilknytning til gjennomfagringen av annen metode-
bruk.

Kameradroner kan brukes som spaningsstatte. Dette vil veere en skjult politimetode, og med-
farer en tilleggsdimensjon til spaning som er pa lengre avstand og mer inngripende enn tradi-
sjonell spaning. Sammenlignet med tradisjonell kameraovervakning vil kameradroner her ha
et starre potensiale for & fange opp store mengder irrelevant informasjon om tredjepersoner.
Bade personer som oppholder seg med eller interagerer med den mistenkte, og tilfeldige for-
bipasserende vil i stgrre grad rammes av slik overvakning enn de vil av tradisjonell skjult ka-
meraovervakning.

Kameradroner kan ogsa brukes til & overvake spesifikke steder hvor det foregar narkotika-
overleveringer. De kan brukes til & fa gode bilder av overleveringen, eller til & informere poli-
tiet om nar overleveringen foregar sa andre tiltak eller pagripelse kan iverksettes. En slik bruk
forutsetter en kontinuerlig, skjult, overvakning og er derfor svert inngripende.

De nevnte bruksmatene legger et mer inngripende element til annen metodebruk, men kame-
radroner kan ogsa brukes til & redusere hvor inngripende andre metoder er.
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Det kan for eksempel vaere a overvake inngangen til en bygning for & bedemme nar man skal
skru av og pa romavlytning, slik at man ikke trenger & avlytte hele tiden og derfor unngar be-
rare tredjepersoner. En slik bruk vil imidlertid utgjere et selvstendig inngrep i retten til privat-
liv, og pa samme mate som tradisjonell kameraovervakning vil det kunne berare tredjeperso-
ner.

Kameradroner kan derfor brukes til 8 bedemme nar man skal skru av og pa romavlytning. Slik
kan kameradroner brukes for a gjagre bruken av andre skjulte tvangsmidler mindre inngripen-
de, men utgjer likevel selvstendige inngrep i retten til privatliv. Elementer som gjgr kamera-
overvakning mindre inngripende kan benyttes her, for eksempel at opptak ikke lagres, at ka-
meraet ikke rettes mot vinduer osv.

En annen relevant bruksmate er til statte for hemmelig ransaking. Mens politiet gjennomfarer
en ransakning av en mistenkts bolig, kan en kameradone brukes til & holde gye med den mis-
tenktes bevegelser. Tjenestemennene som gjennomfarer den hemmelige ransakningen kan
dermed varsles om den mistenke vender hjemover, slik at de ikke blir oppdaget. Dette kan
o0gsa vaere en nyttig bruk nar politiet plasserer annet overvakningsutstyr som peiler eller utstyr
for romavlytning.

Alle disse bruksmatene utgjer klare inngrep i privatlivet, da de blant annet er systematisk
overvakning som retter seg mot en identifisert person. Inngrepet som skjer ved bruk av kame-
radronen kommer da i tillegg til andre eventuelle inngrep den statter.

3.3.3 Gjennomfaring av en pagripelse el.

Om noen tas pa fersk gjerning og stikker av, kan kameradroner brukes til & fglge personens
bevegelser, samtidig som politiet etterfglger dem, for 4 unnga at politiet mister dem av sporet.
For eksempel hvis politiet fglger en gjerningsmann som flykter i bil og gjerningsmannen tar
en bra sving inn en sidegate som politiet ikke klarer a fglge. En kameradrone som har oversikt
over veiene fra oven vil gjgre det mulig for politiet & ta en annen vei og avskjeere gjernings-
mannen.

Pa samme mate kan kameradroner kan ogsa brukes til & lokalisere en mistenkt som flykter til
fots, slik at politiet kan avskjere dem ved et nyttig punkt. Om kameradronen utstyres med
infrargd sensor kan den ogsa brukes til a lokalisere personer i market eller nar de har gjemt
seg i skog og terreng.

En kameradrone kan ogsa plasseres utenfor en bygning, som den mistenktes bolig eller et mg-
tested, sa politiet kan pagripe en mistenkt nar de oppsgker stedet.
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Pa samme mate som spaningsstette vil denne typen bruk naturlig nok vere et inngrip i privat-
livet. | tillegg vil den kunne fange opp mye ungdvendig informasjon om tredjepersoner, og
innebaere et inngrep overfor dem ogsa. Hvor mye tredjepersoner bergres vil avhenge av stedet,
og bruk av kameradroner utenfor boliger og i tettbygde omrader vil vaere mer inngripende.

3.4 Utgjer utilsiktet filming av private hjem et inngrep?

Det klare utgangspunktet er at filming i private hjem utgjer et inngrep i privatlivet. Bruk av
droner til & for eksempel filme inn gjennom vinduene i et privat hjem vil derfor helt klart ogsa
utgjere et inngrep. Om kameraet befinner seg inne i rommet eller utenfor er av liten betydning
for den som overvakes.

Selv om det kan argumenteres for at bruk av droner er mindre inngripende fordi overvak-
ningen normalt sett vil veere av kortere varighet enn ved installasjon av et kamera inne i et
hjem, mener jeg at dette ikke kan ha avgjgrende betydning. EMD har uttalt at alle har en rett
til & leve privat, uten & utsettes for ugnsket oppmerksomhet. Bare vissheten om at videoover-
vakning gjennom et vindu, men droner kan skje vil kunne pavirke hvordan personer oppfarer
seg i sitt eget hjem, selv hvis de aldri blir utsatt for overvakning. Malrettet filming inn i priva-
te hjem med droner vil derfor falle innenfor den beskyttede sfeeren etter EMK artikkel 8.

Men hvordan forholder det seg om en drone ved et uhell far innsyn inn vinduet i et privat
hjem nar den filmer noe annet? Spgrsmalet har ikke veert behandlet i EMD for annen kamera-
overvakning, antagelig fordi utilsiktet filming inn i private hjem ikke er et problem som opp-
star i noen stor grad ved bruk av tradisjonelle stasjonare kamera. Siden kameradroner er mo-
bile vil det derimot vaere narliggende at problemstillingen oppstar, spesielt ved filming i byer
hvor man gjerne finner offentlige omrader hvor allmenheten ferdes pa bakkeplan og leilighe-
ter i de gvre etasjene i bygg rundt.

Selv om problemstillingen ikke er behandlet av EMD kan man trekke slutninger fra vurde-
ringen EMD gjar nar det kommer til grensedragningen for privatliv i det offentlige rom. Som
nevnt er det trukket et skille mellom filming med og uten lagring av videoopptak. Kamera-
overvakning av en offentlig plass er ikke et inngrep i privatlivet nar videomaterialet ikke lag-
res. [gjelder det bare hvis det ikke er skjult?] Begrunnelsen er at slik filming uten lagring kan
sammenlignes med a direkte bli observert av andre mennesker i det offentlige rom, noe alle
ma forvente a tale. For filming med lagring derimot ma det gjares en konkret vurdering av om
det foreligger et inngrep.

Det falger imidlertid ikke dermed automatisk at samme skillet bgr gjelde for filming med

droner. Private hjem utgjer selve kjernen for vernet om privatlivet. Som nevnt er en persons

berettigede forventninger om & fa vere i fred et sentralt moment ved vurderingen av om film-
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ing pa andre steder enn en persons private hjem og lokaler utgjer et inngrep i privatlivet. At
en kameradroner flyr rundt utenfor vinduet ditt vil nok for de fleste oppleves som at de ikke er
helt «i fred», selv om det skulle vare tydelig at dronen er der for a filme noe annet, f.eks. en
demonstrasjon som foregar i gata under. Selve vissheten om at man kan bli filmet i sitt private
hjem kunne pavirke hvordan man oppfarer seg.

Et annet moment er at det ikke ngdvendigvis vil veere klart for personen at det ikke gjgres noe
videoopptak nar dronen ved et uhell filmer inn i hjemmet deres. Det er heller ikke mulig for
personen a vite hvor mange eller hvem det er som ser pa videostrammen «pa den andre si-
den». Pa disse omradene skiller kameradroner seg klart fra vanlige tilfeldige observasjoner.
Selv om det hender at personer pa gata eller en nabo pa andre siden av veien far innsyn inn
vinduet i hjemmet ditt vil man i det minste kunne se dem selv ogsa.

Hvis slik utilsiktet filming, ogsa uten opptak, utgjar et inngrep i retten til privatlivet, vil det
innebare at de gvrige vilkarene for a gjare inngrep etter artikkel 8 annet ledd ma veere oppfyl-
te for situasjoner hvor en politidrone kan komme til & fa innsyn inn i et privat hjem

Et annet spgrsmal er om det a bare fly en drone i et omrade med private hjem kan utgjere et
inngrep. Det kan vere vanskelig eller umulig a se hvor kameraet til en drone faktisk peker.
Hvis en drone i lengre tid star stille eller beveger seg rundt i et omrade med private hjem vil
det derfor kunne fgles som om man blir filmet, selv nar dronen i realiteten filmer noe annet
eller nar kamera ikke engang er pa. Siden EMD vektlegger hvordan en person endrer oppfar-
sel nar de faler at de ikke far veere i fred fra overvakning kan det argumenteres for at bruk av
droner i boligomrader generelt ma utgjare inngrep i retten til privatliv.
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4  Det formelle lovskravet

| punkt 3 fastslo jeg at visse typer bruk av kameradroner utgjer et inngrep i privatlivet. Retten
til privatliv er dog ikke absolutt, og inngrep tillates om vilkarene i artikkel 8 annet ledd er
oppfylt. For a sikre konvensjonens utgangspunkt om a beskytte privatlivet mot inngrep, opp-
stiller EMK artikkel 8 nr. 2 vilkar om at tiltak som utgjer et inngrep i privatlivet blant annet
skal skje «in accordance with law», eller «i samsvar med loven» i den norske oversettelsen. |
tillegg har EMD gjennom rettspraksis stilt opp to kvalitetskrav til lovhjemmelen: Den ma
veere tilstrekkelig tilgjengelig, «adequately accessible», og tilstrekkelig presis, «sufficient
precision». Lovskravet har altsa en formell side; kravet om samsvar med lov, og en materiell
side; kvalitetskravene som stilles til hjemmelen. | denne delen skal jeg behandle lovskravets
formelle side.

4.1 Det formelle lovskravet etter EMK
Det folger av EMDs praksis at det stilles et krav til at inngrepet «should have some basis in
domestic law», altsé at inngrepet ma ha et eller annet grunnlag i nasjonal rett.>®

Dette innebeerer at ordet «lov» i den norske oversettelsen av konvensjonen ma leses i vid for-
stand. EMK stiller ikke opp noe absolutt krav om at et inngrep ma vaere forankret i formell
lov vedtatt av statenes lovgivende organer. Forankring i ulovfestet rett, rettspraksis og retts-
regler av lavere rang enn lov, kan danne tilstrekkelig hjemmelsgrunnlag.®” Det samme kan
rundskriv og instrukser om administrativ praksis fra et overordnet organ til et underordnet.>®

For & unngd misforstelser vil jeg heretter bruke «rett» om rettsregler i vid forstand. Arsaken
til at EMD opererer med et materielt lovsbegrep er at konvensjonen ogsa gjelder for medlems-
land som felger mindre lovbaserte rettstradisjoner, for eksempel England med sin common
law-tradisjon.

| tolkningen av medlemsstaters nasjonale rettsgrunnlag gir EMD statene en betydelig
skjgnnsmargin. EMD har uttrykt at «it is primarily for the national authorities, notably the
courts, to interpret and apply domestic law».%° Arsaken er at det er det nasjonale rettsapparatet
som er best egnet til & tolke og anvende nasjonal rett. Som falge av skjgnnsmarginen drafter
EMD sjelden om lovskravets formelle side er oppfylt. Domfellelser skjer i hovedsak hvor den
materielle delen av lovskravet, kvalitetskravene, ikke er oppfylt.

%6 Bl.a. Rotaru v. Romania (2000) avsnitt 53.

57 Kruslin v. France, no. 11801/85, 24 april 1990, avsnitt 29.

%8| eander v. Sweden, no. 9248/81, 26 mars 1987 avsnitt 51-52
%9 Rotaru v. Romania (2000) avsnitt 53.
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Det kan stilles sparsmal ved om det holder at det finnes et eller annet grunnlag, eller om
grunnlaget ma veere gyldig etter nasjonal rett. Det er altsa snakk om situasjoner hvor en inng-
repshjemmel tilfredsstiller de materielle kravene konvensjonen stiller, men er ugyldig pa na-
sjonalt niva som fglge av strid med interne prinsipper. Spgrsmalet er sarlig relevant fordi vi i
norsk rett har et strengere lovskrav enn det som fglger av konvensjonen. Hvis konvensjonen
krever et gyldig rettsgrunnlag etter nasjonal rett, vil det innebere at det skal mindre til for &
fastsla brudd pa menneskerettighetene i stater som nasjonalt har sterkere lovgivningstradisjo-
ner. For politiets bruk av droner kan bade legalitetsprinsippet, som na kommer til uttrykk i
Grl. § 113, og som krever at «myndighetenes inngrep overfor den enkelte ma ha grunnlag i
lov», og Grl. § 102 om respekten til privatliv, danne skranker for hva som utgjer en tilstrekke-
lig lovhjemmel.

Selv om bade lovskravet i EMD og legalitetsprinsippet i norsk rett er utslag av samme retts-
statsprinsipp, er det forskjeller mellom dem.®® Legalitetsprinsippet i norsk rett krever til for-
skjell fra EMK at inngrep har hjemmel i formell lov, eller er gitt i medhold av slik, altsa i for-
skrift gjennom derogasjonsbestemmelser. Overordnet sett kan man si at det norske legalitets-
prinsippet er strenger enn EMKSs lovskrav.

Spersmalet blir da om Grunnlovens strengere legalitetsprinsipp ogsa ma overholdes for at et
inngrep skal veere i trad med EMK. Spgrsmalet kan deles i to: (1) spgrsmalet om EMK krever
at et inngrep i konvensjonens rettigheter skjer i samsvar med nasjonal rett, og (2) spgrsmalet
om norsk rett krever at inngrep i konvensjonens rettigheter skjer i samsvar med legalitetsprin-
sippet som na kommer til uttrykk i Grl. § 113.

Svaret pa spersmal (1) kan fastslas kort. EMD har uttalt at et inngrep ma ha «sufficient legal
basis in domestic law».®! Dette innebzerer at det mé foreligge nasjonale regler som gir myn-
digheten rett til a foreta inngrepet, og i tillegg ma de materielle og prosessuelle reglene i na-
sjonal rett veere overholdt.5?

4.2 Krever Grl. lovhjemmel for inngrep i konvensjonens rettigheter?

Her behandler jeg sparsmal (2): Spersmalet om norsk rett krever at inngrep i konvensjonens
rettigheter skjer i samsvar med Grunnlovens strengere regler om lovhjemmel. Seerlig er § 113,
legalitetsprinsippet, og 8 102, vernet om privatlivets fred, av betydning.

80 NOU 2004: 6 s. 37.
61 Bernh Larsen Holding AS and Others v. Norway, no. 24117/08, 14 mars 2013, avsnitt 126.
82 Kjglbro (2020) s. 837.
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Dette kan uttrykkes som et spgrsmal om samsvar mellom Grunnlovens og EMKSs inngrepsbe-
grep. Hvis Grunnlovens inngrepsbegrep er snevrere enn EMKS, betyr det at bare inngrep i
Grunnlovens forstand trenger hjemmel gitt i medhold av formell lov, mens inngrep i EMKs
forstand i utgangspunktet bade kan hjemles i lov, rettspraksis og sedvane. Dette ville altsa gitt
to ‘nivéer’ av beskyttede rettigheter, se lysebld figur. Hvis «inngrep» etter Grunnloven der-
imot er et videre eller likt begrep som det i EMK, vil legalitetsprinsippet alltid fa anvendelse i
norsk rett nar det foreligger et inngrep etter EMK. Ettersom EMK krever et gyldig retts-
grunnlag i nasjonal rett, resulterer dette i kun ett niva av rettigheter som gir utslag for retts-
virkningene, se mgrkebla figur.

"inngrep"
(interferrence) etter
EMK
Hjemmelskrav: lov
eller sedvane

“inngrep" i Grl. § 113
Hjemmelkrav: formell
lov

"inngrep"

"inngrep" i Grl. §

113 (interferrence) etter

EMK

Hjemmelskrav:

Hjemmelskrav:
formell lov

formell lov

Grunnloven § 113 Kklargjar ikke hva som utgjar et «inngrep». Paragrafen ble tatt inn i forbin-
delse med Grunnlovsreformen i 2014, og er en viderefagring av legalitetsprinsippet, som alle-
rede eksisterte som konstitusjonell sedvanerett. Lovgiver hadde intet gnske om & endre inn-
holdet i legalitetsprinsippet. Begrepet «inngrep» omfatter bade myndighetenes vedtak, og
faktiske handlinger som virker inngripende for enkeltpersoner.®

Spersmalet i det falgende blir derfor: Nar krever bruk av kameradroner hjemmel i formell lov
i medhold av det nasjonalrettslige legalitetsprinsippet.

4.2.1 Den generelle utvikling av legalitetsprinsippet pa straffeprosessens omrade
Selv om det alminnelige legalitetsprinsippet etter norsk rett ofte uttrykkes som at inngrep
overfor borgerne ma ha hjemmel «i» lov, er det ikke et krav at hjemmelen er gitt i selve loven.

63 Bardsen (2017) s. 14. Rt-2010-610 Sérstell (27)
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Hjemmelen kan ogsa gis i medhold av lov, som for eksempel gjennom at lovgivningsmyndig-
het er delegert til forvaltningen.5* Det er alts til forskjell fra det strafferettslige legalitetsprin-
sippet i grl. § 96, som krever at straff forankres i en lovbestemmelse, og inneholder et forbud
mot analogisk anvendelse av lovbestemmelsene.®® Det betyr at politiets metodebruk ikke ngd-
vendigvis krever hjemmel i lov etter det alminnelige legalitetsprinsippet. For eksempel kan
spaning pa offentlig sted i utgangspunktet foretas i kraft av den alminnelige handlefriheten.5®

Det kan argumenteres for at det i nyere tid har skjedd en skjerping av det alminnelige legali-
tetsprinsippet hva angar politiets metodebruk i etterforskning.

Rt. 1984 s. 1076 handlet om bevisprovokasjon, og har uttalelser om ekstraordinaere etter-
forskningsmetoder generelt. Hayesterett uttalte at «nar lovgiveren har avstatt fra & gi regler
om bruk av ekstraordinere etterforskningsmetoder, har det ikke veert ut fra den forutsetning at
slike metoder skulle veere helt forbudt. Meningen har veert at grensen bgr trekkes av domstol-
ene i det enkelte tilfellet». Altsa var ikke ekstraordineere etterforskningsmetoder ngdvendigvis
et «inngrep» omfattet av legalitetsprinsippet, og kunne i prinsippet utgves uten lovhjemmel.

Terskelen for hva som regnes som et inngrep etter det alminnelige legalitetsprinsippets for-
stand har deretter blitt skjerpet gjennom hgyesterettspraksis i senere tid. Hgyesterett har serlig
stilt et strengere krav til hjemmelen i saker som gjelder politiets bruk av skjulte etterfors-
kingsmetoder.

| Rt. 2009 s. 394 la ankeutvalget til grunn at straffeprosessloven § 216 annet ledd bokstav b
ikke gir adgang til a identifisere brukeren av et bestemt anlegg — her en mobiltelefon — da ord-
lyden bare omfattet det & identifisere selve anlegget. Hverken bestemmelsens ordlyd eller for-
arbeidene ga stette for noe annet enn at lovgiver hadde ment a gi en uttemmende liste. Anke-
utvalget uttalte at «kravet til klar lovhjemmel ma sta sterkt pa dette omradet», og viste til bade
det alminnelige legalitetsprinsippet og EMKSs artikkel 8. For skjult etterforskning vil bruksma-
ter som klart gar utenfor ordlyden i en uttammende bestemmelse altsa veere i strid med legali-
tetsprinsippet.

| HR-2014-2288-A avsnitt 24, uttalte Hgyesterett at «integritetsinngrep» «bare er tillatt der-
som, og utelukkende i den utstrekning, dette har hjemmel i lov, direkte eller ved forskrift med
hjemmel i lov». Saken omhandlet bruk og oppbevaring av materiale som var innhentet ved
kommunikasjonskontroll.®

64 Eckhoff og Smith (2018) s. 342.
8 Frgberg (2015) s. 46-47.

8 Frgberg (2015) s. 66.

57 HR-2014-2288-A, avsnitt 24.
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| dommen vurderte Hayesterett det alminnelige legalitetsprinsippet og lovskravet i EMK art. 8
sammen. En slik sammenslatt vurdering er en metode som hgyesterett har brukt flere ganger.
Ngyaktig hvilken betydning dette har er uklart. Det kan tyde pa at i hvert fall kjernen av inng-
repsbegrepet er den samme begge steder. En mulighet er at Hayesterett anser rekkevidden av
vernet i Grunnloven og EMK som likt. Eventuelt kan arsaken vare at det er mindre klart hva
som utgjer et «inngrep» etter det norske legalitetsprinsippet sammenlignet med et inngrep i
privatlivet etter EMK, hvor bade terskelen og momenter er mye grundigere redegjort for
gjennom EMDs praksis. Ved a legge inngrepsdefinisjonen i EMK til grunn, samtidig som
man anvender det strengere norske hjemmelskravet, vil man kunne «sikre» seg mot bade kon-
vensjonsbrudd og grunnlovsstridige inngrep.

| 2020 kom en ny sak om bevisprovokasjon opp for Hayesterett i HR-2020-2137-A. Saken
var en straffesak, og omhandlet at en person var tiltalt for & ha bestilt grove seksuelle overgrep
mot barn over internett. Politiet hadde benyttet seg av bevisprovokasjon, og et av spgrsmalene
i saken var om dette trengte hjemmel i lov. Hgyesterett viderefgrte Rt-1984-1076 med dissens
1-4. Flertallet uttalte at siden spgrsmalet om utradisjonelle etterforskningsmetoder ikke hadde
blitt vurdert i forarbeidene til Grunnloven, betyr det at «Stortinget forutsatte» at Grl. § 113
ikke skulle virke inn pa bruken av utradisjonelle etterforskningsmetoder «som vart nytta inna-
for dei rammene som mellom anna var fastagte av Heggsterett og omtalte i Riksadvokatens
rundskriv».®8

Avgjarelsen kan vare et eksempel pa at en utvikling mot et strengere legalitetsprinsipp for
etterforskningsmetoder ikke er helt konsekvent. Dommen omhandler imidlertid en etterforsk-
ningsmetode som ikke er skjult, og bryter saledes ikke med at det har skjedd en innskjerping
for skjulte etterforskningsmetoder.

Selv om den ngyaktige grensen for omfanget av inngrepsvernet etter EMK artikkel 8 og det
nasjonalrettslige legalitetsprinsippet ikke er klar, kan man dra noen hovedlinjer. Den alminne-
lige handlefriheten vil ikke veere tilstrekkelig hjemmel for politiets metodebruk hvis de med-
farer inngrep i privatlivet etter EMK artikkel 8 farste ledd. Som et minimum ma i alle fall
EMKSs lovskrav veere oppfylt. Den nedre grensen for legalitetsprinsippet er uklar, men prin-
sippet omfatter i alle fall inngripende skjulte etterforskningsmetoder. For slike metoder ma
lovhjemmelen vere tilstrekkelig klar, og bruksmater som gar utenfor ordlyden i en uttem-
mende bestemmelse vil vare i strid med legalitetsprinsippet. Kravet til klar lovhjemmel ma

8 HR-2020-2137-A, avsnitt 40
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sta sterkt pa dette omradet. De mest inngripende formene for bruk av kameradroner vil da
ogsa kreve lovhjemmel etter det alminnelige legalitetsprinsippet

4.2.2 Hvordan bruk av kameradroner utgjer et inngrep etter artikkel 8 nr. 2
legalitetsprinsippet

| punkt 3 redegjorde jeg for typiske bruksmater for kameradroner og om disse medferte inng-

rep i privatlivet, jf. EMK artikkel 8 farste ledd. Na vil jeg ta utgangspunkt i typetilfellene som

utgjorde inngrep, jf. artikkel 8, og vurdere hvilke som klart krever lovhjemmel etter det nasjo-

nalrettslige legalitetsprinsippet, og hvilke det er mer usikkert om krever slik lovhjemmel.

Sistnevnte vil, som et minimum, uansett matte oppfylle legalitetskravet i EMK.

Bade streaming og opptak med lagring fra offentlige steder er inngrep, jf. EMK, nar det gjares
et forsgk pa a identifisere personene.

En av de mest inngripende matene & bruke kameradroner pa er a foreta vedvarende (skjult)
spaning som retter seg mot og overvaker bestemte personer, samt a lagre opptak fra spaning-
en, uavhengig av om spaningen skjer pa offentlig eller privat omrade. Dette vil kunne sam-
menlignes med tradisjonell skjult kameraovervakning, men har en enda mer inngripende ka-
rakter fordi man aktivt overvaker noen, i motsetning til a tilfeldigvis fange dem pa film pa
samme vis som ved bruk av et tradisjonelt overvakningskamera. Slik bruk av kameradroner
ma derfor klart omfattes av det skjerpede nasjonalrettslige legalitetsprinsippet, med de klar-
hetskravene det innebarer.

Opptak av demonstrasjoner hvor det enkeltpersoner blir identifisert, eller hvor det gjeres et
forsgk pa dette, vil ogsa klart vere et inngrep pa lik linje med tradisjonell skjult kameraover-
vakning i etterforskning, selv nar det ikke faktisk foreligger noen etterforskning.

Det er antatt spaning med mobilt kamera i det offentlige rom kan gjgres med hjemmel i al-
minnelig handlefrihet. Mitt syn er at dette ikke kan gjelde om kameradroner brukes pa samme
mate som et mobilt kamera. Kameradroner kan holde seg pa mye lengre avstand enn en spa-
ner og allikevel ta gode bilder, slik at en drone ikke lenger kan sammenlignes med at en fysisk
spaner observerer noen i person. Batteritid og videokvalitet blir ogsa bedre og bedre, noe som
gjer at intensiteten av mulige inngrep vil gke i trad med teknologisk utvikling. Dette mulig-
gjer vedvarende overvakning en person pa flere kilometers avstand, noe som helt klart har
karakter av a vere skjult kameraovervaking, og ikke spaning. ‘Spaning’ med kameradrone ma
derfor underlegges et skjerpet legalitetskrav.

Et spagrsmal som oppstar, er om det om det at noe utgjer et inngrep etter EMK i seg selv er et
argument for at det ber utgjgre et inngrep ogsa etter Grunnloven. EMK er inntatt i norsk lov
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gjennom menneskerettighetsloven § 2.%° Etter § 3 skal bestemmelser etter konvensjonen ga
foran norsk lov ved motstrid. Det fglger av konvensjonens artikkel 1. at staten skal bade re-
spektere og sikre menneskerettighetene. Dette innebarer at staten bade har en negativ forplik-
telse, «til & avsta fra ulovlige inngrep i rettighetene», samt en positiv forpliktelse til & «sikre at
konvensjonsrettighetene gis en effektiv beskyttelse».’® Det betyr at EMK forplikter norske
myndigheter til &, pa eget initiativ, serge for at reguleringen av politiets metodebruk er i trad
med de krav som EMK stiller. Hvis reglene for politiets bruk av kameradroner ikke tilfreds-
stiller konvensjonskravene utgjer det derfor et brudd pa menneskerettighetene, selv om det
ikke foreligger en dom fra EMD. Dette gar jeg ikke videre inn pa.

4.2.3 Rundskrivets hjemmelsgrunnlag gjer at det likevel kan veere tilstrekkelig
lovhjemmel ogsa etter legalitetsprinsippet

Riksadvokaten legger til grunn at straffeprosesslovens bestemmelse om skjult kameraover-

vakning ikke far direkte anvendelse pd kameradroner. Begrunnelsen til riksadvokaten er at

definisjonen av kameraovervakning i bestemmelsen kun omfatter fastmonterte kamera.

Dette er i trad med forarbeidene til bestemmelsen. Definisjonen av kameraovervakning i strpl.
§ 202 a) er en gjentakelse? Et annet ord? av en opphevet bestemmelse i personopplysningslo-
ven (2000) § 36.7 Originalt inneholdt ikke 8§ 36 den samme begrensningen om at kameraut-
styr matte veere fastmontert. | Prop. 47 L (2011-2012) ble det tatt opp om mobile kamera, som
f.eks. webkamera, skulle omfattes av bestemmelsen. Departementet kom til at dette ikke var
gnskelig, og at «for & tydeliggjere at kun fastmontert utstyr er omfattet, mener departementet
at dette ber sies uttrykkelig i definisjonen».”? | 2016 ble den nye definisjonen fra § 36 inntatt
i straffeprosessloven, med formal om at definisjonen skulle «forstas pa samme mate som den-
ne bestemmelsen».”™

Det betyr at strpl. § 202 a) helt klart ikke er ment & omfatte mobile kamera av noe slag, og
kameradroner faller derfor utenfor ordlyden. Det er dessuten snakk om en annen «metode»
enn hva § 202 a) omhandler, og ikke bare en annen «bruksmate» av samme type kameraover-
vakning som bestemmelsen regulerer. Riksadvokaten legger til grunn at strpl. § 202 a) skal
anvendes pa kameradroner «sa langt det passer». Nar Hgyesterett har lagt til grunn at det ma
stilles serlige krav til klarhet i lovhjemler pa dette omradet, kan ikke analogisk anvendelse av
inngrepshjemler veere tilstrekkelig.

8 Dette folger ogsa av strpl. § 4.

0 Bruce (2018) s. 39.

L Lov 14. april 2000 nr. 31 om behandling av personopplysninger (personopplysningsloven 2000).
2| Prop. 47 L (2011-2012) punkt 7.3.5.3 til 7.3.5.4.

8 Prop 68 L (2015-2016) s. 279.
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| tillegg har riksadvokaten utformet egne regler for beslutningsmyndighet. Se figur for sam-
menligning med beslutningsmyndigheten i strpl. § 202 a).

Omrade og Strpl. § 202 a skjult kameraovervakning Fiernbetjente kamera i etterforskning
situasjon (kameradroner)

offentlig sted retten patalemyndigheten i politiet

privat sted retten politimester

hastetilfeller patalemyndigheten spaningsleder

fortsatt overvaking retten jf. strpl. § 216 d patalemyndigheten

Kravene til personell kompetanse er altsd lempet Dette kan ha konsekvenser for kontrollen
med bruk av droner og rettsikkerheten for personen som utsettes for overvakningen. | praksis
har riksadvokaten utformet en ny regel som pa vesentlige mater avviker fra strpl. § 202 a).

De skjerpede kravene som det alminnelige legalitetsprinsippet stiller til skjult etterforskning,
er ikke oppfylt. Bruk av kameradroner, som redegjort for over, mangler tilstrekkelig rettslig
grunnlag i lov, jf. det alminnelige legalitetsprinsippet. Siden EMK krever at inngrep har et
gyldig rettslig grunnlag i nasjonal rett, vil bruk av kameradroner i skjult etterforsking ogsa
veere et brudd pa EMKs artikkel 8 om privatlivets fred.
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5 Det materielle lovskravet

5.1 Innholdet i kravet

EMD stiller krav om at hjemmelsgrunnlaget skal veere for forenlig med «the rule of law»,
rettsstatsprinsippet. | punkt 4 vurderte jeg om den farste delen av prinsippet, at inngrepet
«should have some basis in domestic law», var oppfylt. | tillegg innebarer prinsippet at det
stilles visse kvalitetskrav til selve lovhjemmelen, blant annet krav om at rettsreglene skal veere
tilgjengelige og at rettstilstanden skal veere forutsigbar for den enkelte borger (forutsighbar-
hetskrav).’

Dette blir gjerne formulert som at lovhjemmelen og vilkarene for a gjere inngrep i privatlivet
ma vere tilstrekkelig tilgjengelige (adequately accessible) og ha tilstrekkelig klarhet (suf-
ficient precision). Tilgjengelighetskravet skal sikre at borgerne skal ha tilstrekkelige holde-
punkter for & kunne vite hvilke rettsregler som gjelder for dem. | klarhetskravet ligger det at
hjemmelen ikke ma veere for skjgnnsmessig eller vagt utformet. Rettstilstanden skal veere for-
utsigbar for den enkelte borger.

Kravet om tilgjengelighet er sjeldent et problem nar hjemmelen er lov eller forskrift. Kravet
om tilgjengelighet er ikke et formelt krav, og der hjemmelen falger av lovtekst eller forskrift
er det heller ikke et krav om at den har blitt offentlig publisert.”® En instruks fra en overordnet
myndighet til et underordnet organ om tolkning og bruk av skjgnnsmessige regler, administra-
tiv praksis eller rettspraksis vil derimot ikke ngdvendigvis fylle klarhetskravet.”

Hvor klar utformingen ma veere variererer med inngrepets styrke. Generelt utelukker ikke
klarhetskravet skjgnnsmessige hjemler: En viss vaghet er ngdvendig for at rettsreglene skal
kunne anvendes pa varierende forhold og for at rettsanvenderen kan endre tolkning med ti-
den.”” Men omfanget av skjgnnet og pa hvilken méte det skal utgves mé vere angitt med til-
strekkelig klarhet.”® Dette innebaerer at reglene ma veere sa tilstrekkelig klare og presise at
borgere kan forutse konsekvensen av handlingene sine, om dog med juridisk radgivning.
Det er altsa ikke et krav om at borgerne ma kunne forutse rettstilstanden helt selv.

" Kjglbro (2020) s. 839, Case of Sunday Times v. The United Kingdom, no. 6538/74, 26. april 1979 avsnitt 49.
5 Kjglbro (2020) s. 839.
6 Kjglbro (2020) s. 840.
" Kjglbro (2020) s. 840.
8 Kjglbro (2020) s. 842.
" Kjglbro (2020) s. 840.
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Ved bruk av straffeprosessuelle tvangsmidler er det avgjerende at hjemmelsgrunnlaget angir
vilkarene for at inngrepet kan finne sted og at reglene inneholder garantier mot vilkarlighet.2
Reglene ma ogsa inneholde en avgrensning av karakteren av lovbrudd som kan begrunne
inngrepet og en tidsmessig begrensning av inngrepet. | tillegg ma hjemmelsgrunnlaget regule-
re hvordan inngrepet skal dokumenteres, slik at det er mulig & gjennomfare domstolkontroll
av om inngrepet er lovlig, en fremgangsmate som regulerer dokumentasjon, innholdet av re-
sultatet fremgar sa domstolskontroll er mulig.&!

Det varierer hvor inngripende de forskjellige straffeprosessuelle tvangsmidlene er. Det er der-
for ogsa en forskjell pd kravene som konvensjonen stiller til hjemmelsgrunnlaget. Kravet til
hjemmelsgrunnlagets klarhet skjerpes ved alvorlige inngrep.8? K846 Ved hemmelige inngrep,
hvor risikoen for misbruk er starre, skjerpes de kvalitative kravene til hjemmelsgrunnlaget.®

Nar det kommer til straffeprosessuelle tvangsmidler, ma det vare et balanseforhold mellom
forutsigbarhet for borgerne og hensynet til en fungerende rettshandhevelse fra myndighetenes
side. | Malone mot Storbritannia uttalte EMD at kravet til klarhet ikke er sa strengt at staten
er forpliktet til 3 i praksis gjere det mulig for et individ & forutse nar myndighetene sannsyn-
ligvis ville foreta kommunikasjonskontroll, med den konsekvens at individer vil kunne tilpas-
se atferden sin til dette .2 Hjemmelsgrunnlagets vilkar for inngrep ma allikevel vaere tilstrek-
kelig klare («sufficiently clear in its terms») til a tilstrekkelig indikere under hvilke omsten-
digheter og under hvilke vilkar myndighetene kan iverksette skjulte inngrep, med potensielt
store konsekvenser, inn i en persons privatliv.%

Som fglge av en hgy risiko for misbruk og at skjult overvakning ikke er offentlig, har EMD
utviklet en rekke minstekrav («minimum safeguards») som «should be set out in statute law to
avoid abuses».%® Minstekrav vil typisk omfatte at en rekke forhold ma reguleres, slik som art,
omfang og varighet av den mulige skjulte overvakningen, hvilke vilkar som ma veere oppfylt
for & iverksette skjult overvakning, hvem som har kompetanse til a tillate og gjennomfare
tiltakene, hvem som farer tilsyn, og hvilke rettsikkerhetsgarantier som foreligger i nasjonal
rett. Dette gjelder ogsa for lagring og oppbevaring av persondata.®’

80 Kjglbro (2020) s. 845.

8 Kjglbro (2020) s. 845,

8 Kjglbro (2020) s. 846.

8 Case of Malone v. The United Kingdom, no. 8691/79, 2. august 1984. Avsnitt 67-68.
8 Malone v. The United Kingdom (1984) avsnitt 67.

8 Malone v. The United Kingdom (1984) avsnitt 67.

8 Case of Shimovolos v. Russia, no. 30194/09, 21. juni 2011. avsnitt 67.

87 Kjolbro (2020) s. 845,

32



Disse kravene til lovhjemmel for straffeprosessuelle tiltak, skjult overvakning, og lagring og
oppbevaring av persondata inneberer at selv om konvensjonens lovskrav i utgangspunktet
ikke inneberer et krav om hjemmel i formell lov, viser konvensjonspraksis at andre hjem-
melsgrunnlag enn formell lov vanskelig vil oppfylle disse kravene. England har en rekke
ganger blitt demt for konvensjonsbrudd som faelge av at deres politimetoder ikke har hatt
hjemmel i formell lov, til tross for at metodene var hjemlet etter den nasjonale retten. Dette
har fart til en detaljert lovregulering av politimetoder i England, til tross for deres common
law-tradisjon.

1.1 Klarhetskravet

Spersmalet blir da om dagens norske regler for bruk av kameradroner oppfyller disse materi-
elle vilkarene. EMD har ogsa utviklet tilleggsvilkar for seerlig inngripende tiltak

Kravet om tilgjengelighet er ikke et formelt krav, og der hjemmelen faglger av lovtekst eller
forskrift er det ikke et krav om at den har blitt offentlig publisert.®

Som nevnt over er kravet om tilgjengelighet er sjeldent et problem nar hjemmelen er lov eller
forskrift, men kan bli det om hjemmelen falger av instruks om tolkning av skjgnnsmessige
regler, administrativ praksis og rettspraksis.

Riksadvokatens rundskriv og politidirektoratets instruks er gitt internt, og er rettet mot politi-
ets utgvelse av offentlig myndighet. Det vil for disse altsa vaere et noe strengere krav til til-
gjengelighet.

Riksadvokatens retningslinjer offentliggjgres pa nettsidene deres, og et sgk pa «kamera» vil
raskt fare til at personen som leter finner rundskrivet® I tillegg er retningslinjene tilgjengelig i
Lovdata Pro, men ikke i gratisversjonen, sa de fleste vil nok ikke ha tilgang til dette. Et sgk pa
riksadvokatens nettsider forutsetter riktignok kunnskap om at riksadvokaten er ansvarlig for
ledelsen av patalemyndigheten, men som nevnt er det ikke et krav om at borgerne ma kunne
finne hjemmelen helt uten juridisk hjelp. Retningslinjene regler spinger dessuten ut av strpl. 8
202 a, som ogsa handler om kameraovervakning, det gjer det lettere a forutse at szerregler kan
gjelde. Retningslinjene er altsa ganske tilgjengelig.

Politidirektoratets instruks er i motsetning til riksadvokatens retningslinjer ikke enkelt til-
gjengelig pa nett  Instruksen er kun tilgjengelig i Lovdata Pro. Det er ikke umulig & fa til-

8 Kjglbro (2020) s. 839.
8 https://www.riksadvokaten.no/document/
% https://www.politiet.no/
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gang til instruksen, men de aller fleste har ikke tilgang til Lovdata Pro, og et abonnement er
sveert dyrt. | tillegg hjemler den bruken av kameradroner i politiloven § 7 ferste ledd, som
ikke i det hele tatt handler om kameraovervakning. Teknisk sett inneholder politiloven § 7
farste ledd bare inngrepssituasjonene, mens annet ledd er inngrepsmatene. Instruksen innfor-
tolker at kameradroner kan brukes med grunnlag i «blant annet» i annet ledd. Dette far ogsa
betydning for forutberegneligheten som vist under. Man vil vare helt avhengig av a ha in-
struksens farst for a forsta at § 7 brukes til & hjemle bruken av droner. Kravet om tilgjenge-
lighet er ikke oppfyilt.

1.2 Forutsigbarhet

| dette punktet foretar jeg den konkrete vurderingen av om hjemmelsgrunnlaget for bruk av
kameradroner gir tilstrekkelig forutsigbarhet for borgerne, med utgangspunkt i typesituasjo-
nene. Som nevnt innebzarer forutsigharhetskravet at hjemmelen ma vere utformet med til-
strekkelig klarhet og presisjon til at borgerne kan innrette seg etter de gjeldende reglene.

5.1.1 Politidirektoratets instruks:

| punkt 8 «bruk av sensor pa droner», behandler politidirektoratet vilkarene for & iverksette
bruk av kameradroner utenfor etterforskning. Det vises farst til politiloven § 7 farste ledd,
som «gir politiet rett til & iverksette tiltak for & sikre ro og orden, ivareta sikkerheten til personer, og
for & avverge eller stanse lovbrudd». Deretter star typesituasjonene listet opp i instruksen.

| tillegg til & vise til politiloven § 7 farste ledd gir politidirektoratet egne retningslinjer for
bruk av kameradroner. Etter instruksen kan politiet bruke de for & «gjennomfagre konkrete
politioppdrag etter politiloven» nar det er «ngdvendig». Hvis bruken ikke inneberer at det
innhentes personopplysninger kan de brukes nar det er «hensiktsmessig». Politiet kan ikke
bruke droner til «vedvarende eller gjentatt regelmessig personovervaking».%

Vilkaret for & bruke kameradroner pa en mate som innebzrer innhenting av personopplys-
ninger er altsa at det er «ngdvendig». Hva bruken av kameradroner ma veere «ngdvendig» for
er ikke klart. Det mest narliggende er & anta at ngdvendighetskravet gjelder gjennomfaringen
av et konkret politioppdrag, jf. politiloven § 7 farste ledd.

Et spersmal er om ordlyden «ngdvendig» betyr at droner bare kan brukes nar oppdraget ikke
kan gjennomfares ved bruk av andre tiltak. | sa fall betyr det at bruk av kameradroner pa en
mate som innhenter personopplysninger ikke er tillatt der oppdraget kan gjennomfgres for

% Politidirektoratet (13. sept. 2019) s. 5-6.
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eksempel ved bruk av helikopter eller observasjon med kikkert, selv om sistnevnte skulle
veere bade dyrere og mer tidkrevende.

Selv om ordlyden «ngdvendig» strengt talt tilsier at andre tiltak ma vere utelukket, fremstar
en slik tolkning som ganske unaturlig. Under punktet «bakgrunn og formal» finner man at
droner forventes «a medfare tidsbesparelser og en mer effektiv utnyttelse av politiets ressur-
ser». Ngdvendighetsvurderinger finnes i for eksempel politiloven 8 6 fjerde ledd, og disse er
ikke sa strenge. Det som i alle fall er klart, er at droner ikke kan brukes der det bare vil vare

nyttig.

Minstekravene som er utviklet gjennom EMDs praksis gjelder ogsa for lagring og oppbeva-
ring av persondata, og bar helst fglge av lov.%? Flere av disse er hverken regulert i instruksen
eller politiloven § 7, blant annet varighet, omfang, tilsynsmyndighet, kompetanse til a tillate
og gjennomfare tiltaket osv. Hverken politiloven § 7 eller instruksene kan brukes til & hjemle
innsamling av persondata.

Politiloven § 7 farste ledd oppsetter vilkar for nar politiet skal kunne gripe inn. Siden instruk-
sen er gitt med hjemmel i politilovens § 7, ma paragrafens vilkar foreligge for at politiet skal
kunne bruke kameradroner etter instruksen. Typesituasjonene som er listet opp i instruksen
ma altsa veere dekket i paragrafen.

Paragrafen er utformet slik at politiet kan anvende metodene som er listet i annet ledd om
minst en av situasjonene i forste ledd foreligger. Et spgrsmal blir hvor godt de foreslatte
bruksmatene dekkes av inngrepshjemlene i § 7 farste ledd. Bruk av kameradroner til & etable-
re situasjonsforstaelse ved arrangementer og hendelser kan vare nyttig for a «stanse forstyr-
relser av den offentlige ro og orden» jf. 8 7 farste ledd pkt. 1. Bestemmelsen kan dessuten
bare brukes i det «offentlige» rom. Men dette tolkes vidt, og det offentlige rom omfatter ste-
der hvor allmennheten ferdes, og faktisk eierrdighet er ikke avgjgrende.® 1 tilfeller hvor det
allerede har skjedd forstyrrelser, for eksempel ved opptayer etter en fotballkamp eller i for-
bindelse med en demonstrasjon, er pkt. 1 dekkende. Men i tilfeller hvor forstyrrelser ikke har
oppstatt, er det et krav om at «omstendighetene» «gir grunn til frykt» for slike forstyrrelser.
Politiet kan altsa ikke bruke kameradroner etter politiloven § 7 farste ledd pkt. 1 til & overvake
fredelige arrangementer bare for sikkerhets skyld.

En grense her ma selvfglgelig dras mot den alminnelige handlefriheten. Som redegjort for i
del 3 faller bruk av kameradroner til & observere folkemengder utenfor vernet i EMK dersom

2 Kjglbro (2020) s. 845.
% Legaldefinisjonen falger av strl. § 10.
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det ikke er mulig a gjenkjenne enkeltpersoner fra videomaterialet, om det ikke er fokus pa
enkeltpersoner over lengre tid og om det ikke gjgres permanent opptak og bruken ikke har
karakter av spaning. Siden dette ikke er inngrep i privatlivet etter hverken EMK eller norsk
rett, vil politiet kunne iverksette slik bruk i medhold av den alminnelige handlefriheten.

Den andre inngrepssituasjonen i politiloven § 7 farste ledd pkt. 2 tillater politiet & gripe inn
«for & ivareta enkeltpersons eller allmenhetens sikkerhet». Ordlyden «ivareta» ma forstas vidt.
Selv om «ivareta» rent spraklig impliserer en opprettholdelse av en sikker tilstand, falger det
av forarbeidene at ogsa gjenopprettelse av sikkerhet er omfattet.®® | motsetning til for pkt. 1 er
ikke bruken av kameradroner begrenset til det offentlige rom her. Om kameradroner brukes i
hager eller andre steder hvor det er vanskelig a si at «allmenheten ferdes», er det altsa kun pkt.
2 eller pkt. 3 som kan hjemle inngrep.

Det er naerliggende & hjemle sgk og redningsoperasjoner i pkt. 2. Ifglge forarbeidene ma det
foreligge en «kvalifisert risiko for at noen skal kunne bli skadet», og i tillegg ma skaden veere
av «et visst omfang».%. Bestemmelsen kan for eksempel brukes hvor det er fare for selvmord
eller ved sgk etter en savnet person. Det betyr at terskelen for & gripe inn etter denne bestem-
melsen er hgyere enn for pkt. 1, hvor det holder at «orden og ro» star i fare for a bli forstyrret.
Pkt. 2 kan ogsa hjemle bruk av kameradroner til & etablere situasjonsforstaelse ved arrange-
menter og hendelser, men da ma det altsa foreligge samme kvalifiserte risiko for at noen skal
bli skadet av et visst omfang. Typisk er situasjoner hvor det foreligger risiko for skade, men
hvor den offentlige ro og orden ikke er forstyrret og det ikke har skjedd noe straffbart. Verdt &
merke ser er her at tinglig skade ikke er omfattet, da bestemmelsen spesifikt handler om «en-
keltpersoner eller allmenhetens» sikkerhet.

Den tredje inngrepssituasjonen er «for a avverge eller stanse lovbrudd» jf. politiloven § 7
forste ledd pkt. 3. Det falger av ordlyden at politiet her kan gripe inn for «stanse» pagaende
lovbrudd eller stanse nert forestaende lovbrudd som enda ikke er begatt, jf. «avverge». Ordet
«lovbrudd» betyr objektivt sett straffbare handlinger.®’

Av typesituasjonene rundskrivet omfatter kan sgk etter en gjerningsperson dekkes av denne
bestemmelsen, sa lenge det er snakk om et pagaende eller nzrt forestaende lovbrudd. Det ma
imidlertid dras en grense mot etterforskning.

% Med den forutsetning at bruken ikke er i strid med andre lovbestemmelser, for eksempel i luftfartslovgiv-
ningen.

% Ot.prp. nr. 22(1994-1995) s. 61.

% Ot.prp. nr. 22(1994-1995) s. 61.

9 Ot.prp. nr. 22 (1994-1995) s. 61.
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Redegjgrelsen ovenfor viser dessuten at § 7 farste ledd ikke hjemler bruk av kameradroner til
«dokumentasjon av hendelse, innsatsomrade, skadested mv.». Dette er en av situasjonenene
som politidirektoratets rundskriv sier at politiet kan bruke kameradroner i, men dokumenta-
sjon faller klart utenfor alle inngrepssituasjonene i politiloven 8§ 7 farste ledd. Dokumentasjon
av hendelse, innsatsomrade eller skadested som innebarer et inngrep i privatliv med kamera-
droner, vil da utgjere et brudd pa EMK artikkel 8

| tillegg er det uklart hva rundskrivet faktisk bruker som hjemmel. | punkt 8 gjengir farst poli-
tidirektoratet hva politiloven § 7 kan brukes til Deretter legger de til grunn at «politiet kan
bruke ulike sensorer pa droner for & gjennomfare konkrete politioppdrag etter politiloven».%
Det er derfor uklarhet i hva som menes med «konkrete politioppdrag» etter politiloven. Er det
bare snakk om konkrete politioppdrag hvor politiet griper inn med hjemmel i § 7, eller skal
«etter politiloven» leses slik at ogsa andre bestemmelser enn § 7 er mulige hjemler for bruk av
kameradrone? Nar innhentning av dokumentasjon, som Klart ikke kan hjemles i § 7, er en av
de foreslatte bruksmatene, reiser det spgrsmal om andre hjemler er tenkt brukt. Uavhengig av
om svaret pa spgrsmalet er ja eller nei, farer denne til en risiko for vilkarlighet i bruk av ka-
meradroner.

| tillegg gir § 7 farste ledd strengt tatt ikke «politiet rett til & iverksette tiltak». Farste
punktum? Ledd? regulerer hvilke situasjoner som ma foreligge for at politiet kan gripe inn.
Hjemmelen for & iverksette tiltak fglger egentlig av paragrafens andre ledd.%

Det starste problemet er hvorvidt bruk av kameradroner dekkes av de tilgjengelige inngreps-
matene som falger av politiloven § 7 annet ledd. Opplistingen er ikke uttgmmende jf. «blant
annet» og det felger av forarbeidene at det heller ikke er ment at bestemmelsen skal vere ut-
temmende.% Bruk av kameradroner skiller seg imidlertid klart fra de andre aktuelle tiltakene
som politiet kan iverksette. Et sparsmal som oppstar er i hvilken grad man skal vektlegge ord
som «stanse», «ivareta» og «avverge» i disse bestemmelsene. Det kan vaere vanskelig a argu-
mentere for at bruk av kameradroner «avverger» et lovbrudd. Det er heller et hjelpemiddel
politiet bruker i arbeidet sitt med a avverge dette. Inngrepsmatene som er listet opp i § 7 annet
ledd har alle karakter av & vaere ‘hands on’ metoder som direkte stanser eller avverger en hen-
delse eller situasjon. Ingen av tiltakene er overvakende av karakter. | tillegg har de opplistede
tiltakene alle karakterer av a stanse den aktuelle situasjonen, noe bruk av kameradroner ikke

gjer.

% Politidirektoratet (13. sept. 2019) s. 5.
% Ot.prp. nr. 22 (1994-1995) s. 61.
100 Ot.prp. nr. 22 (1994-1995) s. 61.
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Den eneste som dekkes tilfredsstillende er «ivareta» fra § 7 forste ledd pkt. 2, hvor bruk av
kameradroner er en direkte erstatning for tiltak som & ta seg inn i ulendt terreng til fots.

Instruksen har som gjennomgatt over flere elementer som pavirker forutsigbarheten. Selv om
inngrepshjemmelen i § 7 farste ledd er Klar i seg selv, er det ikke alltid klart hvordan tolk-
ningen i rundskrivet kan veere hjemlet i denne bestemmelsen. Henvisningen til hjemmelen er
teknisk sett til feil ledd, men det er ikke av avgjgrende betydning her. Selv om klarhetskravet
ikke medfgrer et forbud mot skjgnnsmessige eller ikke-uttsmmende bestemmelser er det en
grense for hvor langt utenfor ordlyden overordnede organers retningslinjer kan ga.

Bruk av kameradroner til & etablere situasjonsforstaelse ved arrangementer og hendelser,
som utgjer inngrep i privatlivet, har ikke tilstrekkelig klar hjemmel. Slik bruk vil veere en
krenkelse av retten til privatlivi EMK artikkel 8.

Bruk av kameradroner til sgk og redningsoperasjoner har tilstrekkelig klar hjemmel. Doku-
mentasjon av hendelse, innsatsomrade, skadested mv. har ikke tilstrekkelig klar hjemmel da
det ikke omfattes av politiloven § 7 farste ledd. Dokumentasjon som utgjer et inngrep i privat-
livet, vil veere brudd pa EMK artikkel 8.

Vilkaret for bruk av kameradroner utenfor det offentlige rom nar det ikke har skjedd en straff-
bar handling er altsa at det foreligger en «kvalifisert risiko» for «et visst omfang» av skade.
Dette kommer ikke frem i rundskrivet, som bare never at tiltak kan iverksettes etter politilo-
ven § 7 farste ledd.

5.1.2 Riksadvokatens retningslinjer

| denne delen skal jeg vurdere om klarhetskravet er oppfylt for hjemmelsgrunnlaget til den
foreslatte bruken av kameradroner i riksadvokatens retningslinjer. Retningslinjene gjelder for
bruk av kameradroner i etterforskningsgyemed, noe som betyr at det stilles strengere krav til
klarhet i hjemmelsgrunnlaget og at hjemmelen ma fylle visse minstekrav.

| punkt 4 kom jeg til at bruk av kameradroner i skjult etterforskning ikke har tilstrekkelig
hjemmel etter det nasjonalrettslige legalitetsprinsippet, og at slik bruk derfor er et brudd pa
konvensjonen. Riksadvokaten foreslar bade apen og skjult bruk, og at strpl. § 202 a skal an-
vendes «sa langt det passer». Flere vilkar er ogsa avklart generelt i retningslinjenes punkt 3.2-
3.8. Jeg vil derfor vurdere om selve retningslinjene, supplert av strpl. § 202 a, kan utgjere en
tilstrekkelig hjemmel for bruk av kameradroner i bade apen og skjult etterforskningsgyemed.
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5.1.2.1 Skjult bruk av kameradroner i etterforskningsgyemed

For skjult overvakning og oppbevaring av persondata ma det bade finnes klare og detaljerte
regler om omfanget og for anvendelse av tiltakene, og hjemmelen ma tilfredsstille en rekke
minstekrav som skal hindre misbruk. Som redegjort for innledningsvis i punkt 5 bgr minste-
kravene veere vedtatt i lov, men dette er ikke et absolutt krav. Riksadvokatens rundskriv er
svaert detaljert og avklarer flere sentrale forhold generelt i retningslinjenes punkt 3.2-3.8. El-
lers skal straffeprosessloven § 202 a anvendes sa langt den passer.

Arten og omfanget av inngrepet kommer frem ved definisjonen av kameraovervakning. Ret-
ningslinjene inneholder en egen definisjon av kameraovervakning, som skiller seg fra straffe-
prosesslovens ved at vilkarene om at personovervakningen ma vere regelmessig og vedva-
rende er fjernet.’%! Det innebaerer at ogsé kortvarig og uregelmessig personovervakning om-
fattes av rettsikkerhetsgarantiene i retningslinjene. Spesielt kravene til personell kompetanse
er positive for hensynet til & unnga vilkarlige inngrep i privatlivet. Hva som menes med per-
sonovervakning er imidlertid ikke utdypet. Vildere er det fastslatt at det ikke kan utfgres inn-
brudd for & gjennomfare overvakning, jf. punkt 3.6. Arten og omfanget av er saledes klart
regulert.

Varigheten av overvakningen er indirekte regulert i punkt 3.4 kompetanse. Patalemyndighe-
ten kan gi beslutning om tiltak som kan gjelde for inntil 4 uker, og som kan forlenge tiltakene
ved behov. Det er altsa ingen gvre grense for hvor lenge skjult overvakning med kameradro-
ner kan vare. Til sammenligning setter strpl. 8 202 a en absolutt gvre grense for varigheten av
tradisjonell kameraovervakning pa 4 uker. Skjult kameraovervakning med droner har poten-
siale til & vaere like inngripende som tradisjonell skjult overvakning. For straffeprosessuelle
tvangsinngrep er det et krav at det skal foreligge en tidsmessig begrensning av tiltaket.%? Det-
te kravet er begrunnet i at den som utsettes for skjult kameraovervakning ikke har mulighet til
a motsette seg tiltaket. Pa dette punktet er det ogsa viktig a ta fremtidig teknologisk utvikling i
betraktning. En kameradrone som kan ta klare bilder fra flere kilometers avstand har et stort
inngrepspotensiale. Det er altsa et rettssikkerhetsproblem at det ikke finnes noen tidsmessig
begrensning av hvor lenge man kan overvakes med kameradroner. Klarhetskravet pa dette
omradet inneholder minstekrav til hjemmelen bade for a beskytte borgernes rettsikkerhet ved
bruk av skjult kameraovervakning, og for a sikre forutsigbarhet. Minstekravet om & angi va-
righet er ikke oppfylt for riksadvokatens rundskriv fordi det ikke er angitt en gvre grense for
hvor lenge overvakningen kan forega.

101 Riksadvokaten (17. sept. 2021) s. 3.
12 Kiglbro (2020) s. 845.
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De gvrige minstekravene er oppfylt:

Vilkarene for & iverksette overvaking med kameradroner er ogsa regulert i riksadvokatens
retningslinjer. Bruk av kameradroner ma vere av vesentlig betydning for etterforskningen for
a iverksettes.

Riksadvokaten har gitt egne regler for kompetansen til a tillate, gjennomfgre og fare tilsyn
med tiltakene, og som redegjort for i avhandlingens punkt 4.3.2. er disse lempet.

Reglene inneholder samme angivelse og avgrensning av karakteren av lovbrudd som kan
hjemle tiltakene som strpl. § 202 a i retningslinjenes punkt 3.2. Samme kriminalitets- og mis-
tankekrav skal anvendes.

Retningslinjene har ogsa regler om dokumentasjon i punkt 3.4 og 3.7 regulerer sakens doku-
menter og underretning i punkt 3.5.

Konklusjon:

Av minstekravene som konvensjonen setter til hjemmelsgrunnlaget for skjult kameraovervak-
ning i etterforskning, er det bare kravet om varighet og tidsmessig begrensning som ikke er
oppfylt. Siden dette er minstekrav betyr dette at riksadvokatens retningslinjer ikke oppfyller
lovskravet i EMK artikkel 8 annet ledd. Bruk av kameradroner som utgjer et inngrep i privat-
livet kan derfor ikke hjemles i rundskrivet.

At det ikke er angitt en tidsbegrensning for bruk av kameradroner i skjult etterforskning apner
for sveert alvorlige inngrep i privatlivet. Sammen med at det ikke er gitt begrensninger i va-
righeten gir det et darligere vern mot misbruk og tilfeldige inngrep.

Riksadvokatens retningslinjer tilfredsstiller ikke minstekravene for skjult kameraovervakning.
Bruk av kameradroner i skjult etterforsking mangler vil veere brudd pa retten til privatliv i
EMK artikkel 8.

Det neste spgrsmalet blir om riksadvokatens rundskriv oppfyller klarhetskravet som stilles til
bruk av kameradroner synlig overvakning. Siden det ikke er snakk om skjult etterforskning,
stilles ikke et like sterkt krav til klarhet. Det holder at reglene er tilstrekkelig klare og presise
at borgere kan forutse konsekvensen av handlingene sine, om dog med juridisk radgivning.'%
Som redegjort for gir riksadvokatens rundskriv klare regler for vilkar og omfanget av bruk av

103 Kjglbro (2020) s. 840.
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kamferdraper i etterforskning. Mangelen pa en gvre grense for overvakningens varighet er
ogsa av mindre betydning, da enhver vil reagere a bli overvaket av en synlig kameradrone i
flere uker. Det kan stille imidlertid stilles spgrsmal om nytteverdien av en slik synlig bruk.
Uansett fyller riksadvokatens retningslinjer klarhetskravet.

Avstand reiser ogsa spgrsmal. Kameradronen kan potensielt veere flere hundre meter fra over-
vakningens mal. Dette kan innebere at dronen i praksis er «skjult» for de som bergres av
overvakningen, inkludert tredjepersoner. Nar virkningen blir lik for den bergrte er det neerlig-
gende a legge til grunn samme minstekrav som nar overvakningen er skjult ‘med vilje’. Hen-
synet til rettsikkerhet tilsier ogsa dette — om myndighetene kunne definere seg bort fra mins-
tekravene ved & hevde at overvakningen aldri var ment a vere skjult vil dette apne for mis-
bruk. Bevissthet her er ogsa viktig for & unnga at alvorlige inngrep i privatlivet skjer ved
uhell.

Minstekravene gjelder ogsa for lagring og oppbevaring av persondata.'®* Det kan stilles
sparsmal om personovervakning i etterforskningseyemed er mulig & gjennomfare uten at per-
sondata lagres eller oppbevares. | den grad dette er mulig vil slik bruk kunne hjemles i riksad-
vokatens rundskriv jf. EMK artikkel 8. Her kan imidlertid ogsa det alminnelige legalitetsprin-
sippet fa betydning

14 Kijglbro (2020) s. 845.
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6 Oppsummering og konklusjon
Avhandlingens problemstilling er om reguleringen av politiets bruk av kameradroner i norsk
rett er samsvar med lovskravet i EMK artikkel 8.

| den grad det gjares inngrep i privatlivet er svaret i all hovedsak «nei».

Det er helt klart ikke tilstrekkelige hjemler i norsk rett til & iverksette skjult etterforskning
med kameradroner, da dette vil veere brudd pa bade det alminnelige legalitetsprinsippet og
lovskravet i EMK artikkel 8.

Ogsa bruk av kameradroner i ro og ordensoperasjoner trenger ytterligere lovhjemmel. Politi-
loven § 7 kan vanskelig dekke alle situasjonene som politidirektoratet har innfortolket i den.

Spesielt faller dokumentasjon av hendelse og sgk etter gjerningsperson som ledd i etterforsk-
ning klart utenfor.

Bruk av kameradroner i sgk og redningsoperasjoner er totalt sett minst problematisk — stort
sett vil ikke slik bruk utgjare et inngrep i privatlivet og politiloven § 7 farste ledd pkt. 2 sam-
men med en innfortolkning av droner i «blant annet» i annet ledd, kan muligens utgjare en
tilstrekkelig hjemmel.

| den grad politiets bruk av kameradroner ikke utgjer et inngrep i privatlivet foreligger det
heller ikke noe hjemmelskrav. Dette gjelder for eksempel bruk av kameradrone til & fa over-
sikt over terreng og situasjonsforstaelse hvor det ikke fokuseres pa enkeltpersoner. Slik bruk
kan utgves i kraft av den alminnelige handlefriheten, sa lenge den ikke bryter med gvrige na-
sjonale rettsregler.

Et problem er imidlertid at selv nar politiet etter beste evne praver a innrette bruken sin for a
unnga a gjare inngrep i privatlivet, vil det vaere vanskelig for en operater som styrer kamerad-
ronen i sanntid & unnga a rette fokus mot enkeltpersoner ved interessante hendelser. Siden
utgangspunktet antagelig er at videomaterialet lagres, om ikke permanent, skal det da lite til
for at terskelen for hva som er et inngrep overskrides. Hvis for eksempel en voldshendelse
finner sted, vil det veaere unaturlig at tjenestemennene som ser pa videostrammen ikke skal
forsgke a lagre videoen for videre straffeforfalgning. Nar teknologien dpner for inngrep ngd-
vendiggjer det etter min mening klare lovhjemler selv for bruk av kameradroner som ikke
utgjer inngrep i privatlivet. Inngrep i privatlivet vil komme til & skje som en naturlig falge av
menneskets nysgjerrighet og rettferdighetssans, og omradet bar derfor lovreguleres.
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