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Forord

Etter en noe lengre skriveprosess enn forst antatt er jeg endelig ferdig. Selv om tematikken 1
denne oppgaven ikke var mitt forstevalg, har oppgavens problemstillinger og arbeidet med
dem vokst pa meg underveis i skriveprosessen. Som hos de fleste har motivasjonen variert
gjennom arbeidet med masteroppgaven, og tidvis har jeg ikke sett lyset i enden av tunnelen.
Heldigvis har jeg hatt flere gode personer i livet mitt som har motivert meg nar arbeidet synes
bade for stort og til dels umulig. Jeg vil rette en stor takk til min kjere samboer og forlovede
som ikke bare har holdt ut sammen med meg i denne perioden, men ogséd veart en padriver for
a fa masteroppgaven ferdig. Samtidig har badde mine foreldre og mine svigerforeldre bidratt til

a lette beren nar det stod pa som verst. Det er jeg evig takknemlig for!

Nér jeg nd har kommet til veis ende med arbeidet ma jeg ogsé rette en takk til veilederen min,

Tommy Tranvik. Din tdlmodighet og veiledning har uten tvil fort meg hit jeg er kommet idag.

Jeg mé ogsa rette en takk til Senter for Rettsinformatikk ved Universitetet i Oslo. Hos dere er
dorene alltid &pne og den faglige styrken som befinner seg pd SERI har gitt meg et godt

grunnlag for a skrive denne masteren.

Sist, men ikke minst, har tiden sammen med datteren min vert etterlengtede friperioder fra

skrivingen.

Na venter livet, et liv med nye utfordringer og mer leering. Jeg ser frem til a bidra med min
kunnskap 1 arbeidslivet og jeg er overbevist om at Forvaltningsinformatikk er og blir et viktig

fagfelt 1 fremtiden.
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«Arguing that you don't care about the right to privacy because you
have nothing to hide is no different than saying you don't care about

free speech because you have nothing to say.»

- Edward Snowden



1 Introduksjon

Den 1.7.2014 tradte en ny politiregisterlov' i kraft, mer enn 10 &r etter at initiativet til ny lov

ble tatt. Den nye politiregisterloven erstattet strafferegistreringsloven? fra 1971.

Arsakene til en ny politiregisterlov var blant annet et gkt behov for 4 samordne politiets bruk
av personopplysninger, den gkte bruken av IKT-lgsninger i forbindelse med politiets arbeid

og en relativt fragmentert ansvarsstruktur i justissektoren, serlig i politiet’.

Fra for var politiets behandling av personopplysninger i liten grad lovregulert, og i den grad
det var regulert var det gjennom instrukser eller rundskriv fra Politidirektoratet og Justis-
departementet. Dette fremstar som en lite oversiktlig mate & handtere et sa viktig omrade pa,
og i tillegg til dette er denne typen regulering sjelden tilgjengelig for offentligheten i den grad
en lov er. En lovregulering av politiets behandling av personopplysninger vil saledes gi bedre

forutberegnelighet, bade for den registrerte og for politiet og patalemyndigheten selv*.

Lovens regulering av politiets behandling av personopplysninger innbefatter i stor grad politi-
ets IKT-systemer, og serlig politiregistrene. Fra tidligere var politiets IKT-systemer 1 stor
grad preget av alderdom, mangel pa interoperabilitet’ og lite fleksibilitet. Mange av registrene

daterer seg langt tilbake i tid, og datasystemene som handterer disse registrene likesa.

Til slutt er lovreguleringen tiltenkt & gi en mer oversiktlig ansvarsstruktur innen politi- og jus-
tissektoren. Med dette menes en tydelighet rundt hvem som har ansvaret for politets registre,
hvem skal serge for god internkontroll, hvem skal fore tilsyn med politiets behandling av per-

sonopplysninger, og sé videre®.

Det forste steget pd veien mot en ny politiregisterlov var Politiregisterutvalgets utredning.
Denne ble ferdigstilt i 2003 og fikk navnet «Kriminalitetsbekjempelse og personvern’».
Allerede 1 utredningens tittel setter utvalget fingeren pa et spenningsforhold — kan politiet ef-

fektivt bekjempe kriminalitet og samtidig ivareta den enkeltes rettigheter og personvern?

Personvern og vern av personopplysninger star sentralt i denne oppgaven. Disse to begrepene
kan se ut til & ha samme meningsinnhold, og i1 praksis er nok ikke koblingen mellom dem sa

fjern. Det foreligger likevel nyanseforskjeller mellom personvern og vern av personopplysnin-

' Justis- og beredskapsdepartementet, “Politiregisterloven.”

2 Justis- og beredskapsdepartementet, “Strafferegistreringsloven.”

3 Justis- og politidepartementet, JD, “NOU 2003:21.”

*  Ibid. Kapittel 2.3

Direktoratet for forvaltning og IKT, “Interoperabilitet - overordnet arkitekturprinsipp.”
8 Ibid. Kapittel 2.3 0g 3.3

7 Justis- og politidepartementet, JD, “NOU 2003:21.”
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ger. Personvern er & oppfatte som en generell rettighet for alle mennesker. Den enkelte har
saledes en rett til & kunne verne om seg selv, sin kropp, sine tanker, sitt intellekt, sin eiendom
og hjem. Vern av personopplysninger er en slags «gren pa personverntreety som omhandler
den enkeltes rett til & ha kontroll pd opplysninger om seg selv, hvordan disse opplysningene
brukes og hvem som har tilgang til dem mv. Her skilles det oftest mellom sensitive- og ikke-
sensitive personopplysninger. De sensitive personopplysningene har et noe strammere vern

enn de ikke-sensitive.

Nyanseforskjellen mellom personvern og vern av personopplysninger er séledes at personvern
dreier seg om overordnede prinsipper, en generell rettighet, mens vern av personopplysninger
omhandler den enkeltes rett til & ha kontroll pa opplysninger om seg selv. Felles for begrepene

er at de begge omhandler vern av den personlige integritet.

Flere forskere har tidligere omtalt forholdet mellom kriminalitetsbekjempelse og personvern.
Ingvild Bruce og Geir Sunde Haugland har skrevet om dette spenningsforholdet i artikkel-
samlingen «Overvdking i en rettsstat®». De omtaler folgende 1 sin artikkel:
«Myndighetens metoder for d beskytte samfunnet og enkeltmennesker mot kriminalitet kan in-
nebcere inngrep i befolkningens grunnleggende rettigheter, og da scerlig retten til privatliv,
personvern og kontroll over opplysninger om en selv. Beroende pd hvordan myndighetens til-
tak er innrettet, vil de ikke bare ramme personer som er mistenkt for straffbare handlinger,
men ogsd utenforstdende tredjepersoner eller befolkningen generelt. Videre aktualiserer slike
inngrep sporsmal knyttet til om befolkningens rettssikkerhet ivaretas pa en god nok mdte ved
bruk av slike former for statlig kontroll. Ivaretakelse av personvern og rettssikkerhet er forut-
setninger for et samfunn basert pd menneskeverd og demokrati. Myndighetens evne til a
sorge for befolkningens sikkerhet og beskyttelse mot kriminelle handlinger er imidlertid ogsd
en forutsetning for et slikt samfunn. Verken personvernet eller kravet pa rettssikkerhet kan
derfor defineres som absolutte storrelser, men md, i hvert enkelt tilfelle, veies opp mot de

verdier som begrunner det aktuelle inngrepet.’»

Med utgangspunkt i heringsuttalelsene fra heringsrunden til NOU 2003:21 skal jeg forseke &
belyse heringsinstansenes syn pa forholdet mellom personvern og kriminalitetsbekjempelse
og hvordan dette skal héndteres i utformingen av lovgivningen. For 4 kunne gjennomfore det-
te vil jeg ta utgangspunkt i interesseteorien. Interesseteorien er en systematisert fremstilling av

det som anses som personvern og vern av personopplysninger i dagens samfunn. Inter-

8 Schartum, Overvdking i en rettsstat.

’  Bruce, “Personvern, rettssikkerhet og vern mot alvorlig kriminalitet - Noen utgangspunkter.” side 62/63
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esseteorien bestar av ulike interesserer med tilherende krav. Ved hjelp av interesseteorien kan
jeg si noe om hvilke deler av interesseteorien heringsinstansene har lagt vekt pa i sine uttalel-
ser. I noen tilfeller kan det tenkes at haringsinstansenes argumenter knytter seg til ett eller fle-
re av kravene 1 interesseteorien. Noen av heringsinstansene kan mene at personvern og vern
av personopplysninger har fitt for stor plass i lovforslaget, mens andre kan mene at

kriminalitetsbekjempelsen og politiets oppgaver har fatt for stor plass.

Ifolge en av mine kildepersoner er Politiregisterloven i1 behov av revisjon av flere arsaker.
Blant annet, og mest relevant for oppgaven, er balansen mellom kriminalitetsbekjempelse og
personvern ikke optimal slik den er idag. Ifelge kildepersonen har Politiet og patalemyndighe-
ten fatt for vide adganger til behandling av personopplysninger gjennom Politiregisterloven,
og personvernet har fétt lide. Med dette 1 mente er det interessant a se hvilke vurderinger som
ble gjort 1 utredningen og hvilke bemerkninger heringsinstansene hadde til lovforslaget og

forholdet mellom kriminalitetsbekjempelse og personvern.

1.1 Problemstilling

Med utgangspunkt i NOU 2003:21 og heringsuttalelsene fra utredningens heringsrunde skal
jeg belyse hva heringsinstansene mente om forholdet mellom personvern og kriminalitetsbe-
kjempelse. Videre vil jeg anvende relevante deler av interesseteorien pa heringsinstansenes
uttalelser og pd denne méten analysere hva de ulike heringsinstansene har lagt vekt pd i
forholdet mellom kriminalitetsbekjempelse og personvern. Dette munner ut i felgende to

forskningsspearsmal;

1. Hvilke interesser i interesseteorien har heringsinstansene dreftet i sine merknader til

forslaget til ny Politiregisterlov?

2. Hvilke synspunkter pa forholdet mellom personvern og kriminalitetsbekjempelse
kommer til uttrykk 1 heringsinstansenens droftelser?

Problemstilling 1 vil jeg behandle i kapitlene 4-7, mens problemstilling 2 vil jeg behandle i
underkapitlene 5.3, 6.3 og 7.3
1.1.1 Kjernepunkter fra hgringsuttalelsene
Jeg har valgt meg ut tre kjernepunkter som jeg mener har betydning for utformingen av forsla-
get til ny Politiregisterlov. Disse tre kjernepunktene utgjer fundamentet for mine droftinger og
vil vaere de delene av lovforslaget jeg skal anvende teori pa. Jeg har valgt disse tre kjerne-
punktene da de enten har elementer av personvern i seg eller har elementer av kriminalitetsbe-

kjempelse 1 seg, eller en kombinasjon av personvern og kriminalitetsbekjempelse 1 seg. Vide-



re har jeg valgt disse tre kjernepunktene etter en gjennomgang av alle heringsinstansenes utta-

lelser og kommet frem til at hovedvekten av uttalelser har merknader til ett eller flere av

kjernepunktene. De tre kjernepunktene er folgelig beskrevet kort nedenfor;

Pool-ordningen

- INOU 2003:21" omtaler Politiregisterutvalget et tidsbegrenset unntak for kravene

til formal, nedvendighet og relevans for politiet og pdtalemyndigheten. Det er dette
som er omtalt som Pool-ordningen. Utvalget skriver at «(p)olitiet mottar opplys-
ninger hvor de ikke har noen klar formening om til hvilket formal opplysningene
kan komme til nytte, eller hvorvidt de er nadvendige og relevante for det formdlet
de er innhentet til(.)" ». Dette er gjerne knyttet til tips som tilkommer politiet fra
publikum eller gjennom politiets egne obersvasjoner gjennom eksempelvis ordens-
tjenesten. Pool-ordningen gir som sddan politiet anledning til & behandle opplys-
ninger som ikke er avklart, uten & matte forholde seg til formalsbestemthet, nod-
vendighet eller relevans i en periode pa inntil fire maneder. Utvalget bemerker at
dette er nedvendig for & kunne opprettholde kriminalitetsbekjempelsen og at «(f)or
d bekjempe kriminalitet, er det nodvendig for politiet d ha bred tilgang til opplys-
ninger, og ikke minst ha mulighet til d vurdere om disse er av betydning for deres

arbeid.”»

Pool-ordningen har noen personvernmessige utfordringer. Personvernet er utford-
rende & ivareta 1 en lgsning som tillater fravikelse av grunnleggende personvern-
prinsipper som opplysningskvalitet, innsynsrett og formalsbestemt behandling av

personopplysninger.

Politiattester

- Politiattester er definert av Politiregisterutvalget som «bruk av opplysninger for a

vurdere om en fysisk eller juridisk person er egnet til en bestemt stilling, funksjon,

tillatelse, oppgave eller lignende.” »

- Bruk av vandelskontroll og politiattester var tidligere hjemlet i spesiallovgivning,

og da oftest gjennom bransjespesifikk lovgivning. Det vil si at hvis man skulle

Justis- og politidepartementet, JD, “NOU 2003:21.” Kapittel 13.7
Justis- og politidepartementet, JD. Kapittel 13.7.1

Justis- og politidepartementet, JD. Kapittel 13.7.1, andre avsnitt
Justis- og politidepartementet, JD. Kapittel 15.1
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arbeide innenfor luftfart, var det lovgivning knyttet til luftfart som regulerte bruk
av vandelsattester. Det samme gjelder for vandelsattester knyttet til yrket som
sykepleier, blant andre. Gjennom politiregisterloven er reguleringen av bruk av

vandelsattester samlet i politiregisterloven, fremfor bransjespesifikk lovgivning.

Politiattester inneholder hovedsaklig personopplysninger, bade sensitive- og ikke-
sensitive som sddan. Personvern-prinsipper som konfidensialitet/taushetsplikt, inn-
synsrett og opplysningskvalitet er viktige 1 lys av politiattester som institusjon.
Informasjonen 1 en politiattest kan medfere store skader pa personvernet hvis den
skulle komme pé avveie eller bli kjent for uvedkommende. Likeledes vil informa-
sjonen i en politiattest kunne avskrive noen fra & inneha en stilling, verv eller
arbeid, noe som i seg selv er viktig for & ivareta spesifikke deler av samfunnet. Det
er vel sa viktig at informasjonen som fremstilles i1 en politiattest er basert pa kor-
rekte, oppdaterte og relevante opplysninger. Til slutt m& den opplysningene gjelder
ha mulighet til & bestride opplysningenes korrekthet.

Informasjonssikkerhet og sporbarhet

- Informasjonssikkerhet dreier seg om «tekniske og organisatoriske tiltak for a

fremme en tilfredsstillende beskyttelse av opplysninger med hensyn til kon-
fidensialitet, integritet og tilgjengelighet. Det er flere drsaker til at politiets
behandling av personopplysninger md anses som en behandling med scerlige sik-
kerhetsbehov. For det forste behandles en rekke sensitive opplysninger i politiets
systemer. For det andre vil det veere mange som urettmessig onsker d fa tilgang til
politiets systemer. Dette forsterkes ytterligere av at politiets «kundery ikke er
ukjente med a bega ulovlige handlinger for a oppnd det de onsker. For det tredje
er det sveert mange som har tilgang til opplysninger i politiet, slik at den «interne
trusseleny oker, i den forstand at faren oker for bdde hendelige uhell og uaktsom-

me og forsettlige overtredelser av regelverket."»

Sporbarhet® i elektroniske systemer er en lgsning for & kunne logge brukeraktivi-
tet, spesielt innenfor bruk av politiets elektroniske registre. Med sporbarhet kan
den behandlingsansvarlige, eller andre med legitime interesser, se hva den enkelte
bruker har sgkt pa eller lest av informasjon 1 registrene og videre avdekke hvorvidt

vedkommende skal kunne ha tilgang til denne informasjonen eller ei. Sporbarhet i

14

15

Justis- og politidepartementet, JD. Kapittel 18.4.1
Justis- og politidepartementet, JD. Kapittel 18.5.1



elektroniske systemer skal saledes ivareta flere av Politiregisterlovens krav knyttet

til informasjonssikkerhet, taushetsplikt, konfidensialitet og rettssikkerhet mv.

¢ «Utvalget anbefaler at politiets informasjonssystemer, som da omfatter all
elektroniske behandling av opplysninger, skal veere sporbare. Dette vil i prin-
sippet veere et kontrollerende tiltak i forhold til at reglene i politiregisterloven
overholdes. I flere straffesaker har det veert problemer med lekkasjer, trolig
fra politiet, og det har vist seg at kravet til tjenestelig behov for d innhente
opplysninger ikke alltid respekteres. Politiregisterloven legger i utgangspunk-
tet opp til forholdsvis stor frihet for politiet, og det er nodvendig d kunne
kontrollere at reglene blir overhold. Det er dette som ligger i krav til
«sporbarhet».'*»

- Informasjonssikkerhet og sporbarhet kan sees som verktoy for 4 ivareta personver-
net nir det kommer til behandling av personopplysninger i politiet og patale-
myndigheten. Serlig gjelder dette ivaretakelse og oppfyllelse av taushetsplikten,
retten til innsyn, kvalitetssikring av opplysninger og ivaretakelse av lovverkets be-

stemmelser om retting, sperring og sletting samt ivaretakelsen av rettssikkerheten

mv.

Med andre ord skal jeg analysere heringsinstansenes svar til lovforslaget for & finne ut hvor-
dan de ser pd ivaretakelsen av balansen mellom kriminalitetsbekjempelse og personvern i lov-
forslaget. I denne analysen av heringsinstansenes svar til lovforslaget skal jeg benytte inter-
esseteorien, som presentert 1 kapittel 3.2, for & kunne sette heringsinstansenes uttalelser i
sammenheng med de aktuelle personverninteressene som gjor seg gjeldende. P4 denne méaten
kan jeg kartlegge hvilke personvernutfordringer heringsinstansene mener at lovforslaget rei-
ser eller om heringsinstansene mener at personvernet har fatt for mye plass i lovforslaget

sammenlignet med kriminalitetsbekjempelsen.

En kartlegging av arbeidet og vurderingene som ledet til den nye politiregisterloven er viktig
av flere arsaker. For det forste er politiet en av samfunnets aller mektigste myndighetsutevere
— en myndighetsutaver som befolkningen og samfunnet naermest har full tillit til. Likevel for-
eligger det en del begrensninger for muligheten til & fore kontroll med hva politiet foretar seg
nar det kommer til behandling av personopplysninger. For det andre er det interessant a vite
hva lovgiver har lagt vekt pd nér politiets bruk- og behandling av opplysninger skal lovregule-

res og hvilke hensyn som har blitt tatt for & ivareta balansen mellom kriminalitetsbekjempelse

16 Justis- og politidepartementet, JD. Kapittel 18.5.1, andre avsnitt
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og personvern. Kan vi vere sikre pa at politiet til en hver tid behandler personopplysninger i

trdd med gjeldende regelverk og er rettssikkerheten godt nok ivaretatt?

1.2 Lovgivningsprosessen

Utformingen av en ny lov i Norge bestar av flere prosesser og den endelige lovteksten kan
veere ulik det opprinnelige forslaget som et resultat av de ulike prosessene. Siden denne opp-
gaven 1 stor grad tar utgangspunkt i1 den delen av lovgivningsprosessen som omhandler
offentlig hering, ser jeg det som viktig & gjere kort rede for lovgivningsprosessen og sarlig
for hva en offentlig hering innebzrer. I den folgende figuren nedenfor illustrerer jeg stegene i

lovgivningsprosessen'’.

Behovsavklaring Offentlig

Initiativ E:) og utforming av [p»] Utredning => herin
mandat ’

Komitebehandling i Behandling }

Lovvedtak i
- dep. o
Stortinget <: Stortinget <: P g
regjeringen

Sanksjonering av

Kongen i statsrad :D- Publisering

De fire forste delene av prosessen, som vist 1 figuren ovenfor, kan summeres som forbereden-

de lovarbeid;
» Initiativ

> «I Norge viser det seg at initiativet i lovsaker oftest kommer fra forvaltningsorga-
ner, scerlig departementene, men ogsd at interesseorganisasjoner spiller en viktig
rolle. Stortingsorganer og stortingsrepresentanter kan ta lovinitiativ, men gjor det
sjelden. Et initiativ folges i regelen opp enten ved at det nedsettes en utrednings-

komité, eller ved at et departement selv behandler saken.”*»

> Behovsavklaring og utforming av mandat

7 Schartum, “Lovgivning: fra utredning til kunngjort lov.” Figuren er min egen produksjon med utgangspunkt

i Schartums forelesningsmateriale

'8 Bernt, “Lovgivning.” Siste avsnitt



- Et mandat” er et oppdrag eller en fullmakt. 1 lovgivningsprosessen betyr dette en
beskrivelse av det som skal utredes, hvem som skal utrede saken, hva som skal fo-

kuseres pa, nar utredningen skal leveres mv.

- Utformingen av mandatet og behovsavklaringen gir visse retningslinjer for hva

den nye loven skal inneholde og hvilket behov den er ment & dekke.
» Utredning

- «Norges offentlige utredninger (NOU) er en fellesbetegnelse pd statlige rapporter
som har som formdl d presentere og drofte kunnskapsgrunnlaget og mulige hand-
lingsvalg eller strategier for utvikling og iverksetting av offentlige tiltak for los-

ning av samfunnsmessige problemer og utfordringer.”’»

- Det er i denne delen av prosessen at det initielle forslaget til ny lov blir laget som

en del av utredningen.
» Offentlig horing

> «Hoyring nyttar ein for at innbyggjarar, organisasjonar og neeringsliv skal fd seie
si meining og kunne fore kontroll med kva forvaltninga gjer og korleis ho utforer
oppgdvene sine. Ein sender saker pd hoyring av di det er ein demokratisk rett for
alle d fd vere med pad a utforme offentleg politikk og av di synspunkta for dei som
sakene kjem ved, skal verte kjende for dei som skal fatte avgjerder. Hoyringssaker
kan dreie seg om framlegg til lover og forskrifter som regulerer folk sine rettar og

plikter, organisering av forvaltninga, endra myndeomrdde og utgreiingar.”' »

Etter at lovforslaget har vart pa hering og aktuelle endringer har blitt vurdert og implementert

1 lovverket, blir forslaget oversendt Stortinget som vedtar loven. Vedtaket tas til Kongen 1

statsrad hvor Kongen signerer pa lovvedtaket, og statsministeren kontrasignerer. Dette er per

idag en ren formalitet, da Kongen ikke lenger har noen politisk mak

t22. Etter at loven er sank-

sjonert sendes den tilbake til det fagorganet som har ansvaret for lovforslaget og det er det an-

svarlige departementet som gjor loven gjeldende. Til sist publiseres loven iht. Lov om norsk

Lovtidend®.

20

21

22

23

Hoel Lie, “mandat — avtale.”

Hansen, “Norges offentlige utredninger (NOU).”
Regjeringa.no, “Kva er ei hoyring?”

Stortinget, “Lovarbeidet.” Niende avsnitt

Justis- og beredskapsdepartementet, “Lov om Norsk Lovtidend.”
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Lovgivningsprosessen, som vist ovenfor, er regulert av Utredningsinstruksen®. Denne in-
struksen er a anse som et verktey for forvaltningen nér det skal foretas reformer, regelendrin-
ger eller investeringer mv. Kapittel 3-3 i Utredningsinstruksen® omtaler den delen av lovgiv-
ningsprosessen som gjelder heringer. En offentlig hering, i dette tilfellet av NOU 2003:21, er
ment for & ivareta retten til deltakelse i et demokratisk samfunn. Heringen gir samfunnet an-
ledning til & kommentere og til dels pavirke utformingen av lovverket og pa denne maten ut-
ove sin rett til deltakelse. I tillegg har heringen en kontrollfunksjon — samfunnet kan fore
kontroll med Regjeringens- og Stortingets virke. Til slutt ivaretar en offentlig hering prin-

sippene knyttet til offentlighet og gjennomsiktighet i forvaltningen.
Utredningsinstruksen® stipulerer unntak fra den generelle regelen om offentlig horing®’.

Heringsprosessen gir ut pa at den offentlige utredningen (NOU 2003:21) sendes til ulike
akterer. Dette kan vaere departementer, direktorater, spesialorganer, neringsliv, interesseor-
ganisasjoner mv. Det settes en heringsfrist, vanligvis ikke mindre enn 6 uker og normalt 3
maneder®, og de ulike heringsinstansene ma utferdige en uttalelse innen denne tidsfristen. I

visse tilfeller kan tidsfristen utvides i samrad med det ansvarlige departementet®

. Heringsutta-
lelsen folger ingen fastsatt mal og det er heringsinstansene selv som bestemmer form og inn-
hold i sin uttalelse. Innen tidsfristen overleveres heringsuttalelsen skriftlig til det ansvarlige

departementet og tas videre til behandling i1 departement og regjering.

1.3 Metode og datagrunnlag

Datagrunnlaget for denne oppgaven baserer seg hovedsaklig péd offentlig tilgjengelige do-
kumenter. Jeg har begjeert og fatt innsyn i heringsuttalelsene fra heringen til NOU 2003:21 fra
Justis- og Beredskapsdepartementet. Ut fra heringsrunden kom det 40*° uttalelser etter at om-
trent 70 instanser fikk tilbud om a uttale seg. De 40 uttalelsene kom hovedsaklig fra direktora-
ter, departementer og politietaten. I tillegg var det noen organisasjoner, foreninger og til-

synsmyndigheter som uttalte seg.

*  Finansdepartementet, “Utredningsinstruksen.” (merk at gjeldende Utredningsinstruks er fra 2016, hvor den

forrige Utredningsinstruksen er fra 2000 og videre revidert i 2005.)

2 Finansdepartementet. Kapittel 3-3

% Finansdepartementet. Kapittel 3-3, andre avsnitt

27 Hering kan unnlates dersom den ikke vil vare praktisk gjennomferbar, dersom den kan vanskeliggjore

gjennomforingen av tiltaket eller ma anses som &penbart unedvendig.

% Finansdepartementet, “Utredningsinstruksen.” Kapittel 3-3

¥ Det finnes ingen formalitet rundt utsatt heringsfrist. Skulle en heringsinstans enske utsatt heringsfrist gjores

dette i direkte samradd med det ansvarlige departementet, gjerne via telefon eller e-post. Det er i departemen-
tets interesse 4 fa saken s godt opplyst som mulig, og saledes kan absolutte frister vaere mindre hensikts -
messig sammenlignet med en utvidet frist som kan gi en bedre opplyst sak.

30 Justis- og politidepartementet, “Ot.prp.nr.108 (2008-2009).” Kapittel 2.3
9



Jeg ikke har fitt utlevert alt jeg har bedt om innsyn i nar det kommer til heringsuttalelser.
Hvorvidt dette er en forglemmelse fra Justisdepartementets side vites ikke. Dette gjelder to
horingsuttalelser; Konfliktrddet (for Sandnes mv) og Norsk forening for kriminal reform
(KROM). Jeg kan ikke vite sikkert hva disse heringsuttalelsene inneholder, da jeg ikke har
lest dem i sin helhet. Ut fra Ot.prp.nr.108 (2008-2009)*' kan jeg lese at Konfliktradet (for
Sandnes mv) kun nevnes en gang*? under heringsinstansenes syn, mens Norsk forening for
kriminal reform (KROM) nevnes i flere* av kapitlene med tilsynelatende kritiske uttalelser
knyttet til lovforslaget. KROM later likevel til & ikke ha fatt sine betraktninger serlig hen-
syntatt i utformingen av lovforslaget. Som et hovedpunkt kan det nevnes at KROM anser at
kriminalitetsbekjempelsen har fétt for stor plass i lovforslaget sammenlignet med personver-
net og at politiet og patalemyndigheten har fatt for vide adganger til & samle inn og behandle

personopplysninger.

Disse to heringsuttalelsene velger jeg & ikke vie s@rlig oppmerksomhet i min fremstilling da

jeg ikke har lest dem 1 sin helhet.

De ovrige heringsuttalelsene vil gi et bilde pa hvordan de ulike instansene stilte seg til lovfor-
slaget, hva som var viktig for den enkelte instans i utformingen av lovforslaget og hvordan
heringsinstansene mente at forholdet mellom personvern og kriminalitetsbekjempelse skulle
best ivaretas. Horingsinstansene representerer ulike deler av forvaltningen og naringslivet og
bemerker 1 sine uttalelser bade like og ulike momenter knyttet til lovforslaget. Horingsuttalel -
sene viser videre hvilke akterer som fremmet hvilke synspunkter og om en viss aktergruppe
kan sies & ha sammenfallende synspunkter pd bakgrunn av hvilken sektor de herer til. Ho-

ringsuttalelsene sier ogsa noe om hvem som har hvilke interesser i det nye lovforslaget.

Jeg anvender juridisk metode for a analysere lovforslaget til ny politiregisterlov og for a rede-
gjore for de bestemmelsene fra lovverket som er aktuelle for oppgavens omfang. Jeg mé ogsa
kunne si & anvende juridisk metode for & forstd enkelte deler av heringsuttalelsene og sette

dem 1 sammenheng med lovforslaget.

Jeg bruker videre dokumentstudie som metode for & analysere innholdet av heringsuttalelsene
fra heringsrunden til NOU 2003:21. Dette inngér i samfunnsvitenskapelig metode hvor jeg

gjennomgér og analyserer heringsinstansenes svar til lovforslaget. Inkludert i dette tilkommer

31 Justis- og politidepartementet.

2 Ibid. Kapittel 12.7.3
3 Ibid. Kapitlene 7.1.2,9.2.4,9.4.4,9.7.2, 11.8.4, 11.11.3, 11.12.3, 11.13.4, 11.14.2, 12.1.3, 13.2.4, 14.4, og
14.6.2
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intervjuene jeg gjennomforte hos KRIPOS og Oslo Politidistrikt i forbindelse med forprosjek-

trapporten til mastergradoppgaven.

Jeg har lest og gjennomgétt de heringsuttalelsene jeg fikk innsyn i fra heringsrunden til NOU
2003:21 og sortert ut hvilke akterer som fremmet hvilket synspunkt i tilknytning til de te-
maene jeg onsker & se naermere pa i denne oppgaven. Noen akterer er mer fremtredende enn
andre, bade 1 mengde og type synspunkter som ble fremmet. Dette gjelder sarlig politietaten
som har gitt uttalelse fra flere politidistrikter, sarorganer, patalemyndigheten, direktorat og
interesseorganisasjoner. Det er ikke sd rart at politietaten selv har synspunkter knyttet til et
lovverk som er ment & regulere deres arbeid, og derav kommer nok mengden og antall

synspunkter fra politietaten inn 1 bildet.

De heringsuttalelsene som kommenteres og droftes 1 kapitlene 5 til 7 er tatt med 1 mine vurde-
ringer nettopp fordi de har synspunkter knyttet til ett eller flere av mine kjernepunkter eller
personverninteresser. De mé saledes ansees som relevante for problemstillingen. De herings-
uttalelsene som er utelatt fra mine dreftinger og analyser er utelatt da de ikke inneholder

relevante synspunkter 1 forhold til problemstillingen min.

Det hefter noen utfordringer knyttet til det & fore rene dokumentstudier uten utstrakt bruk av
andre metoder for datainnsamling. Ved & studere dokumenter knyttet til lovgivningsprosessen
baserer jeg meg pa primerkilder™ — altsd originalt materiale. Kildene jeg baserer min oppgave
pa er a anse som offentlige og/eller institusjonelle — altsa ment for publisering i offentligheten
og skrevet av kollektive enheter. Det blir likevel mine tolkninger av disse kildene som frem-

stilles 1 oppgaven.

Jeg gjorde tidlig forsegk pa & fa til dybdeintervjuer med aktuelle kilder, men dette viste seg
etterhvert & vaere vanskelig & gjennomfere. Som en konsekvens av dette far oppgaven et

breddepreg fremfor et dybdepreg.

1.4 Kapitteloversikt

I det folgende vil jeg gjore kort rede for innholdet 1 hvert enkelt hovedkapittel.

Kapittel 2 gjor rede for politiets virksomhet, prosessen fra Utredningen (NOU 2003:21) til
Lovvedtak 38, en fremstilling av Politiregisterloven og dens formal, samt reglene knyttet til
oppgavens tre kjernepunkter (pool-ordningen, politiattester og informasjonssikkerhet/sporbar-
het).

Kapittel 3 er et teorikapittel som gjor rede hvor hva personvern er, for hva interesseteorien er
og hvordan denne teorien skal brukes videre.

¥ Tranvik, “Dokumentstudier, innholdsanalyse og narrativ analyse.”
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Kapitlene 4 til 7 er dreftingskapitler hvor teori meter empiri. Dette innebarer ogsé beskrivelse
av heringsinstansenes merknader til lovforslaget, samt vurderinger av hvilke interesser fra in-
teresseteorien som dreftes i merknadene. I tillegg kommer en vurdering av hvorvidt det er
kriminalitetsbekjempelse eller personvern som vektlegges i heringsinstansenes uttalelser. Her
besvares ogsa problemstillingene som oppgaven tar for seg.

Kapitlene 8 er oppsummeringskapitler hvor den andre problemstillingen besvares.
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2 Politiets virksomhet, registre og lovverk

I det folgende kapittelet gir jeg en fremstilling av hva politiets virksomhet innebarer. Videre
gjor jeg rede for politiets ulike registerkategorier og hva de ulike registrene inneholder av
opplysninger. Til slutt gjor jeg rede for hva Lovvedtak 38 inneholder i kapittel 2.3, med sarlig
fokus pé de delene av lovverket jeg skal ta for meg videre i oppgaven.

2.1 Politiets virksomhet

Som kjent er politiets oppgaver heterogene, men med en hovedvekt pa bekjempelse av
kriminalitet og opprettholdelse av den alminnelige ro og orden i samfunnet. I tillegg bestér en
stor del av politiets arbeid i tjenesteproduksjon og forvaltningsmessige arbeidsoppgaver. For &
kunne si noe om politiets registre og lovreguleringen av disse, m& en se pa politiets virk-
somhet under ett. Dette grunner 1 at Politiet har tre hovedkategorier av registre; administrative
registre, forvaltningsregistre og registre til bruk 1 kriminalitetsbekjempelsen. Innenfor registre
til bruk i1 kriminalitetsbekjempelsen finnes det ytterlige tre kategorier av registre; reaksjons-
registre, operative registre og saksbehandlingsregistre. Med dette i bakhodet kan man gjen-

finne disse ulike kategoriene av registre i den folgende figuren fra NOU 2003:21%.

Politiets virksomhet
Politimessige / polisiaere oppgaver Politiets |Politiets
forvaltnings- | sivile
oppgaver oppgaver
Kriminalitetsbekjempelse Annen virksomhet
Siraffesak | Fore- Ordans- Service- | Hjelpe- | Bistands-
byggende | tjenesten funksjon | funksjon | funksjon
virksomhet

Hlustrasjon 1

Som figuren ovenfor viser er politiets virksomhet delt inn i tre deler; politimessige oppgaver,
forvaltningsoppgaver og sivile oppgaver. Politiets oppgaver er n@rmere regulert og gjengitt i
Politilovens § 2, og kan sdledes sees som bakgrunnen for figuren. Politiregisterloven®’ sti-
pulerer i § 3, under lovens virkeomrade, at politiets forvaltningsoppgaver*® og sivile oppgaver
ikke er omfattet av Politiregisterloven. Dette etterlater de politimessige oppgavene som vist til

venstre i figuren.

3 Justis- og politidepartementet, JD, “NOU 2003:21.” Kapittel 3.5.2

36

Justis- og beredskapsdepartementet, “politil.”

7 Justis- og beredskapsdepartementet, “Politiregisterloven.” §3

3 Unntaket gjelder for Politiets Sikkerhetstjeneste og deres forvaltningsoppgaver som er omfattet av Politi-

registerloven
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Politiets forvaltningsoppgaver gir eksempelvis ut pa utstedelse av pass og utstedelse av
vapenkort. Politiets forvaltningsoppgaver er omfattende og de ulike forvaltningsoppgavene er

hjemlet i mer enn 100* forskjellige lovverk.

Politiets sivile oppgaver er svart ulike 1 karakter. Eksempler pa politiets sivile oppgaver er a
melde parerende om dedsfall, gjennomga dedsbo med arvinger og frata personer eiendeler de

ikke har klart & betale for giennom namsmanns-ordningen.

Nér det kommer til de polisieere oppgavene er de inndelt i to kategorier; kriminalitetsbe-
kjempelse og annen virksomhet. Annen virksomhet omfatter blant annet utstedelse av vande-
Isattester og behandling av innsynsbegjeringer med mer. Den andre delen av de polisiere
oppgavene er kriminalitetsbekjempelse. Dette omfatter politiets forebyggende virksomhet,

ordenstjenesten og gjennomfering av straffesaker.

Daverende rektor ved Politihegskolen, Hikon Skulstad, skrev i 2011 et innlegg® i Lens-

mannsbladet om forebyggende virksomhet og skriver folgende;

«Forebygging handler om a hindre at noen begar straffbare handlinger (proaktive tiltak) for
forste gang, eller at de gjor nye straffbare handlinger. Det innebcerer at det kan veere aktuelt
d forebygge med bruk av bade proaktive og reaktive strategier (oppklaring og iretteforing av
begadtt kriminalitet). »

Noe av det en husker best fra barndommen var de gangene en politimann besgkte skolen for &
fortelle om rusmidler eller trafikksikkerhet mv. Dette er en av tiltakene som inngar i
forebyggende virksomhet i en proaktiv form — altsd & forseke & forhindre lovbrudd gjennom
kontakt med barn og unge. Det er ogsd en slags forebyggende virksomhet at politiet har
kontakt med ulike kriminelle miljeer og viser sin tilstedevearelse ovenfor dem. Dette kan bidra
til & forhindre at kriminelle handlinger skjer. Politiet har forebyggende enheter som ute-
lukkende jobber med forebyggende tiltak. Likevel tilfaller deler av den forebyggende virk-
somheten den enkelte polititjenesteperson gjennom ordenstjenesten. Ordenstjenesten beskri-
ves lettest som det daglige politiarbeidet som gjerne foregar gjennom patruljering og tilstede-

verelse ute blant befolkningen.

For & forstd hvorfor «straffesak» er morklagt 1 figuren ovenfor mi man se péd Politiregisterlo-
vens § 5 om negdvendighetskravet. Nar opplysningene som behandles er en del av en straffe-

sak er det straffeprosessloven’’ som er hjemmelsgrunnlaget. Utenfor straffesak og i

¥ Justis-og politidepartementet, “Politireform 2000 Et tryggere samfunn.” Kapittel 3.3.5 tredje avsnitt

40

Skulstad, “Hvordan forebygge mer og bedre?” side 24

41 Justis- og beredskapsdepartementet, “Strpl.”

14



kriminalitetsbekjempende hensikt kan opplysninger behandles etter politiregisterlovens be-
stemmelser. En ma altsé skille mellom nar opplysninger behandles i en straffesak, eller uten-

for en straffesak i kriminalitetsbekjempende hensikt.

2.2 Politiets registre

Per idag finnes det 19 politiregistre hvorav Kriminalpolitisentralen (KRIPOS) er behand-
lingsansvarlig for 17 av dem. De to resterende politiregistrene, hvitvaskingsregisteret* og
Politiets utlendingsregister®, er tillagt henholdsvis @KOKRIM og Politiets Utlendingsenhet
som behandlingsansvarlig. Dette fremkommer av Politiregisterforskriften* og hvert enkelt av
registrene er detaljregulert gjennom denne forskriften. Politiregisterloven hjemmelsfester®
politiets opprettelse og bruk av politiregistre, og detaljregulerer saledes ikke hvert enkelt av

politiregistrene.

Ifalge Politiregisterutvalget* deles politiregistrene inn i tre hovedkategorier”’; administrative

registre, forvaltningsregistre og registre til bruk i1 kriminalitetsbekjempelsen.
De administrative registrene er hovedsaklig lonns- og personalregistre.

Forvaltningsregistrene brukes i forbindelse med politiets forvaltningsoppgaver, blant annet
vapenregisteret og passregisteret. Forvaltningsregistrene er ikke tatt inn som en del av registre
til bruk 1 kriminalitetsbekjempelsen, men ikke sjelden kan opplysninger fra forvaltningsregist-
rene brukes i1 kriminalitetsbekjempende hensikt. Formalet med forvaltningsregistrene er like-
vel ikke 4 oppfylle kriminalitetsbekjempende formdl, men oppfyllelse av politiets forvalt-

ningsoppgaver, og de er derfor oppstilt som en egen kategori av registre.

Registre til bruk 1 kriminalitetsbekjempelsen er den mest heterogene gruppen av politiregistre-
ne og omfatter et vidt spekter av opplysninger og bruksomrider. Politiregisterutvalget deler
disse registrene inn i tre underkategorier pa folgende mate*®; reaksjonsregistre, saksbehand-

lingsregistre og operative registre.

I reaksjonsregistrene lagres opplysninger om reaksjoner politiet har ilagt noen péd bakgrunn av
en straffbar handling. Dette strekker seg fra beteleggelser til rettskraftige dommer i

strafferettspleien. De mest sentrale registrene av reaksjonsregistrene er beteregisteret (BOT)

4 Justis- og beredskapsdepartementet, “Politiregisterforskriften.” Kapittel 52

43

Justis- og beredskapsdepartementet. Kapittel 56

#  Justis- og beredskapsdepartementet. Del 11

4 Justis- og beredskapsdepartementet, “Politiregisterloven.” Kapittel 3

4 Justis- og politidepartementet, JD, “NOU 2003:21.”

47

Justis- og politidepartementet, JD. Kapittel 4.2.2

% Justis- og politidepartementet, JD. Kapittel 4.2.2, fjerde avsnitt
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og Det sentrale straffe- og politiopplysningsregisteret (SSP). I BOT registreres forelegg, bater

gitt ved dom, samt saksomkostninger, erstatninger og inndragninger knyttet til dom. SSP om-

fatter Reaksjonsregisteret®

og Personidentitet- og politiopplysningsregistere

t** og inneholder

en betydelig mengde opplysninger. Nedenfor folger en oversikt over hvilke opplysninger som

kan registreres i henholdsvis Reaksjonsregisteret og Personidentitet- og politiopplysnings-

registeret, som tilsammen utgjer Det sentrale straffe- og politiopplysningsregisteret (SSP).

Reaksjonsregisteret

Personidentitet- og  politiopplysnings-

registeret

dom pa betinget og ubetinget fengsel

navn, oppnavn og aliasnavn

dom pa forvaring, eventuelt sikring

fodselsnummer og kjonn

dom pa samfunnsstraff, eventuelt samfunns-

tjeneste

statsborgerskap, fodested og fedeland

dom pa ungdomsstraff

adresse- og kontaktinformasjon mv.

dom eller vedtatt forelegg pa betinget og

andre ID-er, som for eksempel referanse til

ubetinget bot utlendingssak, utenlandsk ID, fiktive og mis-
brukte identiteter
dom p4 rettighetstap signalement; herunder utseende og s@rkjenne

dom og forelegg pa militer arrest

informasjon om registrert biometri (foto,

DNA, fingeravtrykk med mer)

betinget dom hvor fastsetting av straff utstar

ovrige opplysninger fra personaliarapporten i

den grad det anses nedvendig

pataleunnlatelse etter straffeprosessloven § 69

og § 70

foretaksinformasjon

overforing til behandling i konfliktrad

melding om anmeldelse mot person eller fore-

tak

overforing til tvunget psykisk helsevern eller

tvungen omsorg, eventuelt sikring

tiltak som gir den registrerte status som siktet

1 straffesak

overforing til barneverntjenesten

opplysning om at person er etterlyst

inndragning

opplysning om at det er gjennomfert bekym-

ringssamtale

tap av retten til & fore motorvogn mv. og tap

av retten til & drive persontransport mot ved-

rettskraftig avgjerelse av straffesaken

49

%0 Justis- og beredskapsdepartementet. § 49-4

Justis- og beredskapsdepartementet, “Politiregisterforskriften.” §44-4
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erlag (kjoreseddel)

dom eller vedtatt forelegg med straff-

utméilingsfrafall

tidspunkt, varighet og lokasjon i forbindelse

med pagripelse

personundersgkelse og beslutning om retts-
psykiatrisk undersgkelse med eventuelle til-
leggserklaringer. Registreringen begrenses til
tidspunktet for undersegkelsen eller observa-
sjonen, samt hvilke sakkyndige som har med-

virket og resultatet av observasjonen.

tidspunkt, varighet og lokasjon i forbindelse

med varetekt

eventuelle servilkér knyttet til reaksjonen

beregnet varetektsfradrag

endring av avgjorelse som nevnt i1 forste
ledd®, herunder ved gjendpning, benidning

eller ved brudd pé fastsatte vilkér

informasjon om utvisning, bortvisning,
utlevering og uttransportering, herunder opp-
lysninger om varetekt etter forvaltningsvedtak

om utvisning

fullbyrdelse av reaksjoner, herunder opplys-
ninger om utsettelse, innsetting, overferinger,
permisjoner og andre endringer, ogsd om
endring i1 beregning av reaksjonens varighet

samt om lgslating

informasjon om besgks- og oppholdsforbud,
og om personer som skal beskyttes ved ilagt

forbud

andre reaksjoner som er blitt registrert der i

henhold til tidligere ordninger

melding om betesoning av forenklede

forelegg

informasjon om hvorvidt vedkommende har

vapen

informasjon om personer som er mistenkt el-

ler siktet 1 samme sak

Som tabellen viser er SSP se@rdeles omfattende nar det kommer til mengde og type opplysnin-

ger som kan registreres, og opplysningene barer preg av & vare hovedsaklig sensitive person-

opplysninger.

Saksbehandlingsregistrene har til hensikt & bistd politiet med & skape en oversiktlig og effek-

tiv saksgang. Som et nav i saksbehandlingsregistrene star Basislosninger®® (BL). Mesteparten

av den informasjonen som skal fores 1 ett eller flere av saksbehandlingsregistrene fores forst 1

3t Ref. dom pa betinget og ubetinget fengsel

2 Justis- og politidepartementet, JD, “NOU 2003:21.” Kapittel 4.10
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BL og overferes derifra til det registeret opplysningene tilhorer. Med dette menes, eksempel-
vis, at opplysninger som i utgangspunktet tilhorer Straffesaksregisteret™ (STRASAK) forst
fores 1 BL og overfores direkte fra BL til STRASAK. Det samme gjelder for Etterlysnings-
registeret (Elys) og BOT. Saksbehandlingsregistrene inneholder informasjon om en sak helt

fra den er anmeldt til saken er avsluttet.

Operative registre har til hensikt & gi en kronologisk oversikt over politiets operative virk-
somhet. Sentralt i de operative registrene star PolitiOperativt system (PO) som er politiets
elektroniske vaktjournal. PO gir en degnkontinuerlig oversikt over politiets operative virk-
somhet. Med dette menes at alle henvendelser og hendelser som forekommer i et politidistrikt
registreres 1 PO og eventuelt omgjeres til et oppdrag for en politipatrulje. Inkludert 1 dette lig-
ger planlagte oppgaver for den operative virksomheten, som eksempelvis transport av fanger,
demonstrasjoner og veisperringer mv. P4 denne méten kan politiet bruke PO til & planlegge
sin operative virksomhet og ha oversikt over ledige ressurser og den enkelte politibetjent kan
rapportere inn hendelsesforlep pa et oppdrag mv. Med hensyn til hvilke opplysninger som kan
registreres 1 operative registre, og kanskje sarlig PO, er det fa begrensninger. Dette har sitt
grunnlag i at de operative registrene er et arbeidsverktoy for politiet og en ma sdledes kunne
registrere de opplysninger som ses ngdvendig & registrere for & ivareta den operative virk-
somheten. Dette medferer at opplysningene som fores ikke alltid oppfyller et tradisjonelt
kvalitetskrav, altsa at opplysningene ma vere korrekte, oppdaterte og relevante. En henven-
delse til politiet fra publikum registreres i PO som nettopp en henvendelse uten & nodvendig-
vis si noe om kvaliteten pd opplysningene som kommer fra publikummeren. Det viktige er at

opplysningene gjengis korrekt av den som mottar opplysningene.

2.3 Politiregisterloven — Lovvedtak 38 (2009-2010)

I det folgende kapittelet vil jeg presentere Politiregisterloven med utgangspunkt i Lovvedtak
38 (2009-2010)*. Jeg vil gi overordnede beskrivelser av lovverket og mer spesifikke be-
skrivelser av de delene av lovverket denne oppgaven baserer seg pa, nermere bestemt de

delene av lovverket som regulerer pool-ordningen™, politiattester’® og internkontroll®’.

Lovvedtak 38 (2009-2010)* inneholder 13 kapitler og 70 paragrafer.

53

Justis- og beredskapsdepartementet, “Politiregisterforskriften.” Kapittel 48
> Justis- og beredskapsdepartementet, “Lovvedtak 38 (2009-2010).”

> Justis- og beredskapsdepartementet, “Politiregisterloven.” § 8

56

Justis- og beredskapsdepartementet. Kapittel 7
7 Justis- og beredskapsdepartementet. Kapittel 4

% Justis- og beredskapsdepartementet, “Lovvedtak 38 (2009-2010).”
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Kapittel 1 regulerer lovens formél, definisjoner og virkeomrade.
Kapittel 2 regulerer krav til behandlingen av opplysninger.
Kapittel 3 regulerer politiets registre og andre systemer.
Kapittel 4 regulerer informasjonssikkerhet og internkontroll.
Kapittel 5 regulerer utlevering og tilgang til opplysninger.
Kapittel 6 regulerer begrensninger 1 taushetsplikten.

Kapittel 7 regulerer vandelskontroll og attester.

Kapittel 8 regulerer informasjonsplikt, innsyn, retting, sperring og sletting.
Kapittel 9 regulerer klageadgang og erstatning.

Kapittel 10 regulerer meldeplikt og tilsyn.

Kapittel 11 regulerer Politiets sikkerhetstjeneste.

Kapittel 12 regulerer forskrifter, mens kapittel 13 er sluttbestemmelser.

Lovens forméalsparagraf® beskriver spenningsforholdet mellom personvern og kriminalitets-

bekjempelse;

«Formdlet med loven er d bidra til effektiv losning av politiets og pdtalemyndighetens oppga-
ver, beskyttelse av personvernet og forutberegnelighet for den enkelte ved behandling av opp-

lysninger.»

Formélet med loven er sdledes tredelt. Loven skal vare et verktey for politiet og péatale-
myndigheten 1 deres arbeid. Loven, som verktoy, skal besorge effektive og formélstjenlige be-
stemmelser og rammer som ikke legger for vidtgdende begrensninger for politiets- og patale-
myndighetens arbeid. Med andre ord ber ikke loven legge for vidtgdende begrensninger for
politiets mulighet til & bedrive kriminalitetsbekjempende virksomhet. P4 samme tid skal loven
beskytte personvernet. Med beskyttelse av personvernet anses bade den registrertes person-
vern og lovanvenders® personvern som like viktig. Dette viser seg best gjennom lovens opp-

bygning som i stor grad sammenfaller med oppbygningen av personopplysningsloven. Flere

% Justis- og beredskapsdepartementet. § 1

% Med lovanvender mener jeg personer som anvender Politiregisterloven i sitt daglige virke. Dette gjelder

hovedsaklig polititjenestemenn, andre ansatte i politiet og patalemyndigheten.
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av de samme prinsippene og bestemmelsene som omhandler personvern er like i begge lo-
vene. Som den tredje delen av formalet med loven star forutberegnelighet ved behandling av
opplysninger. Med dette menes at loven skal vare lett forstaelig for enhver, bade spraklig og
innholdsmessig. Det er onskelig at loven som helhet skal gi bade lovanvender og befolknin-
gen mulighet til & gjore seg kjent med hvilke regler som gjelder for politiets- og pétale-
myndighetens behandling av opplysninger. Hvis loven er mulig & forsta for enhver vil den
skape forutberegnelighet — altsa en mulighet for den enkelte a forutse hvilke rettigheter, kon-

sekvenser og plikter som er gjeldende.

Nér det kommer til legaldefinisjoner inneholder Politiregisterloven hovedsaklig like definisjo-
ner® som Personopplysningsloven, men det er lagt til seks® ekstra legaldefinisjoner som er
spesifikt myntet pé politiets behandling av opplysninger. Disse seks legaldefinisjonene er som
folger;
— ikke-verifisert opplysning: opplysning som ikke er avklart
— merking: markering av lagrede opplysninger uten at hensikten er 4 begrense den frem-
tidige behandlingen av disse opplysningene
— sperring: markering av lagrede opplysninger i den hensikt & begrense den fremtidige
behandlingen av disse opplysingene
— straffesak: sak som behandles etter straffeprosessloven
— vandelskontroll: bruk av opplysninger for a4 vurdere om en fysisk eller juridisk person
er egnet til en bestemt stilling, virksomhet, aktivitet eller annen funksjon
— politimessig formdl:
— a) politiets kriminalitetsbekjempende virksomhet, herunder etterforskning,
forebyggende arbeid og ordenstjeneste, og

— b) politiets service- og bistandsfunksjon samt foring av vaktjournaler

Siden disse legaldefinisjonene er «nye» er en forklaring av hver enkelt legaldefinisjon viktig
for a kunne forsta lovverket og hva som menes i den enkelte paragraf.

Definisjonen ikke-verifisert opplysning henspeiler direkte pa pool-ordningen som er nedfelt i

§ 8. Det er nettopp ikke-verifiserte opplysninger som registreres 1 pool-ordningen.

6! Legaldefinisjoner som er tilnaermet like i Personopplysningsloven og Politiregisterloven er definisjonene pé

personopplysning, behandling av opplysninger, register, behandlingsansvarlig, databehandler, registrert og
samtykke.

62 Justis- og beredskapsdepartementet, “Lovvedtak 38 (2009-2010).” § 2 nr. 8 tom. nr. 13
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Definisjonen av politimessige forméal henspeiler direkte péd kravet til formalsbestemthet i § 4
som sier at opplysninger kan behandles til det formél de er innhentet for eller til andre politi-
messige formal.

Definisjonen av vandelskontroll er viktig da reguleringen av vandelskontroll og politiattester
tidligere har vert lovfestet i andre lover eller gjennom ulike instrukser mv. Reguleringen av
vandelskontroll 1 Politiregisterloven er forste gang en slik regulering samles 1 ett lovverk, og
definisjonen er saledes viktig for tolkningen av politiregisterlovens kapittel 7.

Bruken av merking og sperring av opplysninger er noe som tradisjonelt sett er lite brukt i per-
sonvernlovgivning. Mens Personopplysningsloven hovedsaklig bruker begrepene «retting og
sletting», omtales ogsd muligheten for «merking og sperring» av opplysninger. I de tilfeller,
etter Personopplysningsloven, hvor merking eller sperring skal brukes er det Datatilsynet som
bestemmer dette hvis «tungtveiende personvernhensyn tilsier det®». Politiet og pétale-
myndigheten pa sin side trenger ikke ga gjennom Datatilsynet for & merke eller sperre opplys-
ninger — dette tilfaller den behandlingsansvarlige selv.

2.3.1 Pool-ordningen
Pool-ordningen, som er ett av kjernepunktene jeg skal ta for meg videre i oppgaven, reguleres

1 politiregisterlovens kapittel 2 § 8 som «Tidsbegrenset unntak fra kravene til formalsbestemt-
het, nedvendighet og relevans». Bestemmelsen sier at kravene til formalsbestemthet etter § 4,
kravene til nedvendighet etter § 5 og kravene til opplysningenes relevans etter § 6 forste ledd
nr.1 kan fravikes pa en periode inntil 4 maneder for & avklare om de overnevnte kravene er
oppfylt. I denne perioden pa 4 maneder kan opplysningene behandles uten & oppfylle kravene
til formalsbestemthet, nedvendighet og relevans sélenge opplysningene ikke er en del av en
straffesak. Ilopet av denne perioden pa 4 méneder, og snarest mulig, skal opplysningene som
behandles etter denne paragrafen underlegges kontroll for & avklare om opplysningene fyller
kravene til formél, nedvendighet og relevans. Hvis de ikke fyller kravene, skal de slettes eller
eventuelt behandles etter et annet rettslig grunnlag enn denne paragrafen.

Forsmélsbestemthetsparagrafen, som gjengitt i Politiregisterlovens § 4%, sier at «opplysninger
kan behandles til det formdl de er innhentet for eller til andre politimessige formal (..)». For &
vite til hvilket formdl en opplysning er innhentet, kan en henvende seg til Politiregisterfor-
skriften® del 11 og se hvilket av registrene opplysningene tilherer og hvilket formal det enkel-

te register har. Nar det kommer til formuleringen «(..) eller til andre politimessige formdl (..)»

63

Justis- og beredskapsdepartementet, “popplyl.” § 27 andre og tredje ledd
¢ Justis- og beredskapsdepartementet, “Politiregisterloven.” § 4

6 Justis- og beredskapsdepartementet, “Politiregisterforskriften.” Del 11, §§ 44-1 - 58-13
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gjelder dette eksempelvis i de tilfeller hvor politiets annen virksomhet® krever gjenbruk av
opplysninger som opprinnelig var innsamlet til et annet formal. Et konkret eksempel pa dette
er utstedelse av politiattester, hvor opplysningene som tidligere var behandlet til et annet
formél na skal behandles med det formal & produsere en politiattest.

Politiet og patalemyndigheten gis vide adganger til hvilke opplysninger som kan behandles
og til hvilket formél. Det ma ogsd bemerkes at de opplysningene som politiet og péatale-
myndigheten behandler i stor grad vil falle inn under beskrivelsen «sensitive personopplysnin-

ger» fra Personopplysningsloven?’.

Nodvendighetsparagrafen®, stipulerer at opplysninger bare kan behandles nar det er ned-
vendig ut fra politimessige formal®. I den enkelte straffesak er det straffeprosessloven som
regulerer behandling av opplysninger. Utenfor den enkelte straffesak kan det, etter ned-
vendighetsparagrafen, behandles opplysninger om personer som er tilknyttet et «miljo hvor en
vesentlig del av virksomheten bestar i a bega lovbrudd, eller ut fra andre holdepunkter kan
antas d bega slike.» Dette gjelder selv om vedkommende person er under den kriminelle lav-
alder. Det samme gjelder for personer som har s@rlig tilknytning til personer som er del av et
milje hvor en vesentlig del av virksomheten bestér i & begd kriminelle handlinger.

Det kan ogsa behandles opplysninger om personer som har blitt utsatt for, eller sannsynligvis
vil bli utsatt for, et lovbrudd. Til sist kan det behandles opplysninger om en person er

informant.

Nodvendighetskravet fremkommer best i Menneskerettsloven artikkel 87 hvor det beskrives
som at inngrepet md vare « (..)nodvendig i et demokratisk samfunn (..) for d forebygge
uorden eller kriminalitet (..)». Med dette menes, eksempelvis, at hvis politiet far informasjon
om en forsyning med narkotika som skal komme over grensa fra Sverige, kan politiet stoppe
den bilen det er snakk om pa Svinesunds-grensa for & beslagelegge narkotikaen og péagripe
personene 1 bilen. Politiet kan likevel ikke helgardere seg, med grunnlag i kriminalitetsbe-
kjempelsen og nedvendighetskravet, og stoppe alle biler som kommer inn i Norge fra Sverige
pa alle grenseoverganger i hele landet. Et slikt eksempel vil overgd nedvendighetskravet da

det pa langt naer er «nedvendig» & stoppe alle for a ta én. Henvisningen til «et demokratisk

66 Ref. Figuren over politiets virksomhet i kapittel 2.1

67

Justis- og beredskapsdepartementet, “popplyl.” § 2 nr.8 og § 9

8 Justis- og beredskapsdepartementet, “Politiregisterloven.” §5

8 Ref. Formalsparagrafen ovenfor

™ Justis- og beredskapsdepartementet, “mrl emkn.” Artikkel 8 nummer 2
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samfunn» speiler tilbake pa befolkningens rett til privatliv og rett til & ikke bli overvéket av
myndighetene. Det ma videre vere nedvendig & gjennomfore et spesifikt tiltak for & kunne
oppfylle formalet med innsamlingen av opplysninger.

Til sist m& opplysninger som innsamles og behandles etter politiregisterloven 1 utgangspunk-
tet ha relevans. Med dette menes at opplysningene ma vere relevante til det formélet de er
innsamlet og nedvendige for & oppfylle formélet med behandlingen. Hensikten med et krav til
relevans er at politiet ikke skal ha anledning til & behandle eller samle inn opplysninger som
er «kjekt & ha». Hvis formélet med behandlingen av opplysningene kan oppfylles med faerre
eller mindre sensitive opplysninger skal politiet gjore dette”. Politiet og patalemyndigheten
kan dog likevel behandle opplysninger uten & ta hensyn til formal, nedvendighet eller relevans

1 en periode pa inntil fire maneder med bakgrunn i Pool-ordningen.

De tre personvernprinsippene som fravikes i Pool-ordningen star helt sentralt i det som anses
som godt personvern. Formaélsbestemthet, nedvendighetskravet og kravet til relevans er
grunnsteiner i bade nasjonal- og internasjonal personvernlovgivning néar det kommer til

behandling av personopplysninger.

2.3.2 Informasjonssikkerhet/sporbarhet
Det andre Kkjernepunktet jeg skal ta for meg 1 denne oppgaven er

informasjonssikkerhet/sporbarhet. Politiregisterlovens kapittel 4 regulerer informasjons-
sikkerhet og internkontroll, og er i stor grad utformet likt som tilsvarende kapittel om
informasjonssikkerhet og internkontroll i Personopplysningsloven. Unntaket er kravet til
sporbarhet etter § 177* og en noe utvidet bestemmelse om databehandlers radighet over per-
sonopplysningene etter § 18%.

Kravet til sporbarhet er en teknisk losning for & kunne spore bruk av opplysninger, da serlig
knyttet mot politiregistrene. Sporbarhet kan brukes til & administrere systemet, avdekke brudd
pa sikkerheten 1 systemet, samt avdekke og sanksjonere urettmessig behandling av person-
opplysninger. Dette er et internkontrollteknisk tiltak som hovedsaklig skal ivareta sikkerheten
og forhindre urettmessig bruk av registrene. Likeledes er tiltaket ment som hjelp til & oppdage
og héndtere brudd pa sikkerheten™.

I Politiregisterloven er informasjonssikkerhet 1 liten grad detaljregulert. Informasjonssikkerhet

er derimot relativt detaljregulert i forskriften” til Politiregisterloven. Det er opp til den

' Justis- og politidepartementet, JD, “NOU 2003:21.” Kapittel 13.5.3.1

72

Justis- og beredskapsdepartementet, “Politiregisterloven.” § 17

3 Justis- og beredskapsdepartementet. §18

™ “St.prp. Nr. 95 (2008-2009) — Regjeringen.no.” Artikkel 22

 Justis- og beredskapsdepartementet, “Politiregisterforskriften.” Kapittel 40
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behandlingsansvarlige a etablere internkontrollrutiner og beserge god informasjonssikkerhet i
sin organisasjon. Hvordan dette gjores, eller med hvilke hjelpemidler, er regulert 1 forskrift.
Det eneste som kreves i lovene er at det skal foreligge internkontroll- og informasjons-
sikkerhetsrutiner, at disse er planlagte og dokumenterte og at dokumentasjonen er tilgjengelig
for de ansatte i organisasjonen og tilsynsmyndighetene. Datatilsynet, som tilsynsmyndighet,
har produsert en veileder’ for etablering av internkontroll for virksomheter som behandler
personopplysninger. Direktoratet for Forvaltning og IKT (Difi) har pé sin side laget en nett-
side’”” som inneholder veiledningsmateriell innen informasjonssikkerhet. I korte trekk handler
informasjonssikkerhet om & sikre at informasjon;

— ikke blir kjent for uvedkommende (konfidensialitet)

— ikke blir endret utilsiktet eller av uvedkommende (integritet)

— er tilgjengelig ved behov (tilgjengelighet)

Etter Politiregisterlovens § 18 palegges databehandlere tilsvarende taushetsplikt’® som en som
er ansatt i eller utferer tjeneste eller arbeid for politiet eller patalemyndigheten. Videre kan
enhver som er ansatt eller utforer arbeid eller tjeneste for databehandler kreves for politiattest,
sannsynligvis for & kunne opprettholde taushetplikten og internkontrollen. Dette gjenspeiler
ogsa det faktum at opplysningene som politiet og patalemyndigheten behandler er av en sen-
sitiv art og ma beskyttes 1 alle ledd.

Politiregisterlovens kapittel 5 regulerer utlevering og tilgang til opplysninger, hvor sarlig § 20
om utlevering av ikke-verifiserte opplysninger inngar i denne oppgaven da dette speiler tilba-
ke pa pool-ordningen fra § 8, som omtalt ovenfor.

I likhet med bestemmelsene om vandelskontroll og politiattest er bestemmelser om taushets-
plikt valgt samlet i ett lovverk. Bestemmelser knyttet til taushetsplikten er regulert 1 Politi-
registerlovens kapittel 6. Taushetspliktens omfang er gitt i § 23* . Den som arbeider i eller
for politiet eller patalemyndigheten har taushetsplikt nar det kommer til opplysninger som
vedkommende har fatt kjennskap eller adgang til i kraft av sitt arbeid eller virke. Dette gjelder
bade for opplysninger knyttet til enkeltpersoner (en fysisk person) og opplysninger knyttet til
bedrifter og bedriftshemmeligheter (juridiske personer). Det samme gjelder for opplysninger

som dreier seg om en etterforskning eller lignende. Taushetsplikten gjelder ogsa etter at ved-

% Datatilsynet, “Internkontroll.”

7 Difi, “Internkontroll i praksis - informasjonssikkerhet.”

8 Justis- og beredskapsdepartementet, “Lovvedtak 38 (2009-2010).” § 23 og § 35

" Justis- og beredskapsdepartementet, “Politiregisterloven.” Kapittel 6

8 Justis- og beredskapsdepartementet. § 23
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kommende har avsluttet sitt arbeidsforhold i politiet eller patalemyndigheten, slik at det ikke
er anledning til & benytte opplysninger som vedkommende er kjent med 1 eget eller andres

arbeid.

Taushetsplikten gjelder serlig i de tilfeller hvor opplysninger skal utleveres til andre enn
politiet eller patalemyndigheten. Innad i politiet og patalemyndigheten er det lagt opp til en
relativt fri flyt av opplysninger, salenge det foreligger saklig eller tjenestlig behov hos den
som mottar opplysningene, uavhengig av hvilket formal opplysningene opprinnelig var inn-
samlet til*'. Politiet og patalemyndigheten skal likevel, pd generell basis, serge for at opplys-
ninger ikke blir gjort tilgjengelig eller kjent for uvedkommende. Dette innebarer i praksis
bade en aktiv og en passiv tilnerming til taushetsplikten. Dette kan gjeres gjennom fysiske
hindre som gjor at uvedkommende ikke kan fa tilgang til omrdder hvor opplysningene befin-
ner seg eller lagres. Videre mé& den som har kjennskap til de taushetsbelagte opplysningene

holde disse opplysningene for seg selv og ikke dele dem med uvedkommende.

2.3.3 Vandelskontroll og politiattester

I politiregisterlovens kapittel 7 reguleres vandelskontroll og attester. Dette er et viktig kjerne-
punkt da vandelskontroller og attester inneholder personopplysninger, ofte sensitive som sé-
dan. Begrepet vandelskontroll omfatter utstedelse av politiattest, skikkethetsvurdering, vande-

t*2. Siden vandelskontroll er en paraplybeskrivelse pa

Isvurdering, akkreditering og straffattes
«bruk av opplysninger for a vurdere om en fysisk eller juridisk person er egnet til en bestemt
stilling, virksomhet, aktivitet eller annen funksjon®» méa det differensieres i hvilke tilfeller den
ene typen vandelskontroll, eksempelvis skikkethetsvurdering, fremfor den andre, eksempelvis
politiattest skal brukes. I det folgende vil jeg gjore kort rede for de ulike typene vandels-

kontroll og beskrive hvilke formdl den enkelte vandelskontroll kan brukes til.

Akkreditering; «Behandling av opplysninger i forbindelse med akkreditering av person kan
foretas nar vedkommende skal gis adgang til bestemte omrdder hvor det av sikkerhetsmessige
eller tungtveiende ordensmessige grunner er nodvendig med en kontroll av personen, eller
hvor det av samme grunner er nodvendig med en begrensning i antallet personer som skal ha

tilgang til et sted” . »

81 Justis- og politidepartementet, JD, “NOU 2003:21.” Kapittel 11.1, andre avsnitt

82 Justis- og politidepartementet, JD. Kapittel 15.1, forste avsnitt. Jmf. Politiregisterloven § 2 nr.12

8 Justis- og beredskapsdepartementet, “Politiregisterloven.” §2 nr.12

¥ Justis- og beredskapsdepartementet, “Politiregisterforskriften.” § 38-5, forste avsnitt
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Bruk av akkreditering blir oftest aktuelt nér det skal foregd viktige statsbesek, store idretts-
arrangementer® eller andre store tilstelninger®. 1 slike tilfeller skal personer®” som skal ha til-
gang til omrader med styrket sikkerhet vaere akkreditert, altsa vurdert av Politiet/Politiets Sik-
kerhetstjeneste i forkant. Reguleringen av akkrediteringsinstituttet er lagt i Politiregisterfor-

skriften®.

Straffattest; «7il bruk i den enkelte straffesak kan politiet, patalemyndigheten, kriminalomsor-

gen og domstolene fremsette begjcering om straffattest om navngitt person.
1 straffattesten skal alle straffer, andre strafferettslige reaksjoner og andre tiltak som folge av

lovbrudd anmerkes®. »

En straffattest er sdledes en oppsummering av en persons straffer og beter, og brukes i

strafferettspleien i forbindelse med straffesaker.

Skikkethetsvurdering; En skikkethetsvurdering gar ut pa & sammenstille opplysninger som
politiet innehar for a vurdere «om en person er skikket eller egnet for en stilling, funksjon, til-

latelse, oppgave eller lignende®. »

En skikkethetsvurdering skiller seg fra en politiattest i den retning at en politiattest inneholder
opplysninger som har bakgrunn i straffbare handlinger, mens en skikkethetsvurdering kan
inneholde opplysninger som ikke er verifiserte eller basert pa straffbare handlinger. Som nav-
net tilsier skal en skikkethetsvurdering gi et bilde pa om en person er egnet til 4 inneha en
stilling eller en tillatelse. I noen tilfeller har politiet opplysninger om en person som ikke er
knyttet til straffbare forhold, eksempelvis at en person er sarlig drikkfeldig. Denne personen
ma ikke ha gjort noe kriminelt i tilknytning til sin drikkfeldighet, men politiet har likevel
registrert dette om vedkommende. Skulle han da seke om skjenketillatelse 1 forbindelse med
sin restaurantvirksomhet, ville nok politiet kunne bruke informasjon om at han er serlig
drikkfeldig og séledes serge for at han ikke far skjenkeloyve. I andre tilfeller kan en persons

tilherighet til belastede miljoer ha betydning for om vedkommende er skikket til en viss type

85

Eksempelvis Olympiske Leker, Verdensmesterskap i fotball mv.

8 Eksempelvis utdeling av Nobelprisen, utdeling av Den Kongelige Norske St.Olavs Orden eller lignende

¥ Som oftest gjelder dette journalister, fotografer eller lignende som skal dekke begivenheten og som er til-

stede i kraft av sitt virke som journalist mv.

8 Justis- og beredskapsdepartementet, “Politiregisterforskriften.” §38-5

¥ Justis- og beredskapsdepartementet, “Politiregisterloven.” § 46

% Justis- og politidepartementet, JD, “NOU 2003:21.” Kapittel 15.13.7, forste avsnitt
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stilling. Det samme kan gjelde personer som flere ganger er anmeldt for seksuelle overgrep,
men aldri straffet for det. Slike type opplysninger, som enten er overskuddsinformasjon eller
som sier noe om en persons karakter, ma anferes i1 vurderingen at de er nettopp det — ikke-

-verifisert informasjon.

Vandelsvurdering; En vandelsvurdering er en vurdering som skjer uten at den vurderingen

gjelder vet at vurderingen blir gjort. Hensikten med en vandelsvurdering er «d kontrollere en

persons tidligere vandel for han pdlegges d utfore en lovbestemt plikt.” ».

En vandelsvurdering brukes til serlige spesifikke formal, og ifelge Politiregisterutvalget fin-
nes det bare to tilfeller hvor vandelsvurdering blir brukt. Dette er i forbindelse med «valg og

uttaking av meddommere og lagrettemedlemmer og til bruk for militcer tjeneste»®.

Politiattest (ordiner, uttemmende og begrenset); Utgangspunktet for en ordinar politiattest er

en redegjorelse av «hvorvidt en person har veert gjenstand for strafferettslige reaksjoner eller

or andre tiltak i anledning straftbare handlinger som han har begdtt” ».
Je g straffb g g

Den ordinzre politiattesten har flere unntak og begrensninger pd hva som skal oppfoeres i den.

Disse begrensningene og unntakene stipuleres i Politiregisterloven® § 40.

En uttemmende politiattest medferer at alt politiet har registrert gjennom SSP** skal péferes
en attest. I motsetning til ordinar politiattest har en uttemmende politiattest ingen begrensnin-
ger bakover i tid”. Det rettslige grunnlaget for utstedelse av en uttemmende politiattest ma

fremgd av serlovgivning, eksempelvis for opptak til Politihegskolen®.

En begrenset politiattest skal kun anmerke spesifikke lovbestemmelser som er brutt. I likhet
med uttemmende politiattest fremgéar det rettslige grunnlaget for bruk av begrenset politiattest
gjennom s@rlovgivning. Gjennom den enkelte serlovgivning forstas det implisitt hvorvidt be-
grenset politiattest skal benyttes, da hvert enkelt straffebud som skal péferes attesten er rede-

gjort for i paragrafen. Et eksempel pé dette er Fjellova §25, tredje ledd; « Fjellstyret kan nekte

' Justis- og politidepartementet, JD. Kapittel 15.14, forste avsnitt

%2 Justis- og politidepartementet, JD. Kapittel 15.2.2, femte avsnitt

% Justis- og politidepartementet, JD. Kapittel 4.20.4, forste avsnitt

% Justis- og beredskapsdepartementet, “Politiregisterloven.” § 40

% Justis- og politidepartementet, JD, “NOU 2003:21.” Kapittel 4.6, Det Sentrale Straffe- og Politiopplysnings-
register

96

Justis- og beredskapsdepartementet, “Politiregisterforskriften.” Kapittel 49
7 Justis- og politidepartementet, JD, “NOU 2003:21.” Kapittel 4.20.4, andre avsnitt

% Justis- og beredskapsdepartementet, “politil.” § 24b, forste ledd, tredje setning
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d skrive ut jaktkort til den som i dei 3 siste dra rettskraftig er domd til straff, eller har vedteke
forelegg om straff. for brot mot nokor foresegn om jakt”.» Altsa kan Fjellstyret nekte a skrive
ut jaktkort til noen som har brutt paragrafer i tilknytning til jakt. I et slikt tilfelle ma politiet
utstede en begrenset politiattest som opplyser om hvorvidt vedkommende er demt eller

straffet for brudd pé lovgivning eller bestemmelser som omhandler jakt.

2.3.4 Informasjonsplikt, retting, sperring og sletting

I kapittel 8 reguleres informasjonsplikt, innsyn, retting, sperring og sletting. Informasjonsplik-
ten og innsynsretten er ment & ivareta den registrertes interesser og dens mulighet til & fore
kontroll med de opplysninger som politiet behandler om den registrerte. Informasjonsplikten
pa sin side omhandler den behandlingsansvarliges plikt til 4 informere den registrerte om navn
og adresse pd den behandlingsansvarlige, formélet med behandlingen, om opplysningene vil
bli utlevert og eventuelt til hvem, at det er frivillig & gi fra seg opplysningene og eventuell an-
nen informasjon som er relevant for den registrerte i forbindelse med behandlingen'®. I
forhold til politiet og pitalemyndigheten som behandlingansvarlig er de 1 stor grad unntatt
informasjonsplikten etter personopplysningsloven § 23 bokstav b, med hensyn til
kriminalitetsbekjempelsen. Det samme unntaket omtales i Politiregisterloven'®. For Politiet
og patalemyndigheten gjelder informasjonsplikten 1 de tilfeller hvor opplysninger utleveres til
andre offentlige etater eller private i den registrertes interesse'®, med visse unntak'**.

Innsynsretten er den registrertes rett til & vite hvilke opplysninger som behandles om ved-
kommende og kunne kontrollere om opplysningene som behandles er korrekte. I Politi-
registerloven er innsynsretten betydelig begrenset sammenlignet med Personopplysnings-
lovens § 18'®. Politiregisterloven skiller mellom innsyn i straffesak og utenfor straffesak. I
straffesak er det straffeprosessloven'*® som regulerer partsinnsyn. Utenfor den enkelte straffe-
sak er det Politiregisterloven som regulerer innsyn. Som hovedregel har den registrerte rett til

4 vite hva som er registrert om seg'”’, med mindre unntakene'® gjor seg gjeldende. Nér det

% Landbruks- og Matdepartementet, “fijell.” § 25, tredje ledd

100

Justis- og beredskapsdepartementet, “popplyl.” § 19

191 Justis- og beredskapsdepartementet. § 23 bokstav b

2 Justis- og beredskapsdepartementet, “Politiregisterloven.” § 48 nr.2

19 Justis- og beredskapsdepartementet. § 48

1% Justis- og beredskapsdepartementet. § 48 nr.1 tom. nr. 4

105

Justis- og beredskapsdepartementet, “popplyl.” § 18
19 Justis- og beredskapsdepartementet, “Strpl.” § 242 og § 242 bokstav a

197 Justis- og beredskapsdepartementet, “Politiregisterloven.” § 49

1% Justis- og beredskapsdepartementet. § 49, fjerde ledd nr. 1 tom. nr 5
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kommer til unntakene kan en serlig merke seg at retten til innsyn er unntatt i de tilfeller hvor
formélet med behandlingen av opplysningene er kriminalitetsbekjempelse.

Videre reguleres bestemmelser om retting, sperring og sletting. Politiregisterutvalget gjor rede
for disse begrepene i sin utredning'® som det folgende;

Retting; Ndr ufullstendige eller ukorrekte opplysninger suppleres med opplysninger som gjor
dem korrekte.

Sperring; Nar opplysninger gjores midlertidig utilgjengelig for politietaten, og spesielle tilfel-
ler kan fore til at de blir gjort tilgjengelig igjen.

Sletting; Nar opplysninger irreversibelt fjernes, slettes for alltid.

Reglene om retting, sperring og sletting er viktige pd flere méter. For det forste bidrar reglene
til at den behandlingsansvarlige har et bevisst forhold til opplysningskvalitet. For det andre
bidrar reglene til ivaretakelse av den registrertes personvern og rettssikkerhet. Til slutt kan de
bidra som en kontrollfunksjon pa den behandlingsansvarlige slik at det ikke foregar behand-
ling av opplysninger som burde vert slettet eller sperret, eller som har tjent sitt forméal og skal

slettes deretter.

I Politiregisterlovens kapittel 9 til 11 omtales blant annet adgangen til klage, bestemmelser
om tilsynsmyndigheter samt s@rbestemmelser for Politiets Sikkerhetstjeneste (PST).

De resterende kapitlene er standardkapitler om forskrifter og sluttbestemmelser.

Jeg velger & ikke vie disse kapitlene s@rlig oppmerksomhet da de i liten grad nevnes i mine
dreftinger og har saledes begrenset relevans opp mot kjernepunktene og oppgavens problem-

stillinger.

19 Justis- og politidepartementet, JD, “NOU 2003:21.” Kapittel 17
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3 Teori

I dette kapittelet vil jeg gjore rede for og drefte interesseteorien, som er teorigrunnlaget for
mine videre analyser og vurderinger av heringssvarene til NOU 2003:21.

I kapittel 3.1 vil jeg gjore kort rede for hva personvern er, hva som oppfattes som personvern i
norsk kontekst og hvilke prinsipper som er ment & skape et godt personvern.

I kapittel 3.2 vil jeg gjore nermere rede for interesseteorien'® presentert gjennom Schartum
og Bygrave''! og belyse hvordan denne er relevant for oppgaven videre. Med dette mener jeg
a ha en eksplorerende tilnerming til interesseteorien — altsé & fremstille den i sin helhet med
bakgrunn 1 Schartum/Bygraves fremstilling, for sd senere avgjere hvilke deler av inter-
esseteorien som gjor seg gjeldende for mine problemstillinger og vurderinger.

I kapittel 3.3 vil jeg presentere de delene av interesseteorien som jeg mener har empirisk
relevans for de tre kjernepunktene jeg skal se nermere pé; Pool-ordningen, vandelskontroll og
informasjonssikkerhet/sporbarhet.

3.1 Hva er personvern?

Personvern handler om den enkeltes rett til privatliv og en rett til & bestemme over egne per-
sonopplysninger. Retten til privatliv er forankret bade i Den Europeiske Menneskerettighets-

"2 o0g i Grunnloven'®. I norsk forstielse av begrepet personvern omfattes ogsa

konvensjonen
retten til & bestemme over egne personopplysninger og deres bruk og spredning. Et godt ut-
viklet personvern ivaretar sentrale demokratiske prinsipper som deltakelse, den frie menings-
dannelse og vernet om privatlivet og den private sfaere.

Personvernet baserer seg pé flere prinsipper som narmere forklarer hva begrepet «person-
verny» inneholder. I all hovedsak skal personvernet vare til for & verne om den enkeltes per-
sonlige integritet og rett til privatliv. I de tilfeller hvor personopplysninger mé behandles skal
en alltid tilstrebe at et minimum at personopplysninger brukes for & oppna formalet med
behandlingen. Det er ogsa helt sentralt at behandling av personopplysninger har et rettslig
grunnlag, vere seg enten samtykke, nedvendighet eller lovhjemmel, og at behandlingen av
personopplysningene har et bestemt formél. Selve opplysningene ber ha en sa god kvalitet
som mulig og vaere relevante for den behandlingen som skal foregé. Inkludert i personvernbe-
grepet ligger ogsd den enkeltes rett til & fore kontroll med egne opplysninger. Denne retten

ivaretas som oftest av innsynsretten og den klageadgang som foreligger hos de fleste som

1% Selmer and Blekeli, Data og personvern.

" Schartum and Bygrave, Personvern i informasjonssamfunnet. Kapittel 2.4 s.44-87

"2 Justis- og beredskapsdepartementet, “mrl emkn.” Artikkel 8

'3 Justis- og beredskapsdepartementet, “Grl.” § 102

30



behandler personopplysninger. Den som behandler personopplysninger plikter ogsd a sikre
opplysningene mot uautorisert adgang, spredning eller offentliggjering, salenge det ikke for-
eligger samtykke fra den opplysningene angar.

3.1.1 Tre perspektiver pa personvern

Schartum/Bygrave''* beskriver i sin bok tre ulike perspektiver p& personvern. Dette omfatter

integritetsperspektivet, beslutningsperspektivet og maktperspektivet.

Integritetsperspektivet, ogsa kjent som sfereteori, er den mest tradisjonelle oppfatningen av
hva som er personvern. Dette perspektivet beskriver at hver enkelt person har sine egne sfz-
rer, altsd deler av livet, som har «forskjellig grad av intimitet eller sensitivitet for den
enkelte»'””. Avhengig av hvor sensitiv den enkelte sfare er, ma beskyttelsesbehovet for sfae-
ren avpasses deretter. Forfatterne skjelner mellom seks ulike sfarer, eller ulike typer integri-
tet; stedlig integritet, kroppslig integritet, psykisk integritet, kommunikasjonsintegritet,
informasjonsintegritet og kontekstuell integritet.

Stedlig integritet omhandler respekt for andre menneskers private geografiske- eller fysiske
omrader. Med dette menes et territorium som er «fredet» fra andres forstyrrelser eller urett-
messig inngripen.

Kroppslig integritet omhandler den enkeltes fysiske kropp. Naermere bestemt handler
kroppslig integritet om at den enkeltes fysiske legeme ikke skal krenkes av noen pé en urett-
messig mate. Eksempelvis kan innsamling av biologiske data vare krenkende med tanke pa
personvernet og den kroppslige integriteten. Det samme kan gjelde for blodprever, DNA-
undersekelser eller bruk av sporingsteknologi''® m.v.

Psykisk integritet omhandler et vern av den enkeltes tanker og opplevelse av selv. Dette kan
eksempelvis gjelde for personer som blir satt i en usikker livssituasjon pga uavklart statstilhe-
righet eller s enkelt som at noen leser andres dagbeker.

Kommunikasjonsintegritet omhandler den enkeltes rett til & kommunisere fritt med andre
mennesker, uten at andre skal apne vare brev, lytte pd vare telefonsamtaler eller lese meldin-
ger eller chat pa andres mobiltelefoner.

Informasjonsintegritet handler om den enkeltes rett til & «generere, bearbeide eller behandle
informasjon'’» om seg selv, uten forstyrrelser fra andre. Dette gjelder uavhengig om informa-

sjonen kommuniseres til andre eller ei.

14 Schartum and Bygrave, Personvern i informasjonssamfunnet. Kapittel 2.2

115

Schartum and Bygrave. Side 31

16 Eksempelvis GPS-merking av demente personer eller bruk av fotlenker pa straffedemte.

"7 Schartum and Bygrave, Personvern i informasjonssamfunnet. Side 32 fjerde avsnitt
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Kontekstuell integritet omhandler den enkeltes rett til & vurdere om en type informasjon frem-
star relevant eller aktuell i en gitt situasjon. Det faller seg &penbart at banken ma ha vare inn-
tektsopplysninger nér vi skal seke om husldn og at legen mé ha informasjon om var helsetil -
stand for & kunne gi den riktige behandlingen. Det forekommer likevel situasjoner hvor noen
avkrever informasjon som ikke er relevant i den enkelte situasjon eller relasjon. Et eksempel
pa dette kan vare provetimer ved treningssentre. I mange tilfeller avkreves den som ensker &
benytte seg av en provetime for ungdvendig store mengder kontaktinformasjon. Dette er klart
at ikke star i stil med «formalet» med prevetimen, men treningssenteret er &penbart interessert

1 & kunne kontakte vedkommende senere med gode tilbud, salg og reklame.

Beslutningsperspektivet tar utgangspunkt i at beslutninger ofte fattes pa bakgrunn av person-
opplysninger. I dette perspektivet skal ogsd personvernet ivaretas. I dette ligger det at opplys-
ningene som danner grunnlaget for beslutningen ikke alltid er av god kvalitet eller relevans,
og séledes kan personvernet vere truet. Dess storre eller mer omfattende en beslutning er,

dess viktigere ber de aktuelle personvernspersmélene vere.

Maktperspektivet omhandler forholdet mellom maktuteveren (staten) og befolkningen. I dette
perspektivet er det relasjonen mellom disse to som kan utlese personvernteoretiske spersmal.
Dette har sarlig tilknytning til det vi omtaler som velferdssamfunnet, hvor statlige organer i
mange tilfeller behandler opplysninger om den enkelte for & opprettholde velferdssamfunnet.
Dette kommer sarlig til syne nar personopplysninger behandles av statlige organer ved hjelp
av automatiserte lgsninger, eller ved bruk av andre typer IKT-lgsninger. Spersmalet er om
maktbalansen er god nok i den forstand at personvernet ogsa ivaretas ved bruk av slike lgsnin-
ger, eller som de statlige organene har for mye makt og at lesningene skaper en opplevelse av

avmakt hos befolkningen. Maktperspektivet er ment & belyse denne relasjonen.

Nar det kommer til Politiregisterloven er det saerlig maktperspektivet og beslutningsperspekti-
vet som kan sees som relevante. Politiet og pitalemyndigheten fatter ofte beslutninger pd bak-
grunn av personopplysninger. Disse beslutningene kan i mange tilfeller medfere alvorlige
konsekvenser for den beslutningen gjelder, og personvernet ma séaledes ivaretas for & beserge
at beslutningene fattes pa riktig grunnlag. I tillegg er politiet og patalemyndigheten en maktut-
over ovenfor befolkningen. Med bakgrunn i1 Politiregisterloven bruker maktuteveren flere

elektroniske registre og forskjellige IKT-lgsninger for a kunne uteve sitt virke. Det er saledes
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viktig at personvernet ivaretas nér slike lesninger benyttes og at maktbalansen mellom makt-

uteveren og befolkningen ikke er skjev.

3.2 Interesseteorien
Interesseteorien slik den star idag er basert pd flere forskjellige kilder. Utgangspunktet for in-

119

teresseteorien er Blekeli/Selmer''®, mens Schartum/Bygrave'”® bearbeidet den videre og tok

inn flere relevante kilder, blant annet Jon Bing'*

og Boe-utvalgets innstilling 1 NOU
1993:22"', T all hovedsak er interesseteorien en systematisering av Personopplysningslovens
bestemmelser. Den er delt inn i fem interesser hvor hver av interessene har tilherende krav.
Disse kravene er et slags «dypdykk» inn i den enkelte interesse og gir et mer nyansert bilde av
hva interessen omhandler. I stor grad kan bade interessene og kravene fra interesseteorien

gjenfinnes om man leser Personopplysningsloven og dens bestemmelser naye.

Et sentralt aspekt ved personvernteori er at en seker & oppnd balanse mellom personvern og
det som skal reguleres. Dette betyr ikke nedvendigvis at det alltid skal balanseres 50-50, men
at det hele tiden ma gjores avveininger rundt hvilke type interesser som skal tillegges vekt i

det enkelte tilfellet. Schartum/Bygrave beskriver nettopp dette pa folgende mate;

« Avveiningen mellom personvern og andre mal er nesten aldri et sporsmal om enten-eller.
Snarere handler diskusjonen om hvordan (..) kriminalitet kan bekjempes samtidig' som folks

personvern ( og rettssikkerhet) blir godt ivaretatt.'” »

Med dette mener Schartum og Bygrave at viktige samfunnsinteresser, som kriminalitets-
kjempelse, mé finne sted. Samtidig md den enkeltes personvern vare ivaretatt nér
kriminalitetsbekjempelsen skjer. Skulle en utelukkende tatt hensyn til alle personverninteres-
ser og gitt befolkningen «totalt personvern» hadde bekjempelse av kriminalitet vert nermest

umulig. Malet ma vaere en Ole Brum-filosofi — ja takk, begge deler.

"8 Selmer and Blekeli, Data og personvern.

19 Schartum and Bygrave, Personvern i informasjonssamfunnet.

120 Bing, Personvern i faresonen.

21 Boe-utvalget, “NOU 1993:22.”

2 Min utheving

12 Schartum and Bygrave, Personvern i informasjonssamfunnet. Side 47
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Interesseteorien bestar av fem interesser'?*;

1. Interessen i & bestemme over tilgangen til opplysninger om egen person
Interessen i1 innsyn og kunnskap
Interessen 1 opplysnings- og behandlingskvalitet

Interessen i forholdsmessig kontroll

A

Interessen 1 brukervennlig behandling

Hver av interessene er videre delt inn 1 krav som skal gi en dypere forstaelse av hva hver
enkelt interesse faktisk innebarer.
Til interessen i & bestemme over tilgangen til opplysninger om egen person er det tillagt fire
krav;
1. Krav om etablert tillitsforhold
2. Krav om konfidensialitet
3. Krav om beskyttet privatliv
4. Krav om vern av individets identitetsbilde
Til interessen i innsyn og kunnskap er det tillagt fire krav;
1. Krav om rettsinformasjon
2. Krav om generelt innsyn
3. Krav om individuelt innsyn
4. Krav om begrunnelse
Til interessen 1 opplysnings- og behandlingskvalitet er det tillagt to krav;
1. Krav om opplysningskvalitet
2. Krav om behandlingskvalitet
Til interessen 1 forholdsmessig kontroll er det tillagt fire krav;
1. Kravet om forholdsmessighet mellom veiledning og kontroll
2. Kravet om forholdsmessighet mellom forhdndskontroll og etterkontroll
3. Kravet om forholdsmessighet mellom kontroll til de registrertes gunst og til deres
ugunst
4. Kravet om forholdsmessighet mellom ekstern- og intern kontroll
Til interessen i brukervennlig behandling er det tillagt fire krav;
1. Krav om lydherhet
2. Krav om forstaelighet

3. Krav om uhindret dialog

124 Schartum and Bygrave. Kapittel 2.4
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4. Krav om driftsstabilitet

I det folgende vil jeg gjore rede for hver enkelt interesse med tilherende krav. Jeg vil hoved-
saklig fokusere pd de delene av interesseteorien jeg mener er relevante i denne oppgaven. Jeg
vil ogséd spesifisere hvilke deler av interesseteorien jeg vil anvende nér jeg analyserer ho-

ringsinstansenes svar til NOU 2003:21. Dette gjor jeg i kapittel 3.3.

3.2.1 Interessen i & bestemme over tilgangen til opplysninger om egen person

En omtaler ofte et slags eierskap eller raderett nir det kommer til opplysninger om egen per-
son, og dette er delvis bade korrekt og ukorrekt pa samme tid. Et eierskap eller raderett knyt-
tet til det & eie en gjenstand eller en eiendom lar seg bare til dels sammenligne med det eier-
skap eller rdderett som vises til nar det kommer til personvern. Med dette menes at et eierskap
eller raderett over en eiendom eller gjenstand strekker seg et godt stykke lengre enn hva eier-
skap eller riderett til personopplysninger gjor. Skulle man hatt den samme raderett over sine
personopplysninger som man har sin eiendom, ville store deler av samfunnet veart tilnermet
ubrukelig. Hver eneste dag mé vi gi fra oss personopplysninger for & kunne vere en del av et
moderne, demokratisk samfunn. Vi bruker mobiltelefonene vare nermest kontinuerlig som
avgir GPS-posisjoner og aktivitetsdata, vi kjeper gjenstander og tjenester med «digitale pen-
ger» som etterlater seg digitale fotspor, vi far akutt helsehjelp, vi seker arbeid og betaler var
skatt. I alle disse tilfellene, som er en del av vért daglige liv, avgir vi personopplysninger.
Hvis raderetten over personopplysninger da skulle vert lik som raderetten over eiendom ville
de fleste av disse tjenestene eller dagligdagse gjeremal veere umulig & gjennomfere. En kan
ikke leve i et moderne og demokratisk samfunn og forvente full anonymitet og totalt person-
vern. Det er heller slik at personvernet, som prinsipp, ma understotte disse tjenestene og dag-
ligdagse gjoremal og bidra til at den enkelte ikke far sitt privatliv eller sin identitet krenket.
Det finnes utallige eksempler pa at vért eierskap eller rdderett over opplysninger om egen per-
son er begrenset, men for a knytte dette til oppgaven er kriminalitetsbekjempelsen et godt ek-
sempel. I de fleste, om ikke alle, tilfeller av kriminalitetsbekjempelse ville en selvraderett
over personopplysninger vaere noksa utenkelig. Hvis hver enkelt av de som begér kriminalitet
skulle rade fullt og helt over sine personopplysninger ville bekjempelsen av den vaert umulig.
Da ville den kriminelle fa vite at han eller hun er 1 politiets sgkelys, hvilke opplysninger
politiet innehar og 1 utgangspunktet kunne han eller hun nekte at politiet behandlet opplysnin-
ger om vedkommende. Slik er det altsé ikke. Det demokratiske samfunnet gir styresmaktene
et ansvar 1 &, eksempelvis, serge for at kriminalitet reduseres eller bekjempes. For & oppna
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dette ma personopplysninger samles inn og behandles uten at den som «eier» opplysningene
kjenner til det. Til dette har vi lovverk som ivaretar samfunnsinteressen i & bekjempe

kriminalitet.

3.2.1.1 Kravet om etablert tillitsforhold

For & kunne akseptere at myndighetene behandler opplysninger om personer uten deres
samtykke eller viten ma det finnes en grunnleggende tillit til myndighetene eller de som
behandler opplysningene vére. Kravet om et etablert tillitsforhold er like viktig i de tilfellene

125 som det er

hvor behandlingen av personopplysninger baserer seg pa et informert samtykke
1 de tilfellene hvor lovhjemmel eller nedvendighet er det rettslige grunnlaget for behandlin-
gen. Kravet om et etablert tillitsforhold tilfaller i hovedsak den behandlingsansvarlige. Det er
den behandlingsansvarliges plikt & etterleve lovverket som regulerer behandlingen og det er
dens plikt & anerkjenne den registrerte som en person som har rett til sin mening og en re-
spektfull behandling. I dette omfattes ogsd en plikt hos den behandlingsansvarlige til &
informere den registrerte om hvordan behandlingen foregar og hvilke regler som gjelder for
behandlingen av personopplysninger. En slik type apenhet skal sorge for at den registrerte har
tillit til at hans eller hennes personopplysninger behandles i trdd med lovgivningen, at uved-
kommende ikke fér tilgang til opplysningene som behandles og at et vedtak som fattes er fat-
tet pa et sa riktig grunnlag som mulig.

3.2.1.2 Krav om konfidensialitet

Videre er et krav om konfidensialitet sentralt. Konfidensialitet skal serge for at personopplys-
ninger ikke tilkommer uvedkommende og at en eventuell spredning av personopplysninger
gjores 1 et omfang som den registrerte selv kan akseptere eller tillate. I mange tilfeller behand-
les personopplysninger med samtykke som rettslig grunnlag. Samtykket setter ogsa krav til
graden av konfidensialitet og dermed i hvilken grad opplysningene skal gjores kjent for andre
eller spres. Kravet om konfidensialitet ivaretas hovedsaklig av en relativt veletablert institu-
sjon 1 forvaltningen — taushetsplikten. Bdde den aktive- og den passive delen av taushetsplik-
ten er ment a ivareta kravet om konfidensialitet.

Med hensyn til kriminalitetsbekjempelsen fremstar konfidensialitet som serlig viktig, da den
skal ivareta to sider — den behandlingsansvarliges interesser og den registrertes interesser. Den
behandlingsansvarliges interesser omhandler et méal om & bekjempe kriminalitet og hindre at
den opplysningene gjelder far mulighet til 4 tilpasse sin atferd eller forklaring i en retning som

kan hindre kriminalitetsbekjempelsen. P& den andre siden mé den registrerte, den opplysnin-

15 Justis- og beredskapsdepartementet, “popplyl.” §2 nr.7
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gene gjelder, ha et visst vern knyttet til sine opplysninger. Med dette menes at den registrertes
opplysninger ikke skal tilkomme uvedkommende da opplysninger om kriminelle forhold 1
mange tilfeller kan ha negative ringvirkninger for den registrerte hvis opplysningene blir kjent
for uvedkommende. En kan se for seg at opplysninger som politiet eller patalemyndigheten
innehar kan komme uvedkommende for gre og denne uvedkommende kan enske & pafere den
registrerte en form for skade eller represalie.

3.2.1.3 Krav om beskyttet privatliv

I tett ssmmenheng med kravet til konfidensialitet finner vi kravet om beskyttet privatliv. Selv
om disse to kravene har noe overlapp omhandler kravet om et beskyttet privatliv mer enn vern
om opplysninger om den enkelte eller den registrerte. Kravet om et beskyttet privatliv er ment
a beskytte eksempelvis en husstand eller noens privatliv. I forhold til kriminalitetsbekjempel -
sen ma kravet om et beskyttet privatliv sees som et slags «ettervern», altsd at en som har be-
gétt en kriminell handling skal kunne leve et tilneermet normalt liv i etterkant av at saken er
avgjort. I dette ligger det et vern om & fa sitt privatliv «hengt ut» i offentligheten, sitt bosted
offentliggjort eller sine familiere forhold gjort kjent for alle og enhver. Det er likevel noe
uklart hvor langt dette kravet strekker seg, men eksempelvis er det per idag ikke gitt tillatelse
til & gjore offentlig kjent hvor pedofilidemte har bosted, bade i frykt for represalier og
offentlig sjikane.

3.2.1.4 Krav om vern av individets identitetsbilde

I noen sammenheng med kravet om et beskyttet privatliv kommer kravet om vern av indivi-
dets identitetsbilde. Et vern om individets identitetsbilde omhandler en rett til & ikke fi vite
opplysninger om en selv som kan fremstd opprivende eller forstyrrende for den opplysningene
gjelder. Eksempelvis forekommer det tilfeller hvor personer ikke vet at de er adopterte eller at
de har vert ivaretatt av en barnevernsinstitusjon i barndommen. Slike opplysninger kan virke
opprivende og forstyrrende for den de angéar, og de har séledes rett til & ikke vite slike opplys-

ninger. Den enkeltes identitetsbilde, altsd opplevelse av selv og eget liv, skal vernes.

3.2.2 Interessen i innsyn og kunnskap

En av de aller mest grunnleggende personverninteressene er interessen i innsyn og kunnskap.
Denne interessen er ment & ivareta den registrertes mulighet til & gjore seg kjent med opplys-
ninger som omhandler ham eller henne, hvordan disse opplysningene behandles, om opplys-
ningene som behandles er korrekte og oppdaterte og om den behandlingsansvarlige behandler
opplysninger om vedkommende i trdd med lovverket. For at den registrerte skal kunne ivareta
sine rettigheter og plikter md de ogsa ha kunnskap om behandling av personopplysninger.
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Med hensyn til kriminalitetsbekjempelsen er interessen i innsyn og kunnskap noe redusert, da
det i mange tilfeller foreligger en sterkt begrenset innsynsrett og store deler av politiets og pa-
talemyndighetens virksomhet er underlagt sterk konfidensialitet og taushetsplikt. I det folgen-
de vil jeg gjore rede for de fire krav som ligger til interessen 1 innsyn og kunnskap, og forseke
a koble kravene opp mot kriminalitetsbekjempelsen.

3.2.2.1 Kravet om rettsinformasjon

Det forste kravet under interessen i innsyn og kunnskap er kravet om rettsinformasjon. Kravet
omtaler hvilke lover, regler, forskrifter mv. som gjelder for behandling av personopplysninger
og 1 hvilken grad den registrerte har adgang til disse. For at den registrerte skal kunne oppfylle
sine plikter og rettigheter nar det behandles personopplysninger ma ogsd lovverket som
regulerer behandlingen vare tilgjengelig slik at den registrerte vet hva som er gjeldende rett.
Inkludert 1 dette kravet ligger ogsa et krav om veiledningsplikt hos den behandlingsansvarlige
— altsd at den registrerte skal kunne fi forklart hvordan gjeldende regelverk gjor seg aktuelt
for den enkeltes situasjon. Pa den andre siden er det ogsa viktig at kravet om rettsinformasjon
folges av den behandlingsansvarlige. Tilfeller av begrenset kunnskap rundt gjeldende lovverk
hos den behandlingsansvarlige kan medfere negative konsekvenser for den registrerte og dens
personvern. I lys av kriminalitetsbekjempelsen baserer kravet om rettsinformasjon seg hoved-
saklig pa publisert lovverk, gjerne gjennom Lovdata-stiftelsen.

3.2.2.2 Kravet om generelt innsyn

Kravet om generelt innsyn omtaler en rett til 4 fa informasjon om hvordan personopplysninger
behandles pa et generelt grunnlag uten at det nedvendigvis ma vaere koblet til en fysisk per-
son. Ved bruk av generelt innsyn kan befolkningen fa rede pa hvordan personopplysninger
behandles, hva opplysningene genererer av informasjon og hvordan opplysningene brukes vi-
dere og pa denne maten lettere kunne ivareta sitt eget personvern i forkant av en behandling.
Som en hovedregel kan innsynsbegjaeringer avvises med hensyn til kriminalitetsbekjempel-
sen'?. En m4 séledes anta at et krav om generelt innsyn i noen grad kan veare begrenset med
hensyn til kriminalitetsbekjempelsen, rikets sikkerhet eller lignende. En inngéende utredning
pa hvordan politiet og patalemyndigheten behandler personopplysninger og hva som genere-
res ut av dem kan fa uheldige konsekvenser, og en ma anta at Personopplysningslovens'*’ §

18 blir ledesnoren for hva politiet kan opplyse 1 forbindelse med et krav om generelt innsyn.

126 Justis- og beredskapsdepartementet, “Politiregisterloven.” § 49, fjerde ledd
127 Justis- og beredskapsdepartementet, “popplyl.” §18, bokstav a) til f)
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3.2.2.3 Kravet om individuelt innsyn

Kravet om individuelt innsyn er, 1 motsetning til generelt innsyn, knyttet til opplysninger om
en bestemt person. Dette kravet er sarlig viktig for ivaretakelsen av den enkeltes personvern,
da den registrerte har rett til & vite hvilke opplysninger som er registrert om ham eller henne.
Pé4 denne méten kan den registrerte fore kontroll med sine egne opplysninger, hva de brukes
til og kontrollere 1 hvilken grad opplysningene gjenspeiler virkeligheten. Man kan vanligvis
ikke be om innsyn i opplysninger som angar noen annen enn seg selv. Kravet om individuelt
innsyn ivaretar ogsa muligheten for & vurdere om et etablert tillitsforhold'*® er tilstede. Nar det
kommer til politi- og péatalemyndighetens behandling av opplysninger kan man be om indi-
viduelt innsyn, og fi vite hva som er registrert av opplysninger om en. Det er likevel gjort
unntak hvis opplysningene brukes 1 kriminalitetsbekjempende virksomhet, dette for a
forhindre at den registrerte tilpasser sin atferd eller forklaring ovenfor politiet eller pétale-
myndigheten og dermed kan forringe kriminalitetsbekjempelsen.

3.2.2.4 Kravet om begrunnelse

Det siste kravet innenfor interessen i innsyn og kunnskap er kravet om begrunnelse. Dette er
et krav som oftest kommer til syne etter at personopplysningene har blitt behandlet og det er
fattet et vedtak. Et vedtak som er fattet kan i seg selv generere nye personopplysninger og
som registrert kan man be om begrunnelse for vedtaket. Dette har til hensikt & sikre at ved-
taket er fattet pd bakgrunn av korrekte og oppdaterte opplysninger. Dette er ogséd med pé a
sikre at den behandlingsansvarlige gjennomforer sitt arbeid i trdd med lovverket og et krav
om begrunnelse kan ogsa gi bekreftelse eller avkreftelse pa hvorvidt den behandlingsansvar-
lige har hjemmelsgrunnlag for & behandle personopplysninger. I de tilfeller hvor vedtak fattes
av en datamaskin ma et krav om begrunnelse si noe om hvordan datamaskinprogrammet fun-

gerer og hvordan programmet behandler opplysninger og fatter vedtak.

3.2.3 Interessen i opplysnings- og behandlingskvalitet

Interessen 1 opplysnings- og behandlingskvalitet er en viktig interesse, kanskje serlig innen
kriminalitetsbekjempelsen. Med opplysningskvalitet mener man i hvilken grad opplysningene
egner seg til 4 gjengi et bilde av det de er ment a representere. Med behandlingskvalitet menes

hviken kvalitet systemene og rutinene som er satt til & behandle opplysningene har.

128 Ref. Kravet om etablert tillitsforhold i interessen i 4 bestemme over tilgangen til opplysninger om egen per-
son
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3.2.3.1 Krav om opplysningskvalitet

Kravet til opplysningskvalitet er det forste av to krav 1 interessen i1 opplysnings- og behand-
lingskvalitet. Interesseteorien deler kravet til opplysningskvalitet i to deler; «forholdet mellom
opplysningene og det de er ment & representere eller gjengi» og «forholdet mellom opplysnin-
ger og opplysningenes videre bruksformél'*». Den forste delen omhandler opplysningenes
presisjonsniva, opplysningenes fullstendighet og opplysningenes riktighet. Kort sagt gir denne
spesifiseringen en oversikt over hvor godt opplysningene passer til det de skal gjengi; hvor
detaljert blir personen beskrevet, om alle opplysningene som trengs for & beskrive personen er
tatt med og om opplysningene er korrekte.

For & kunne bekjempe kriminalitet er politiet i stor grad avhengig av opplysninger, og opplys-
ningenes kvalitet er ikke alltid avklart eller av beste sort. Opplysningene som benyttes kan
vare basert pd tips fra publikum som har tilkommet politiet og de kan vare basert pa politiets
egne observasjoner eller etterforskningssteg. Politiet, eller den som behandler opplysninger,
skal til enhver tid tilstrebe at opplysningene har en sd god kvalitet som mulig. Skulle opplys-
ningene ha en darlig kvalitet kan dette fa folger for kriminalitetsbekjempelsen, enten ved at
kriminalitetsbekjempelsen blir vanskeliggjort eller umulig, til at uriktig person blir anklaget
for noe han eller hun ikke har gjort. Dette kan sees som ytterpunktene av felgene for darlig
opplysningskvalitet, men det viser likevel viktigheten av god opplysningskvalitet.

Den andre delen omtaler hvorvidt opplysningene som er tilstede fyller et formal. Med dette
menes om «det foreligger en logisk sammenheng mellom opplysningene og vedkommende
bruksformél», om «det er rettslig adgang til & benytte opplysningene til vedkommende
formél», og om «opplysningene virker troverdige»'*. I en viss grad er denne delen preget av
skjonn, altsd er det vanligvis personer som ma vurdere om opplysningene er relevant for det
formalet de skal brukes og om det foreligger rettslig grunnlag for & behandle opplysningene.
En slik vurdering av relevans er neppe enkel og det kan nok vare fristende a lene seg pé en
«kjekt a han-mentalitet hvor irrelevante opplysninger behandles pa lik linje som de relevante,
med en tanke om at de pa et senere tidspunkt kan fylle et, per né, ukjent formal. I forhold til
kriminalitetsbekjempelsen er dette s@rs viktig da prinsippet antyder at man ikke kan behandle
opplysninger som er i strid med formélet, og at man pa denne méten ma vere tydelig pa hvil -

ke opplysninger som er relevante for kriminalitetsbekjempelsen og hvilke som ikke er det.

12 Schartum and Bygrave, Personvern i informasjonssamfunnet. Kapittel 2.4.4.2 side 67
130 Schartum and Bygrave. Kapittel 2.4.4.2 side 68-69
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3.2.3.2 Krav om behandlingskvalitet

For & ivareta opplysningskvaliteten ma informasjonssystemene som behandler opplysningene
og de rutinene som herer til informasjonssytemet ha en viss kvalitet. Dette betegnes som
behandlingskvalitet. Slik kravet til behandlingskvalitet er beskrevet gjennom interesseteorien
omtaler den en hel del typetilfeller som faller inn under behandlingskvalitet-begrepet. Blant
annet skal informasjonssystemet som behandler personopplysninger kunne motsta forsek pa
innbrudd (hacking) samtidig som systemet er stabilt i drift. Informasjonssystemet skal vere
enkelt & bruke, lett forstaelig og til en viss grad kunne endres eller oppdateres uten at hele sys-
temet ma tas «offliney. I tillegg til dette skal det ikke forekomme motstridende opplysninger i
informasjonssystemene, opplysningene ma kobles til riktig person og de opplysningene som
ikke skal eller lar seg behandle mé vare utelatt eller utilgjengelig for informasjonssystemet i

behandlingsprosessen'!

. P4 mange mater stotter kravet om behandlingskvalitet opp under kra-
vet om opplysningskvalitet og til en viss grad i 4 ivareta det lovverket som er gjeldende. De
fleste av disse typetilfellene gjor seg ogsd gjeldende nar man ser dem i sammenheng med
kriminalitetsbekjempelsen. Kanskje sarlig er risikoen knyttet til sikkerhetsbrudd i politiets
informasjonssystemer 4 anse som det som kan skade kriminalitetsbekjempelsen mest. Man
star da ovenfor et tilfelle hvor bade politiets arbeid med kriminalitetsbekjempelse blir skadeli-
dende og de som er registrert kan fa sine opplysninger spredd eller misbrukt. Dette eksempe-
let reduserer ikke viktigheten av de andre typetilfellene og det er viktig a merke seg at kravet
om behandlingskvalitet skal ivareta bdde den behandlingsansvarliges- og den registrertes plik-
ter og retter.

3.2.4 Interessen i forholdsmessig kontroll

Den folgende interessen omhandler forholdsmessighet 1 kontrolltiltak. Pa flere omrader 1 sam-

132 skiller mel-

funnet uteves kontrolltiltak, bade sporadisk og regelmessig. Schartum/Bygrave
lom kontroll og overvékning. De beskriver kontroll som «de aktiviteter som gjelder inn-
samling av informasjon for & vurdere om folks handlinger er i samsvar med rettslige og
sosiale handlingsnormer'**». Dette gjelder eksempelvis kontroll av en persons skatteinnbe-
talinger for & unngd skattesnyltere. Overvéking beskriver de som «vedvarende eller sys-
tematisk innsamling av opplysninger, ved hjelp av personer, kameraer, bruk av aktivitetslog-
ger, mv."». Dette gjelder eksempelvis fartsskrivere i langtransport eller automatiske

trafikkameraer som kontrollerer bilers fart, enten over en gitt avstand eller 1 gyeblikket. I be-

1 Schartum and Bygrave. Side 70
132 Schartum and Bygrave. Kapittel 2.4.5.1 side 73

133

Schartum and Bygrave. Kapittel 2.4.5.1 side 73, andre avsnitt

13 Schartum and Bygrave. Kapittel 2.4.5.1 side 73, tredje avsnitt
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gge tilfellene av kontroll og overvakning sees en forholdsmessighetsvurdering, hvor det hver-
ken er onskelig i et demokratisk samfunn med skattesnyltere eller langtransportsjaferer som
kjorer for lenge om gangen — kontrollen stér i stil med den uenskede konsekvensen handlin-
gen kan ha. Selv om det bdde er kontrolltiltak og overvadkning, sees det som nedvendig for &
motvirke uenskede hendelser i samfunnet.

3.2.4.1 Kravet om forholdsmessighet mellom veiledning og kontroll

Det forste kravet innenfor interessen i1 forholdsmessig kontroll er kravet om forholdsmessighet
mellom veiledning og kontroll. I dette kravet ligger en forutsetning om at de fleste innbyggere
onsker & etterleve lovverket og unngé sanksjoner som folge av brudd pa de handlingsnormer
som foreligger. Det foreligger derfor en forholdsmessighet mellom det & sanksjonere noen el-
ler fore kontroll med noen opp mot et krav til & veilede befolkningen slik at de lettere kan
folge gjeldende handlingsnormer. Med sarlig vekt pa informasjonsarbeid og veiledning kan
behovet for kontrolltiltak reduseres, da flere vil vere kjent med det handlingsrommet som er
akseptert. Hvorvidt dette er gjeldende for kriminalitetsbekjempelsen har jeg ingen empirisk
grunnlag for & hevde, men en kan papeke at det foreligger en stor mengde veiledning, gjerne
gjennom media, som kan bidra til et redusert kriminalitetsbilde. Dess flere som er kjent med
hva som er & anse som kriminelt, dess flere kan tenkes & ville innrette seg etter hva som er &
anse som ikke-kriminelt.

3.2.4.2 Kravet om forholdsmessighet mellom forhandskontroll og etterkontroll

Kravet om forholdsmessighet mellom forhandskontroll og etterkontroll omtaler den behand-
lingsansvarliges plikt i & kvalitetssikre de opplysningene som behandles. En kontroll av opp-
lysningenes kvalitet kan skje bade for og etter at innsamlingen av opplysningene har funnet
sted og det er den behandlingsansvarlige som ma vurdere om det foreligger en god balanse
mellom forhdndskontrollen og etterkontrollen. I utgangspunktet er forhdndskontroll av opp-
lysninger & foretrekke, da kontrollen foregar i forkant av at selve behandlingen av opplysnin-
gene tar til. Dette skaper forutsigbarhet for den registrerte, sdvel som at den behandlingsan-
svarlige kan vare relativt sikker pd at vedtaket som fattes pa bakgrunn av opplysningene vil
vaere korrekt. Nar det kommer til kriminalitetsbekjempelsen brukes nok bade for- og etter-
kontroll av opplysninger. Eksempelvis vil en polititjenestemann som gjennomferer en trafikk-
kontroll kunne sjekke om den aktuelle foreren har fererrett pa bil i det foreren blir stoppet i
kontrollen, isteden for & samle inn opplysninger om foreren for senere & avdekke hvorvidt
foreren har forerrett eller ei. P4 den andre siden foregdr mye av kriminalitetsbekjempelsen
som reaktivt arbeid, altsa arbeid etter at den kriminelle handlingen har blitt begétt. Politiet og
patalemyndigheten blir da ogsé bundet til & fore etterkontroll av de opplysningene som samles
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inn 1 forbindelse med den kriminelle handlingen, med den hensikt & kvalitetssikre opplysnin-
gene og avdekke hvorvidt de er relevant. Dette blir serlig aktuelt 1 de tilfeller hvor gjernings-
personen er ukjent og politiet ma samle inn opplysninger for & avdekke vedkommendes
identitet, dette vaere seg gjennom analyser av biologisk materiale, trafikkdata pd mobilnett
mv.

3.2.4.3 Kravet om forholdsmessighet mellom kontroll til de registrertes gunst og til

deres ugunst

Kravet om forholdsmessighet mellom kontroll til de registrertes gunst og til deres ugunst om-
taler en mer prinsipiell eller ideologisk tanke om at kontrolltiltak ikke skal gjennomferes ute-
lukkende for & pafere den registrerte sanksjoner, straff, bater eller lignende. Dette er apenbart
ikke et forbud mot & iverksette kontrolltiltak som kan ha slike effekter — da ville det veert
vanskelig & drive kriminalitetsbekjempende virksomhet. Det er likevel slik at den behand-
lingsansvarlige ikke skal, med bakgrunn i «egeninteresser», gjennomfere kontrolltiltak som
paferer den registrerte ugunstige reaksjoner. Dette er kanskje serlig aktuelt 1 tilfeller hvor den
behandlingsansvarlige har gkonomisk gevinst av & gjennomfere kontrolltiltak mot den regist-
rerte, eksempelvis 1 forsikringssaker. P4 den andre siden kan ulike kontrolltiltak ha positive
effekter for den registrerte i form av at kontrollen kan utlgse rettigheter for den registrerte som
den registrerte ikke var klar over. Slike kontroller vil ha positive effekter for den registrerte,
og kan ha «negative» effekter for den behandlingsansvarlige. Dette gjelder serlig innenfor
omrader av trygde- og sosialytelser. I alle tilfeller skal kontrolltiltakene vere forholdsmessig
vurdert. Nar det kommer til kriminalitetsbekjempelsen vil dette i storre grad vare vanskelig &
gjennomfore, altsa & ikke skulle gjennomfere kontrolltiltak som kan ha negative konsekvenser
for den registrerte. I mange tilfeller avdekkes kriminelle handlinger lenge etter at de er begatt
og oftest avdekkes disse ved hjelp av ny teknologi og politiets ulike kontrolltiltak. Med
utgangspunkt i DNA-registeret kan politiet koble gamle, ulgste saker opp mot en DNA-profil
og saledes avdekke kriminelle handlinger lenge etter at de er begétt. En slik kontroll er apen-
bart ikke til den registrertes gunst, og det er ogsd tvilsomt at samfunnet som sddan ensker at
slike kontroller ikke skal vare mulig. Slik sett vil kravet om forholdsmessighet mellom
kontroll til de registrertes gunst og til deres ugunst vare vanskelig & forsvare opp mot

kriminalitetsbekjempende virksomhet.

3.2.4.4 Kravet om forholdsmessighet mellom ekstern og intern kontroll
Kravet om forholdsmessighet mellom ekstern og intern kontroll omtaler forholdet mellom den

behandlingsansvarlige og den registrerte. I noen tilfeller kan den registrerte ha interesse av a
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oppgi feilaktige opplysninger ovenfor den behandlingsansvarlige, og den behandlingsansvarli-
ges kontrolltiltak kan lett rettes utelukkende mot den registrerte. Kravet tilsier likevel at den
behandlingsansvarlige ogsd md gjennomfere kontrolltiltak internt i organisasjonen for & av-
dekke hvorvidt opplysningene er korrekte. For politiet og patalemyndigheten foreligger det en
vid adgang til & gjennomfore slike interne kontrolltiltak da de har tilgang til en stor mengde
informasjon om personer gjennom ulike registre og nasjonale felleskomponenter. Séledes har
den behandlingsansvarlige mulighet til & fore kontroll med opplysningene internt, for en even-
tuelt intensiverer kontrollen ovenfor den registrerte. Dette knytter seg godt opp mot
kriminalitetsbekjempelsen da en som er mistenkt for en kriminell handling ikke alltid ensker &
oppgi korrekt informasjon ovenfor politiet og patalemyndigheten, og det blir opp til den
behandlingsansvarlige & fore interne kontroller av opplysningene for & avdekke deres invalidi-
tet. Pa det tidspunkt at politiet og patalemyndigheten er sikre pa at opplysningene som den
registrerte har gitt er feilaktige har de ogsa grunnlag for & intensivere kontrolltiltakene ovenfor

den registrerte.

3.2.5 Interessen i brukervennlig behandling

Interessen i brukervennlig behandling er til en viss grad noe selvforklarende — det er enskelig
at den registrerte blir mett med respekt og tillit i alle tilfeller av behandlingen, bade néar
behandlingen er frivillig og samtykkebasert og nér den er lovpélagt og ikke ensket av den
registrerte. Interessen legger sdledes opp til at samhandlingen mellom den behandlingsansvar-
lige og den registrerte skal vere sd god som mulig og at fraver av konflikt er enskelig for et
godt samarbeid. Med dette menes at bade den behandlingsansvarlige og den registrerte kan og
ber tilpasse seg pa hver sin kant for & fremme en god tjeneste eller lgsning. For & bedre
forklare dette deles interessen i brukervennlig behandling opp 1 fire krav; krav om lydherhet,
krav om forstaelighet, krav om uhindret dialog og krav om driftsstabilitet. I det folgende vil
jeg gjore rede for det enkelte krav og hvordan disse stiller seg med hensyn til kriminalitetsbe-
kjempelsen.

3.2.5.1 Krav om lydhgrhet

Kravet om lydherhet omtaler at den behandlingsansvarlige skal ta hensyn til den registreres
onsker rundt hvordan opplysninger skal behandles og hvordan den behandlingsansvarlige skal
ivareta den registrertes interesser. Slike individuelle tilpasninger forekommer pd mange mater
og som et eksempel kan nevnes muligheten for & unnta en persons fornavn i en offentlig
sokerliste til en stilling for & ikke avslere vedkommendes kjonn eller etnisitet. Dette er en
individuell tilpasning som ikke nedvendigvis skader behandlingen av opplysninger og som pa
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den andre siden gir jobbsgkeren storre sjanse for & ikke bli diskriminert pa bakgrunn av kjenn
eller etnisitet. Kravet om lydherhet kan ogsé gjelde en gruppe av registrerte og deres ensker
rundt hvordan den behandlingsansvarlige skal gjennomfere sitt virke. Oftest skjer dette
gjiennom den behandlingsansvarliges enske om & skape bedre tjenester for sine brukere og tar
ofte utgangspunkt i brukerundersokelser eller lignende'®.

I forhold til kriminalitetsbekjempelsen er kravet om lydherhet mindre aktuelt, da politiet og
patalemyndigheten i liten grad kan ta hensyn til hva den registrerte ensker da dette kan pavir-
ke kriminalitetsbekjempelsen i negativ retning. Individuelle tilpasninger til behandlingen av
personopplysninger hos politiet vil sannsynligvis vere i strid med flere rettssikkerhetprin-
sipper.

3.2.5.2 Krav om forstaelighet

Kravet om forstéelighet omhandler at informasjon som gis fra den behandlingsansvarlige til
den registrerte skal vere lett forstdelig uavhengig av den registrertes kunnskapsnivd, og
informasjonen ber ogsa tilpasses i forhold til, eksempelvis, den registrertes alder. I praksis
kan dette bety at et vedtak som er fattet av en behandlingsansvarlig kan métte gis pé et sprak
som den registrerte forstar eller inneholde et vedlegg som forklarer tydeligere hva vedtaket
gér ut pa og inneberer.

Informasjon knyttet til kriminalitetsbekjempelsen ber ogsa tilpasses den registrerte slik at ved-
kommende er kjent med sine rettigheter og plikter. Kravet om forstéelighet knytter seg ofte
opp mot innsynsretten og at dokumenter det gis innsyn i skal vere forstaelige. Det er likevel
slik at innsynsretten i stor grad er unntatt med bakgrunn i kriminalitetsbekjempende virk-
somhet. I den grad det gis informasjon fra politiet til en registrert om kriminalitetsbekjempel -
sen, ma denne da ifelge kravet vere forstéelig. Det er likevel noe vanskelig a se hvor dette har
en praktisk verdi i min gjennomgang.

3.2.56.3 Krav om uhindret dialog

Krav om uhindret dialog omhandler hovedsaklig at det skal vere enkelt for den registrerte &
komme 1 kontakt med den behandlingsansvarlige, og da gjerne knyttet til oppfyllelsen av inn-
synsretten. I dette ligger det et krav om at den behandlingsansvarlige ikke kan kreve vederlag
for 4 kunne kreve innsyn og at innsynsbegjaringer skal kunne leveres, eksempelvis, gjennom
internett-baserte lesninger. Det skal videre vare en forholdsmessighet mellom det & kunne fa
kontakt med den behandlingsansvarlige og den innsats som kreves for & oppna denne kontak-

ten. Hvis det er uforholdsmessig vanskelig & komme 1 kontakt med den behandlingsansvarlige

135 Schartum and Bygrave. Kapittel 2.4.6.2 side 82, andre avsnitt
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6

er ikke det onskelig. Schartum/Bygrave'*® omtaler dette som «reduksjon av formelle og
praktiske hindre som kan sta i veien for kontakten mellom de registrerte (..) og den behand-
lingsansvarlige (..).» Formelle hindre kan vere en tvungen bruk av et skjema for a komme i
kontakt med den behandlingsansvarlige, eller krav om betaling. Praktiske hindre er, som
nevnt ovenfor, at den innsats som kreves for & komme i kontakt med den behandlingsansvar-
lige er s stor at det oftest ikke oppnas kontakt mellom den behandlingsansvarlige og den
registrerte som en folge av dette. Dette betyr ikke nedvendigvis at alle hindre ber fjernes, da
hindre kan ha sin hensikt. Dette gjelder eksempelvis 1 innsynsbegjeringer hvor det er viktig at
det er klart hvem som begjarer innsyn, og at det da benyttes et bestemt skjema til dette forma-
let kan ikke sees som noe som hindrer kravet om uhindret dialog.

Med hensyn til kriminalitetsbekjempelsen er kravet om uhindret dialog delvis aktuelt. Ge-
nerelt innsyn 1 politiregistre gis ved at den som ensker innsyn fyller ut et skjema som sendes

137

til politimyndigheten”’. Utenfor straffesak kan den registrerte be om at Datatilsynet skal fore
kontroll med Politiet og patalemyndighetens behandling av opplysninger og sjekke om gjel-
dende lovverk etterleves. Dette er naermere regulert i Politiregisterloven § 59'%* og etterkom-
mer til dels kravet om uhindret dialog nér det kommer til kriminalitetsbekjempelsen og
ivaretakelse av den registrertes rettigheter.

3.2.5.4 Krav om driftsstabilitet

Kravet om driftsstabilitet omhandler at de systemene som behandler personopplysninger skal
vare stabile og driftssikre 1 den forstand at de skal ha en begrenset nedetid og at planlagte
brudd i stabiliteten i minst mulig grad skal pavirke den registrertes interesser. Likeledes ma
systemene vere i drift nar behandlingen av opplysningene skal forega.

Dette er sarlig viktig ndr det kommer til kriminalitetsbekjempelsen, da politiet og patale-
myndigheten i stor grad benytter seg av datasystemer for & kunne fore kontroll med opplys-
ninger i kriminalitetsbekjempende hensikt. I mange tilfeller foregar kriminalitetsbekjempelsen
ute 1 ordenstjenesten, og det er kjent at politiet anvender digitale losninger i1 ordenstjenesten.
Dette omtales ofte som «politiarbeid pd stedet'*» og medferer bruk av ulike digitale
hjelpemidler for & effektivisere politiarbeidet'*. Dette inkluderer fjerntilgang til ulike politi-
registre. For at slik type arbeid skal fungere ma en forvente god driftsstabilitet i de losningene

som brukes.

13 Schartum and Bygrave. Kapittel 2.4.6.4, forste avsnitt

37 Politiet, “Innsyn i politiets registre.”

B8 Justis- og beredskapsdepartementet, “Politiregisterloven.” § 59

139 Politidirektoratet, “Politiarbeid pa stedet.”

140 Skarpenes, “Politiarbeid pa stedet vil lofte politiet.”
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3.3 Empirisk relevans

Hvordan er sa interesseteorien relevant for den empiri jeg baserer oppgaven min pa? I de
folgende delkapitlene vil jeg papeke hvilke krav fra interesseteorien som gjor seg gjeldende 1
dreftingskapitlene for henholdsvis pool-ordningen, vandelskontroll og politiattest og intern-
kontroll/informasjonssikkerhet. Kravene fra interesseteorien skal videre brukes for & analysere
hvordan heringsinstansene har ment at forholdet mellom kriminalitetsbekjempelse og person-

vern bor vektes.

3.3.1 Pool-ordningen

Som beskrevet 1 kapittel 2.2 tillater pool-ordningen en fravikelse av kravene til formélsbe-
stemthet, nedvendighet og relevans pd inntil 4 méneder. I lopet av denne perioden, og sé tidlig
som mulig, skal opplysningene som behandles etter denne bestemmelsen avklares med
henhold til kravene om formélsbestemthet, nedvendighet og relevans. Hvis dette ikke oppnas
innenfor perioden pa 4 maneder mé opplysningene behandles pa et annet rettslig grunnlag el-
ler slettes fra registrene.

Nér det kommer til interesseteorien er det sarlig kravene om opplysnings- og behand-
lingskvalitet som gjor seg gjeldende nér jeg skal analysere heringssvarene fra heringsrunden
til NOU 2003:21 angéende pool-ordningen.

3.3.2 Vandelskontroll og politiattest

Bestemmelser knyttet til bruk og utstedelse av vandelskontroller og politiattester er regulert 1
Politiregisterlovens kapittel 7. Det som kjennetegner vandelskontroll og politiattester er at de i
mange tilfeller inneholder sensitive personopplysninger og at de har et relativt utstrakt bruks-
omrade. Det foreligger ogsa utfordringer knyttet til personvernet nar det kommer til vandels-
kontroller og politiattester.

Interesseteoriens krav om opplysnings- og behandlingskvalitet, kravet om vern av individets
identitetsbilde, og kravet om uhindret dialog er relevante 1 den videre analysen.

3.3.3 Informasjonssikkerhet/sporbarhet

Internkontroll er et verktoy som skal hjelpe den behandlingsansvarlige med & vare 1 overen-
stemmelse med de lover og regler som gjelder for den behandling av personopplysninger som
foregér i den aktuelle virksomhet. Med dette menes opprettelse og etterlevelse av interne ruti-
ner for hvordan personopplysninger eksempelvis skal behandles i forbindelse med en innsyns-
begjering eller ved utstedelse av en politiattest. Internkontrollen er ment a ivareta bdde den
registrertes- og den behandlingsansvarliges rettigheter og plikter. Informasjonssikkerhet er et
internkontrollteknisk tiltak som skal beserge konfidensialitet, integritet og tilgjengelighet i
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informasjonssystemer. Som et informasjonssikkerhetstiltak skal jeg ta for meg sporbarhet i
elektroniske systemer, som i1 hovedsak handler om logging av brukeraktivitet.
Interesseteoriens krav til forholdsmessig kontroll fremstir som den mest relevante interessen
ndr det kommer til analysen av heringsinstansenes syn pa internkontroll og informasjons-
sikkerhet. I tillegg kommer kravet om behandlingskvalitet, kravet om konfidensialitet og kra-
vet om et etablert tillitsforhold.
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4 Droftinger

Med utgangspunkt i heringsuttalelsene knyttet til NOU 2003:21'*" viser det seg en del
gjiennomgédende tematikk som flere av heringsinstansene merker seg ved. Pool-ordningen,
politiattester og informasjonssikkerhet/sporbarhet utmerker seg som tre kjernepunkter fra ho-

ringsuttalelsene.

I de folgende kapitlene vil jeg gjore rede for hva heringsinstansene mente om henholdsvis
pool-ordningen, politiattester og informasjonssikkerhet/sporbarhet. Videre skal jeg anvende
teorien jeg har gjort rede for ovenfor for & analysere hvordan heringsinstansene mente at
forholdet mellom kriminalitetsbekjempelse og personvern skulle ivaretas i1 lovforslaget. Pa
denne maten kan jeg se hvilke aktergrupper som fremmet hvilke meninger og om he-
ringsinstansene hadde meninger om vektingen av forholdet mellom kriminalitetsbekjempelse
og personvern. Samtidig vil jeg se om heringsinstansenes argumenter kan knyttes opp mot in-

teresseteoriens ulike krav.

Droftingene 1 kapitlene 5 til 7 vil sdledes deles i to. Kapitlene 5.1, 6.1 og 7.1 vil vekselsvis

inneholde beskrivelser og gjengivelser av heringsinstansenes syn pé de ulike kjernepunktene.

Kapitlene 5.2, 6.2 og 7.2 er kapitler hvor jeg anvender interesseteorien fra kapittel 3.2 for &
analysere heringsinstansenes merknader til kjernepunktene. Interesseteorien vil jeg anvende
pa kravsniva — altsd et mer detaljert niva innenfor hver av interessekategoriene. Dette innebee-
rer at ikke alle deler av interesseteorien, eller alle krav innenfor interesseteorien, tas med 1
vurderingene. Dette er enten grunnet i at kravet fra interesseteorien ikke kan gjenfinnes i ho-
ringsinstansenes uttalelser, eller at interesseteorien ikke lar seg anvende pé heringsinstansenes

uttalelser.

I kapitlene 5.3, 6.3 og 7.3 gjor jeg rede for om de tre kjernepunktene, heringsuttalelsene og
kravene fra interesseteorien later til & vektlegge kriminalitetsbekjempelse mer enn personvern,
og vice versa. Dette baseres pd mine vurderinger og observasjoner gjennom arbeidet med ho-

ringsuttalelsene og interesseteorien.

De heringsinstansene som omtales i de folgende kapitlene er de som ytret noe relevant i
forbindelse med de ulike kjernepunktene. Horingsuttalelser som er utelatt, er utelatt da de ikke
inneholder relevante bemerkninger for pool-ordningen, politiattester eller informasjons-

sikkerhet/sporbarhet.

141 Justis- og politidepartementet, JD, “NOU 2003:21.”
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5 Pool-ordningen

Pool-ordningen'**, eller 4-maneders regelen, tillater politiet og patalemyndigheten & behandle
personopplysninger uten rettslig grunnlag i inntil fire maneder for de ma avgjere om opplys-
ningene er korrekte eller relevante for det formalet de er innsamlet. Denne ordningen er serlig
tiltenkt & dekke et behov for a kvalitetssikre opplysninger som tilkommer politiet, men som
ikke lar seg verifisere uten ytterligere etterforskning. Dette omfatter alt fra opplysninger som
tilkommer politiet via tips fra publikum, til opplysninger som politiet selv avdekker som folge
av en etterforskning eller i forbindelse med et lovbrudd. Lovverket omtaler det som kravene
til formdl, nedvendighet og relevans. Tidsbegrensningen gjelder likevel ikke nar det kommer
til behandling av opplysninger i1 den enkelte straffesak. Med dette menes at opplysninger som
fremkommer som en del av en straffesak kan behandles sé lenge straffesaken verserer uten at

kravene til formal'*’ neodvendighet'* eller relevans'® er oppfylt.

5.1 Hgringsinstansenes syn pa Pool-ordningen

Med hensyn til Pool-ordningen har flere av heringsinstansene ulike syn pd utfordringer knyt-
tet til denne ordningen. Flere av politidistriktene, samt Kripos og Politidirektoratet, anser at
fire méneder som tidsfrist for pool-ordningen er for kort. De argumenterer at det 1 flere tilfel-
ler kan ta lengre tid & avklare en opplysnings relevans, formal og nedvendighet og at de séle-
des blir tvunget til & slette opplysninger for de har blitt anvendt eller vurdert. Dette kan ogsa
forringe kriminalitetsbekjempelsen i deres oyne og det fremstilles som et ressursproblem.
KRIPOS papeker i sin uttalelse'*® at fristen pa fire maneder, som Pool-ordningen legger opp

til, er for kort. De begrunner dette pa flere méter, blant annet i at noen politidistrikt har for

42 Se kapittel 2.3.1 for en utdypende redegjorelse av pool-ordningen

143 Formalsbestemthetsprinsippet omhandler at opplysninger skal behandles til det formalet de er innsamlet.

Hvis opplysninger skal behandles med et nytt formal som ikke er forenlig med det formélet opplysningene
opprinnelig var innsamlet til, skal det bes om samtykke til at opplysningene behandles til et nytt formal,

eventuelt mé opplysningene samles inn pa nytt til det nye formaélet.

14 Nedvendighetsprinsippet omhandler at det ikke skal innsamles eller behandles mer opplysninger enn det

som er ngdvendig for & kunne oppfylle formalet med behandlingen. Opplysningene ma ogsé vare nedvendig
a behandle for & oppfylle formalet med behandlingen. Det skal altsé ikke behandles opplysninger som ikke

er nedvendig for & oppné formélet med behandlingen.

145 Med relevans menes at opplysningene som behandles m& ha en logisk sammenheng med formélet med

behandlingen. Eksempelvis er det en logisk sammenheng mellom & behandle skatteopplysninger og avdek-
king av skattefusk, mens det derimot ikke er logisk sammenheng mellom & behandle opplysninger om en
persons etnisitet og skattefusk.

14 Kriminalpolitisentralen (KRIPOS), Frigaard, and Wiese Bromander, Heringsuttalelse - NOU 2003:21 -
Kriminalitetsbekjempelse og personvern - politiets og patalemyndighetes behandling av opplysninger.
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knappe ressurser til & mote kravet etter loven og at fristen ikke legger opp til muligheter for &
«sjekke noen ut» av en sak. Den antagelige arsaken til at KRIPOS anser tidsfristen som et res-
sursproblem er at politiet behandler store mengder opplysninger, og 1 mange tilfeller gjores
dette av polititjenestemenn. Nar mengden av opplysninger som befinner seg i pool-ordningen
skal klareres med tanke pa formal, nedvendighet og relevans krever dette tilsvarende store
mengder personellressurser. Slik KRIPOS legger frem sine synspunkter later det til at disse
personellressursene ikke er tilgjengelige, og slik tidsfristen foreligger vil politiet matte slette
opplysninger som kan vare verdifulle for de har kunnet avgjere verdien av dem. Videre hen-
viser de ogsa til den enkeltes rettssikkerhet, da det ikke skal vere slik at uskyldige skal matte
vere 1 politiets segkelys over lengre tid. Til slutt bemerker KRIPOS at Pool-ordningen er hen-
tet fra Nederland som, ifelge KRIPOS, erfaringsmessig er vanskelig & samarbeide med da

nederlandske politimyndigheter ofte har slettet informasjon som norsk politi etterspor.

Oslo Politidistrikt papeker i all hovedsak mye av det samme som KRIPOS i sin heringsutta-
lelse'”’. De omtaler effektivitetshensyn, hensyn til sikkerhet i den operative tjenesten og
risikoen for at verdifull informasjon slettes for den kan avklares. Oslo Politidistrikt papeker at
slik lovforslaget foreligger er bestemmelsene egnet til & tilfredsstille politiets behov for a
kvalitetssikre informasjon. De bemerker ogsd at reglene i loven méd vare fornuftige og
praktikable i den grad at de ikke er til hinder for en effektiv bekjempelse av kriminalitet. Med
«fornuftig og praktikable» antar jeg at politiet mener at reglene i loven pa best mulig méte bor
understotte deres arbeid med kriminalitetsbekjempende virksomhet og at reglene séledes
enkelt kan utferes 1 praksis av de polititjenestemenn som samler inn opplysninger. Hva som er
«fornuftige regler» 1 politiets oyne er ikke nedvendigvis fornuftige i andres oyne. Det ligger
likevel en antydning i distriktets uttalelse om at reglene ikke ber vare til hinder for deres

kjernevirksomhet og at reglene pa denne méten er «fornuftige».

Troms Politidistrikt pdpeker 1 sin heringsuttalelse at «en manuell oppfolging av (pool-ordnin-
gen) vil bade bli arbeidskrevende og lite noyaktig."*»
I dette mener Troms Politidistrikt at personellressurser kan bli 14st fast i behandling av opp-

lysninger som samles inn som en del av pool-ordningen. De later saledes til & enske seg at

47 Oslo Politidistrikt and Halvorsen, Hering - NOU 2003:21 - Politiregisterutvalget.
8 Troms Politidistrikt, Isaksen, and Bredrup Severud, Hering - NOU 2003:21 Kriminalitetsbekjempelse og
personvern.
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opplysningene kan behandles automatisk av et datasystem, bade for a frigjere personellres-

surser og for & sikre enhetlig og neyaktig behandling av opplysningene.

OKOKRIM (Den sentrale enhet for etterforskning og pétale av ekonomisk kriminalitet og
miljeokriminalitet) pdpeker i sin heringsuttalelse'® at et av deres hovedansvarsomrader, hvit-
vasking, 1 liten grad kan reguleres gjennom politiregisterloven. De begrunner dette 1 det store
antallet meldinger de fir som mé undersegkes 1 forhold til hvitvasking, og at de vil ha vansker
med & gjennomfore tilstrekkelig informasjonsinnhenting i lepet av de fire minedene, som lo-

ven legger opp til, for & kunne avdekke eventuelle straffbare handlinger.

Politiets Sikkerhetstjeneste (PST) pa sin side bemerker tilfredshet med pool-ordningen slik
den foreslds. De mener at pool-ordningen vil tilfredsstille deres behov i1 innsamlingsfasen. I
tillegg pépeker de verdien av pool-ordningen som et verktoy for & styrke virksomhetens
forhold til internkontroll. I dette ligger det at kravene som stilles med hensyn til pool-ordnin-
gen tvinger den behandlingsansvarlige til 4 ha kontroll med de opplysningene som er regist-
rert. Dette gjelder serlig forholdet til tidsfristen pa 4 méneder, da opplysninger som ikke er
avklart innen tidsfristen skal slettes. Ved hjelp av gode internkontrollrutiner kan PST bedre ha
oversikt over hvilke opplysninger det er mest prekaert & avklare og hvilke som ma slettes in-
nen tidsfristen.

I PSTs heringsuttalelse'™ uttrykkes det ikke eksplisitt hva som er grunnlaget for at de er til-
freds med pool-ordningen slik den foreslas, foruten at bestemmelsen gir PST tilstrekkelig tid
til & vurdere de ikke-verifiserte opplysningene og hvorvidt de oppfyller kravene til formalsbe-
stemthet, nedvendighet og relevans.

Felles for heringsuttalelsene fra KRIPOS, politidistriktene, OKOKRIM og PST er at det er
politifaglige begrunnelser som ligger til grunn for argumentene de presenterer. I sveart liten
grad blir forholdet til personvern nevnt, og blant annet KRIPOS sier at en utvidelse av 4-
manedersregelen vil ha liten betydning for personvernet opp mot den gevinst denne ordningen
kan ha.

Politiets Data-og Materielltjeneste (PDMT"*") bemerker i sin heringsuttalelse'** fra den sys-

temtekniske siden at de teknologiske lgsningene som er 1 bruk er av eldre dato og at de 1

14 @KOKRIM and Einar Hogetveit, Hering - NOU 2003: 21 Kriminalitetsbekjempelse og personvern.

130 Politiets Sikkerhetstjeneste (PST), @verkil, and Welhaven, Heringsuttalelse - NOU 2003:21 Kriminalitetsbe-
kjempelse og personvern.

151 Idag er PDMT delt i to; Politiets Fellestjenester og Politiets IKT-tjenester

132 Politiets Data- og Materielltjeneste (PDMT) and Behler, Kriminalitetsbekjempelse og personvern - Horing.
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varierende grad inneholder blant annet automatiserte saneringsrutiner. Likt som Troms
Politidistrikt er dette en bemerkning om at et manuell oppfelging av pool-ordningen vanskelig
lar seg gjennomfere, og at det sdledes er enskelig med automatiserte saneringsrutiner. PDMT
papeker likevel at systemene som behandler opplysninger i varierende grad inneholder
automatiserte saneringsrutiner, og at datasystemene i liten grad kan enkelt oppgraderes for a
oppfylle lovens krav om saneringsrutiner. For & oppfylle lovens krav knyttet til pool-ordnin-

gen kreves det, ifolge PDMT, store oppgraderinger pd systemsiden.

Fra den ikke-politifaglige siden er det svaert fa heringsuttalelser som tar for seg pool-ordnin-
gen.

Datatilsynet'>*

anviser at den registrertes/befolkningens personvern ma vare viktigere enn
pool-ordningen. De bemerker at politiet og patalemyndigheten i det minste ber ha en viss
formening om en opplysnings relevans nar opplysningen samles inn — altsa om det foreligger
en logisk sammenheng mellom opplysningene og formélet de er innsamlet til. De papeker vi-
dere at fire maneder er en for vid tidsramme, da det ogsa er dpning for a utlevere opplysninger
fra pool-ordningen — opplysninger som ikke er verifiserte. Dette mener Datatilsynet truer per-
sonvernet, serlig med tanke pd opplysningskvalitet og den skade uriktige opplysninger kan
pafere den registrerte. En forstar det slik at Datatilsynet opplever pool-ordningens bestemmel-
ser med fordel kunne vert innskrenket for & bedre kunne ivareta personvernet, samtidig som

Datatilsynet anerkjenner at Politiet i tilfeller ma kunne behandle ikke-verifiserte opplysninger

som et del av sitt arbeide.

Advokatforeningen'** omtaler forslaget til ny politiregisterlov i sarlig positive ordelag. De
opplever at balansen mellom kriminalitetsbekjempelse og personvern er godt ivaretatt
gjennom lovforslaget. I tillegg ser de at regelverket er moderne nok til & tilpasses fremtidig
teknologi, samtidig som den tilfredsstiller internasjonalt lovverk. De papeker ogsé at innforin-
gen av personvernrettslige prinsipper, som nedvendighet og formélsbestemthet, er serlig po-
sitivt for 4 best kunne ivareta den enkeltes personvern. Advokatforeningen mener ogsé at

pool-ordningen er nedvendig for politiets virksombhet.

153 Datatilsynet, Apenes, and Gulbrandsen, HORINGSUTTALELSE.NOU 2003:21 KRLMINALITETSBE-
KJEMPELSE OG PERSONVERN.

'3 Den Norske Advokatforening, Aarseth, and Smith, Heringssuttalelse - NOU 2003:21 Kriminalitetsbe-
kjempelse og personvern.
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5.2 Pool-ordningen vs. Krav fra interesseteorien

I det folgende vil jeg anvende teori pa den informasjonen jeg har hentet ut fra heringsuttalel -
sene og vurdere disse opp mot teorien. Jeg har plukket ut enkelte krav fra interesseteorien som
jeg mener er relevante a4 se pad opp mot pool-ordningen og bruker siledes ikke hele inter-
esseteorien for & gjore mine analyser. For pool-ordningen sin del har jeg plukket ut to krav fra
interesseteorien og disse vil utgjere underkapitlene videre.

5.2.1 Krav til opplysningskvalitet

Som tidligere nevnt omhandler pool-ordningen en mulighet for politiet og patalemyndigheten
a se bort ifra kravene til opplysningers formal, relevans og nedvendighet i en periode pa inntil
fire maneder. Opplysningene som innsamles med hjemmel i denne bestemmelsen skal sa snart
som mulig undergd kvalitetskontroll for & avdekke opplysningenes formal, relevans og ned-
vendighet, for de eventuelt brukes videre med et annet hjemmelsgrunnlag. Hvis det ikke for-
eligger hjemmelsgrunnlag i lopet av denne perioden pé fire maneder skal opplysningene slet-
tes. Dette er opplysninger som i utgangspunktet skal bidra i politiets og patalemyndighetens
arbeid med kriminalitetsbekjempelse og er sdledes ikke a anse som & vare en del av en aktuell
straffesak.

Politietaten selv omtaler i liten til ingen grad utfordringer knyttet til opplysningskvalitet i sine
heringsuttalelser.

Datatilsynet pd sin side pépeker at politiet og patalemyndigheten i det minste ber ha en
formening om opplysningenes relevans ndr det kommer til pool-ordningen. Med dette mener
Datatilsynet at det ber foreligge en logisk sammenheng mellom det opplysningen gir av
informasjon og det formalet som opplysningene skal brukes til. Spersmalet er sadledes om
opplysningen er egnet til & fylle formélet med behandlingen.

Ved forste oyekast later ikke pool-ordningen til & oppfylle interesseteoriens krav om opplys-
ningskvalitet. De opplysningene som behandles i pool-ordningen kan ha en begrenset eller
uavklart grad av validitet - altsd grad av presisjonsniva, grad av fullstendighet og grad av
riktighet. I dette ligger det at opplysningene i1 pool-ordningen ikke alltid gir en god representa-
sjon av det de er ment 4 beskrive, vere seg en person, en hendelse eller et kjoretoy mv. Serlig
kan dette gjelde opplysninger som tilkommer politiet gjennom tips fra befolkningen, da det
eksempelvis ikke alltid er lett & se forskjell pa en sort eller en merkebla jakke i de sene natteti-
mer. Dette pavirker naturligvis opplysningenes validitet, eller grad av korrekthet. I anledning
pool-ordningen har lovgiver dermed valgt en litt annen tilnerming til kravet til opplysnings-

kvalitet. Dette gjenspeiler seg i Politiregisterlovens § 6'°° siste ledd hvor kravet til opplys-

135 Justis- og beredskapsdepartementet, “Politiregisterloven.” § 6 siste ledd
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ningskvalitet er at opplysningene «gjengis slik kilden ga demy». Séledes kan en hevde at opp-
lysningene har en subjektiv god kvalitet fra kildens side, mens det er politiets oppgave a gjore
rede for den objektive kvaliteten pa de samme opplysningene gjennom etterforskning og yt-
terligere politiarbeid.

N4 er kanskje ikke tilfellet med forskjellen pé blé eller sort jakke det beste eksempelet pd en
opplysning som blir behandlet i pool-ordningen, men eksempelet illustrerer likevel pa hvilken
mate kravet om opplysningskvalitet er forsekt oppnadd 1 lovgivningen. Tilfellet vil 1 stor grad
vaere det ssmme om opplysningene det gjelder er av en mer personvernsensitiv art, vere seg

kjonn, hudfarge, geografisk plassering, biometriske data mv.

5.2.2 Krav til behandlingskvalitet

I tett ssmmenheng med kravet til opplysningskvalitet finner vi kravet til behandlingskvalitet.
For pool-ordningen sin del er det flere heringsinstanser som papeker utfordringer knyttet til
behandlingskvalitet. Politiets Data- og Materielltjeneste papeker at mange av systemene som
behandler opplysninger er av eldre dato og at fa av dem har innebygde saneringsrutiner. Dette
er serlig viktig da opplysninger som behandles med hjemmel i pool-ordningen skal slettes
hvis de viser seg a ikke meote kravene til formalsbestemthet, nedvendighet og relevans. Ett av
politidistriktene papeker at en manuell oppfelging av saneringsrutiner knyttet til pool-ordnin-
gen er s@rdeles arbeidskrevende og 1 verste fall vanskelig gjennomforbart.

Det uttrykkes saledes bekymring fra politietatens side nar det kommer til ivaretakelsen av kra-
vet til behandlingskvalitet, og da spesielt i tilknytning til sletterutiner med hensyn til pool-ord-
ningen.

Fra et personvernperspektiv er det et viktig prinsipp at opplysninger om en selv som ikke er
korrekte, oppdaterte eller relevante skal kunne kreves rettet eller slettet. Hovedtanken er at det
ikke skal veare slik at beslutninger eller vedtak blir fattet pa et uriktig grunnlag, og det er sar-
lig relevant nar det kommer til personopplysninger som grunnlag for slike beslutninger eller
vedtak. Likeledes skal ikke noen matte lide under trykket av en mistanke fra politiets side 1
lang tid, serlig hvis dette viser seg & vare urettmessig. I det opplysningene som var grunnla-
get for mistanken viser seg & vare feilaktige eller irrelevante skal opplysningene fjernes,
sammen med mistanken. Slik er det ogsé for pool-ordningen.

Som en del av kravet til behandlingskvalitet omtales ogsd betegnelsen «registreringskvali-

tet"*%.

1% Schartum and Bygrave, Personvern i informasjonssamfunnet. Side 70
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Registreringskvalitet har fire aspekter;

1 hvilken grad nedvendige personopplysninger er registrert i informasjonssystemet;
— 1 hvilken grad personopplysninger det ikke er adgang til & behandle, er utelatt fra
informasjonssystemet;
— 1hvilken grad det er fravaer av flere og ikke konsistente personopplysninger av samme
type 1 systemet;
— 1 hvilken grad det benyttes korrekte og tilstrekkelige identifikasjonskoder for hver
registrert personopplysning
De tre forste aspektene sier noe om opplysningenes konsistens — altsd hvorvidt opplysningene
som skal beskrive en og samme person faktisk gjer dette uten 4 motsi hverandre. Det siste as-
pektet sier noe om opplysningenes identifiserbarhet — altsa hvordan opplysningene skal tolkes
og forstas slik at riktig opplysning knyttes til riktig person. I pool-ordningen er nettopp regist-
reringskvalitet noe vanskelig da store deler av de overnevnte aspektene fravikes som en del av
ordningen. Etter hva jeg kan forsta kan alle typer opplysninger behandles i pool-ordningen,
opplysningene er uavklart og det er ikke nedvendigvis kjent til hvem eller hvor de enkelte
opplysningene tilharer.

5.3 Vektlegges kriminalitetsbekjempelsen eller personvernet?

Med utgangspunkt i de overstdende analysene av heringsinstansenes uttalelser er det relativt
tydelig for meg at det er kriminalitetsbekjempelsen som vektlegges hos heringsinstansene nar
det kommer til pool-ordningen. Pool-ordningen i seg selv er ikke et verktoy som skal besorge
godt personvern, men heller et verktey som skal brukes i tilknytning til politiets- og patale-
myndighetens kjernevirksomhet.

Pool-ordningen fraviker tradisjonelle personvernprinsipper som formélsbestemtshets-
prinsippet, nedvendighetsprinsippet og kravet til relevans. Ordningen kan séledes sees som et
carte blanche for politiet og patalemyndigheten 1 inntil 4 méneder for de tradisjonelle person-
vernprinsipper gjor seg gjeldende igjen. Samtidig er kravet om opplysningskvalitet modifi-

sert”’” for & bedre passe inn i ordningen.

Horingsinstansene fra politiet og patalemyndigheten stiller seg stort sett positive til pool-ord-
ningen og ensker seg 1 flere tilfeller «mer av det gode» - eksempelvis utvidet lagringstid for
opplysningene ma vurderes mv. Politietaten selv tar i liten grad opp personvernmessige as-
pekter eller utfordringer knyttet til pool-ordningen, og det blir ved flere anledninger benyttet
politifaglige argumenter for viktigheten av denne ordningen.

Fra den ikke-politifaglige siden finnes det noen fa som bemerker viktigheten av & ivareta per-

sonvernet i en slik lgsning. Blant annet Datatilsynet viser i sin uttalelse at det er bade den
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«Opplysningene gjengis slik kilden ga dem»
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registrertes personvern og polititjenestemennenes personvern som ma ivaretas i en slik ord-
ning.

Med tanke pé at pool-ordningen fremstar som et verktey for & bisté i kriminalitetsbekjempel -
sen, ma fokuset pd personvern ivaretas pa andre mater — s& langt det er mulig. Sarlig ber det
vare et fokus pa god behandlingskvalitet, slik interesseteorien beskriver det. Med dette menes
eksempelvis at det finnes rutiner for hvordan opplysninger skal fores med hjemmel i pool-ord-
ningen, at det er tydelig hvem som har fort opplysningene inn i systemet, at det er et begrenset
antall personell som kan fore opplysninger inn i registrene, at de som har skriverett i registre-
ne er godt opplert og kurset og at opplysningenes integritet ivaretas pa best mulig mate
gjennom internkontroll- og informasjonssikkerhetstiltak.

Slike betraktninger er likevel i liten til ingen grad tematisert av heringsinstansene med tanke

pa pool-ordningen.
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6 Vandelskontroll og politiattest
Vandelskontroll og politiattest har til hensikt & gjore rede for hvorvidt en person er egnet til &
inneha en stilling, verv eller arbeide. De brukes ogsé i strafferettspleien for & kunne gjore rede

for en tiltalts straffehistorikk.

Som nevnt i kapittel 2.3.3 innebarer bruken av vandelskontroll og utstedelser av politiattester
at personopplysninger ma behandles. Oftest er disse opplysningene & anse som sensitive per-
sonopplysninger. Det er ogsa slik at stadig flere arbeidsgivere mv. ensker a bruke politiattes-

ter for & vaere sikre pé at «den riktige» blir ansatt eller fér stillingen.

I det folgende vil jeg gjore rede for heringsinstansenes syn pa vandelskontroll og politiattes-
ter. Videre vil jeg anvende teori pa heringsinstansenes syn, for til slutt & gjore en vurdering av
hvorvidt det er kriminalitetsbekjempelsen eller personvernet som vektlegges i heringsinstan-

senes merknader.

6.1 Heringsinstansenes syn pa vandelskontroll og politiattest

Siden reguleringen av vandelskontroll og politiattest er samlet 1 ett lovverk, politiregisterlo-
ven, er det mange av heringsinstansene som omtaler dette temaet. De fleste fremmer sine an-
svarsomrader som viktige, serlig i forbindelse med utstedelse av politiattest for personer som
skal arbeide med barn, vaere seg 1 barnehage/skole, barnevern eller fritidsaktiviteter.
Kommunal- og regionaldepartementet'®, Barneombudet'” og Utdannings- og forsknings-

departementet'®

papeker 1 sine heringsuttalelser viktigheten av 4 kunne ivareta barn og unge i
skole, fritidsaktiviteter og i asylmottak. De bemerker at barn er sardeles sarbare i slike situa-
sjoner, og at det sdledes er viktig at lovverket tar hoyde for & skape en beskyttelse for barn i
disse delene av samfunnet. I anledning bruk av vandelskontroll og politiattest papeker ho-
ringsinstansene at lovverket ber inneholde en mulighet for & kunne avkreve politiattest for

personer som skal arbeide med, eller omgas, barn og unge

Politietaten har gjennom sine heringsuttalelser flere bemerkninger & komme med nar det gjel-

der vandelskontroll og politiattester.

1% Kommunal- og regionaldepartementet, Finstad, and Grenvold, NOU 2003:21 - Kriminalitetsbekjempelse og

personvern - Hering.

1% Barneombudet, Haanes, and Storm Thorstensen, Heringssvar: NOU 2003:21 Kriminalitetsbekjempelse og

personvern.

1 Utdannings- og forskningsdepartementet, Lauvés, and Israelsson, NOU 2003: 21 Kriminalitetsbekjempelse

og personvern - horing.
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Oslo Politidistrikt'®" sier seg tilfreds med maten lovforslaget gir generelle bestemmelser om
hvilke formal som gir rett til bruk av politiattester. De begrunner dette i at det er andre enn
politiet som er mottakere av informasjonen som gjengis i1 en politiattest - at det séledes er et
spersmél om hva politiets ressurser skal brukes til. Dette gjelder serlig da flere og flere yrkes-
grupper legger opp til bruk av politiattest og nettopp dette skaper merarbeid for politiet. Da
lovforslaget legger opp til generelle bestemmelser knyttet til hvilke formdl en politiattest er
berettiget, ser Oslo Politidistrikt bestemmelsene knyttet til vandelskontroll og politiattest som
et hensiktsmessig verktoy.

Romerike Politidistrikt papeker i sin uttalelse'®

at lovforslaget kan bidra til bedre forutsigbar-
het for den enkelte nar det kommer til bruk av vandelskontroll og politiattester, og den enkelte
kan 1 sterre grad selv gjore seg kjent med de lover og regler som gjelder. Samtidig pépeker de
et behov for gkte ressurser for & oppfylle lovens krav rundt fornyelse av politiattester.

Rogaland Politidistrikt bemerker i sin heringsuttalelse'® at de foresldtte bestemmelsene om

vandelskontroll og politiattest fordrer gkt ressursbruk pa politiets side, og at slike ressurser ma

enten tildeles eller omdisponeres innenfor det enkelte politidistrikt.

Hordaland Politidistrikt uttaler'®, i likhet med Romerike Politidistrikt, tilfredshet med at be-
stemmelsene knyttet til vandelskontroll og politiattest nd gjeres mer tilgjengelige og oversikt-
lige. De er videre av den oppfatning at bestemmelsene vil medfere okt ressursbruk og -behov,
og de foresldr at det ber kunne innferes et utstedelsesgebyr knyttet til politiattester, kanskje
serlig nar disse kan fornyes hvert 3.4r.

Gudbrandsdal Politidistrikt bemerker i sin uttalelse'® at regelendringer som lovforslaget leg-
ger opp til oftest medforer merarbeid utover det som er antatt pa forhdnd. Slikt merarbeid kan

ogsa ga utover politiets kjerneoppgaver, ifelge politidistriktet.

'l Oslo Politidistrikt and Halvorsen, Hering - NOU 2003:21 - Politiregisterutvalget.
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Romerike politidistrikt and Plathe Maartmann, Hering - NOU 2003:21 - Kriminalitetsbekjempelse og per-

sonvern - politiets og patalemyndighetes behandling av opplysninger.
16 Rogaland politidistrikt, Senderland, and Andersen, NOU 2003:21 - Kriminalitetsbekjempelse og personvern
- politiets og patalemyndighetes behandling av opplysninger - Horing.
' Hordaland Politidistrikt, Refvik, and Krogvold, Hering - NOU 2003:21 Kriminalitetsbekjempelse og person-
vern - Politiets og patalemyndighetens behandling av opplysninger.

1 Gudbrandsdal Politidistrikt and Serby, Hering - NOU 2003:21 Kriminalitetsbekjempelse og personvern.
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Ostfold Politidistrikt uttaler'*® at straffesaker som er avgjort i konfliktrddsbehandling ber
kunne paferes en uttemmende politiattest. De viser til at samfunnsmessige hensyn ber tale for
en slik lesning, da interessene som ligger bak ordningen med uttemmende politiattest sees

som viktigere enn 4 ikke péfore eventuelle avgjorelser fra en konfliktradsbehandling.

KRIPOS bemerker en spesifikk problemstilling knyttet til vandelskontroll og kriminalitetsbe-
kjempelse;

«Vandelskontroll gjelder den person som er aktuell i forhold til den stilling, funksjon m.v.
som onskes besatt. Ut fra de erfaringer som er gjort, er man ikke bekvem med denne situasjo-
nen. Man har hatt situasjoner hvor enkelte kriminelle grupper eller enkeltpersoner soker d fd
innpass i organisasjoner eller pa arbeidsplasser, ved a fa tilsatt en person som star i neer re-
lasjon til vedkommende, eksempelvis samboer av et medlem av en kriminell motorsykkel-
klubb. Bdde med dagens lovverk og det foresldtte lovverk, er dette situasjoner som vanskelig
lar seg fange opp, og hvor sporsmalet om hjemmel til a vurdere dette ikke er draoftet. Som et
resultat av dette vil det etterhvert kunne oppstd lokale «ad-hoc»-lasninger, for d imotekomme
dette problemet. Det kan ikke veere onskelig, og lovgiver bor dermed ga foran for a lose det-

te 167

»
Felles for heringsuttalelsene fra politietaten er forholdet til gkt ressursbehov og ekt arbeids-
mengde. | tillegg antydes det til «smutthull» 1 lovverket som etaten ensker & motvirke. Like-
vel berommes Politiregisterutvalgets fokus pd & samle bestemmelser knyttet til vandels-
kontroll og politiattester og at dette vil skape bedre forutsigbarhet for den enkelte, samtidig
som bestemmelsene kan forhindre en gkende grad av vilkérlighet nar det kommer til vandels-
kontroller og politiattester.

Tilsynsmyndighetene har pa sin side flere bemerkninger av ulik karakter. Datatilsynet'®®

pé
sin side bemerker at resultatene av en vandelskontroll eller lignende oftest har stor betydning
for den kontrollen gjelder. De papeker sédledes viktigheten av et klart hjemmelsgrunnlag for
ndr vandelskontroll kan benyttes, mv. Datatilsynet stiller ogsa spersmél ved hvorvidt kvalite-
ten pa dataene som brukes i en uttemmende politiattest ikke vil forringes over tid. De mener

saledes at opplysningene som fremkommer i en uttemmende politiattest vil kunne endre

166

Ostfold politidistrikt, Lien, and Arnesen, Horing - NOU 2003:21 - Kriminalitetsbekjempelse og personvern.

167 Kriminalpolitisentralen (KRIPOS), Frigaard, and Wiese Bromander, Heringsuttalelse - NOU 2003:21 -
Kriminalitetsbekjempelse og personvern - politiets og patalemyndighetes behandling av opplysninger.

18 Datatilsynet, Apenes, and Gulbrandsen, HORINGSUTTALELSE.NOU 2003:21 KRLMINALITETSBE-
KJEMPELSE OG PERSONVERN.
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kvalitet over tid, og dermed risikere & gi et uriktig eller ufullstendig bilde av det attesten er
ment & gjore rede for. De bemerker videre at tilfredsstillende datakvalitet er et grunnleggende
prinsipp innenfor personvernretten.

Helsetilsynet papeker i sin heringsuttalelse'® at tilsynsmyndigheten selv ber kunne innhente
en uttemmende politiattest for & avdekke om et helsepersonell er under etterforskning. De me-
ner at en slik hjemmel vil bidra til at Helsetilsynets arbeid med ivaretakelsen av sikkerhet og
kvalitet 1 helsetjenesten kan fortsette.

tl70

Luftfartstilsynet'” pd sin side uttaler at de ser for seg en automatisert lgsning hvor personer
som innehar sertifikater innen luftfarten far sine fodselsnumre «vasket mot politiets registre»
med jevne mellomrom. Pa denne maten kan vaskingen av fedselsnumre avdekke om noen av
sertifikatinnehaverne har noe uoppgjort hos politiet eller pa andre har opptradt pa en mate
som er uforenlig med & inneha luftfartssertifikater. Det anser at en slik ordning vil kunne bidra
til & ivareta sikkerheten innenfor luftfarten. Samtidig papeker de at dette vil vere en ressursef-
fektiv lesning da opplysningene kan sendes og mottas elektronisk. De papeker avslutningsvis
at opplysningene som fremkommer av denne vaskingen apenbart ma sikres mot at uved-

kommende far tilgang til dem.

Arbeids- og administrasjonsdepartementet'”

presenterer generelle betraktninger angdende
politiattester, vandelskontroll, hvilke krav som ma ligge til grunn for disse, hva som ber hjem-
les 1 lovverket og hvilken effekt politiattest som institusjon har pd samfunnet. De papeker
ogsé viktigheten av rehabiliteringsprinsippet og den demtes behov for personvern. I dette om-
taler de ogsd utfordringer knyttet til opplysningskvalitet over tid, da en politiattest alene ikke
nedvendigvis gir et riktig bilde av en persons skikkethet, da opplysningene kan veare korrekte

men ikke negdvendigvis gi en representasjon av dagens virkelighet.

Domstoladministrasjonen'’” uttaler at de bruker straffeattester for & kunne avklare om en tiltalt
er tidligere straffedemt, og om det eventuelt skal pavirke straffeutmélingen i den aktuelle sa-
ken. De egnsker at denne ordningen skal fortsette. Samtidig bruker de vandelskontroll i de til-
feller hvor det skal ansettes nye dommere eller dommerfullmektigere. De ensker ogsd at

denne ordningen skal fortsette som for.
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Helsetilsynet, Vist, and Kristensen, NOU 2003: 21 Kriminalitetsbekjempelse og personvern.
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Luftfartstilsynet, Sandall, and Skogstad, NOU 2003:21 Kriminalitetsbekjempelse og personvern.
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6.2 Vandelskontroll og politiattest vs. Krav fra interesseteorien

I det folgende vil jeg anvende teori pa de deler av heringsuttalelsene som omhandler vandels-
kontroll og politiattester. Jeg har plukket ut enkelte krav fra interesseteorien som jeg mener er
relevant for mine videre analyser. De enkelte kravene vil folgelig danne underkapitlene videre
1 dette kapittelet.

6.2.1 Krav om opplysningskvalitet

Som utdragene fra heringsuttalelsene ovenfor viser anerkjennes det fra flere av instansene at
nettopp opplysningskvalitet er viktig nar det kommer til vandelskontroll og politiattester. Slik
vandelskontroller og politiattester brukes kan de i mange tilfeller vaere tunga péa vektskéla nar
det kommer til hvorvidt en person skal ansettes i en stilling eller ikke. Hvis opplysningene
som paferes den aktuelle vandelskontrollen eller politiattesten da ikke er korrekt, relevant el-
ler oppdatert kan det bety at denne vedkommende ikke far en jobb hen kanskje skulle hatt, var
opplysningene 1 attesten korrekte.

Sarlig Datatilsynets bemerkninger om en uttemmende politiattests innhold- og tidsbegrens-
ning knytter seg til kravet om opplysningskvalitet. Som navnet tilsier skal en slik politiattest
vaere uttemmende, altsé alt skal paferes. Som Datatilsynet papeker er ikke opplysningskvalitet
en statisk verdi som er lik 1 alle ar. Opplysningenes grad av validitet, eller 1 hvilken grad det
er samsvar mellom opplysningene og virkeligheten, pavirkes ofte av tidens tann. Selv om
noen har gjennomfert en kriminell handling som ung betyr ikke det nedvendigvis at man er
kriminell hele livet, selv om en uttemmende politiattest vil hevde dette.

Lovforslaget dpner ogsa muligheten for & pafere verserende saker og/eller ikke-verifiserte
opplysninger pa en vandelskontroll/politiattest. I disse tilfellene skal det eksplisitt anmerkes
pa kontrollen eller attesten at opplysningene stammer fra en verserende sak eller mé tolkes
som ikke-verifiserte opplysninger. Begge disse kategoriene av opplysninger mé kunne sies a
ha en varierende grad av kvalitet og validitet.

Ett av aspektene ved kravet til opplysningskvalitet som sees ivaretatt nar det kommer til van-
delskontroll og politiattest er opplysningenes identifiserbarhet — altsd hvorvidt de kan knyttes
til den personen opplysningene er ment & beskrive. Dette ivaretas gjennom at politiattester
kun kan begjaeres av den som opplysningene gjelder og vedkommende ma i denne anledning
fremvise gyldig identifikasjon'”. P4 denne méten kan politiet pafore de opplysningene som

tilherer vedkommende person uten nevneverdig risiko for forveksling.

' Justis- og beredskapsdepartementet, “Lovvedtak 38 (2009-2010).” § 44
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6.2.2 Krav om behandlingskvalitet

Hordaland Politidistrikt papeker at tidligere praksis rundt vandelskontroller og politiattester til
dels har veert preget av vilkarlighet og en betydelig grad av uoversiktlighet. Nar lovforslaget
nd seker & samle og tydeliggjore lover og regler knyttet til dette anses det som positivt hos de
fleste heringsinstansene. Dette kan ogsd ha ringvirkninger nar det kommer til behand-
lingskvaliteten, serlig for & motvirke nettopp vilkérlighet og uoversiktlighet.

Det som likevel er gjennomgéende 1 politietatens uttalelser er frykten for et okt merarbeid
knyttet til vandelskontroller og politiattester, hvor noen ogsa mener at dette kan gé negativt
utover politiets primaroppgaver. Selv om slike bemerkninger ikke har direkte tilknytning til
kravet om behandlingskvalitet, legger lovforslaget opp til at saksbehandlingen knyttet til van-
delskontroll og politiattest kan effektiviseres gjennom bruk av datasystemer og registre. Dette
gjores ved a uttrykkelig angi hvilke deler av lovverket som skal gjelde for den enkelte politiat-
test, og saledes kan sannsynligvis deler av saksbehandlingen langt pa vei automatiseres. Dette
er det likevel ingen av heringsinstansene som har fremmet 1 sine uttalelser, da fokuset synes &
ligge pé et okt ressursbehov knyttet til saksbehandlingen.

6.2.3 Krav om vern av individets identitetsbilde

Selv om heringsinstansene ikke eksplisitt nevner et krav om vern av individets identitetsbilde
er det likevel relevant & se kravet i sammenheng med bruk og utstedelse av vandelskontroll og
politiattester. Horingsinstansene nevner utfordringer knyttet til hvor langt tilbake 1 tid en skal
gd for & innhente informasjon 1 en politiattest. Med tanke pa at opplysninger om en persons
livssituasjon kan endre seg over tid, kan ogsé en politiattest inneholde misvisende opplysnin-
ger om en persons skikkethet eller egnethet til & inneha en type stilling eller arbeid. For den
opplysningene gjelder kan det ogsa oppleves belastende a bli «pdminnet gamle synder» som
pa ingen méite representerer det mennesket vedkommende har blitt til 1 voksen alder.
Lovforslaget legger opp til at et vern om individets identitetsbilde nar det kommer til vandels-
kontroller og politiattester kan ha betydning. Dette sees gjennom anledningen til & anmerke
feerre opplysninger pa en politiattest hvis det «ikke strider mot formalet med politiattesten og
anmerkningen kan fd uforholdsmessige konsekvenser for den politiattesten gjelder'”». Det mé
likevel vare opp til den enkelte arbeidsgiver a vurdere opplysningene som fremkommer av en
vandelskontroll eller politiattest, og videre avgjere hvorvidt opplysningene skal eller ber ha

betydning for ansettelsen.

174 Justis- og beredskapsdepartementet. §42
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6.2.4 Krav om uhindret dialog

Nér det kommer til kravet om uhindret dialog i interesseteorien er det f4& bemerkninger
angdende dette fra heringsinstansene. Politietaten bemerker at den gkte bruken av politiattes-
ter med pafelgende merarbeid knyttet til fornyelse av politiattester ber tilsi at det kan kreves
et utstedelsesgebyr for politiattester. Ifolge interesseteorien kan et krav om vederlag eller be-
taling for & komme 1 kontakt med den behandlingsansvarlige anses som et formelt tilgjen-
gelighetshinder. Et krav om betaling for & kunne fa utstedt en politiattest ma anses & falle inn
under interesseteoriens beskrivelse av kravet til uhindret dialog. Politiregisterutvalget behand-
let ogsd spersmélet om betaling for politiattester i sin utredning og kom frem til at det ikke var

en gnskelig losning.

6.2.5 Krav om rettsinformasjon

Som noen av heringsinstansene papeker sees det som positivt at bestemmelser knyttet til van-
delskontroll og politiattester er samlet i ett lovverk. Dette vil skape forutsigbarhet for den
enkelte, en mulighet for den enkelte & gjore seg kjent med bestemmelsene i1 lovverket samtidig
som det kan motvirke vilkarlighet nar det kommer til vandelskontroll og politiattest. Likesa
vil et klart og tydelig lovverk motvirke krenkelser av personvernet. Dette stemmer godt over-

ens med interesseteoriens krav om rettinsformasjon

6.3 Vektlegges kriminalitetsbekjempelsen eller personvernet?

Nér det gjelder vandelskontroll og politiattester viser det seg et relativt tydelig skille mellom
akterene og hva de papeker. Politietaten papeker i flere heringsuttalelser at kravene til politia-
ttest kan medfere merarbeid, okt behov for ressurser og en risiko for at politiets primaroppga-
ver blir lidende ved gjennomferingen av lovverket med hensyn til vandelskontroller og politi-
attester. Politietaten papeker hverken aspekter knyttet til kriminalitetsbekjempelse eller til per-
sonvernet, men derimot er de opptatt av personell- og ressursbehov nir det kommer til vande-
Iskontroll og politiattester. Faktum er det at politietaten gjennomferer vandelskontroller og ut-
steder politiattester for andre enn seg selv — det er saledes en del av politietatens servicefunk-
sjon. Det er mulig & tenke seg flere grunner til at politietaten selv vektlegger ressursbehov
fremfor kriminalitetsbekjempelse eller personvern i sine uttalelser knyttet til vandelskontroll
og politiattester. En kan tenke seg at politietaten anser dette temaet som sa viktig at det ber
legges til rette for a styrke institusjonen, som vandelskontroll og politiattest er, med ytterligere
ressurser. Det kan ogsa tenkes at politietaten ser langsiktige gevinster knyttet til kriminalitets-
bekjempelsen ved & tilfore ytterlige ressurser til vandelskontroll- og politiattestinstitusjonen.
Det kan ogsé tenkes at politietaten ikke anser vandelskontroll og politiattest som et sarlig
viktig omrade og at det 1 mange tilfeller tar bort tid fra politiets primaroppgaver, hvorpd de

«nye» ressursene kan brukes til vandelskontroll og politiattest, mens de «gamle» ressursene
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kan frigjeres til 4 fylle politiets primaroppgaver. Jeg vet ikke hvilken, eller om noen, av disse
tankene som gjenspeiler politietatens holdninger best. Jeg syns likevel det er pifallende at
hverken kriminalitetsbekjempelse eller personvern vektlegges i noen sarlig grad i politi-
etatens uttalelser.

Andre, ikke-politifaglige instanser, papeker viktigheten av at barn og unge beskyttes ved hjelp
av krav om politiattester i ulike yrker som skal omgés barn og unge. Samtidig papeker blant
annet tilsynsmyndigheter at opplysninger som fremkommer 1 en politiattest kan vere serlig
sensitive og pafore store skader for den registrerte, skulle opplysningene komme pé avveie.
Det fremstar som at de ikke-politifaglige instansene 1 sterre grad fir frem poenger knyttet til
kriminalitetsbekjempelsen og personvernet. Det ser ut til at vandelskontroll og politiattester
har flere funksjoner ved seg, bdde nar det gjelder kriminalitetsbekjempelse og personvern, og
kanskje sarlig gjelder dette nar kriminalitet skal forebygges.

Jeg vil si at for de ikke-politifaglige instansene later det til at vektingen mellom kriminalitets-
bekjempelse og personvern er relativt balansert. Det anerkjennes at det foreligger utfordringer
knyttet til bade kriminalitetsbekjempelsen og personvernet, men det sekes tilsynelatende a
oppné en slags balanse rundt dette nir det kommer til vandelskontroll og politiattester.
Politietaten selv later til & ikke vektlegge hverken kriminalitetsbekjempelsen eller personver-
net nar de omtaler vandelskontroll og politiattester, men har heller et fokus pa ekt arbeids-

mengde og behov for gkte ressurser.
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7 Informasjonssikkerhet/sporbarhet

God informasjonssikkerhet skal beserge konfidensialitet, integritet og tilgjengelighet. Med
dette menes at informasjonssikkerhet stdr som et internkontrolltiltak som skal ivareta opplys-
ningers integritet, at de ikke tilkommer uvedkommende og at de er tilgjengelige nér det er
nedvendig. Med ivaretagelse av opplysningenes integritet menes at informasjonen ikke skal
endres, enten utilsiktet eller av uvedkommende.

Sporbarhet i elektroniske systemer er et tiltak innenfor informasjonssikkerheten som pa
mange mater skal ivareta dette. Sporbarhet i elektroniske systemer omhandler logging av bru-
keraktivitet, da serlig knyttet mot bruk av elektroniske registre. I det folgende vil jeg gjore
rede for heringsinstansenes syn pd informasjonssikkerhet og sporbarhet i elektroniske syste-
mer 1 lovforslaget. Jeg tar utgangspunkt i redegjorelsen av informasjonssikkerhet og sporbar-

het fra kapittel 2.3.2.

7.1 Horingsinstansenes syn pa informasjonssikkerhet/sporbarhet

Som bade internkontrolltiltak og informasjonssikkerhetstiltak nevner flere av heringsinstan-
sene kravet om sporbarhet i elektroniske systemer og kravet om skriftlighet i overfering av
opplysninger. Flere av heringsinstansene fra politietaten omtaler sporbarhet i1 elektroniske sys-
temer 1 mindre positive ordelag. Den mest tydelige heringsinstansen pa dette omrédet er
Helgeland Politidistrikt som fremstiller kravet om sporbarhet i elektroniske systemer pa
folgende mate;

«Forst og fremst tror jeg at «trusselen» om sporbarhet vil kunne hindre en optimal
kriminalitetsbekjempelse. Hvis onsket er at alt politioperativt personell skal bidra i dette
arbeidet, md det ikke legges for strenge begrensninger — selv om politimannen ikke direkte
arbeider med den konkrete saken. Hvor ofte er det ikke at tjenestemenn pad nattevakter eller
en stille sondag formiddag har spanet i tilgjengelige registre eller lest i en aktuell straffesak,
og pd denne mdten fatt pd plass brikken som mangler i puslespillet? Dette ma vi fortsatt

kunne gjore uten d risikere etterfolgende etterforskning. Med sporbarhet tror jeg etaten taper

mer enn den vinner.

(...) Jeg mener bestemt at for d fa best mulig resultat md «tillity veere en hovedrettesnor i hele
politivesenet. Den enkelte tjenestemann md kunne tilegne seg kompetanse pd egen hdnd, bl.a.
ved d lese aktuelle straffesaksdokumenter, eller spane i registre. Om sporbarhet til slutt vil bli

resultatet, md dette kun benyttes i de tilfeller hvor det kan veere snakk om at tjenestemenns
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handlinger har skadet etterforskningen eller lignende ved for eksempel lekkasjer til pressen,
og ikke fordi en kunnskapssokende kollega har lest en aktuell straffesak.'”»

Slik Helgeland Politidistrikt uttaler seg er det tydelig en misneye & spore nar det kommer til
sporbarhet i elektroniske systemer. De gjor det klart at de ensker en «tillitsbasert kultur»
fremfor risikoen for & bli tatt 1 & «snoke i registre». De bruker ogsé politioperative argumenter
for hvorfor sporbarhet i elektroniske systemer ikke burde gjennomferes. Fokuset for
Helgeland Politidistrikt synes & vare pa «optimal kriminalitetsbekjempelse» fremfor godt per-
sonvern og sikre datasystemer. Jeg opplever det slik at politidistriktet mener at sporbarhet i
elektroniske systemer utelukkende er til for & ta de som snoker i politiets registre, og at det i
storre grad burde foreligge en slags tillitskultur, fremfor overvdking av polititjenestemenn. |
alle hovedsak er det likevel slik at sporbarhet i elektroniske systemer langt pa vei er et tiltak
for & ivareta personvernprinsipper, besorge trygge datasystemer og avdekke uautorisert bruk
av politiets registre.

Politiets Data- og Materielltjeneste (PDMT) omtaler ogsa sporbarhet i elektroniske systemer 1

sin heringsuttalelse'™

. De presenterer sine synspunkter fra en mer systemteknisk side og
bemerker at logging vedrerende brukeraktiviteter, pa heringstidspunktet, er implementert 1
systemene i varierende grad, blant annet pa grunn av systemenes ytelsesnivd. De mener at for
a fullt utfylle lovens krav om sporbarhet i elektroniske systemer er ny arkitektur og nye syste-
mer en forutsetning. De papeker ogsé at innfering av sporbarhet i den systemportefoljen som
foreligger vil medfere svart store kostnader.

PDMT anser ogsé at lagringstiden pa logger a 3 maneder er for kort og at en lengre lagringstid

ber plasseres i forskriften.

Romerike Politidistrikt pa sin side opplever at «forslag om (...) internkontroll, informasjons-
sikkerhet og sporbarhet anses (...) som en kodifisering av gjeldende praksis, som ikke far ve-
sentlig praktisk betydning for politidistriktet."””»

Rogaland Politidistrikt'’”® bemerker at forslagene knyttet til meldeplikt, internkontroll,

informasjonssikkerhet og sporbarhet medferer gkt behov for ressurser.

Kriminalpolitisentralen (KRIPOS)'” bemerker at skriftlighet nar det kommer til utlevering av

opplysninger til tredjeparter (eksempelvis Tollvesenet) er med pd & sikre notoritetshensyn,
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Helgeland politidistrikt and Fjeerli, Hering - NOU 2003:21 Kriminalitetsbekjempelse og personvern.
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Politiets Data- og Materielltjeneste (PDMT) and Behler, Kriminalitetsbekjempelse og personvern - Horing.
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men at det likevel ber tilfoyes unntak fra kravet til skriftlighet. Dette begrunnes i et relativt
dynamisk samarbeid mellom politietaten og Tollvesenet som ikke alltid legger til rette for

skriftlighet 1 utlevering av opplysninger.

KRIPOS legger vekt pé at ikke-verifisert informasjon ma tydeliggjores som nettopp dette i de
tilfeller hvor slik informasjon utleveres. De mener videre at nedtegning av utlevering av opp-
lysninger til parter som er underlagt taushetsplikt, fremstar som unedvendig og upraktisk, og

at et unntak formuleres slik at varslingsplikten ikke utleses.

KRIPOS poengterer videre at kravene som lovverket nedsetter forutsetter betydelige oppdate-

ringer av datasystemene som omfattes av Politiregisterloven.

@stfold Politidistrikt' bemerker det samme som KRIPOS i at skriftlighet fremstar som delvis
positivt med hensyn til personvern og rettssikkerhet og delvis negativt da det er vanskelig

gjiennomforbart i visse situasjoner, i tillegg til 4 vaere arbeidskrevende for politiet.

Datatilsynet'®! ytrer i sin heringsuttalelse at sporbarhet i elektroniske systemer og logging av
brukeraktivitet er serdeles viktig for & kunne ivareta de registrertes personvern, samt & fore
kontroll med at de som bruker de elektroniske registrene har tjenstlig behov for & ha tilgang til
opplysningene i registrene. Tilsynet papeker samtidig at polititjenestemennene som bruker
registrene og fér sin brukeraktivitet logget far sitt eget personvern truet. De legger siledes
vekt pa at overvakingen og bruken av logger kun brukes for & fore kontroll med tilgangsret-
tigheter og intern sikkerhet.

Skattedirektoratet'®* papeker at det er viktig at det bade subjektivt og objektivt oppleves en til-
strekkelig grad av oppdagelsesrisiko. Med dette menes at uautorisert bruk og tilgang til kon-
fidensielle opplysninger oftest foregar i det skjulte, og de personene som opplysningene gjel-
der far aldri vite at deres opplysninger er pd avveie. Sdledes md det foreligge losninger som
sorger for at uautorisert tilgang til opplysninger oppdages tidlig og héndteres deretter. Er sjan-
sen stor for & bli oppdaget som en som snoker i registre, vil det etter all sannsynlighet vere
slik at snokeren avstar fra & benytte en uautorisert tilgang.

Skattedirektoratet' papeker videre at informasjonsutveksling mellom offentlige etater sees
som positivt serlig med tanke pd kriminalitetsbekjempelsen. Like fullt ma en slik informa-

sjonsutveksling baseres pa «tjenstlig behov» - altséd ikke hvem som helst kan fa tilgang til
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informasjonen som utveksles, det ma finnes et behov som ligner pa kriteriene nedsatt i Per-
sonopplysningsloven §§ 8 og 9'**. Med dette menes at de som fér tilgang til opplysninger ma
ha et behov for & ha denne tilgangen, som oftest basert pa et behov for & uteve offentlig
myndighet, oppfylle en rettslig forpliktelse eller lignende. Videre anser Skattedirektoratet ut-
fordringer knyttet til informasjonsutveksling og personvern. Dette kan videre loses med streng

tilgangskontroll, basert pa nettopp tjenstlig behov.

Nearings- og handelsdepartementet'®

papeker viktigheten av autentisering av opplysninger —
videre forklart som «at det skal veere tydelig hvem som har innfort opplysningen i angjelden-
de system'*». Departementet mener videre at elektroniske signaturer, basert pd «Public Key
Infrastructure»-teknologi'®’, vil bidra bade til autentisering og et bedre personvern gjennom
integritetssikring. I tillegg kan bruk av elektronisk signatur langt pa vei erstatte tradisjonell
logging av systembruk, da elektroniske signaturer er sporbare og i mindre grad er inngripende

ovenfor de ansattes personvern.

Nasjonal Sikkerhetsmyndighet'®® (NSM) bemerker pa sin side forholdet til PST og deres
behandling av opplysninger med hjemmel i1 Sikkerhetsloven. NSM mener at det vil vere
riktig & henvise til Sikkerhetsloven i Politiregisterlovens paragrafer om informasjonssikkerhet,
da Sikkerhetslovens bestemmelser medferer strengere krav til informasjonssikkerhet enn
Politiregisterlovens bestemmelser.

Juss-Buss'®’

stiller seg positive til kravet om skriftlighet nar det gjelder overforing av opplys-
ninger, og i deres heringsuttalelse, s&rlig for overforing av opplysninger fra politiet til feng-
selsvesenet. Ifolge Juss Buss vil et slikt krav motvirke «kompis-tonen» som kan oppstd mel-

lom politiet og fengselsvesenet hvis opplysninger skal kunne overferes muntlig.

Den Norske Advokatforening (DNA)™ stiller seg positive til lovforslaget og bemerker at
«Nar det gjelder (...) kravene til informasjonssikkerhet, internkontroll og sporbarhet styrker
dette kravene til korrekt bruk av opplysningene, samt bidrar til at opplysningene ikke benyttes

til andre formdl eller kommer uvedkommende i hende.»
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Justis- og beredskapsdepartementet, “popplyl.” §8 bokstav b og e, samt §9 bokstav f
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Nerings- og handelsdepartementet, Bjorke, and Norum R., NOU 2003:21 Kriminalitetsbekjempelse og per-

sonvern - Heringsuttalelse.

1% Nerings- og handelsdepartementet, Bjorke, and Norum R. Femte avsnitt

87 Direktoratet for forvaltning og IKT, “PKL”
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Nasjonal Sikkerhetsmyndighet and Larsen, Horing - NOU 2003: 21 Kriminalitetsbekjempelse og person-

vern.

'8 Juss-Buss, Siljan, and Lehmann, Heringssuttalelse - NOU 2003:21 Kriminalitetsbekjempelse og personvern.

" Den Norske Advokatforening, Aarseth, and Smith, Heringssuttalelse - NOU 2003:21 Kriminalitetsbe-
kjempelse og personvern.
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7.2 Informasjonssikkerhet/sporbarhet vs. Krav fra interesseteorien

I det folgende vil jeg anvende teori pa de delene av heringsuttalelsene som omhandler intern-
kontroll/informasjonssikkerhet. Horingsuttalelsene viser at heringsinstansene var serlig opp-
tatt av sporbarhet i elektroniske systemer, og jeg vil folgelig bruke deler av interesseteorien
for & se naermere pa nettopp dette. Jeg har plukket ut enkelte krav fra interesseteorien som jeg
mener er relevante for & kunne analysere heringsinstansenes syn pa internkontroll og informa-

sjonssikkerhet. De enkelte kravene vil videre utgjore delkapitler i mine vurderinger.

7.2.1 Kravet om forholdsmessighet mellom ekstern og intern kontroll

Sporbarhet 1 elektroniske systemer eller logging av brukeraktivitet 1 politiregistre er et intern-
kontrolltiltak, sével som et informasjonssikkerhetstiltak. Horingsinstansene bemerker bade til-
fredshet og misneye med innferingen av en intern kontroll eller overvdkning av politiets bruk
av elektroniske systemer. Alternativet til innferingen av sporbarhet i elektroniske systemer
kan vere at den registrerte selv kan gjennomfere kontrollen gjennom en utvidet innsyns- og
klagerett. Ifolge interesseteorien er det nettopp en forholdsmessighetsvurdering som skal
gjiennomfores ndr det kommer til innforingen av interne- eller eksterne kontrolltiltak. I dette
ligger det at den registrerte selv ikke skal matte std ansvarlig for at den behandlingsansvarlige
folger gjeldende lovverk knyttet til behandling av opplysninger. Hvis en skal utvide kontroll-
tiltak mot den registrerte eller begrense den registrertes mulighet til & fore kontroll, ma det
ogsé tas med 1 vurderingen om den interne kontrollen er tilfredsstillende nok. En seker saledes
a oppna en god balanse mellom ekstern- og intern kontroll.

Helgeland Politidistrikt uttaler tydelig i sitt heringssvar at de ikke verdsetter sporbarhet i
elektroniske systemer og den trusselen det utgjor mot de ansatte. De hevder videre at et slikt
kontrolltiltak kan eller vil skade politiets primaroppgaver og at den enkelte polititjenestemann
ikke skal straffes for & vere kunnskapssekende i1 politiarbeidet. De opplever sédledes at
kontrolltiltaket er en form for unedvendig overvakning, og at de registrerte heller ber ha tillit
til at politiet foretar sitt arbeid i trad med gjeldende regelverk.

Datatilsynet pd sin side anser ogsd at den interne kontrollen kan medfere utfordringer knyttet
til de ansattes personvern, men at kontrollen ber begrenses til de tilfeller hvor det er ment a
avdekke straffbare forhold, som brudd pa tilgangsrettigheter mv. De anser saledes ikke den in-
terne kontrollen a4 vare i motstrid med forholdsmessigheten mellom intern- og ekstern

kontroll.
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7.2.2 Kravet om forholdsmessighet mellom kontroll til de registrertes gunst og til
deres ugunst
Datatilsynet bemerker i sin heringsuttalelse at sporbarhet 1 elektroniske systemer er et viktig
verktoy 1 kontrollen av de registrertes personvern. Likesd ser de viktigheten av at polititje-
nestemennenes eget personvern ivaretas nar et slikt kontrolltiltak skal benyttes. En kan sale-
des si at det finnes to grupper av «registrerte»; de som har opplysninger om seg selv lagret i
politiets elektroniske systemer og polititjenestemennene selv. Datatilsynet papeker derfor et
viktig poeng, nettopp at bruken av logging kun brukes i de tilfeller hvor kravene til sikkerhet
og tilgang skal kontrolleres. Med andre ord mener Datatilsynet at sporbarhet i elektroniske
systemer ikke skal vare en slags overvakning av den enkelte polititjenestemann, men et
verktoy for & ivareta den interne sikkerheten 1 systemene og avdekke eventuelle brudd pa til-
gangen den enkelte polititjenestemann har. Dette argumentet foyer seg inn i rekken av ar-
gumenter, sarlig fra Helgeland Politidistrikt som mener at et slikt kontrolltiltak kan benyttes
til & straffe eller kontrollere polititjenestemenn, fremfor & avdekke alvorlige brudd pa sik-
kerheten mv.
Noen fa andre heringsinstanser bemerker at skriftlighet 1 overforing av opplysninger kan fore
til bedre notoritet pa opplysningene, ivaretakelse av personvernet og den registrertes ret-
tigheter. Dette gjelder blant annet JussBuss som papeker at forholdet mellom politi og feng-
selsvesen ofte er preget av muntlig overforing av opplysninger, noe som kan pévirke de inn-
sattes situasjon negativt. Ved 4 kreve skriftlighet 1 overfering av opplysninger kan en se
sammenhengen med kravet om forholdsmessighet mellom kontroll til de registrertes gunst og
til deres ugunst. Skriftlighet 1 overfering av opplysninger kan sees som et kontrolltiltak som er
til de registrertes gunst, samtidig som tiltaket kan bedre den behandlingsansvarliges mulighet
til & fore kontroll med opplysninger som forlater den behandlingsansvarliges kontroll.
KRIPOS pépeker noe av det samme i sin heringsuttalelse, hvor de anerkjenner at skriftlighet i
overfering av opplysninger skaper notoritet, mens det pd samme tid oppleves tungvint 1 gitte
situasjoner. De fremstér sdledes noe mer delt 1 sin oppfatning, sammenlignet med JussBuss.
Ifolge interesseteorien skal en tilstrebe & fore kontroll til de registrertes gunst, og ikke til deres
ugunst. I dette tilfellet gjelder det for begge gruppene av «registrerte». Sporbarhet i elektronis-
ke systemer sees som viktig for & ivareta den enkeltes personvern og som et verktoy for a
besorge god sikkerhet og tilgangskontroll 1 systemene. Som béde Datatilsynet og politidistrik-
tet pdpeker mé det foreligge en forholdsmessighetsvurdering rundt innferingen av sporbarhet 1

elektroniske systemer og rundt hvorvidt kontrollen er til de registrertes gunst eller ugunst.
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7.2.3 Krav om behandlingskvalitet

Nér det kommer til kravet om behandlingskvalitet pdpeker noen av heringsinstansene at kra-
vet om skriftlighet 1 overfering av opplysninger fremstar som tungvint og til dels vanskelig
gjiennomfoerbart. Nir opplysninger som politiet eller patalemyndigheten innehar skal utleveres
til andre legger Politiregisterloven foringer pa at opplysningene skal overferes skriftlig, frem-
for muntlig. Hensikten med dette er & skape notoritet — altsd en mulighet for den behand-
lingsansvarlige a ha kontroll med hvilke opplysninger som utleveres, til hvem de utleveres
mv. Skulle det da forekomme at de utleverte opplysningene kommer pé avveie eller blir brukt
av uvedkommende kan den behandlingsansvarlige gé tilbake 1 det skriftlige materialet for a
avgjere hvem som eventuelt skal stilles til ansvar og hvorvidt lovverket er overholdt.

Sarlig politietaten, blant annet gjennom KRIPOS, papeker at skriftlighet 1 overfering av opp-
lysninger ofte kan fremstd tungvint og kan forhindre et effektivt samarbeid mellom politiet og
andre akterer. KRIPOS trekker frem Tollvesenet som eksempel, da de i relativt stor grad har
et samarbeid om & fere kontroll med varer som kommer inn til Norge. Som KRIPOS selv pa-
peker er dette samarbeidet preget av a foregé i korte tidsperioder, eksempelvis en kontroll av
et kjoretoy pd Svinesund. Hvis da Tollvesenet ensker opplysninger fra Politiet om forer av
kjeretoyet eller lignende ma de kontakte Politiet, som videre kan avgi opplysninger til Tollve-
senet. Siden Politiregisterloven krever at slik utlevering av opplysninger skal skje skriftlig,
blir Tollvesenet satt i en situasjon hvor de ma vente pa skriftlig utlevering av opplysninger,
fremfor at Politiet kan avgi denne informasjonen muntlig. Politiregisterutvalget uttaler at
skriftlighet er enskelig for & ivareta notoritet, men at det i et fitall saker kan fravikes kravet
om skriftlighet.

Juss-Buss uttaler 1 sitt heringssvar at skriftlighet ved utlevering av opplysninger oppleves som
serlig positivt da det «motvirker kompis-tonen» som de mener kan forekomme mellom politi-
et og fengselsvesenet. De papeker saledes ogsé et enske om okt notoritet pa de opplysningene
som utleveres fra politiet til fengselsvesenet med tanke pa de innsattes rettigheter og person-
vern.

7.2.4 Krav om konfidensialitet

Internkontroll- og informasjonssikkerhetstiltak er blant annet ment & ivareta konfidensialiteten
nar det kommer til behandling av opplysninger. For politiet og patalemyndigheten er kon-
fidensialitet saerdeles viktig da de behandler store mengder sensitiv personinformasjon og
skulle slik informasjon komme pa avveie kan det fa alvorlige folger. Sporbarhet i elektroniske
systemer er ogsé et verktey for 4 ivareta konfidensialiteten. Nettopp ved a kunne fore kontroll
med hvem som gjor seg kjent med ulike typer informasjon, kan en ogsa «felge bredsmulene»
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tilbake hvis opplysninger skulle komme pa avveie. Skattedirektoratet papeker at sporbarhet i
elektroniske systemer har en forebyggende effekt og at oppdagelsesrisikoen ber vare tilstrek-
kelig hoy nok til at misbruk av opplysninger ikke lett skal finne sted. Slik sett ma en kunne si
at sporbarhet 1 elektroniske systemer kan bidra til 4 ivareta konfidensialitetsprinsipper innen-
for politi og patalemyndighet.

7.2.5 Krav om etablert tillitsforhold

Siden kravet om etablert tillitsforhold hovedsaklig baserer seg pa tilfeller hvor behandlingen
av personopplysninger er basert pa samtykke, eller av en annen grunn ensket av den regist-
rerte, passer dette darlig med politiets behandling av opplysninger som hovedsaklig har et an-
net rettslig grunnlag. I mange tilfeller vet ikke den registrerte at politiet eller pidtalemyndighe-
ten behandler opplysninger om hen, da dette kan forringe kriminalitetsbekjempelsen og politi-
arbeidet forevrig. Likevel burde politiet i sin maktposisjon vare en etat som folk flest har tilitt
til. Dette papekes ogsé av Helgeland Politidistrikt som tydelig ytrer i sin heringsuttalelse at
sporbarhet 1 elektroniske systemer kan medfere et storre tap enn gevinst for etaten. Distriktet
papeker at det etablerte tillitsforholdet ber vare en rettesnor 1 behandlingen av opplysninger,
fremfor at politietaten skal overvékes gjennom logging av brukeraktivitet i politiets registre.
Siden flere av sikkerhetsventilene som skal ivareta de registrertes interesser er strupet eller tatt
bort, kan det vanskelig sies at den registrerte skal ha uforbeholden tillit til at politiet behandler
opplysninger om dem 1 trdd med lovverket. Med dette mé innferingen av andre kontrolltiltak
sees som nedvendige for 4 ivareta de registrertes personvern.

En kan argumentere for at sporbarhet i elektroniske systemer og informasjonssikkerhet péd ge-
nerell basis kan bidra til & gke tilliten befolkningen har til politietaten. P4 bakgrunn av mine
egne folelser knyttet til dette vil jeg anta at mange vil oppleve en gkt trygghet i det at enhver
polititjenestemanns brukeraktivitet pa elektroniske systemer bli loggfert og kan bli overvéket.
En trenger saledes ikke vaere redd for at naboen som jobber i politiet skal ta seg friheter og
snoke 1 registre for & eksempelvis kunne ha et overtak i en privatrettslig nabodisputt. For
befolkningen sin del vil jeg ogsa anta at vissheten om at politietaten har lover og regler de ma
etterleve nér det kommer til behandling av opplysninger ma oppleves tryggende og tillits-
skapende. Under forutsetning om at sporbarhet i elektroniske systemer benyttes slik det er til-
tenkt, mener jeg at dette, sammen med god informasjonssikkerhet og internkontroll, vil skape
okt tillit til politietaten.

7.3 Vektlegges kriminalitetsbekjempelsen eller personvernet?
Ovenfor har jeg gjort rede for hva informasjonssikkerhet og sporbarhet i elektroniske syste-

mer innebarer, samt hva heringsinstansenes syn péd dette var i forhold til lovforslaget. I det
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folgende skal jeg drefte hvorvidt det er kriminalitetsbekjempelsen eller personvernet som
vektlegges 1 heringsinstansenes diskusjoner.

Sporbarhet i elektroniske systemer, eller logging av brukeraktivitet i politiets registre, er et til-
tak som har flere hensikter. Det er for det forste ment som et verktey for & ha kontroll pa de
opplysningene som politiet besitter. For det andre er det ment som et verktoy for a avdekke
uautorisert bruk eller tilgang pa opplysninger blant polititjenestemenn eller andre med tilgang
til politiets registre. For det tredje skal de bidra til & opprettholde opplysningenes kon-
fidensialitet og opplysningenes integritet. For det fjerde kan sporbarheten bidra til at befolk-
ningen fir en ekt tillit til politietaten og hvordan politietaten behandler opplysninger. Til slutt
kan sporbarhet 1 elektroniske systemer 1 politiet medfere at polititjenestemennene selv blir seg
selv og sitt samfunnsansvar mer bevisst. Med dette menes at det forventes at politiet, som
handhever av loven, overholder lovverket selv. Det faktum at brukeraktivitet logges ber bidra
til at snoking i registre, eller naboens gjoren og laden, ikke blir s interessant med fare for
sanksjoner 1 etterkant.

Interesseteoriens krav om forholdsmessighet i kontrolltiltak stir seerdeles sentralt i denne dis-
kusjonen. Er innferingen av sporbarhet i elektroniske systemer et kontrolltiltak som str i
forhold til alternativet om a ikke innfere kontrolltiltak? Og er kontrolltiltaket til de registrertes
gunst eller til deres ugunst? Det er for meg liten tvil om at dette handler om personvern og
ikke om kriminalitetsbekjempelsen. Tiltakets ulike hensikter, som beskrevet ovenfor, under-
stotter min opplevelse av tiltakets mal om & ivareta personvernet. Slik sporbarheten er tiltenkt
som et kontrolltiltak, stir det ogsd i forholdsmessighet til alternativet om & ikke innfere
kontrolltiltak, eller innfere kontrolltiltak som hovedsaklig er eksternt, fremfor internt.

Om tiltaket med sporbarhet i elektroniske systemer kan ha ringvirkninger pd kriminalitetsbe-
kjempelsen, omtales 1 mindre grad av heringsinstansene. Jeg kan vanskelig hevde at det har
faktiske kriminalitetsbekjempende egenskaper som tiltak, men jeg kan argumentere for at til-
taket med sporbarhet kan virke kriminalitetsforebyggende. Dette handler om at sporbarheten
er med pa ivareta konfidensialitet og taushetsplikt, som videre er straffbart om brytes. Tiltaket
sorger ogsa for at det blir vanskeligere for uerlige polititjenestemenn a spre opplysninger til
kriminelle miljoer eller skaffe seg et overtak i en eller annen privat disputt.

Det er likevel slik at personvern later til & vektlegges mest ndr det kommer til sporbarhet og

informasjonssikkerhet.
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8 Oppsummering og funn

Med utgangspunkt i NOU 2003:21 og heringsuttalelsene fra heringen av utredningen har jeg
na forsekt 4 belyse hvordan forholdet mellom kriminalitetsbekjempelse og personvern var for-
sokt ivaretatt i utformingen av Politiregisterloven. I tillegg til dette har jeg belyst hva heo-
ringsinstansene mente om Pool-ordningen, vandelskontroll/politiattester og informasjons-
sikkerhet/sporbarhet, og hvordan disse delene av det nye lovverket stir seg opp mot inter-
esseteorien.

Ut ifra min gjennomgang av heringsinstansenes svar har jeg sett at det forekommer flere ulike
meninger knyttet til badde kriminalitetsbekjempelse og personvern. Serlig er det tydelig for
meg at politiet og patalemyndigheten selv ensker 4 ha sa frie toyler som mulig for & kunne
utfore sitt viktigste arbeid — bekjempelse av kriminalitet. Med dette mener jeg at politiet og
patalemyndigheten tilsynelatende ensker & behandle mest mulig informasjon om flest mulig
personer, og merarbeid med informasjonssikkerhet og vandelskontroll sees til dels som et hin-
der for & utfore effektivt politiarbeid. P4 den andre siden hevder andre heringsinstanser at
kriminalitetsbekjempelsen har trumfet personvernet og sdledes fatt altfor stor plass i lovver-
ket. Det finnes likevel heringsinstanser som bemerker at personvernet er godt eller tilstrek-
kelig ivaretatt 1 Politiregisterloven.

Med utgangspunkt i interesseteorien er det noen av kravene som ikke lar seg anvende pé deler
av politiets arbeid og kriminalitetsbekjempelsen. Med dette mener jeg at deler av inter-
esseteorien rett og slett stir i sd stor motsetning til kriminalitetsbekjempelsen at de ikke er
mulig & se for seg ivaretatt, uten at kriminalitetsbekjempelsen blir altfor skadelidende. Dette

gjelder serlig interessen i innsyn og kunnskap'!

. Med dette menes eksempelvis at interessen i
innsyn og kunnskap legger opp til at enhver skal ha bide generelt og individuelt innsyn i sine
egne personopplysninger. For politiets del vil dette vanskeliggjore kriminalitetsbekjempelsen,
da mistenkte eller kriminelle kan fa innsyn 1 opplysninger som er avgjerende for kriminalitets-
bekjempelsen. P4 denne mditen kan mistenkte eller kriminelle tilpasse sin atferd eller
forklaring pa bakgrunn av hva politiet har av opplysninger. I slike tilfeller md personvernet
vike til fordel for kriminalitetsbekjempelsen. Dette bekreftes til dels av at heringsinstansene
selv ikke omtaler interessen 1 innsyn og kunnskap.

Pé& den andre siden er det deler av interesseteorien som ma ansees som viktig at ivaretas i

kombinasjon med kriminalitetsbekjempelsen. Dette gjelder hovedsaklig kravet om opplys-

1 de Hert and Papakonstantinou, “The New Police and Criminal Justice Data Protection Directive.” Kapittel 6,

forste avsnitt

75



ningskvalitet og behandlingskvalitet. Nar politiet og patalemyndigheten kan fokusere pa a
fremskaffe opplysninger med god kvalitet, samt at behandlingen av disse opplysningene
foregar med bakgrunn i gitte rutiner og bestemmelser, kan fokuset pa det som er personvern-

prinsipper medfore positive ringvirkninger for kriminalitetsbekjempelsen.

Etter hva jeg kan se er det fa av heringsinstansene som har fatt sine bemerkninger hensyntatt i
den endelige utformingen av loven. Hovedsaklig er forskjellene fra lovforslaget i NOU
2003:21 til Lovvedtak 38 (2009-2010) basert pd rent spraklige endringer og tydeligere
syntaks. Av det jeg har kunnet se er det to deler av lovforslaget som er endret eller lagt til som
folge av heringsinstansenes bemerkninger;

— Politiets Data og Materielltjeneste (PDMT) har fatt geher for sin bemerkning om leng-
re lagringstid av brukslogger 1 politiets datasystemer, fra 3 méneder til 1 &r. Endrin-
gene kan sees 1 lovforslaget fra NOU 2003:21 1 § 12 siste ledd til Lovvedtak 38 (2009-
2010) § 17 siste ledd. I tillegg har Lovvedtak 38 (2009-2010) lagt til slettefrist pa se-
nest 3 ar.

— I Lovvedtak 38 (2009-2010) er det tillagt en paragraf som ikke foreligger i NOU
2003:21, nemlig §39'* om politiattest for personer som skal ha omsorg for eller opp-
gaver knyttet til mindrearige (barneomsorgsattest). Jeg vil anta at denne bestemmelsen
kom til som en folge av hva flere heringsinstanser merket seg rundt viktigheten av &

sikre barn og ungdom 1 barnehage, skole, barnevern og fritidsaktiviteter.

Utover dette, og hva jeg har lest av dokumentasjon, er det svert 4 av heringsinstansene som
har fatt geher for sine bemerkninger angéende lovforslaget. Hva som er grunnene til dette kan
vare mange. En sannsynlig grunn er at norsk lovverk 1 stor grad er styrt av hva slags lovverk
som vedtas 1 EU. Parallelt med utformingen av Politiregisterloven i Norge arbeidet EU-

t'” med en rammebeslutning'* som lovgiver tidlig forstod at ville medfere konsekvenser

rade
for, og endringer i, Politiregisterloven. Med tanke pa at heringen til NOU 2003:21 foregikk i
2004, mens EU-rddets rammebeslutning kom til 1 2008, er det ikke umulig at EU-rédets
arbeid ble mer forende for utformingen av Politiregisterloven i Norge, enn hva heringsinstan-
sens merknader ble. I tillegg til at rammebeslutningen er av nyere dato enn heringsuttalelsene,

veier nok EU-radets beslutninger betraktelig mer i det politiske landskapet.

2 Justis- og beredskapsdepartementet, “Lovvedtak 38 (2009-2010).” § 39
19 Europaportalen, “Hva er Radet for den europeiske union?”

19 Radet for den europeiske union, “Rammebeslutning 2008/977/J1S.”
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En annen sannsynlig grunn er at lovgiver har opplevd seg selv som rause mot politietaten, at
de har gitt politietaten sa mye spillerom som mulig i et lovforslag — og kanskje var planen &
stramme inn spillerommet pé sikt? Det er ihvertfall ikke utenkelig at lovgiver har mattet sette
en ogvre grense for hvor stort spillerom politiet og pédtalemyndigheten skulle f4 i Politi-
registerloven. Det er videre et faktum at svart fa av politidistriktene eller serorganene har fatt
gehor for sine synspunkter etter heringsrunden, og kanskje var den gvre grensen nadd allerede
for heringsrunden.

Etter 4 ha analysert heringsinstansenes svar til NOU 2003:21 og vurdert dem opp mot person-
vernteori er det klart for meg at de ulike heringsinstansene er delt 1 sitt syn pd hvordan vektin-
gen mellom personvern og kriminalitetsbekjempelse skal best ivaretas. Jeg ser et relativt klart
skille mellom politietaten pa den ene siden og de andre heringsinstansene pé den andre. Politi-
etaten selv ensker s& vide rammer for sin behandling av personopplysninger som mulig, med
grunnlag i politiets kjernevirksomhet. De fremmer stadig i1 sine heringsuttalelser henvisninger
til kriminalitetsbekjempelse, ordenstjeneste og andre politirelaterte argumenter, mens person-
vernet far noe mindre plass i deres uttalelser. En av heringsinstansene omtaler ogsa et onske
om en tillitskultur, fremfor bruk av interne kontrolltiltak.

Pa den andre siden fremmer flere heringsinstanser krav om mer fokus péd personvern, blant
annet Datatilsynet og Skattedirektoratet med flere. De heringsinstansene som ikke tilherer
politietaten opplever jeg at presenterer en mer balansert tilnerming til forholdet mellom
kriminalitetsbekjempelse og personvern. Flere anerkjenner at politiet og pdtalemyndigheten
har behov for visse verktey for & ivareta sin kjernevirksomhet, mens det samtidig papekes at
det er viktig at personvernet far sin plass i Politiregisterloven og politiets virksomhet.

Det er nok likevel slik at balansen mellom kriminalitetsbekjempelse og personvern alltid vil
vare & bevege seg pa en knivsegg. Som mine redegjorelser viser er det flere av personvern-
prinsippene, eller interessene fra interesseteorien, som ikke lar seg anvende pa kriminalitets-

bekjempelsen'®

. Hvis vi ensker oss et samfunn som er preget av sterke borgerrettigheter og li-
ten grad av kriminalitetsbekjempelse, er det mulig & oppna hvis lovverket legger opp til en
slik vekting. Det er nok uansett slik at de fleste ensker seg et minimum av kriminalitet, og et
sa godt personvern som mulig — uten at dette gar ut over kriminalitetsbekjempelsen.

P& den andre siden er det deler av interesseteorien som utvilsomt kan bidra til bedre
kriminalitetsbekjempelse, uten at personvernet blir altfor lidende. Et okt fokus pa opplys-

nings- og behandlingskvalitet, samt kontrolltiltak og informasjonssikkerhet kan bringe med

195 de Hert and Papakonstantinou, “The New Police and Criminal Justice Data Protection Directive.” Kapittel 2,
fjerde avsnitt
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seg positive effekter pa kriminalitetsbekjempelsen — samtidig som det er personvernmessige

gevinster knyttet til dette.
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