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Sammendrag

Stadig flere selskaper tar né 1 bruk skytjenester. Det er denne veien markedet beveger seg, noe
som tvinger kundene etter. Det er klare forretningsmessige og teknologiske fordeler ved a ta i
bruk skytjenester. Dette studiet underseker hvordan et stort internasjonalt selskap omstiller

seg for & kunne utnytte det fulle potensialet, skapt gjennom cloud computing.

Gjennom en empirisk kvalitativ case studie i Equinor (Statoil), tok jeg utgangspunkt i funn fra
sentrale personer i organisasjonen, og undersekte hvordan selskapet kan utnytte skytjenester
for & oppna bedre IT-leveranser. Det er skrevet mye om cloud computing de siste &rene, men
alle organisasjoner har sine egne organisatoriske sammensetninger og egne IT-portefoljer med
unike [T-arkitekturer. Det finnes derfor ingen ende-til-ende oppskrift p4 hvordan en skal best
ta 1 bruk skytjenester i et stort internasjonalt selskap. Det finnes derimot mange studier om
bruken av skytjenester i store selskaper som beskriver deres utfordring og gir anbefalinger

basert pa empiriske funn.

Utfordringene som beskrives av informantene i Equinor samstemmer i stor grad med
utfordringene som beskrives i litteraturen. Basert pa dette foreslds det at det fremover
fokuseres pa & cloud-kompetanse i hele cloud-forsyningskjeden for & oppna sikker og god
bruk av skytjenester. Andre viktige grep for endring kan vaere & innfore ny driftsmodell som er
optimalisert for evergreen og multi-souring, samt en overordnet styring av kapasitet. Arbeidet
med et «roadmapy for cloud ber prioriteres og ferdigstilles. Det er ogsé viktig a fortsette
arbeidet med & forenkle selskapets governance, gjennom & kombinere spredde krav og erstatte

selskapets s@regne krav med internasjonale standarder.

Mine funn viser ogsé at cloud computing har gkt fokus pa dataforvaltningen i selskapet, noe
litteraturen papeker som en sentral faktor for & kunne lykkes med cloud. Cloud computing
fremmer ogsd muligheten for & dele data pa helt nye méter, og norsk sokkel ensker at Equinor
skal ga 1 front for 4 etablere et skosystem med tekniske format og felles taksonomi for &
oppna en industristandard og slik unnga at vi laser ned, begrenser og fordummer vare data

gjennom deres levetid.
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oppgaven. Takk ogsa til alle informantene i Equinor. Det at dere satt av tid og lot dere

intervjue har vert helt avgjerende for at jeg fikk utfort dette studiet.

Etter at jeg valgte temaet for denne masteroppgaven har det skjedd mye i organisasjonen som

na nettopp har byttet navn fra Statoil til Equinor. Det har vaert interessant, men ogsa
utfordrende a gjennomfere en studie samtidig som organisasjonen, IT-funksjonen og spesielt
rammene rundt cloud computing har vart i endring. Forhépentligvis kan denne oppgaven gi
noe verdi tilbake til Equinor og vare med & lofte kunnskapen rundt cloud computing 1
organisasjonen. Oppgaven kan ogsa fungere som en oppsummering for organisasjonen etter

noen ar med en Cloud first strategi.

Takk ogsa til min kjeereste, venner, familie og kollegaer for deres tdlmodighet, gode hjelp og

stotte gjennom mine studier.

Oslo 13. mai 2018

Christer Diesen
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1 Introduksjon

1.1 Bakgrunn
Stadig flere selskaper bruker né skytjenester. Markedet beveger seg i denne retningen, noe
som tvinger kundene etter. Noen selskaper velger ogsa & implementere en «Cloud first
strategi». Dette vil si, at ved nye kjop eller ved oppdatering av en IT-lgsning, skal en alltid
sjekke markedet for et alternativ i skyen forst. Det er klare forretningsmessige og
teknologiske fordeler ved & ta i bruk skytjenester. Gjennom skytjenester har markedet nd blitt

endret fra & levere I'T-baserte produkter til forretningstjenester.

Kostnadsmodellen har endret seg til at en betaler for det som en bruker, slik at en ikke trenger
a investere store mengder kapital i forkant. Det er leveranderene som tar kapitalkostnaden ved
a utvikle tjenesten og tilbyr sine kunder en konstant oppdatert tjeneste. Med on-demand IT-
tjenester som den nye leveranseformen, slipper selskaper & bruke maneder eller ar, samt

betydelige investeringer pa & sette opp interne datasenter og utvikle egne IT-lgsninger.

Ved bruk av skytjenester kan en spinne opp datakraft og lagring over internett etter behov, helt
uten begrensinger pa storrelse, kapasitet og tid. Dette har skapt et helt nytt mulighetsrom for
forretningen. Skytjenester gir forretningsmuligheter i form av; raskere tid til markedet, mindre
investeringskostnader og at man kan fokusere mer pa kjernevirksomheten i til foreningen.
Skytjenestene er standardiserte hyllevarer, som ogsa forenkler teknologi og
leveranderkompleksitet i form av nekkelklare forretningstjenester (Willcocks, Venters og
Whitley 2014). Gjennom Universitetet 1 Oslo utferte jeg en empirisk case studie, og 1 dette
studiet intervjuet jeg sentrale personer i Equinor for & se naermere pa hvordan Equinor kan

utnytte skytjenester for & oppnd bedre IT-leveranser.

Equinor er i store endringer med effektivisering, standardisering og digitalisering. Mélet er &
tilpasse seg et globalt marked med en lav pris pa rdolje og posisjonere seg for & kunne dra
nytte av nye teknologiske muligheter som truer gamle verdikjeder. Bedriften kuttet rundt 30
milliarder i1 kostnader mellom 2014 og 2016. Equinor har en stor IT-portefolje med ca. 2500
applikasjoner og I'T-funksjonen jobber hardt med a redusere operasjonell kompleksitet. Der
det er mulig og gir mening, skal Equinor konsumere IT-lgsninger, ettersom IT ikke er
selskapets kjernevirksomhet. For ca. tre ar siden fokusert Equinor inn pa sky og innferte en

«Cloud first strategi», med et mél om & flytte store deler av sin IT-portefoelje ut i skyen. Denne

|8
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oppgaven vil fungere som en fot i bakken og vil dokumentere hvor vi er né etter tre ar med en
Cloud first strategi. I dette empiriske studiet brukte jeg tidligere forskning og faglitteratur

og sa dette opp mot empirien som ble samlet inn i Equinor organisasjonen. Analysen av dette
ble sd brukt til 8 komme med «lessons learned» gjennom perspektivene og anbefalingene til

sentrale personer fra Equinor organisasjonen, og tidligere forskning.

1.2 Problemstilling og avgrensninger
Med utgangspunkt i funn fra sentrale personer i Equinor, undersekte jeg folgende
forskningsspersmal: Hvordan kan Equinor utnytte skytjenester for & oppna bedre I'T-

leveranser?

1.3 Leserveileding
Kapittel 2 viser til tidligere forskning og relevant litteratur innenfor omradet cloud, IT-
arkitektur og governance. Kapittelet avsluttes en oppsummering rundt hvordan disse teoriene
bidrar til innsikt rundt min problemstilling. Kapittel 3 beskriver metoden som ble benyttet for
a giennomfere studiet. Kapittel 4 presenterer og oppsummerer funn fra min datainnhenting 1
Equinor organisasjonen. Kapittel 5 diskuterer jeg funnene som ble presentert i kapittel 4 opp
mot teoriene som ble presentert 1 kapittel 2. I kapittel 6, oppsummeres oppgaven, og tilslutt

presenteres en konklusjon med anbefalninger.

2 Litteratur

| dette kapittelet presenteres og oppsummeres teori knyttet til skytjenester, IT-arkitektur og
governance. Litteraturkapittelet bestar av normative og empiriske kilder. Farst vil jeg
presentere litteraturen og temaene i et teoretisk rammeverk. Dernest vil jeg presentere

temaene, for a sa oppsummere teorikapittelet pr. tema.
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Tabell 1: Oversikt over litteratur

Skytjenester Her presenteres det store bildet. Hva er cloud, hvorfor er
selskaper interessert i skytjenester fra en
forretningsmessig og fra teknologisk side.

Arkitektur Hva betyr skytjenester for hvordan vi skal tenke
arkitektur. Hvordan skal vi integrere alle disse ulike
skytjenestene, og hvem har gjort interessante ting nar det
gjelder skyarkitektur?

Governance Hyva sier litteraturen om governance av skylesninger?
Hvordan skal vi organisere dette? Hvem har ansvaret for

hva og hvem er med i beslutningene pé sky?

2.1 Cloud
Flere og flere selskaper bruker né skytjenester. Markedet beveger seg i denne retningen, noe
som tvinger kundene etter. Noen selskaper gar for en «cloud first strategi». Dette gér ut pa at
en skal alltid sondere markedet for tilgjengelige IT-losninger ved oppgradering av IT-
losninger eller kjop av nye, med mal om a flytte IT-lesninger over til sky. Det er klare
forretningsmessige og teknologiske fordeler ved bruk av skytjenester. Jeg har valgt 4 dele

temaet sky inn i det teknologiske og forretningsmessige (Willcocks et al., 2014).

2.1.1 Teknologien bak skytjenester
Ideen om sky ble populer pa slutten av 1960-tallet, men i midten av 1970-tallet ble ideen
borte da en forstod at datidens teknologi ikke klarte a levere en slik da futuristisk
leveransemodell. Teknologien utviklet seg siden artusenskiftet innenfor omrader som server
virtualisering, parallell behandling, vektorbehandling, symmetrisk multiprosessering og
massivt parallell prosessering. Samtidig utviklet vdr evne til 4 bygge et felles grensesnitt til
internett ved bruk av disse forbedringene 1 maskinvare og programvare, og sammen har dette
fort til en jevn overgang fra den tradisjonelle datasentermodellen til en skybasertmodell. Slik

har konseptet blitt revitalisert, denne gangen med navnet «cloud computing». I skyen

|10
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utveksler tjenesteleveranderer virtualiseringsteknologi kombinert med
selvbetjeningsfunksjoner for databehandlingsressurser via Internett. I disse
tjenesteleverandermiljoene, mé virtuelle maskiner som brukes av flere organisasjoner vaere
samlokalisert p4 samme fysiske server for & maksimere effektiviteten av virtualisering

(Rittinghouse og Ransome 2009, kap. 1).

Willcocks, Venters og Whitley, beskriver sky litt enklere, de forklarer at sky er resultatet av en
evolusjon innenfor et tjenesteorientert perspektiv, som tilbyr databehandling basert pa
innovasjoner som har utviklet seg over tid innenfor delt forsyning av databehandling.
Skytjenester forenkler kompleksitet og forbedrer skalerbarhet og effektivitet (Willcocks et al.,
2014: 24).

Avram sier at Cloud computing er ikke sd mye én teknologi, som det er kombinasjonen av
mange eksisterende teknologier. Disse teknologiene har modnet i ulike sammenhenger og ble
ikke utformet som en sammenhengende helhet, men de har imidlertid kommet sammen for &
skape et teknisk gkosystem for cloud computing. Nye fremskritt i prosessorer,
virtualiseringsteknologi, disklagring, bredbandsforbindelse til Internett og raske, rimelige

servere, har kombinert gjort skyen til en mer overbevisende losning (Avram 2014).

Figur 1, presenterer karateristikene til skyprosessering, tjenesteleveranse og

distribusjonsmodeller basert pd NIST sin definisjon.

|11
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Cloud computing egenskaper, tjeneste
-og distribusjonsmodeller

Fem egenskaper

1. On-demand selvbetjening
2. Bred nettverkstilgang

3. Ressursporting

4. Rask elastisitet

5. Malt tjeneste

Tre tjenestemode llel'// \ Fire distribusjonsmodeller
1. SaaS 1. Privat cloud
2. PaaS 2. Community cloud
3. IaaS AR 3. Offentlig cloud

4. Hybrid cloud

Figur 1: Cloud computing egenskaper, tjeneste - og distribusjonsmodeller (Mell og Grance
2011).

Under presenterer jeg de tre tjenesteformene for skytjenester som illustrert 1 figur 1.
Infrastructure as a Service (IaaS)

[aaS, virtualiserer datakraft, lagring og nettverkstilkobling opp mot datasentre, og tilbyr
infrastrukturtjenester til konsumenter. Tjenestene er automatisert og selvbetjent. Dette gjor at

brukere kan skalere opp og ned dataressurser pd forespersel pd en dynamisk mate.
Platform as a Service (PaaS)

PaaS gir en utviklingsplattform med et sett av tjenester for & hjelpe programdesign, utvikling,

testing, distribusjon, overvaking og hosting i skyen.

Software as a Service (SaaS)
[12
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SaaS er software presentert for sluttbrukere som tjenester pd foresporsel, vanligvis i en
nettleser. Gjennom & konsumere ferdig programvare slipper konsumenten utrulling, utvikling
og vedlikehold av softwaren. Programvaren er ofte delt med flere leietakere (Tsai, Wei-Tek,

Sun og Balasooriya 2010).

Software as a Service ENIEHE, ;
brukergrensesnitt
Platform as a Service Utvikling, testing
Infrastructure as a Service Lagring, compute

Data centers

Figur 2: En hierarkisk modell av skytjenesteniviene

Multi-tenant

Multi-tenant er nér leveranderens dataressurser tjener flere forbrukere med ulike fysiske og
virtuelle ressurser som er dynamisk tildelte og omplassert 1 henhold til forbrukernes
ettersporsel. Fordelene er hayere utnyttelse av hardware som gir stordriftsfordeler, som igjen
gir lavere pris pa tjenestene (Mell og Grance 2011). Det er flere forskjellige former for multi-
tenant. Shared Shema tilbyr ingen form for tilpasning, som gjer det enklere & oppdatere
applikasjonen senere. Second og third degree multi-tenancy tilbyr mer tilpasning. Han skriver
ogsa at det er mye forskjellige kvalitet innen cloud, og at ting m& modnes. Han sier at gammel
programvare trenger store endringer for & kunne utnytte fordelene i cloud, og at mange prover

a pakke gammel teknologi inn i nye cloud-begreper (Bloomberg 2013, kap. 9).

[13
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Private, public og hybrid cloud

Bloomberg skriver at de fleste konserner investerer i private clouds ettersom de ser public
cloud som for risikofylt. Dette legges frem uten noen form for empiri, og jeg tror at dette er en
utdatert oppfattelse. Det er relativt godt kjent at sikkerheten hos de storre skytjenestene
leveranderene er veldig hey. Han forklarer senere at privat cloud er noe tull og at det ikke gir
fordelene med sky. Dette er noe jeg stotter, ettersom privat cloud kun er ditt eget datasenter og
ikke gir de samme stordriftsfordelene. Videre sier han, at ettersom selskapene kommer til &
befinne seg 1 en hybride mellom sine on-premise og skytjenester, ma public cloud

leveranderer stotte alle former for integrasjon mot legacy systemer (Bloomberg 2013).

Bedrifter onsker & integrere sine losninger med losningene de har innomhus, og det er et godt
poeng at leveranderene ber stotte integrasjon til disse, da det det er mange fordeler for en
kunde & kunne konsumere integrasjoner og ikke matte utvikle disse selv. I studiet «A view of
cloud computing», forklarer forskerne at skytjenester endelig gjor det mulig for kunder & ikke
kjepe for mye eller for lite ressurser - og slik miste muligheter. Na kan de kjope etter behov
og de konkluderer med at leveranderer av alle forskjellige skytjenesteformene bor fokusere pé
horisontal skalerbarhet av virtualiserte ressurser, mer enn single node ytelse. Videre forklarer
de at det er et nytt krav at applikasjoner nd ma kunne skaleres raskt opp, og derfor ber de ogsa
ha en «Pay-for-use» lisensmodell som stetter dette (Armbrust, Fox, Griffith, Joseph, Katz,

Konwinski og Zaharia 2010).

(Qi Zhang, Lu Cheng og Raouf Boutaba 2010) papeker at hovedgrunnen til eksistensen av
ulike oppfatninger av cloud computing, er at cloud computing i motsetning til andre tekniske
termer, ikke er en ny teknologi, men snarere en ny operasjonsmodell som bringer sammen et
sett av eksisterende teknologi for & drive virksomhet pd en annen méte. Hun papeker ogsd at
de fleste teknologiene som brukes av cloud computing, for eksempel virtualisering og
verktaybasert prissetting, ikke er nye. Men cloud computing bruker disse eksisterende
teknologiene for & mete de teknologiske og ekonomiske kravene til dagens ettersporsel innen

informasjonsteknologi (Zhang et al., 2010).

Dette er en oppfattelse som gér igjen pa tvers av alle kildene jeg har satt meg inn i og har

presentert i dette kapittelet. Nar det kommer til sikkerhet i skyen er kvaliteten svert
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varierende, men enkelte av de sterste leveranderene blitt veldig gode pé sikkerhet, ta f. Eks

Amazon som n sertifiserer sine cloud-lgsning opp mot ISO 27001 (Willcocks et al., 2014).

2.1.2 Forretningsmessige fordeler med skytjenester
Sky er et sett av teknologiske utviklinger innenfor nettverkssentrert &ra, som med synergier
og akselerert fremskritt 1 IKT, stotter og driver den innholdssentriske epoken. Skytjenester
muliggjer transformasjon av prosesser, forretningsmodeller, strategier, ledelse, organisasjoner,
innholdstilbud og tjenester (Willcocks et al., 2014, kap. 1). Gjennom skytjenester har IT-

markedet na endret seg fra & levere IT-produkter til forretningstjenester.

Kostnadsmodellen har endret seg til at en betaler for det som brukes og selskaper trenger
dermed ikke & investere mye kapital. Kostnaden har gétt fra kapital (capex) til operasjonell
kost (opex). Det er leveranderene som tar kapitalkostnaden ved & utvikle tjenesten og leverer
en konstant oppdatert tjeneste til kunden, istedenfor at kunden méi betale for en kopi av
softwaret for hver PC som installeres pa interne datasentre, har skytjenester over internett «On
demand» blitt den nye leveranseformen. Skytjenestene er standardiserte hyllevarer, som
forenkler teknologi og leveranderkompleksitet i form av nekkelklare, enkle a bruke «on
demand» forretningstjenester (Willcocks et al., 2014: 50). Sky gir forretningsmuligheter 1
form av, raskere tid til markedet, mindre investeringskostnader — og gjor at selskaper kan
fokusere mer pa kjernevirksomheten til forretningen. I regi av finanskrisen har stadig flere
organisasjoner de siste arene drevet mot cloud computing, som en rimelig alternativ til &
levere «time to market» lasninger for misjonskritiske operasjoner og tjenester. Som
Rittinghous skriver, fordelene med cloud computing er vanskelig 4 overse. (Rittinghouse og

Ransome 2009, kap. 1) skriver at en kan oppna:

1) Redusert implementasjon og vedlikeholdskostnader

2) Okt mobilitet for en global arbeidsstyrke

3) Fleksibel og skalerbar infrastruktur

4) Kortere tid til markedet

5) IT-avdelingstransformasjon (fokus pa innovasjon vs. vedlikehold og implementering)

6) "Ever green" datasenteret
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I studiet «Cloud computing — The business perspective», mener forskerne at utviklingen av
cloud computing de siste drene er potensielt en av de storste fremskrittene 1 historien om
databehandling, men for at cloud computing skal kunne oppna sitt potensial, mé det vare en
klar forstielse for de ulike problemene til teknologien, bade fra et leveranderer og

forbrukerperspektiv.

Mens mye forskning fokuserer pé selve teknologien, er det ogsé et stort behov for a forsté det
forretningsmessige. De identifiserer noen forretningsfordeler, som f. Eks at cloud computing
kan gi nesten umiddelbar tilgang til maskinvareressurser, uten noen kapitalforheyelser for
kunden. Dette forer til raskere tid til markedet i mange virksomheter. En annen ting de drar
frem er at prosessen med & sette opp infrastrukturen er blitt s& standardisert, at tilforsel av
databehandlingskapasitet er blitt omtrent sa enkelt som & legge byggeblokker til et

eksisterende nett.

Cloud computing kan ogsé redusere IT-barrierer for innovasjon, som er synlig gjennom de
mange lovende oppstartsbedriftene og de samfundsendrende online-applikasjonene som
Facebook og Youtube, til de mer fokuserte applikasjonene som Triplt eller Vipps. Cloud
computing gjor det lettere for bedrifter & skalere sine tjenester, som i gkende grad er
avhengige av neyaktig informasjon i henhold til kundens etterspersel. Siden
databehandlingsressursene styres gjennom programvare, kan de distribueres veldig fort nér
nye krav oppstér. Cloud computing muliggjer ogsé nye klasser av applikasjoner og leverer
tjenester som tidligere ikke var mulig. F. Eks, mobile interaktive applikasjoner som er
lokasjons, milje og kontekstbevisste, som reagerer i sanntid pa informasjon levert av

menneskelige brukere og sensorer (Marston, Bandyopadhyay, Zhang og Ghalsasi 2011).

I studiet Advantages and challenges of adopting cloud computing from an enterprise
perspective, forklarer han at enhver organisasjon har kunder — og det viktigste omfanget er &
tilfredsstille deres behov. Cloud computing lover & erstatte all funksjonalitet til eksisterende
IT-tjenester, og i tillegg dramatisk redusere kostnadene 1 front, som hindrer mange
organisasjoner fra & distribuere mange banebrytende I'T-tjenester. Han konkluderer med at en
av de viktigste fordelene som cloud computing tilbyr er den reduserte prisen. Han mener at
organisasjoner forst ber definere sine skonomiske mal relatert til finans, kunde og
leringsutvikling, og sa ber de identifisere maten skytjenester kan na disse mélene (Avram

2014). Willcocks, Venters og Whitley anbefaler bedrifter a lofte blikket forbi en fem ars
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perspektiv og tenke langsiktig organisatorisk laering rundt utnytelse av cloud. De forklarer at
cloud kommer til & pavirke og endre organisasjoner helt fem til 2025 (Willcocks et al., 2014:

19).

2.1.1 Cloud og IT-funksjonen
Noen estimater viser at opptil 70 % av IT funksjoner blir brukt til 4 holde lysene pé, dette
resulterer i at IT-funksjoner blir sett pa som lite mottakelig for forretningens endringer. |
boken blir det argumentet for at, hvis driften av infrastruktur og hverdagslige oppgaver blir
flyttet til skyen, vil dette forbedres. Det papekes ogsé at det vil kreve mer kunnskap om
forretningen 1 nesten alle IT-roller. Bokens empiri viser ogs4 til at det fremover vil kreves mye
av de IT-ansatte, ettersom det er en trend at interne I'T-funksjoner har faerre med teknisk
bakgrunn, og at dette kan fore til at de som er igjen trenger & kunne opp til flere

spesialiseringer som far okt ettersporsel, som f. eks, lagring, nettverk og virtualisering.

Bruken av PaaS vil ogsa kreve en tettere integrering med applikasjonsutvikling og
applikasjonslivssyklus styring. En trenger & kunne rekonfigurere nettverket og designe
applikasjoner annerledes, samt se etter nye muligheter i skyen, heller enn & endre de gamle
applikasjonene for & kunne fungere i skyen (Willcocks et al., 2014, kap. 6). Neelie Kroes, som
var visepresident i Europakommisjonen og kommissar for digital dagsorden, uttrykte
bekymring rundt det faktumet at bedrifter ofte ikke forsta vilkarene i kontraktene til

skytjenestene de kjoper (Willcocks et al., 2014: 92).

Det er et faktum at avtaler og tjenestene endrer seg fortlopende, og det er et behov for &
involvere profesjonelle innkjopere som folge opp avtalene. NIST definerer et Cloud Broker
som et team som administrerer bruk, ytelse og levering av skytjenester, samt forhandler

relasjoner mellom skyleverander og forbruker (Hogan, Liu, Sokol og Tong 2011).

I et miljo hvor forretningen kan kjope IT-lesninger med et kredittkort — mé I'T-funksjonen gé
fra 4 bli sett pa som en hindring til & komme med lesninger proaktivt til forretningen.
Willcocks et al., 2014) skriver at IT m4 adoptere en ny driftsmodell. En modell som legger
opp til at IT kan samarbeide tett med forretningen — og som héndterer og reflekterer
mulighetene og risikoene som er i skyen, som f. Eks «self-service» og «evergreen». IT ma
ogsa ta rollen som IT service director og integrator. Dette er muligheten for IT & ga fra &

opptre reaktivt, til & bli en ekte «business enabler».
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2.2 Hvordan pavirker cloud [T-arkitekturen
Weill og Ross forklarer at «IT-arkitektur er organisasjonslogikken for data, applikasjoner og
infrastruktur, fanget i sett med retningslinjer, relasjoner og teknologiske valg, for & oppna
onsket forretningsvirksomhet, teknisk standardisering og integrasjon» (Weill og Ross 2004:
30). Bloomberg snakker om at det handler ikke bare om & vere en effektiv kjoper av cloud,
men man ma forsta sin [T-arkitektur og beste praksis 1 hvordan en utnytter og implementerer
teknologi. I tillegg mé organisasjonen etterleve denne praksisen. Bloomberg pépeker at det er
mye forskjellig kvalitet innen cloud og at ting ma modnes. Han sier at gammel programvare
trenger store endringer for & kunne utnytte fordelene i cloud og at mange prover a pakke

gammel teknologi inn i nye cloud begreper (Bloomberg 2013).

(Zhang, Cheng og Boutaba 2010) forklarer at 1 et cloud computing milje, er den tradisjonelle
tjenesteleveranderens rolle delt i to. Infrastrukturprodusentene, som administrerer
skyplattformer og leier ut ressurser i henhold til en bruksbasert prismodell. Og
tjenesteleveranderer, som leier ressurser fra en eller flere infrastrukturleveranderer, for a sa

betjene sluttbrukerne.

Den store fordelen med cloud er for mange skaleringsevnen og «economy of scale». Cloud gir
deg en plattform som kan dynamisk forsyne, konfigurere, rekonfigurere og avvikle servere
etter behov. Videre betaler du kun for det som blir brukt. En annen faktor er «speed to use».
Det er store fordeler med & kunne 1 lopet av timer vare oppe og konsumere en lgsning
gjennom cloud. Det er helt klart kostbesparende & leie i kontrast til tradisjonelt a sette opp
servere og infrastruktur, nar du kun trenger lgsningen en liten periode. Det som skalerer best
er laaS og PaaS i kontrast til f. eks SaaS, men de storre selskapene som Microsoft, har fatt
mye erfaring med & skalere deres programvare. Men ikke alt skalerer like lett i cloud.
Kostutregninger, lisenser og programvare, kan vare en vanskelig aftere (Willcocks et al.,

2014).

2.2.1 Abstraksjon av kompleksitet
Cloud har en positiv evne til & abstrahere bort kompleksitet, som de administrative og
operasjonelle oppgavene som IT-infrastruktur og programvare medferer. P4 den andre siden

papeker (Willcocks et al., 2014: 38), at denne abstraksjonen pa SaaS nivéet, skaper
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begrensinger 1 hva som er mulig & tilpasse. Men sett fra et annet perspektiv, s ma man sporre
seg om hvor nedvendig det er for bedrifter & matte tilpasse alle sine lasninger, da dette er noe
av kjernen problemstillingen rundt det at store bedrifter blir hengende etter med gammelt

software.

I boken «Moving to a cloud Corporationy, blir det pdstatt av en informant at kun 10 % av en
bedrifts kode er strategisk. Hvis utviklingen og kompleksiteten ender i store kostnader, s kan
cloud né tvinge store konsern inn i trinnvis oppdateringer som blir tatt hand om utenomhus.
«The overall message is that the IT function cannot manage the cloud by itself» (Willcocks et

al., 2014: 127).

Deres empiri viser at 1 en skysetting fortsatt er behov for & lese oppgaver innenfor
endringsledelse, governance, data styring, sikkerhet og annen teknisk hjelp. Videre anbefales
det & se pd endringene som kommer med cloud i lyset av erfaringene fra tidligere outsourcing
initiativer, som blant annet har vist oss at det er kritisk & ha intern kunnskap. Det papekes ogsa
at noe av grunnen til at ting gér tregt ut i cloud, er mangelen pa kunnskap rundt cloud internt i

organisasjoner (Willcocks et al., 2014).

2.2.2 Integrasjon og hybrid IT
«Gjennomfoeringsevnen til IT ma endres fra & planlegge, bygge og lope. Til & megle, integrere
og utnytte» (Willcocks et al., 2014:80). Integrasjon blir sett pd som den sterste utfordringen
innenfor cloud-landskapet. Mange store organisasjoner befinne seg i en hybride mellom cloud
og «on-premisex». Det papekes at ingen store bedrifter gr 100 % ut i cloud pr. dags dato.
Dette skyldes ting som sikkerhetsbehov eller de mange legale krav, som f. eks at en spesifikk
type informasjon skal lagres i et gitt land. NIST sin definisjon pé hybrid IT, er at det er et
resultat av & kombinere interne og eksterne IT-tjenester til stotte for et forretningsmessig utfall

(Mell og Grance 2011).

(Willcocks et al., 2014, kap. 4) forklarer at som annen teknologi, sa erstatter ikke cloud
tidligere losninger, men det blir lagt pa toppen. Det er voksende bevis pé at et hybrid scenario
lager en ekende kompleksitet for store selskaper. De forklarer at det er voksende bevis pa at
problemer med sikkerhet og tilgjengelighet blir lost med hybride modeller. De drar frem et
eksempel fra et selskap innenfor helse som trenger at helsedokumenter er tilgjengelig pa
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lokale applikasjoner i tilfelle nettverket detter ned eller gar tregt. Andre eksempler er nér
selskaper ma beskytte data pa grunn av lovgivning og ma lagre data internt. Dette er ikke
alltid rett frem og lesninger som e-post og andre produktivitetsapplikasjoner, blir tilbudt gratis
1 offentlig cloud av leveranderer som f. Eks Google, men dokumentene eller e-postene kan
inneholde persondata eller kommersiell informasjon som burde lagres internt pa egne servere.
Stadig flere leveranderer jobber nd med & signalisere og betrygge sin kundemasse med &
sertifisere seg og sine tjenester med sikkerhetsstandarder som ISO 27001 (Willcocks et al.,
2014).

I Studiet, «A Framework for Controlling and Managing Hybrid Cloud Service Integration»,
forklarer Breiter og Naik at loftet til skybaserte tjenester er a redusere kost, forenkle IT-
governance og forbedre produktiviteten via automatisering og standardisering. Men
virkeligheten for brukerne og IT-ledere er imidlertid annerledes fordi for & dra nytte av dagens
skytjenester mé de ofte adoptere spesifikke grensesnitt som er uforenlige med hverandre eller
eksisterende IT-lesninger. Mens private skyer demper noe av risikoen forbundet med offentlig
skytjenester, har private skyer ogsa en tendens til & begrense fordelene med skytjenester. Som
et resultat blir hybrid IT-lesninger 1 ekende grad sett pd som et alternativ med potensial til &

tilby det beste fra begge verdener.

Konseptuelt, er hybrid-IT et integrert sky-miljo som er semlest kombineres med en privat
skytjeneste. Mer generelt kan hybrid-IT vere en integrering av tradisjonell IT og en eller flere
private og offentlige skyer. Det 4 oppna semles integrasjon pa tvers av flere sky-miljoer
samtidig som du opprettholder integriteten til hvert miljo, er langt mer utfordrende enn & bare
designe én offentlig eller en privat sky. Noen av utfordringene er & opprettholde kontroll rundt
alle ressursene i hybridskyen, enten de er en del av en privat eller en offentlig sky. Offentlige
cloud-leveranderer adresserer ikke problemer i delte miljoer med integrert arbeidsbelastning,
administrering av SLAer, lisenshéndtering, personvern og sikkerhet, pa en tilfredsstillende
mate. De tilbyr heller ikke tjenester for & bistd med a lese bedrifters spesifikke

integrasjonsbehov (Breiter og Naik 2013: 217-224).
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2.2.1 Data
Cloud tilbyr uendelig lagringskapasitet og prosesseringskraft, men fysisk lokasjon er fortsatt
viktig, og internett dikterer kvaliteten pé skytjenester. For globale selskap med treghet mellom
deres sentraliserte datasentre og utenlands kontorer, kan bruken av cloud computing som
tilbyr flere datasentre, forbedre ytelsen. Pa en annen side, kan tregt internett i1 utviklingsland

gjore det vanskelig & benytte cloud.

En case som blir dratt frem er selskapet Allergan, som har hatt stor suksess i cloud. Allergan
oppnédde dette blant annet med & forst og fremst forsikre seg en god data arkitektur. Dette var
for & imetekomme det faktum at land har forskjellige regler for overforing av data. Videre,
hadde de et stort fokus pa dataeierskap for & sikre dataintegritet. For & oppna god bruk av
cloud og informasjonssikkerhet, forsikret de seg god bruk av tilgangskontroll og kryptering.
De mener at suksess krever god internkunnskap og organisatorisklaering i hele cloud-
forsyningskjeden, samt sentraliserte beslutninger rundt nye plattformer (Willcocks, Venters og

Whitley 2014).

Weill og Ross forklarer at med nye teknologier, er informasjon viktigere enn noen gang for
selskaper, og dens rolle og verdi har endret seg signifikant det siste tidret. Informasjon har en
stadig viktigere rolle i produkter og tjenester, samtidig som det er sveert vanskelig & verdsette
eller prise informasjon. Informasjon har ogsa en gkende risikoeksponering i forhold til f. Eks
sikkerhet og personvern, og er ogsa kilden til betydelige utgifter i de fleste bedrifter. De
forklarer at pa grunnlag av disse faktorene, er informasjon og informasjonsteknologi de minst
forstatte og utnyttede ressursene i mange bedrifter. De skrev denne boken i 2004, men disse

faktorene har kun blitt forsterket slik jeg ser det, ved ekt bruk av cloud (Weill og Ross 2004).

2.2.2 Service Integration and Management
Sky handler ikke bare om system og data integrasjon, men ogsé tjenesteintegrasjon for
sluttbrukere mellom interne tjenester og eksterne skytjenester. Tjenesteintegrasjon har né blitt
mer kritisk for & oppna potensielle forretningsfordeler (Willcocks et al., 2014: 81). Blant alle
informantene i studiene til Willcocks, Venters og Whitley gjennomferte, s corporate
funksjonene og IT-funksjonene integrasjon av skytjenester som en av hovedutfordringene.

Utviklingen 1 I'T-tjenester og méten de blir levert pa, betyr at multi-sourcing er her for a bli.
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Resultatet, er at det er mange leveranderer og uavhengige tjenester for sluttbrukere og ansatte
a forholde seg til. Det er flere mater a handtere dette pa, men det er ogsd mange mater a feile

pa (Willcocks et al., 2014).

En lesning pa dette, er Service Integration and Mangement (SIAM). SIAM er et sett
prinsipper og praksiser som fasiliteter et samhandlingsrom og et fungerende forhold mellom
tjeneste tilbydere, for & maksimere fordelene ved multi-sourcing. SIAM fasiliteter koblingene
mellom tjenester, teknologiene som de bestar av — og leveranseorganisasjonene og prosessene
brukt til & operere dem. Det hele satt sammen til en enkel driftsmodell. STAM forsikrer at alle
parter, inkludert kunden, er fult klar over sine nedvendige resultater, forventinger og
forventningsomrader. Den operasjonelle modellen aktiverer ogsa alle parter til & levere og at

de blir holdt ansvarlig for disse utfallene (Armes, Engelhart, McKenzie og Wiggers 2015: 2).

Fordelene med effektiv SIAM i1 et «multivendorlandskap», kan vare tilgang til et bredere
forsyning av ressurser og ferdigheter, tilgang til metoder og pre-konfigurerte verktey, lavere
kost gjennom optimaliserte metoder og bredere ressurs forsyninger, generelt mer fleksibilitet.
Naér du ogsa kjeper skytjenester, kan du 1 tillegg f realiser fordeler som redusert
implementering gjennom prekonfigurerte miljoer, finansielle fordeler pd grunn av heyt

utnyttede eiendelskostnader og bedre kvalitet til lavere kost gjennom masseproduksjon.

Det & definere SIAM funksjonen, har blitt komplisert av to faktorer de siste drene.
Mesteparten av litteraturen rundt SIAM har kommet fra konsulentbransjen, sa det er vanskelig
a vite og sveert uklart hva forskjellen pa hva den interne SIAM funksjon mé levere og hvilke
SIAM funksjonelle oppgaver, leveranderer kan levere. Det er mange forskjellige definisjoner

pa hva Service Integration innebarer og skal levere pa.

Det er ogsa et uklart skille mellom SIAM funksjonen og «retained organization» (dette er den
gjenvarende delen inne i en IT funksjon, som ikke er sourcet ut). 10 ér etter Gartner ga ut sin
forste bok om multi-sourcing, er omfanget og ansvaret mellom disse to fortsatt uklar. Det skal
ogsa tilfeyes at de ikke selv presenterer et klart definert empirisk grunnlag, som baserer deres

litteratur pa.
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Armes, Engelhart, McKenzie og Wiggers, definerer splitten slik:

1. SIAM funksjonen vil vaere ansvarlig for & integrere «sourced services» og

leveranderene.

2. Retained organisation er ansvarlig for service strategi og leveransen av alle tjenester,

retained og sourced.

(Armes et al., 2015: 193).

(Holland 2015) skriver at en annen faktor som er med pa & definere en SIAM funksjon, er om
den skal vere en «enablingy funksjon, som muliggjer «Service Integration». Eller om det skal
vare en «accountable» funksjon, som er ansvarlig for «Service Integration». Eller ogsd vaere
en «accountable» SIAM funksjon, som ogsé inkluderer tjenesteeierskap rollen og er ansvarlig
for leveransen av IT-tjenester til forretningen, som f. Eks tjenester som er «sourcet» fra flere

tienesteleveranderer.

Utover dette, forklarer de i boken at det er noen klare suksessfaktorer & se pa fra de som har
klart & skape suksess med Service Integration. De fokuserer mer pa sluttresultatet for deres
kunder og brukere, enn leveransen fra leveranderene. De skaper gode forhold til sine
leveranderer og har klare forventninger til seg selv og leveranderene gjennom en klar base av

tillit, samt en god forstéelse av mélene til alle parter — og deres felles mél for ekosystemet.

Figur 3 (under) er en «high-level» modell og plasserer Service Integrator 1 sentrum mellom
tjenesteforbrukerne og tjenesteleveranderene. Det & ha en homogen SIAM gir konsistens for
governance, ledelse og koordinering for alle tjenester, uavhengig av tjeneste type og

organisatoriske forhold.
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Intern tjenste l Intern tjenste J Intern tjenste
kunde 1 kunde 2 kunde 3

Tjenste 1, levert Tjenste 2, levert Tjenste 3 og 4, levert
fra fra fra

ekstern leverander ekstern leverander ekstern leverandor

Figur 3: Forenklet SIAM modell (Holland 2015).

Sourcing strategy for SIAM services

Mange selskaper onsker & fokusere inn pé sin kjernevirksomhet og de ser IT som en mulighet
til noe de kan source ut. Det 4 kjope tjenester fra flere leveranderer skaper kompleksitet og
har vert utslagsgivende for at selskaper har startet 4 tenke pa Service Integration. Et naturlig

pafelgende spersmal blir da; «er Service Integration en kjernekompetanse for selskapet ditt?».

Armes, Engelhart, McKenzie og Wiggers, presenterer flere modeller for Service Integration,
men disse funksjonelle modellene forandrer seg selv ikke selv om Service Integration blir

levert av intern arbeidskraft eller om det kjopes (Armes et al., 2015: 196).

Sé «hva skal outsources?» De presenterer ikke et opplagt svar til dette, men de forklarer at
mange selskaper velger & beholde Service Integration rollen internt. Det er noen klare fordeler

og ulemper ved problemstillingen om du skal ha Service Integration rollen internt eller ikke.
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Jeg presenterer noen under (Armes et al., 2015: 36).
Fordeler:

e Kan aktivere indirekte kost reduksjon gjennom «multi-sourcing» av «best of breed»
tjenestetilbydere.

e Det & administrere [T-tjenesteleveranderer er ikke en kjernekompetanse

e Mulighet til 4 fokusere pa forretningens prosessferdigheter
Ulemper:

e Ingen direkte kostreduksjon

e [T strategi og business alignment er kjernevirksomhet

e Behov for 4 beholde IT Service Integration ferdigheter for & kunne skifte

tjenestetilbydere

studiet «An introduction to Service Integration and Management and ITIL» av (Holland 2015)
presenterer sourcing strategier for SAIM. Mange bedrifter har funnet ut at selv om de kan
outsource Service Integration, sd kan en ikke outsource alle risikoene, i motsetning til

pastander fra enkelte leveranderer.

En virksombhet sitter alltid igjen som risikoeier for sitt eget omdemme ved store servicefeil.
Dette ma tas i betraktning nar du bestemmer det riktige STAM sourcing strategi for din
bedrift. Anerkjennelse av alle disse erfaringene har utfordret den tradisjonelle tilneermingen til
outsourcing, og nd med utviklingen og tilgjengeligheten av effektive STAM-modeller, har

ulike sourcing metoder blitt kjent og tilgjengeliggjort.
Holland presenterer tre ulike strategier for outsourcing av SIAM.

Alternativ 1: Outsourced SIAM

Noen eksempler pa fordelene ved denne modellen, er at den er attraktivt for store SIAM-
leveranderer og det & outsource alt, leder ikke til noen ekning i ansatte internt. En far brukt en
allerede etablert evne hos SIAM leverander og tilgang pé etablerte SIAM-modeller. Sourcing

strategialternativet kan minimere innvirkning pd virksomheten, men bare hvis den har en god
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passform til dagens forretningsmodell. SIAM leverander, kan ogsa allerede ha integrerte

eksterne underleveranderer som du som kunde kan benytte (Holland 2015: 19).

Det er ogsa flere eksempler pa ulemper og risikoer ved denne modellen. Avhengig av
virksomhetens modenhet, kan det ta fra 6 til 12 méneder & implementere SIAM funksjonen.
Det kan forekomme hoye kostnader for 4 skreddersy leverandermodeller for dine spesifikke

tjenestekrav, for eksempel ved implementering av en laaS-tjeneste.

Modellen er potensielt ikke-fleksibel for fremtidige endringer eller det er risiko for hoye
kostnader ved endringer. Det kan forekomme hoye kostnader hvis en har behov for en
skreddersydd modell som passer sammen med virksomheten sin mate 4 jobbe pa. Det kan bli
utfordringer med a styre interne leveranderer gjennom en outsourcet modell. Det kan oppstar
spenning mellom kvalitet og fortjeneste. Det er et nylig modnet marked for SIAM
leveranderer og det er fa effektive og modne modeller for styring av SIAM-leveranderers
ytelse. Videre er det risiko for & ende opp med "lock-in" hos SIAM-leveranderen, med haye

kostnader ved endring av leverander (Holland 2015: 19).

Alternativ 2: Kun interne ressurser

Noen eksempler pé fordelene ved denne modellen er at den har potensielt laveste kostnad, den
bygger pé eksisterende kompetanse og kapasitet, og modellen er mer fleksibel for fremtidige
endringer. Den tilrettelegger for & kunne skreddersy opp mot spesifikke servicekrav, for
eksempel en [aaS-tjeneste. Kvalitet er drevet av engasjement og ikke profitt. Dette sourcing

strategialternativet, har ogsa laveste kostnad ved fremtidig endringer.

Noen eksempler péd ulemper og risikoer ved denne modellen, er at den har hgyest gkning av
ansatte 1 virksomhetens organisasjon. Hvis det er begrensninger i eksisterende evne, vil det
kreve storste endring og hayest risiko for bedriften. Det vil veere begrenset evne til & mote
endringer 1 ettersporsel. Det er begrenset tilgjengelighet av ferdigheter. Det krever en
veldefinert prosessmodell og det er ingen kommersielle alternativer for SIAM-ytelse (Holland

2015: 19).

Alternativ 3: Interne ressurser supplert med fleksibel sourcede resurser:

Noen eksempler pa fordelene ved denne modellen, er at den har potensielt laveste kostnad.
Den bygger pé eksisterende kompetanse og kapasitet. Modellen er fleksibel for fremtidige

endringer og den tilrettelegger skreddersydd for spesifikk service krav, for eksempel, en laaS-
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tjeneste. Kvalitet drevet av engasjement og ikke profitt. Modellen kan bytte mellom interne
og eksterne for & mate endringer 1 ettersporselen. Det er lav kostnad for fremtidig endringer.
Den gir tilgang til beviste SIAM-partnere, som kan bistd i overfering av ferdigheter og
kunnskaper. Modellen stotter bruk av mindre SIAM-leveranderer og er potensielt enklere a

implementere.

Noen eksempler pé ulemper og risikoer ved dette sourcing strategialternativet, er at det har
begrenset tilgjengelighet av ferdigheter og er avhengig av et mulig umodent marked for
SIAM leveranderer. Hvis det er begrenset eksisterende evne og kompetanse i organisasjonen,
krever det en betydelig endring til virksomheten. Det krever en veldefinert prosessmodell. Det

er fa kommersielle alternativer for elementer av SIAM ytelse (Holland 2015: 19).

Armes og hans kollegaer, snakker om SIAM funksjon som har oppstétt som en tilfeldighet. I
organisasjoner der det ikke er en klar SIAM strategi og organisasjon, vil det gjerne bli tvunget
frem en gruppe som jobber med delt service, som jobber med 4 strukturere tjenesteintegrasjon
pa en heller en uformell og noe tilfeldig mate (Armes et al., 2015: 40). Det er viktig & notere
seg at en overgang til nye SIAM-driftsmodeller og tilpassing til en SIAM-modell, er ikke en
triviell ovelse. Som for enhver storre endring, ma dette behandles som en forretningsendring,

ved a bruke de riktige teknikkene for & héndtere organisasjonsendringer (Holland 2015).

2.3 Governance
Det er mange definisjoner av governance og ITIL definerer det som et rammeverk med
styring og kontroll, som forsikrer at poliser og strategier er implementert. Governance
definerer roller og ansvar, og serger for at prosesser etterleves gjennom maling og
rapportering. Rammeverket sorger ogsé for at nedvendige tiltak blir satt i gang for 4 lese
problemene som identifiseres (Orr og Britain 2011: 32). Fordelene ved governance er mange,
noe Weill og Ross understreker med sitt store empiriske fundament. Det er viktig & merke seg
at Weill og Ross tar mest for seg smé og mellomstore bedrifter, men mye av det de pdpeker er
ogsa overfarbart til storre organisasjoner. Governance gjor at organisasjonen raskere kan
innfore ny teknologi, slik at bedriften er bedre rustet for & folge den raske utvikling innenfor
IT. Rammeverket bemyndiger beslutningstagere pa flere nivéer i organisasjonen, og slik

standardiseres og effektiviseres I'T-leveransene. Hvis en organisasjon alltid ligger bakpa er
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dette er tegn pé at beslutningsmyndigheten er forankret for heyt eller dérlig implementering
av governance (Weill og Ross 2004, kap. 1). Willcocks, Venters og Whitley, forklarer at det er
viktig & etablere en klar governance struktur for skytjenester. Bruk dem til 4 bestemme hvem
innenfor og utenfor IT-organisasjonen som skal medvirke til beslutninger innen skytjenester —
og hvilke beslutningsmyndigheter og ansvar de forskjellig interessentene har (Willcocks et al.,

2014).

I studiet «Cloudrise: Exploring Cloud Computing Adoption and Governance With the TOE
Framework», sa de pa hvilken péavirkning blant annet governance har pa adopsjon av cloud.
Det forste du ma gjore er a velge mellom sentralisert, desentralisert eller foderert IT-

governance.

En sentraliserte IT-governance har beslutningsansvaret i en sentral IT funksjon. Fordeler er
okt koordinering og kontroll, men nedsidene er mer byrdkrati og tregere respons pa behov fra

forretningen.

En desentralisert IT-governance modell, delegerer det meste av avgjorelser til
forretningsenhetsledere. Dette gir fleksibilitet som er egnet for turbulente miljoer, men det méa

vare balansert med et standardiseringsavvik.

En foderal IT-governance modell opprettholder en sentral kontroll over noen IT-domener,
mens forretningsenheter kan distribuere teknologi innovasjoner etter eget kjonn. Deres funn
viser at [T-arkitektur og plattformrelaterte beslutninger vanligvis er sentralisert 1 foderale og
sentraliserte IT-governancemodeller, og at dette styrker relasjonen mellom
teknologikonteksten og cloud computing adopsjon. Federale eller sentraliserte IT-governance
modeller, pavirker forholdet mellom teknologi oppferselen pa den ene siden og adopsjon pa

den andre siden, pa en positiv méte (Borgman, Bahli, Heier og Schewski 2013).

(Armes et al., 2015) forklarer at en los governance ikke vil fungere ved bruk av multi-
sourcing og SIAM. Det er et behov for formalitet og presisjon for & oppna en god «evaluere-
adressere-monitorere syklus». Behovet for klare roller som er stottet av kontrakter er helt
grunnleggende. Nar det er behov for eskaleringer ber dette gjores raskt og pa en positiv méte.
Eskalering er ingen straff, det er en metode for & lofte problemer til et nivd som kan lase dem.
Adskillelse av plikt mellom service integrator og service tilbyder, samt klarhet i1 roller mellom

leveranderer, ma defineres klart 1 governnance. SIAM, virksomhetenes ansvar og forventede
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resultater, ma vaere klart definert og formelt avtalt mellom begge parter. Her defineres ogsa
nivaet av SIAM-autonomi. De ma inkludere avtalte tiltak av SIAM effektivitet og ytelse. En
formell governance ber etableres med en definert rolle i virksomheten, med ansvar for a lede
SIAM funksjonen. Effektiviteten og ytelsen av SIAM ma males, rapporteres og vurderes med

jevne mellomrom sammen med forretningen (Holland 2015).

«Cloud is all too often presented as taking problems away» (Willcocks et al., 2014: 80),
understreker at vi ma se pd hva som gikk galt i tidligere outsourcing initiativer, ettersom det
aldri er sa enkelt som enkelte presenterer & innfore ny teknologi og endringer for store
selskaper. Det & samkjore med forretningen og fa brukerne til & etterleve governance, har

tidligere vist seg & vaere veldig vanskelig (Willcocks et al., 2014).
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2.4 Oppsummering av litteratur

Tabell 2: Oppsummering av litteratur

Cloud e Sky muliggjer transformasjon av prosesser, (Willcocks et al., 2014).
forretningsmodeller, strategier, ledelse og (Rittinghouse og
organisasjoner Ransome 2009).
e Sky handler ogsi om endringsledelse, (Marston et al.,

governance, data styring, sikkerhet og annen  2011).
teknisk hjelp

e Det er viktig med kompetanse om cloud i
hele cloud-forsyningskjeden

Arkitektur e  Skytjenester forenkler kompleksitet, (Willcocks et al., 2014).

forbedrer skalerbarhet og effektivitet, samt (Breiter og Naik 2013).
oppnar kortere tid til markedet (Armes et al., 2015).

e Hybrid IT lager en okende kompleksitet

e Allergan oppnddde stor suksess i skyen med a
forsikre seg en god data arkitektur, de hadde
ogsé stort fokus pa eierskap av data for &
sikre dataintegritet.

e Tjenesteintegrasjon for sluttbrukere og
interne og eksterne skytjenester er kritisk for

a oppna forretningsfordeler

Governance e Det forste du ma gjore er & velge mellom (Weill og Ross 2004).
sentralisert, desentralisert eller foderert IT- (Borgman et al., 2013).
governance. (Willcocks et al., 2014).

e Det er viktig & etablere en klar governance
struktur for skytjenester

e Det & samkjore med forretningen og fa
brukerne til & etterleve governance, har

tidligere vist seg & vaere veldig vanskelig
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3 Metode

For & svare pa forskningsspersmaélet har jeg valgt 4 utfore en empirisk kvalitativ case studie,

med semistrukturerte dybdeintervjuer som viktigste informasjonskilde.

3.1 Case
Equinor ASA, er et internasjonalt teknologidrevet energiselskap som ble dannet av den norske
staten 1 1972. Firmaet gikk pd bersen 1 2001. Staten er hovedaksjoner med en eierandel pd
67% av aksjene — som styres av Olje og energidepartementet. Bedriften opererer na i mer enn
30 land med omtrent 21.000 medarbeidere. Equinor ASA bestar av étte-forretningsomréder, en
rekke forretningsprosesser, stottefunksjoner og bedriftsstabber. Global Business Services

(GBS) er en intern tjenestetilbyder i Equinor ASA.

GBS er organisert inn under finansdirekteren (CFO). GBS jobber kontinuerlig med & senke
kostnadene sine for & kunne konkurrere med det eksterne markedet og for & kunne skape mer
verdi til sluttbrukerne i verdikjeden. Equinor ASA definerer seg som en kjopende bedrift og
GBS leverer 70% av tjenestene gjennom et multi-sourcing landskap. Equinor er organisert
som en matrise med linjer og prosesser pa tvers av disse. IT funksjonen gér pa tvers av linjene
1 Equinor og har tre dimensjoner. Den forste dimensjonen er Head of IT, som er Corporate IT

(CIT) og ledes av Chief Information Officer (CIO).

Head of IT er organisert inn under Chief Operational Officer (COO). Den andre dimensjonen
er forretningsomradene som har sine egne IT avdelinger (BA IT), med sine Business area IT
ledere, som jobber mot strategien og mélene i deres forretningsomrade. Den siste

dimensjonen er GBS IT, som er muskelen til IT funksjonen og styrer alle IT rammeavtalene.
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Figur 4: Hierarkisk oversikt over Equinors forretningsomrdder og stottefunksjoner (Equinor

2018).
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Figur 6: Hierarkisk oversikt over GBS organisasjonen (Equinor ASA 2018).
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Ansvaret mellom disse tre dimensjonerende 1 IT-funksjonen, er definert i Equinor triangelen.

“Shape and safeguard the company
and drive priorisation within the
functional area”

Corporate

“Be a strategic business “Provide efficient service at
partner to the line oriented the right quality level where
towards business value” Corporate center has decided

GBS to be the best provider”

Figur 7: Equinor triangel (Equinor 2018).

Selskapet har en stor IT portefolje med ca. 2500 applikasjoner. Selskapet har jobbet hardt med
a redusere operasjonell kompleksitet i sin IT-portefolje de siste arene. Der det er mulig skal en
kjope og konsumere IT-lgsninger. For snart tre ar siden fokusert Equinor inn pé sky og
innferte en «Cloud first» strategi. Dette med et mél om & flytte store deler av sin [T-portefolje
ut 1 skyen, da dette er retningen markedet og leveranderene gar. I raskt tempo adopterer
leveranderer skyleveransemodeller og fremmer i gkende grad «software as a service» (SaaS),
istedenfor deres leveranser av tradisjonell programvare, og dette «tvinger» oss som kunde i

samme retning.

P& sommeren i 2017 presenterte Equinor et digitalt «roadmapy, som stettes av et «Digital
Center of Exelence». Det investeres né tungt i nye digitale teknologier og kompetanseloft.
Slik skal vi skape verdi gjennom; digitalisering, automasjon, robotisering, innovasjon, kortere

tid til marked, sikrere og tryggere operasjon forretningsprosesser, fleksibilitet og
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standardisering. Innenfor et en relativt kort tidsperiode har IT géatt fra a bli sett pd som en
utgiftspost til & kunne skape verdi pa mange hold. IT strategien sier at standard IT skal helst
konsumeres som skytjenester, hvis det ikke finnes skytjenester eller hvis det gir
forretningsfortrinn, skal Equinor utvikle IT-lgsninger selv. Disse motstridende mélene, forte

til at IT-funksjonen organisert seg med Gartners Biomodale modell for to ar siden.

1. Mode 1 skal levere sikker og billig drift, fokusere pa Lean, og samt fjerne gammel IT,

og fokusere pé 4 konsumere skylosninger, etc

2. Mode 2 utvikler raske og Equinor spesifikke lasninger, losrevet fra det tunge regimet
til vanlig IT, og fokuserer pa & utvikle Equinor spesifikke applikasjoner, «time to

market» og innovasjon.

Equinor har na opparbeidet en god del erfaring og har na et hayere tempo ut i skyen, men ikke
sa raskt som vi burde. Vi bruker en rekke Cloud-applikasjoner og tjenester fra et mangfoldig
sett av leveranderer. Noen leverandgrer har blitt valgt spesielt for & imetekomme omrader
som Infrastruktur as a Service (IaaS) og Platform as a Service (PaaS), mens innenfor
leveranser formen Software as a Service (SaaS), har vi et bredt spekter av leveranderer.
Skytjenestene byr pd forskjellige utfordringer bade for IT funksjonen og skytjenestene

oppleves ikke nedvendigvis som semlest for sluttbrukere.

GBS IT har de siste to drene fokusert pa ende til ende leveranser og definere et klart eierskap 1
sine IT leveranser, og har som et resultat av dette, implementert IT-produksjonslinjeledere.
Denne rollen er ansvarlig for alle avhengigheter som er underliggende IT-produksjonslinjen
som leverer IT til en kunde f. Eks et forretningsomrade eller en annen stotte funksjon 1

Equinor. I Equinor er det na ca. 60 IT-produksjonslinjer og ca. 160 produkteiere.

Ettersom mange IT-tjenester blir levert gjennom underleveranderer, har man ogsa laget en
rolle som speiler ansvaret til IT-produksjonslinjeleder hos underleveranderene, som heter I'T-
leveranseansvarlig. Denne rollen er da ansvarlig for totaliteten av tjenesten som blir levert,

ofte gjennom flere leveranderer.
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3.2 Forskningsdesign
Studiet har et deduktivt design, der jeg startet med teori og tester denne, for & bekrefte eller
avkrefte antagelser pa et omrade der det finnes mye forhandskunnskap (Myers 2013). Myers
anbefaler a definere det filosofiske perspektivet eksplisitt, ettersom dette er en del av
fundamentet i et kvalitative forsknings studie. Dette er en positivistisk studie. Positivistiske
forskere generelt antar at realiteten er objektiv, og kan bli beskrevet mélbare enheter som er

uavhengig av forskeren (Myers 2013: 38).

Jeg mener at et kvalitativt forskningsdesign i form av en case studie harmonerer godt med
mitt forskningstema. Ettersom jeg skal se pa bruken av skytjenester i organisasjonen, og skal
sperre mine informanter om hvordan de opplever dagens situasjon og hvordan vi kan mulig
forbedre ting 1 organisasjonen fremover. Case studie en kvalitativ forskningsmetode som tar
sikte pa & utforske eller forklare samtids virkelig situasjoner (Myers 2013: 251). Case studie
forskning er brukt i mange situasjoner, for & skape mer kunnskap rundt individuelle, grupper,
sosiale, politiske og organisatorisk relaterte problemstillinger og situasjoner. Uavhengig av
omrade av interesse, sa stammer behovet for & bruke case studie fra et behov for & forsta

komplekse sosiale fenomener (Yin 2013: 4).

3.3 Teori

Den forste delen av studiet var 4 avdekke relevant forskning og normative litteratur som jeg
dernest lagde et teoretisk rammeverk av, som igjen skulle testes mot min empiri som jeg
innhentet 1 Equinor organisasjonen. Denne litteraturen gav meg s et grunnlag for 4 forsta
tema, trender og perspektiver som er relevant opp mot min case studie (Yin, 2013: 40). Utover
dette gav teorien meg ogsé etablerte begreper innenfor Skytjenester, IT arkitektur og
governance. Nokkelbegrep ber ikke vare seregent, men ber kobles opp mot andre studier og
annen litteratur, for 4 kunne stotte deg til og koble dine funn opp mot andre studier. Dette er et
begrep Yin kaller «neighboring». Litteraturen og begrepene som brukes fra annen forskning
og normativ litteratur, vil ogséd gjere det mulig for meg generalisere deler av mine empiriske
funn, og kunne gi bidrag tilbake til litteraturen (Yin 2013: 34). De normative litteratur kildene
har jeg tatt fra pensumet i studiene IT, organisasjon og ledelse (ITLED) pa Universitetet i

Oslo. Samt 1 tett samarbeid med min veileder for masteroppgaven. De empiriske
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forskingsartiklene har jeg funnet gjennom sgk pa Google Scholar og i litteraturlistene i

forskningsartikler og beker.

3.4 Datainnsamling
Datainnhenting ble gjort gjennom & gjennomfere semistrukturerte dybdeintervjuer og se pa

styringssystemet til bedriften. Yin drar frem fire prinsipper rundt data innhenting:

e Triangulering

e Lage en database for case studiet

e Opprettholde «chain of evidence»

e Utpve forsiktighet nar en bruker data fra elektroniske kilder

Hvis en bruker disse korrekt, kan det hjelpe med & dempe utfordringer rundt validitet og
relabilitet. Yin anbefaler & triangulere pa tvers av flere kilder med bevis ndr en utferer case
studier. Min studie har i liten grad innhentet data ved bruk av andre kilder enn intervjuer,
ettersom det er min foretrukne metode som jeg kjenner best — og fordi jeg var ute etter

hvordan ansatte opplever situasjonen.

Jeg erkjenner at mine funn ville blitt styrket ved bruk av flere datakilder og datainnsamlings
metoder, men jeg fokuserte pa intervjuer ettersom dette er det jeg behersker best, og den
viktigste kilden til informasjon da det handlet om hvordan ansatte i organisasjonen oppfatter
situasjonen (Yin 2013: 118). For & opprettholde et klar «chain of evidence» har jeg hele tiden
jobbet aktivt og fokusert pa & holde en red trad fra data til observasjon til funn til konklusjon

(Yin 2013: 127).

3.4.1 Semistrukturerte dybdeintervjuer
Jeg brukte intervjumetoden semistrukturerte intervjuer, med en intervjuguide som tok
utgangspunkt i1 teorien og tema pa oppgaven. Formalet med et kvalitativt forskningsintervju er
a forstd informantens perspektiv og dens dagligliv (Kvale og Brinkmann 2015: 42). Myers
skriver om triangulering av emner, og dette gar utpa 4 stille de samme spersmalene til flere
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informanter som representerer flere perspektiver og virkelighetsoppfattelser rundt temaet du
innhenter data om. Slik avdekker en flere perspektiver som er relevant for & belyse flere sider

rundt et tema - og slik oppnadde jeg en mer objektiv innsikt pa tvers av informantene.

Triangulering av emner hjelper ogsé mot «elite bias», som gér ut pa at en kun intervjuer
personer med hoy status (Myers 2013: 131). Semistrukturert intervju formen ligger mellom
strukturert og ustrukturert — og har etter min oppfattelse tatt det beste fra begge former. Ved
bruk av intervjuguide stilte jeg samme spersmal som gjorde det mulig for meg 4 triangulere et
emne pa tvers av flere informanter. Det & ha en intervjuguide som fungerer som et slags
manus gjorde det mulig & fokusere mer pd informantene. En semistrukturert intervjuform
laser seg heller ikke kun til forhandsdefinerte spersmal, men &pner opp for & aktivt stille

oppfelgingsspersmal som tar utgangspunkt i informanten (Myers 2013: 122).

Hvor bedre en forbereder intervjuet, hvor bedre blir kvaliteten pé dataen, og enklere blir det &
analysere dataen (Kvale og Brinkmann 2015: 134). Kvale og Brinkmann skriver om
intervjuundersgkelsens syv faser. Jeg stottet meg til disse for & strukturere arbeidet mitt for,
under og i etterkant av intervjuene som jeg gjennomferte. De forste to fasene gar ut pa a finne
tema, stille hvorfor og hva spersmal, samt planlegge hvilken kunnskap som jeg skulle

innhente og hvilke moralske implikasjoner som kunne oppsté.

Under intervjuet brukte jeg intervjuguide, og deretter ble intervjuene transkribert, analysert,
verifisert og skrevet ut i form av denne oppgaven. Dette vil jeg g4 n@rmere inn pé né i dette

kapittelet (Kvale og Brinkmann 2015: 137).

Intervjuguide

Jeg lagde og brukte en intervjuguide som tok utgangspunkt i teorien og forskningsspersmélet.
Intervjuguiden var til stor hjelp med 4 hjelpe meg a stille de samme sporsmaélene til alle
informantene, som gjorde det mulig & triangulere pa tvers av emne og informanter.
Intervjuguiden gjorde det ogsa mulig & fokusere mer pa informanten under intervjuet.
Ettersom jeg gjennomfoerte semistrukturerte intervjuer, startet jeg med dpne sporsmal,
fokuserer sa pa informantens opplevelse av emnet og tok utgangspunkt i informantens svar

for 4 lage og komme med oppfelgingsspersmal (Kvale og Brinkmann 2015: 44).
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Guiden hjalp meg ogsa & fa noe struktur i en noen ganger heller rotete prosess som med stor
sannsynlighet inneholder overraskelser og endringer (Kvale og Brinkmann 2015: 135).
Lenger ut i intervjuet hadde jeg flere detaljerte spersmal — for & vaere sikker pé at jeg fikk
snakket om alle teamene jeg onsket & innhente informasjon rundt. Jeg visste at jeg skulle
intervjue ca. 60 min. og designet guidene etter dette. Da jeg lagde designet og skrev
intervjuguiden, lot jeg meg inspirere litt av metoden intervju som et drama. Hovedideen er at
intervjuer har regi og holder intervjuet under kontroll. Jeg fokuserte pa inngangen og
etableringen av intervjuet og forste inntrykket informanten fikk av meg. Intervjuguiden eller
manuset var godt forberedt, men jeg var hele tiden oppmerksom pa informanten eller
skuespilleren, for 4 la hen komme med sine innspill. Jeg passet ogséd pa & ha
avsluttingsspersmal, og brukte her ogsa snowballing metoden, og spurte informantene om tips
til andre informanter som kunne vare aktuelt for meg & kontakte (Myers 2013: 127).

Intervjuguiden ligger vedlagt.

Informanter

Jeg la vekt pa & fa med perspektivene til alle interessentene som er involvert i skytjenester pa
en eller annen maéte i organisasjonen. Skyleveranser er i hoyeste grad kryssfunksjonelle
leveranser, sa jeg la vekt pa a f& med perspektivene til de fleste funksjonene som er involvert i
leveransene, men ogsd mottaker som f. Eks produkteier, som er kunden internt. Min mening

er at listen med informanter og intervjuene som jeg innhentet fra disse ble en suksess.

Snowballing fungerte bra, og jeg fikk kontakt med veldig erfarne personer i organisasjonen.
Hvis jeg hadde hatt mer tid, ville jeg ogsa intervjuet noen fra Legal og Producurement
funksjonene, men jeg hadde ikke tid til & intervjue og innhente mer informasjon, da denne
informasjonen ogsé skulle transkriberes og analyseres. Jeg nadde ikke point of saturation, og
jeg ville trolig kunne innhente enda mer interessant informasjon fra andre informanter f. Eks

fra funksjonene nevnt over (Myers s. 123).

Hvis vi gar utfra hva Kvale og Brinkmann skriver, sa ligger gjennomsnittet pa antall
informanter i1 en vanlig intervjuundersekelse, et sted pa 10-15 stykker. Som Myers, fokuserer
forklarer de at fokuset ber vaere pd & innhente forskjellige perspektiver og intervjue
mennesker med ulike roller, enn & fokusere pa antall informanter (Kvale og Brinkmann 2015:
148). Under er en oversikt over informantene, deres roller, organisasjonstilherighet og fartstid

1 Equinor.
|40



Masteroppgave i IT og ledelse: Digitalisering i Nordens stg@rste selskap

Tabell 3: Oversikt over informanter

IT produksjonsleder
Cloud broker

Produkteier
Infrastruktur
Enterprise IT arkitekt
IT Sikring

IT Leder

IT Leder samhandling
Utvikler (Mode 2)

IT Leder
Informasjon og data
forvaltning
Prosjektleder

GBS IT
GBS IT
Corporate IT
GBS IT
Corporate IT
Corporate IT
Corporate IT
Corporate IT
GBS IT
BAIT

GBS IT

GBS PRD PD

Gjennomforing av intervjuene

O© 0 9 N »n kA~ W N =

—_— =
- O

12

7 ar

8 ar

6 ar
25 ar
Uvisst
7 ar
24 ar
Uvisst
11 ar
25 ar
10 ar

20 ar

Intervjuene ble gjennomfert hesten 2017 og jeg brukte ca. 60 minutter pr intervju. I fasene

«Entry» og «Stage direction», er forsteinntrykk viktig. Jeg fokuserte pa & oppna et godt

forsteinntrykk, vaere tydelig, opptre profesjonelt og hyggelig for at informanten skulle ha det

behagelig, med et mél om 4 la informanten apne seg opp og snakke fritt.

Jeg forklarte mélet med intervjuet, og hva jeg hapet & oppna. Her var jeg forsiktig med & ikke

styre informanten, og var klar pé at jeg var ute etter deres opplevelse og hva de fant

interessant. Jeg stilte &pne spersmal slik at informantene skal kunne komme med innspill, og

snakke om ting de ser som aktuelt for mitt forskningsspersmal.

Det er en del negative meninger om den dramaturgiske modellen & utfere intervjue pa, men

det kan gi god hjelp til nybegynnere. Enkelte har ment at formen eller metoden kan gjore

intervjuer manipulativ og kynisk. Alle intervjuobjektene er mine kollegaer og jeg er veldig

takknemlig for at de stilte pa intervju, dette er dyktige ansatte med lang fartstid, som jeg har
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hoy respekt for, og jeg har ikke hatt noe enske om & pavirke informantene, og jeg har pa ingen
mate bevist gatt inn for & manipulere informantene. Jeg brukte metoden mest for & fokusere pa
forskjellige faser i lapet av intervjuet (Myers 2013: 127-130). Jeg brukte lydopptaker, slik
kunne jeg fokusere mer pa informanten og vare mer tilstede under intervjuet. Det gjor det

ogsa mulig a gé tilbake for a kvalitetssjekke hva som ble sagt.

Jeg hadde en papirkopi av intervjuguiden printet ut, hvor jeg skrev ned tidskodene vedsiden
av spersmaélene, for & enklere kunne hoppe inn pa et gitt spersmal i ettertid ved analyse. Jeg
fokuserte mye pa a lytte og ikke avbryte informantene, noe jeg har lert at jeg har en tendens

til & gjore, ved & lytte pa opptak fra tidligere intervjuer jeg har holdt.

Hvis noe ble kommunikasjon implisitt eller det var noe viktige poenger jeg var usikker pé,
reflekterte jeg budskapet slikt jeg oppfattet det tilbake til intervjuobjektet, slik at jeg kunne fa
det bekreftet (Myers 2013: 131).

3.4.2 Dokumentinnsamling
Jeg har ved behov henvendt meg og lest meg opp pa Equinor sitt styringssystem, og jeg har
ogsé lest meg opp pé informasjon fra Cloud broker teamet, for a forstd Equinor sin retning pa
bruk av cloud. Utover dette har jeg vaert delaktig i & produsere oppleringsvideoer om cloud,
sammen med cloud broker teamet, som har et kompetanselgft rundt cloud i GBS IT som mal.
Dette har sammen gitt meg en generell innsikt. Utover dette har jeg lagt ved en kopi av en
Yammer post fra CIO, som er en status rundt progresjonen rundt et arbeid med en ny IT-

driftsmodell, som CIT og deler av IT-funksjonen jobber med 1 disse dager.

3.5 Data-analyse
Jeg jobbet aktivt med & holde meg objektiv ovenfor mine funn og i gjennomferingen av
analysen, og jeg behandlet informantenes meninger og holdninger som fakta som analyseres
pa avstand (Kvale og Brinkmann 2015: 119). Jeg reduserte og analyserte mine radataer etter
metoden Stige for analytisk abstraksjon, laget av After Carney. Dette er et rammeverk for

kvalitativ dataanalyse og datareduksjon, som brukes gjennom flere iterasjoner.
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Stige for analytisk abstraksjon

3: Identifisere monstre og forklaringer

2: Identifisere temaer og trender

1: Oppsummerer intervjuer og
tekniske dokumenter

Figur 8: Stige for analytisk abstraksjon (Carney 1990).

Forst transkriberte jeg lydopptakene over til tekst. Utfra erfaring er dette den beste maten for
meg & bli kjent med og fa god oversikt over radataen. Dette er en veldig tidskrevende prosess,
men utrolig lererikt. Jeg gikk relativt bredt ut pd intervjuene, derfor er det mye av rddataen

som endte opp med 4 ikke bli brukt.

Det er fortsatt svaert god kunnskap for meg uavhengig av dette studiet. Neste skritt reduserte
jeg dataene og lagde oppsummeringer av dem. Dernest ble dataen gruppert inn 1 tekstnare
temaer og trender. S identifiserte jeg menstre og utarbeidet forklaringer. Til slutt brukte jeg

kategorier fra teoriene, som jeg grupperte funnene inn under (Carney 1990).

3.6 Validitet og reliabilitet

3.6.1 Intern validitet (reliabilitet)
Intern validitet (reliabilitet) innebarer at studiet er gjennomfort troverdig og objektivt, og at
resultatene er reproduserbare. Det skal vere mulig & gjenta studien, og fd samme resultat. Jeg har
derfor grundig dokumentert datainnsamlingsprosessen og metodene som har blitt brukt. Jeg har
lagret alle mine data som ble brukt i undersgkelsen 1 en case studie database. Informasjonen 1
denne databasen er klassifisert som konfidensiell og er tilgangsstyrt. Dette innebarer lydopptak,
kopier av denne rapporten, transkriberinger, analysedokumenter og intervjuguide. Det vil vaere

mulig & etterprove min studie, ved a ta utgangspunkt i min teorigjennomgang, metodebeskrivelse
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og intervjuguide (Yin 2013: 48-49). Jeg har ogsa henvist til alle litteraturkilder som har blitt brukt
gjennom hele rapporten, etter krav fra Universitetet i Oslo. Det er pd en annen side unngaelig at
dataen ikke blir pa noen mate pavirket av meg, da jeg oppsummerte, reduserte og
transformerte dataene over til nye formater. Jeg vurderer mitt datagrunnlag som gyldig (Kvale

og Brinkmann 2015).

3.6.2 Ekstern validitet
Ekstern validitet inneberer om det er mulig & generalisere funn og erfaringer forbi dette studiets
funn vavhengig av metoden som har blitt brukt. Istedenfor for & tenke pé caset mitt som en data
prove, sa ser jeg pa dette studiet og dens funn som en mulighet til & belyse et empirisk lys pa de
teoriene som har blitt brukt i studiet. Pa grunn av studiets storrelse og ettersom alle organisasjoner
er forskjellige, ble mine funn presentert 1 form av empiriske funn og erfaringer lert fra min

organisasjon og case (Yin, 2013, kap. 2).

3.7 Rapport
Dette dokumentet har fungert som en rapport gjennom studiet, og det har utviklet seg gradvis
gjennom hele studiet. Dokumentet startet som et dokument designet til 4 presentere mitt
forskningsdesign, og har utviklet seg til denne masteroppgaven. Det & komme tidlig 1 gang
med & skrive har hjulpet meg & dokumentere underveis — og holde jevn fremdrift med mitt

arbeid med studiet.

3.8 Etiske problemstillinger
Jeg tar utgangspunkt i fire omrader som tradisjonelt diskuteres i etiske retningslinjer for
forskere. Informert samtykke, fortrolighet, konsekvenser og forskerens rolle. Ved hvert
intervju innhentet jeg informantenes samtykke til & delta i studien. Jeg stilte informantene de
samme sporsmalene, og forholdt meg objektivt og analytisk gjennom intervjuene. Under
analysen skal jeg fokusere pa & la dataen beholde sin opprinnelige mening og snakke for seg

selv (Myers 2013).
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Jeg har ogsé fétt godkjenning fra leder og organisasjonen til & gjennomfere studiet 1
organisasjonen. For a sikre informantenes konfidensialitet valgte jeg & anonymisere
informantene. Det er en risiko at enkelte roller fra organisasjonen kan blir gjenkjent fra
studiet, sé jeg har kontinuerlig gjennom studiet tenkt pa hvilke konsekvenser mine data kan fa
for informantene, og derfor valgt bort noe data som kan misforstas eller tolkes pa en negativ
mate, og kan potensielt gi negative konsekvenser for mine informanter. Hva som angar min
egen rolle i studiet, har jeg gjennomfort studiet i en organisasjon som jeg selv jobber i, s jeg

jobbet aktivt med & holde meg neytral.

3.8.1 Konsesjon og meldeplikt
Ettersom jeg skal samle inn data fra informanter og lagre noe persondata, har jeg fulgt krav
rundt personvern og sendt inn og fétt godkjent min seknad om a gjennomfere dette empiriske

studiet av Personvernombudet for forskning NSD. Godkjenning ligger som vedlegg.

4 Funn

4.1 Cloud i1 Equinor
Informant 8 forklarte at omstillingen og mulighetene 1 skyen er krevende for IT-funksjonen,
men for forretningen er sky interessant i bade forhold til «time to market» og at ting er lettere
tilgjengelig, samt «pay as you use» og «evergreen». «Omsatt til et forretningssprak, sa er alle
disse dimensjonene attraktive for en forretningsbruker, men krevende for IT». Sa forretningen
slipper store investeringer i forkant for du har funnet ut hva du trenger. Slik slipper
forretningen 4 ta penger fra et investeringsbudsjett, som er begrenset, men ta penger fra

driftsbudsjettet, etterhvert som en forbruker.

Internt har Equinor brukt lang tid pé 4 tilby endringer, men med konseptet «evergreeny,
kommer det endringer hyppigere. P4 andre siden sd har vi mindre muligheter til & pavirke de
endringene, enn det du kan nar du selv sitter pa kildekoden internt. Noe som ogsa kan vaere

bra for standardisering.
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4.1.1 Cloud first strategi
Equinor har fert en Cloud first strategi i ca. tre &r, jeg stilte noen spersmél rundt hvordan dette
oppleves. Informant 10, som er en BA IT leder, hadde dette & si om Cloud first strategien: «Ja,
det er en ambisjon det, men hva er strategien? Her er det litt sénn, her skal alle ut & seile, og
det er fint. Men hvor skal vi? Den har vi ikke funnet helt ut av enday». Informanten gav uttrykk
for at han savnet en klar plan pa hvor Equinor skal og klare strategiske ambisjoner, og en klar
visjon. I hans forretningsomrade, har ledelsen satt et klart mal frem mot 2020. Informanten
utdypet videre: «cloud ikke er et mal i seg selv, men at det er et virkemiddel for & nd noen
forretningsmaél, og hvis det ikke gir fordeler 1 et gitt scenario, ber det ikke flyttes til skyen».
Informant 8 fra Corporate IT, fokuserte pd at han ensket innenfor noen omréder av IT-
portefoljen, heller en Cloud only strategi: «... i forhold til Advanced analytics og mobile
losninger, sa tenker vi at det ber vaere en Cloud only basert arkitektury. Dette er da spesielt
innenfor omrédet informanten omtalte som New IT, som er avanserte analyse og mobile
losninger for forretningen. Dette er lasninger som bygges pa den nye IT plattformen eller

bruker den nye dataplattformen.

Informanten 2 fra Cloud broker teamet, fortalte at de jobber med et roadmap for cloud
transformasjonen, som skal leveres 1 2018. Da jeg spurte informant 7 om hva som blir viktig
fremover? svarte informanten at blir viktig & fa pa plass et roadmap for cloud og at CIT
sammen med GBS ber jobbe videre med & tydeliggjore dette roadmapet og fa et forent

roadmap om hvordan vi skal gjere dette.

Videre forklarte informanten «Retningen er jo at vi skal f4 mer ut, men hva skal vi ta ut nér og
hva er risikoen med det, og hva er viktig? Hvem er det avhengig av? Det er en del sanne ting

vi ma bli tydeligere pd. Ogsé mé vi forankre roadmap i forretningen».

Informant 8, syntes Implementering av PaaS, SaaS, [aaS, og personal productivity apps er
vanskelig ettersom mangfoldet i akterer er ekstremt stort, spesielt innenfor SaaS: «Innenfor
det vi kaller personal productivity apps, sa er det et ekstremt tilbud. Nar det gjelder PaaS sa
mener vi at det 1 praksis bare er tre, google, Amazon, Microsoft, og vi ikke ensker & spre oss
for mye ut. P4 PaaS velger vi enn sd lenge Microsoft. P4 SaaS sa blir det pa en méte det det
blir egentlig. Jeg tror ikke vi er i nerheten av 4 ha innsikt i alle de gode tingene som er der ute
som kan veare bra for forretningen og jeg vet heller ikke hvordan vi kan oppnd noe slikt. Her

er det sikkert en mulighetsrom som vi sé vidt har begynt & pirke 1».
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Informant 4, som jobber med infrastruktur i GBS IT og som né ogsa jobber i Cloud migration
team, som jobber med 4 flytte servere ut i skyen, mener de har et negkternt forhold til sky:

«Det er viktig & vaere der resten markedet er, samtidig 4 ha litt is i mageny.

Som ansvarlig for all IT inn mot en stettefunksjon 1 rollen som IT-produksjonslinje leder,
papeker informant 1, at den hoye ettersporselen fra organisasjonen, ogsa med det store fokuset
pa digitalisering, resulterer i at GBS IT har et leveranseproblem: «Vi kan ikke ha masse hoy
etterspoarsel uten 4 imgtekomme den med tilsvarende kapasitet. Da far du et leveranseproblem.

Dette foler jeg er det springene punktet nd. Det er stort demand, spesielt med digitaliseringy.

Dette blir ogsé stettet av informant 2, fra Cloud Broker team. Han papeker at GBS skal levere
pa digitaliseringen som skjer i Equinor, som ogsé innebefatte cloud. Videre forklarer han at
GBS ogsa skal levere pa den daglige driften av IT, og nd ogsa «Move to cloud» initiativet.

Han poengterer at det ber skje en vurdering som gjeres pé et hoyere niva.

Ogsé informant 5 fra EITA nettverket stotter dette, og kom med dette utsagnet: «Vi trenger en
helhetlig demand styring 1 selskapet» Informanten ettersper en kontroll, slik at det ikke
kommer inn bestillinger gjennom ulike kanaler, slik at etterspersel blir samkjoert og far en god

felles prioritering. «Det at vi klarer & rigge oss slik at vi respekterer kapasiteten i systemet».

Informant 4, fra infrastruktur, forklarte at det ofte mangler fokus og kapasitet fra kunden, som
sitter 1 applikasjonslaget. «... de har mye a gjore og utsetter ofte det a flytte til skyen hvis
muligy. Informanten forklarte at det er viktig & veare tett pa kunden nar de flytter ting ut i
skyen. Informant 4, forklarte at han er avhengig av at kunden (som i hans situasjon er
applikasjonseier eller applikasjonsansvarlig) tar beslutningen om 4 flytte til skyen. «Nar vi
sier at cloud er fremtiden til applikasjonseier, og de sier at det der vil jeg ikke hoppe pa na, sa
kan ikke vi tvinge dem over ...». Han forklarte at dette vil loses seg uansett nar f. eks

Windows server 2003 og Windows server 2008 R2 fases ut, og at Equinor ikke kan fortsette a

stotte en plattform som ikke leveranderen stotter.

Dette tvinger applikasjonseier til a ta et valg om de skal installere ny server eller oppgradere.
Han pépeker at det er viktig & vere der markedet er, dette er ogsd for 4 tiltrekke til seg de rette
folkene med rett kompetanse. ««... det blir litt som med innferingen av DAB i Norge, det
hjelper ikke hvor bra DAB er hvis vi sitter alene pa denne haugen, sann har det vaert med
operativ systemer ogsa, det er ikke bare hva som er best, men en mé felge en stream. Du er
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avhengig av kompetanse, sa det hjelper jo ikke a sitte pa et sert system hvis det er tre stykker

1 verden som kan operere dety.

Et annet interessant perspektiv er fra informant 12, som jobber som prosjektleder.
Informantens klare mening, er at Equinor ber ta sterre deler av portefoljen ut for a {4 fortgang
1ting, og levere pa det Equinor har kommunisert utad i Capital market update. «... dette betyr
at Equinor ber sette i gang en storstilt cloud migrering og i gjennomfoert en endelig
beslutning. GBS kan fasilitere, men de kan ikke ta beslutningen. Vi ma gi beslutningstagerne

nok trygghet til at vi kan sette 1 gangy.

4.1.2 Cloud og IT-funksjonen
Noe som fungerer svart godt i disse dager er utvikling av nye applikasjoner internt. Som
informant 8 fortalte, sa har de né lagt pa plass et rammeverk for utvikling av mobilapper, og at
de nd kan utvikle tjenester og levere forste versjon av en selvutviklet applikasjon internt pa ca.

seks uker. Dette er et eksempel pa leveranser som blir levert av Mode 2 team.

Dette er i sterk kontrast til leveransetiden pa innferingen og konsumeringen av skytjenester
fra utsiden av Equinor. Nesten alle informantene uttrykte at det syntes at det gér for tregt 4 ta
inn nye eksterne SaaS skylesninger, og at ettersporselen er hey. Utfordringene rundt hoy
etterspoarselen blir forklart slik av informant 1, som jobber 1 rollen IT-produksjons linjeleder 1
GBS IT: «Ettersperselen etter nye verktoy og folks evne til & orientere seg om hva som er
tilgjengelig 1 markedet er veldig hey, og i tillegg til at det er mange aktorer i markedet som

onsker & selge, gjor at det blir en veldig stor intern etterspersel etter nye verktoy».

I tillegg setter skytjenester nye forventninger til IT-funksjonen pa hastighet og smidighet.
Informant 10, uttrykte seg slik: «En ting er at en stadig vekk na blir utfordret pa agilitet. Jeg
kjopte fem servere internt i juni, de kom opp 1 midten av oktober. Dette tar 90 sekunder i
Amazony. Informanten 1 fortalte videre at enkelte 1 IT-funksjonen hadde uttrykt at dette var
en urettferdig sammenligning. Informanten fortalte at det er slik forretningen ser det.

«Hvorfor skal vi vente 1 5 méneder pd GBS, nér dette tar 90 sek i Amazon?».
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De store skyleveranderene som leverer [aaS og PaaS, har masse ressurser og har automatisert
og perfeksjonert deres tjenester, dette er ikke lett & konkurrere med, men dette er noe som vi

kan strekke oss etter internt ogsa.

Informanten 10, ensker at GBS IT beveger seg mer fra «det er slik vi gjor det» til 4 se pa de
nye mulighetsrommet som har kommet og lere av hvordan skyleveranderene leverer

tjenester.

Informant 4 fra infrastruktur belyste ogsa en viktig problemstilling angaende var egen
maskinpark, og mener Equinor burde fornyet den. Informanten mener at det er ikke slik at det
er gratis selv om du ikke investerer i nye maskiner. Istedenfor a ta en utgift, sa ender du opp

med mye kostnader for & holde dette i live 1 form av garantiutvidelser og sa videre.

Han forklarte situasjonen, slik: «Problemet er at nar CIT kommer og sier at dette er retningen,
sa ter ikke en avdelingsleder som har ansvaret for maskinvare & investere noe, fordi de er litt
engstelige for den strategien der. Ogsé venter vi pd det der, ogsé venter man pa det. Det er
mange beslutninger som gjor at ting blir liggende litt pa hold, gjerne litt for lenge ogsa

innimellom. Det ser man gjerne ikke i nuet, men i etterkant. Det er steike vanskeligy.

Informant 10 fortalte at skytjenestene endres fortlapende og at mye kan forandres pa 3
madneder. Det er ny teknologi og nye generasjoner av ting, og prismodeller og
mulighetsrommet endrer seg stadig. «Vi er alt for sidrumpa i forhold til & preve ut ting — i

skyen gar det fort, dette er ikke vi vant til. Vi bruker gjerne noen ar pa ting». Dette stottes av

Informant 3, som er produkteier i CIT. Informanten pdpeker at IT-funksjonen ikke er flinke til
a implementere nye skytjenester raskt nok. Han ettersper smidigheten til & raskt kunne teste
nye skytjenester. Han foreslar at det kunne vaert en mulig losning & ha et eget regime rundt
hvordan en skal gjore det ndr en tester ut nye skytjenester. For 4 illustrere, brukte informanten
Appstore som et eksempel: «Ideen jeg liker, er som pd iPhone og hjemme, at en prever ut

apper, og hvis det gir verdi beholder man det, hvis ikke — sa slett».

Dette problemet kan ogsa ses fra en annen synsvinkel. Informant 8, som har fokus pé deling
og samhandling, presenterer utfordringen rundt smidighet og tempo fra et annet perspektiv.
Informanten forklarte at innfering av nye skytjenester og lettbentheten i SaaS og apps, alltid

vil vaere en krevende balansegang mellom det & prove a vere lettbent og selskapets interesser
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og forpliktelser til & opptre forsvarlig og etterleve lovverk. «... Det er en utrolig spennende
dynamikk som alltid setter oss i en krevende spagat som selskap — og jeg ser ingen enkle
losninger pa dette. Det blir mer og mer krevende. For forventingene til lettbenthet vil bare oke

og antall lover vil bare gke».

Innforingen av Office 365 (0365) er et godt eksempel, og informant 8 innremmer at det ble
brukt lang tid. Informanten mente at det er vanskelig a forklare til forretningen hvorfor
implementeringen tok s lang tid. «... nr de kan kjepe og installere 0365 hjemme, samme
kvelden privat, og 1 kontrast tok det for enkelte brukere i Equinor opp mot ett ar & f& O365».
Informanten fortalte om mange tidstyver, som f. Eks av sjekker mot Legal funksjonen og
eksportkontroll osv. Informanten papekte at det var forskjeller pa prioritering i toppledelsen
og hos brukere: «... jeg tror de syntes vi er litt trege, men hvis du kommer opp pa et senior
VP niva, eller til og med i konsernledelsen, sa er de sa redd for at noe kan ga galt. Der setter
de pris pé at vi tar oss den tiden det tar, sa vi ikke bommer pé noen legale krav. Men hvis du
kommer lengre ned i litt mer tilfeldig bruker sé tror jeg de lurer pa hva i alle dager er det vi

holder pa med».

Informant 2 fra Cloud broker fortalte at kunden ofte ma fasiliteter innfgringen av nye
skytjenester selv. Han forklarte at et trengs governance, og noen definerte roller som
fasiliteter implementering av nye skytjenester. «Vi bgr gar fra 2-3 maneder pa & implementere
til 2-3 uker». Videre kunne informanten fortelle at de arbeider med & dokumentere og
strukturerer en prosess der de blant annet setter opp en rolle som kan fasiliteter og koordinere

lgpet med & implementere skytjenester.

Informant 9 som jobber som utvikler forklarte at det ma vaere enkelt for kunden a bruke sky.
«Sky er litt «lean and mean», og hvis en gnsker a embrace det, sa ma en kanskije legge om litt
pa stilen». Han beskrev sin opplevelse av implementering av en app i hans team som ganske
krevende. De hadde brukt appen en stund, men de bestemte seg for & innfare pa den korrekte
maten, noe som resulterte i at de brukte utallige timer. «Vi fikk gratt har uten 3 komme i
mal». Informanten mener det bar vare veldig lett a fa statte av cloud broker og bruke
skytjenester, og at dette vil motivere ansatte til & bruke det. Videre mente informanten at

cloud broker burde organisere seg slik at de har overkapasitet. «Vi prgvde a ga den riktige
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veien, og det var helt & bli svimmel av ...» «... det kan ikke feste seg en slik opplevelse i

organisasjonene, da har cloud broker tapt.».

Informant 2, informerer at han ensker en slags sluttbruker rettet «storefront», hvor en kan fa
oversikt over hva Equinor har, for 4 lett kunne ta det i bruk. Informanten forklarte at dagens
losning, AccessIT (som Equinor bruker i dag for & fa tilgang til applikasjoner og lesninger) er
for teknisk. Informanten tilfoyde dette: «Det dupliseres for mye software, eller det er for

mange like software i Equinor. Vi har ikke god nok oversikty.

Fortlepende og alltidsoppdaterende IT-tjenester ogsé kalt «evergreeny», byr ogsa pa nye
problemer innenfor testing. Informant 3, snakket om evergreen konseptet opp mot innferingen
av 0365 og Windows 10, som foregdr 1 disse dager. «Implementeringen av Office 365 har
veert litt darlig samkjert. Driftsmodellen gér tregt, vi ma settes opp for & kunne jobbe med
ever green. Vi kan ikke ha manuell testing, og preve a installere, og rapportere feil. GBS
ligger litt bak pa automatisert testing. W10 er et eksempel pa dette. Det har vert veldig
krevende 4 teste dette manuelt pa alle applikasjoner. N& kommer det W10 oppdateringer hvert
halvar — og vi kan ikke ha den samme maéten 4 teste dette manuelt hvert halvar. Hele denne

driftsmodellen bgr endresy.

Som informant 3 snakket om, utfordres driftsmodellen til IT med bruk av skytjenester og
«evergreeny». Ogsd informant 8, forklarte at det stadig kommer flere SaaS som har et tilbud
om forstelinje support. Han stiller spersmalet rundt hva dette betyr kontra var standardiserte
forstelinje support. «... sé det er mye rundt operasjoner, driften og forvaltingen av cloud

losninger, som jeg oppfatter pa at vi er fortsatt umodne».

Flere av mine informanter papekte at det er mye koordinering i IT-funksjonen, og at det er
ikke nedvendigvis mangel pa ressurser. Informant 10, som er BA IT leder, ser ikke noe ressurs
problem i GBS: «Det er fortsatt min pastand at mesteparten gar bort ved koordinering og det
er et alt for stort behov til & bruke tid pa & koordinere istedenfor & eksekvere. Det er for mange
som skal involveres 1 en beslutning fremfor eksekveringen av beslutningen». Informanten 9,
fra utviklingsteamet peker pa noe lignende fra teamet onsket stotte i innforing av en

skytjeneste.

Informanten sa dette: «Litt for mye ITIL. Altsd, mye byrakrati, kontroller, beste og verste

praksis». Informant 7, fra CIT, sa dette om IT-funksjonen «vi er s travelt opptatt med & ha det
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travelt». Informant 5 forklarte at det er viktig & organisere leveranseorganisasjonen slik at IT-
produksjonslinjene har mulighet til & levere det de har ansvaret for: «Vi ma rigge leveranse
organisasjonen sann at disse produksjonslinjene har mest mulig av spakene de trengte for & fa
gjort mest mulig av jobben». Han poengterer at det er mange avhengigheter pa bakrommet i

GBS, og at det er viktig & klare & optimalisere dette.

Alle digitaliseringsinitiativene og okt bruk av skytjenester, samt mange andre faktorer har
resultert i at IT-funksjonen nd jobber med & analysere hele driftsmodellen til IT-funksjonen.
CIO, postet helt i startet av 2018 en Yammer melding, dennne gav informasjon om initiativet
som CIT kaller «Review of the IT operating model». Denne Yammer posten ligger som
vedlegg 8.1. I posten star det at de har gjennomfert over 50 internvjuer, jeg vil nd presentere
noen av funnene som prosjektgruppen ser som de viktigste kriteriene for en revidert

operasjonsmodell. Disse kriteriene inkluderer:
e LEAN-prinsipper og vekt pd forenkling
e Kundefokusert fokusering i hele organisasjonen

e Lagsom er bemyndiget til end-to-end levering med dedikerte ressurser og nedvendige

cvner

e Aktiver drift av stabile IT-tjenester, samt rask utvikling og leveringsmodus for kjering

av innovasjon
e Systematisk cross-Equinor prioritering av alle forretningsbehov for IT

Hvis vi sammenligner mine funn og funnene til prosjektgruppen til «Review of the IT
operating model» sé ser vi at det er klare likheter. Styring og prioritering av etterspersel,
raskere IT-drift, fierning av kompleksitet, fokus pa mandat fra ende til ende - og okt fokus pa

forretningens behov.

Kompetanse og oppgaveendringer

Pa road mappet til Cloud broker er star det oppfart oppleering av GBS IT om cloud, dette skal
finne sted i 2018. Informanten 12, forklarte at oppgavene i IT-funksjonen har endret seg: «Vi
er ikke «disketbringere» lengere, det er analytisk arbeide og det er vurderinger ved hvert

enkelt tilfelle». Det er ogsa stadig spgrsmal om hvor muskelen og kompetansen skal ligge i
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IT-funksjonen. Informant 5, snakket litt om dette «GBS har fatt et mandat til & sikre at de kan
rad gi organisasjonen pa kjgp og bruk av sky pa en god mate. Men det er nok slik at ting er litt
i stapeskjeen rundt hvilken kompetanse vi ma bygge opp i de ulike IT-produksjonslinjene i
GBS IT, sann at en far en slags deling mellom sentralisert funksjon som Cloud broker, som
ogsa ma ta en del av dette. Men vi ma ogsa kunne bygge opp de ulike produksjonslinjene til &
kunne handtere noe av dette pa egenhand, desentralisert. Dette er ting som modnes frem i

felleskap sammen med CIT og Cloud Broker».

Informant 10, fra forretningen forklarer sitt perspektiv slik: «Ogsa tror jeg det kommer til &
kreve kompetanse, det kommer til 4 matte ha folk som skjenner hva de holder pa med, fordi
fallgruvene er ganske mange - og leveranderene hjelper deg jo egentlig ikke. Sa tror ogsa at
det det kommer til & kreve at vi forandrer profilen litt, ogsd ikke minst hva vi kan noe om. Det
der & bruke Amazon er et godt eksempel. Du kan se pa prislister deres, s& skjenner man at
dette ikke var s enkelt som mann hadde trodd». «... S& vi mé i sterre grad ha forhold til bide

kost og nytte og losning.

Informant 10 forklarte at hvis en designer lgsninger feil, kan det fort bli dyrere enn forventet.
Oppgaver rundt implementering av sky forsvinner ikke, men de forandrer seg, informant 8
fortalte at sky har mange ulike dimensjoner. «... Hvis vi tenker pd det tekniske operasjonelle
behovet, sé er det kanskje der endringen er storst. Du trenger like mye endringsledelse og
brukeropplaring som for, men den tekniske operasjonen har gjerne en hel del andre

dimensjoner i seg».

Cloud broker

Jeg spurte samtlige av informantene om 4 fullfere setningen «Cloud broker team er (...)».

Under er svarene jeg fikk:
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Tabell 4: Informantenes formening om Equinor sitt Cloud broker team

Informant 1 «Det er en verdifull tjeneste vi ma bruke mer av og som ma bygges opp
kapasitetsmessig.

Informant 2 «Det er et cloud kompetanseteam, for a stette cloud transformasjonen i Equinor».

Informant 3 «Jeg syntes de er litt snevre, og jeg skulle gnske de tok et litt mer helhetlig ansvar

for leveransene av skytjenester. Na foler jeg at det blir veldig teoretisk, men jeg

syntes det de gjor er bray.

Informant 4 «De er nok veldig innovative og ser pé fremtiden».
Informant 5 «The next big thing.
Informant 6 «... de er navet for alt nar en skylgsning skal pa plass. De sikrer det, passer pé at

det blir gjort en risikovurdering.

Informant 7 «Jeg opplever at de har gjort en god jobb pa det der med a eke forstaelsen rundt
cloud lgsninger og hvordan du skal skaffe cloud lgsninger. De har gkt
kunnskapen 1 butikken og gjort en viktig jobb pé det ha vekk en del cloud

losninger, som vi sikkert ikke viste at vi hadde engangy.

Informant 8 «Ja, de er et rddgivende organ for forretningen, med & forstd muligheter og risk

ved bruk av cloud tjenester.

Informant 9 «... mitt inntrykk var vel at det litt var litt mye ITIL, men mulig at det har veaert

et kapasitets problemp.

Informant 10 «... jeg synes det er fragmentert». «... Jeg skulle gjerne hatt kunnskapen, pluss

evnen til & eksekvere. Gjerne slétt de to sammeny.

Informant 11 «... Det star pa tjenestesiden deres at de er ansvarlig for & rad gi forretningen nar

det kommer til & sette losninger ut i sky».

Informant 12 «Fremdeles aktuelt. De er fremdeles en premissgiver for fremtidige prosjekter».
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Nar det kommer til fordeling av ansvar og oppgaver mellom IT produksjonslinjene og Cloud
broker team, hadde informant 5 dette a si: «GBS har fatt et mandat til & sikre at de kan rad gi
organisasjonen pa kjop og bruk av sky pa en god mate. Men det er nok ting er litt i
stopeskjeen rundt hva kompetanse vi mé bygge opp 1 de ulike IT produksjonslinjene i GBS IT.
Sann at en far en slags deling mellom sentralisert funksjon som cloud broker, som ma ta en
del av dette. Men ogsa kunne bygge opp de ulike produksjonslinjene til & kunne handtere noe
av dette pa egenhand, desentralisert. Men dette er ting som modnes frem i felleskap sammen

med CIT og Cloud Broker».

Dette er noe informant 1 stetter, «Vi ber ha kompetanse rundt en del aspekter rundt hva Cloud

broker adresserer, vi kan ikke bare lene oss pa demp.

Informant 5, hadde dette 4 si: «... jeg tror det & jobbe med Cloud og behovet for nye méter &
levere IT pé er sa stort at jeg tror ikke vi klarer & sentralisere alt dette til en funksjon. Derfor
mener jeg det ogsa er viktig jobb Cloud Broker har & hjelpe til med kompetansebygging, og
overforing i de forskjellige IT produksjonslinjene, ogsa inn mot forretning — & fi «awareness»
og forstielsen om at dette er et annet landskap enn en kanskje kjenner fra for av». «... Vima
finne ut 1 fellesskap av hva er det som organisasjonen har mest behov for, s bygge kapasitet

rundt dety.

Informant 6: «... cloud broker virker som en bra mate & gjore det pa, prinsipielt burde det
ligget i linjen, men det gér ikke an. At det er et konsern funksjon, det synes jeg virker bray.
Informant 8: ... det er veldig viktig at alle sektorene og avdelingene i GBS IT kan blir gode
cloud operaterer og «cloud brokere», men det er noen som ma vare fremst blant likemenn i1 &

forklare, laere opp og orkestrere og holde en slags oversikt».

Informant 7 mener det blir viktig fremover at de som er kundene og trenger rad fra cloud
broker, foler at cloud teamet hjelper dem og skaper verdi. Det er da tjenestene vare blir brukt,
eller sa finner folk andre méter & gjore det pd. Cloud broker team fokuserer mye pa a gjore
ansatte selvhjulpen, og informant 11 bruker informasjonen Cloud broker teamet har publisert
pa Equinor sin interne wiki 1 arbeidet med Enterprise data management: «Vi bruker aktivt det
som star pd wiki til cloud broker i arbeidet jeg har gjort, og brukt det som et utgangspunkt».
Informant 7, mener at Cloud broker teamet har hjulpet pé situasjonen rundt Shadow IT, men

sier at Equinor enda har en vei igjen & gé 1 forhold til 4 forstd alle rollene og ansvaret for
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utfordringene i Shadow IT diskusjonen. Informanten sper: «ndr det har blitt sa lett 4 fa tilgang
til forskjellige verktay, har de gjort seg tanker om hvor sikre dataene som jeg putter inn i
denne lgsningen er? Hvem eier dataene nar jeg har puttet dem inn i lesningen? Eller ha noen
tanker om hvordan dette produktet passer inn i konteksten? Alle disse spersmalene som du

egentlig ber stille deg, men som du som sluttbruker kanskje ikke stiller deg».
Sluttbrukere

Innfaring av skytjenester og pafalgende raske endringer har ogsa veert utfordrende for

sluttbrukerne i Equinor.

Informant 12 kom med denne refleksjonen: «Det har blitt tatt beslutninger underveis, f. Eks
en har kuttet ned pa servicenivaet. Man definerte store grupper ansatte som moden for & vere
mer selvhjelpen, i stand til & innhente informasjon via nett og kanaler osv. Dette viser seg &
ikke vaere helt riktig. Equinoransatte trenger en trygghetsfolelse til systemene og den

supporten, de er ikke sa selvdrivende som en antok™.

4.2 Hvordan pavirker cloud IT-arkitekturen i Equinor
Informant 5: «noen ganger far folelsen av om at ingenting gar raskt nok, men nér jeg tar pa
meg arkitekturhatten, sé er det viktig & skynde seg litt langsomt, noen ganger i alle fall».
Informant 8, jobber som arkitekt og forklarte at sky mé integreres. «Det er gjerne slik at
forretningen tror at det er enklere enn det er. Det er fa ting som kan leve uten & vare integrert

med andre data og det er kanskje noe de ikke tenker pa for litt nede i veieny.

I en tidligere empirisk studie jeg gjennomfoerte i Equinor pa tema cloud og IT-arkitektur
gjennom programmet ITLED, var et av mine hovedfunn at kompleksiteten i1 IT-arkitekturen
gikk opp i Equinor. Dette er pa grunn av at vi ender opp med en hybrid IT-arkitektur, i tillegg
ma Equinor forholde seg til mange legale krav fra mange forskjellige land. Under er en

matrise fra dette case studiet.
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Tabell 5: Cloud vs. IT-arkitektur (UIO 2016).

Informant Informant Informant Informant Informant Informant Informant
1 2 3 4 5 6 7

Blir mindre

kompleksitet

En utfordring X X

Kompleksiteten X X X

flytter seg

Risk for mer X X X

kompleksitet

Informant 8, forklarte denne ekte kompleksiteten pa en god mate: «For oss pa IT siden, ser vi
at det vil fore til en mer krevende arkitektur, bade fordi dataene vil bli mer distribuert rundt
omkring, applikasjonene og grensene for hva som er en applikasjon endres gjennom
plattformtjenester, og strengt tatt med ekt bruk av SaaS fra forretningen, s blir den interne IT-

akterens sin rolle helt annerledesy.

Informant 1, snakket om store og smé akterer som lever skytjenester, og hvordan disse
akterene har ulik grad av modenhet. Informanten sier det er viktig a stille riktig spersmal
angaende lesningsarkitekturen: «Hvordan er deres informasjonsarkitektur bygd opp? Er cloud
applikasjonen basert pd en kodelinje, organisk over tid med en velfungerende datamodell?
Dette kan vere avgjerende opp mot om vi kan gjenbruke vare data. Har de API’er og standard
grenseflater? Kan vi lese data effektivt fra disse mastersystemene i skyen — for ulike gjenbruk

til andre forméal? Dette er arkitekturspersmal vi mé vaere veldig bevisste pa».

Han forklarte at Equinor fort kan ga i en felle hvis vi far for mange sprette skyapplikasjoner,
som ikke har gode etablerte datamodeller som ivaretar informasjonssikring, eller tilbyr gode
APTer vi kan ta i1 bruk. Han understreker at dette kan lede til mye teknisk gjeld, og at Equinor
kan komme 1 situasjoner hvor en ma duplisere informasjon manuelt, eller ikke klarer & ta i
bruk data som oppstér i disse applikasjonene. «Vi ma ha en evne til & forsta hva produktet

inneholder av egenskaper, gode og dérlige for vi gér inn 1 demp».
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4.2.1 Abstraksjon av kompleksitet vs. forretningsspesifikke krav
Informant 1: forklarte at han opplever at det er en forventning oppover i organisasjonen om at
det a ta 1 bruk sky er losningen pa alt, og at sky er veldig enkelt «For meg er det ingen reel
forskjell pa on-premise og cloud, utenom at IT-infrastruktur elementet ligger ute». Han
utdypet seg slik: «I et applikasjonslag vil det nok 1 stor grad kreve konfigurering og en evne
til & konfigurere og tilpasse lgsningene for & i mate Equinor sine behov. Det er en det en del
misforstaelser og en tror gjerne at vi fir applikasjoner som er klar til bruk». Informanten
mener at leveranderene forstér at hvis de skal ha en stor kundeflate ma innrette seg etter
kundens behov, sé de tilbyr kolossale konfigurasjonsrom for & imetekomme de forskjellige
totale behovene kundene matte ha. Det betyr at vi ma inngd prosjekter sammen disse

skyleveranderene. «Det er ikke bare Plug and play!».

Dette er noe jeg har erfart selv i flere skyimplementeringsprosjekter. Det ender opp som store
prosjekter, og noen skytjenester blir solgt inn som SaaS, men er i realiteten en PaaS, som
krever stadig utvikling og med plug-ins osv. Dette er ogsa noe informant 5 var opptatt av.

Han forklarte at litt standard konfigurasjon stort sett er greit.

Han spurte: «hvor gar balansen mellom a kjope en tjeneste og bruke den mer eller mindre ut
av boksen, kontra det & kjope seg en tjeneste som en virkelig skal tilpasse?». Det er ikke noe

enkelt svar pa dette og i tillegg mé standard skytjenester ofte integreres.

4.2.1 Integrasjon og hybrid IT
Informant 8 forklarte at vare data bli lagret mer spredt enn for, og at det er her han ser storst
kompleksitet. Det er krevende a holde oversikt, tilgangsstyre, konfidensialitet, integritet og

tilgjengeligheten til den dataen som ligger rundtomkring.

Han forklarte at ideen fremover vil vare at vi kun unntaksvis har ting internt pd vare
datasenter, men at vi vil vare 1 en hybrid setting i en lang periode. «Det kan godt veare at alt
som er veldig anleggsnert fortsatt vil ha et fotavtrykk 1 virt eget datasenter, men ogsa sensor
data fra utstyr pa anleggene vil bryte ut til utstyrsprodusenten, som gjor tjenester via
internett». En annen ting han ser som krevende 1 et hybrid scenario, er de ulike

sikringsregimene ndr vi har noe 1 skyen og noe 1 vare datasentre «Tidligere har ideen ved & ha
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ting internt vart 4 sikre seg for utenomverden, og ha veldig bevist kontroll p4 hvem vi slipper

inny.

Informant 2, kommer med en spennende innsikt pa tema hybrid IT: «Vi har 2500
applikasjoner og de har alt fra 1-1000 brukere, mens Netflix har 1 applikasjon og millioner av
brukere. Satt pa spissen. Vi har veldig mye «legacy», som gjor av vil vare 1 hybrid modell

veldig lenge».

Informant 5 sa at vi mé leve med en hybrid situasjon i mange ar, ettersom det er flere tusen
applikasjoner i Equinor. «Det er klart at deler av portefeljen vil vi jo raskere kunne erstattes
av nye tjenester i skyen, mens andre deler av var «legacy» ma vi kanskje leve med veldig
lenge. Kanskje pga. at det ikke finnes noen gode SaaS tilbud, men det kan ogsd vare at den
teknologiske «stacken» vi ma bruke i skyen for a erstatte det vi har som «legacy», ogsa er
fragmenterte og ikke sd opplagt». Informanten sa at Equinor vil fremover fé flere
integrasjoner som gar mellom «on-premise» og ut i skyen, men ogsa flere integrasjoner

mellom ulike lgsninger i skyen.

4.2.2 Data
Dette er en matrise fra en tidligere case studie jeg utferte i Equinor pé tema Skytjenester og

IT-arkitektur, gjennom programmet ITLED pa Universitetet i Oslo:

Tabell 6: Data lock-in (UIO 2016).

Informant Informant Informant Informant Informant Informant Informant
1 2 3 4 5 6 7

Ja X X X X X X

Nei X

Deling og tilgjengeliggjoring og sikring av data er et stort tema 1 Equinor opp my cloud og
digitalisering. Informant § forklarte at forste fase til den nye dataplattformen er a &pne opp

bedriftens data for de ansatte. Andre fase har med & apne opp for partnere, ansatte,
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myndighetsorganer, underleveranderer og operatorer. Informanten mener at dette vil vere

lettere & oppna i en cloud setting, som er mer apent av natur.

Informant 8 snakket videre om et gkosystem pa norsk sokkel. Underleveranderene ensker at
Equinor er sentral 1 & definere en felles taksonomi. «Vi hadde en diskusjon 1 Oslo med akterer
fra norsk sokkel som var samlet, det var Aker BP, Equinor og et sett med underleveranderer.
Utspillet var klart: «Kan ikke dere, Equinor og Aker BP, bare si hvordan dere vil ha det, og bli
enige om én méte a gjore det pa, sa skal vi andre tilpasse oss det?». «S4 da ble vi enige om
det». Informanten fulgte opp med noen eksempler «S& ma vi 1 tillegg bli enige om tekniske
format for utveksling og hva kaller en de forskjellige data elementene, altsa finne en felles
taksonomi eller felles sprak, begrepsapparat for hva en kaller ting. Da kan alle si at dataene
ligger ett sted da ved en enginering aktivitet. S& kan alle som er berettiget disse dataene fa de
fra det cloud lagere der og da, pé en avtalt méte & hente de pé, og vi har en industri standard

som vi bruker for 4 beskrive hva disse dataene er».

Han forklarte at malet er & gi tilgang til alle som trenger disse data, bade de i selskapet, men
ogsa 1 verdikjeden og ekosystemet. Slik at de far tilgang til dataene middelbart, og unngér at

vi laser ned, begrenser og fordummer disse dataene i levetiden.

Tilslutt oppsummerte informanten seg slik «Sa béde policy for & dpne opp data, pluss det med
a stole pé hverandres identitets regimer, vil gjore utveksling av data bade internt og eksternt

mye letterey.

«... hvis vi i tillegg kommer dit hvor vi begynner & stole pd hverandres «Identity» og «Access
Managment» type losninger, og at de som selskap tar ansvaret for at de er de rette, sa kan vi
ha en «trust» mellom selskapene. Istedenfor at vi ma ta alle inn til oss og inn i vart register og

handtere alt hos oss».

Dette vil dpne opp for et bedre samarbeid, hoyere kvalitet pd data, og kutte kost og
kompleksitet hos alle parter som er involvert pa norsk sokkel. For a lykkes 1 skyen ma en ha

god kontroll pa sine data.

Informant 11: «Jeg syntes det er spesielt inspirerende nd som jeg har jobbet med

informasjonsforvaltning og med mer fokus pa data management, at det har blitt et starre fokus
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pa det som et resultat av skyreisen. S& ser man at det er viktigere da, og kunne handtere

informasjon pa en god maéte, i henhold til forretningens behov.

4.2.1 Service design
Som jeg var inne pa i mine observasjoner innledende i dette kapittelet, s endres
tjenestedesignet seg nar I'T-tjenestene levers fra skyen. Informant 8, ser at stadig flere SaaS,
har et tilbud om ferstelinjesupport. Han stiller spersmalet rundt hva dette betyr, kontra var
standardiserte forstelinjesupport? «... det er mye rundt operasjoner, driften og forvaltingen av

cloud-lgsninger, som jeg oppfatter at vi er fortsatt umodne pé».

Informant 11, sa at de praktiske nivéene rundt service design, «service now» og «identity and
access managementy, er en litt tungvinn prosess. «Det er veldig mange ulike tjenester, for
dette er tjenester som leveres av service management, identity management, og mange andre,
sa det er ikke sa gjennomsiktig hva som er stegene og hvem en skal forholde seg til ndr en

skal etablere en tjeneste».

4.3 Governance 1 Equinor
Informanten 6 fra IT sikring, forklarte at Equinor né endrer til & bruke mindre Equinor

spesifikke krav, til & bruke mer standardiserte ISO krav.

Equinor sine spesifikke krav har vert vanskelig for leveranderene & forholde seg til. Han
forklarte litt rundt arbeidet med & lage det nye Work Requirement 1211— Information security
v.4 (WR1211), som erstattet det gamle WR1211 og Technical Requirement 2376 (TR2376):
«Her tok vi alle overskriftene til ISO 27002, sa de er mye mer alignet med international
standard og mye mer according to risk, og farre harde krav. Det er noen, men flere krav til de

som kjeper systemet eller faktisk eier risikoen».

Da jeg kom med et oppfoelgende sporsmaél til informant 6, pa om «according to risk» er bra,
fikk jeg dette svaret: «Det er bra med tanke pa at vi gjor det lettere for oss & velge lgsninger,
men klarer de & gjore disse vurderingene ute 1 forretningsomradene og funksjonene?
Antageligvis ikke, det blir vanskeligere. Det samme kan en si i dag, med at vi har en del

umulige krav som ingen folger opp».
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Informanten pépekte ogsa at de jobber med a forbedre kontraktene, og fa inn kravene inn 1
kontrakten vi har med leverander. «En ting til som reduserer risiko er at leveranderene vare er
et helt annet sted enn det de var for 5 ar siden. Vi som kunde stiller vanskelige og kronglete
spersmal hver eneste gang, men istedenfor & preve a bortforklar det, si bare fikser de

losningene. Det er lettere og billiger».

Informant 2, fra cloud broker: «Governance mé pa plass, og vi ma forsikre at dette er
implementert pa en god mate. Tatt hoyde for support — og at vi vet hvem som er ansvarlig for

hva, etter det er produksjon satt.

Informant 11, som jobber med informasjon og data forvaltning, mente at det er veldig mange
spredde krav: «Nar det gjelder sikring og tilgjengeliggjoring, sa er det jo krav, sjekklister,

guidelines og rutiner pé veldig mange hold».

Informanten mener det ville vert nyttig a samkjore og forenkle kravene. «Cloud broker har
sine sjekklister, ganske mange egentlig. Ogsa er det en del innenfor EITA nettverket, innenfor
arkitektur kontrakt osv. Ogsé jobber vi (Enterprise data management) med en prosess for & se
pa datakrav og tilgjengeliggjoring for Equinors dataplattform — og andre tredjeparts produkter
som knyttes opp mot den. Her er det masse fellesnevnere». Informanten trakk frem disse

kravene som eksempler:

e Hvilke data skal man flytte over 1 sky?

Hvilke ulike krav slar inn pa dem?

Hva gjer det ift. om man kan flytte data?
e Hvem som kan f3 tilgang til data?

Eller om hvordan de kan kombineres f. Eks?

Informanten 11, informerte at EDM teamet jobber tett med juridisk for & lage og detaljere opp

en god prosess pa hvilke data en kan flytte over 1 dataplattformen.

Informant 1 snakket om uklare roller og ansvar. Han drar frem et eksempel: «... det oppstér et
behov i linjen i et forretningsomrade, og her blir behovet meldt inn til IT leder i linjen. Et
behov kan spilles inn pa forskjellige kanter og det er naturlig. Men hvordan behovene som

spilles inn gjennom den kanalen vs. behovene som stilles gjennom requirements owners og
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produkteiere, og hvordan de snakker sammen og evner & prioritere ting effektivt, der er det en
vei a gd». Ogsa produkteieres forstaelse av den rollen, der er det et behov for & forsta den rolle
dypere. Det er mange ting der som ikke ivaretas. Han forklarte at organisasjonens evne til &
héndtere kapasitet gér i rykk og napp. «Den forvaltningsbiten rundt kapasitet, virker det ikke

som om at Produkteiere har forstétt at det har ansvar for eller at de ivaretar godt nok».

Informant 10 savner mer proaktivitet fra GBS IT: «Det kommer jo aldri noen som sier, men
hvorfor har ikke du gjort det der?» Han har en pastand om at dette er fordi ansatte ikke
mandat pé tvers, men at en jobber bare med biter. «Det er ingen som foler et ansvar for
helhetsleveransene. F. eks denne leveransen her, den ville vaert mye smartere hvis du gjorde

sann istedenfor. «Nei, jeg har bare den grenne ledningen borti der»».

Informant 1, som sitter i GBS IT som IT produksjonslinje leder, har et forslag til to

tilneerminger for 4 forbedre situasjonen rundt behov fra forretning og kapasitet 1 GBS IT.

e Tilnerming 1: GBS IT tar pd seg mindre ansvar rundt risikofaktorene, men kunden mé fa
et storre ansvar for & ivareta sikkerhet. Slik flytter vi litt IT ansvar over til vare kunder.
Det er nok en méte 4 serge for at kunden 1 sterre grad kan vurdere selv om de har kapasitet
til & ivareta den ettersporselen som de er drivere av. Utfordringen er — hvordan klarer vi &
ivareta IT-sikrings aspektet hvis kunden fér et utvidet ansvar? Vil de vare skodd til &

utfore de nedvendige IT-faglige vurderingene som ma til, eller ikke?

e Tilnerming 2: Hvis GBS IT skal ha en sentral rolle i & bista vare kunder fra ende til ende,
i form av & fa om bord nye cloud applikasjoner, ma vi forsta hva vi skal gjere for 4 bygge
opp den kapasiteten til & imgtekomme forventingene som er eller hvilke forventninger
skal vi stille til vire kunder til & prioritere hardere for & ta hensyn til de

kapasitetsbegrensningene som er

Skytjenester og den nye dataplattform i1 skyen utfordrer Equinor sine data governance.
Informant 8, snakket om at Equinor opp til na har vi hatt en polise om at ansatte kun skal ha
tilgang til de dataene du trenger i den rollen du har 1 selskapet, men det blir stadig
vanskeligere & avgjore hva ansatte egentlig trenger, spesielt opp mot arbeidet med avansert

analyse.
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Det & kombinere en bredde i data og mye data pa nye mater utfordrer var governance. Spesielt
har dette blitt utfordret av nye ansatte som ensker om & fi kombinere engineering data med
operasjons data, finansielle data og verdata. «... og det gjor det vanskelig & forstd hvorfor vi

begrenser tilgangen pa data nér hele ideen er & skape verdi for selskapet».

Informanten poengterte at dette ikke har kun med cloud & gjere, men at dette har blitt
aktualisert gjennom denne dataplattformen som vi har i skyen. Han forklarte at dette har fort
til en ganske sunn diskusjon, pa om vi egentlig er i stand til & vite hvilke data vi egentlig
trenger, og om vi heller ber snu det helt rundt. Og heller vare helt bevisst pa hvilke data er det
nedvendig at vi begrenser. Om det er av legale eller kommersielle grunner. «... jeg er nok
veldig pa det at vi ber nok dpne opp alt til alle, sa laser vi ned det som lover og regler eller
med kommersielle argumenter tilsier at vi skal begrense. Og kanskje vi skal bli flinkere ogsa
pa det som er konfidensielt kun skal vare begrenset 1 en periode, kan apnes opp f. Eks
finansielle data kan &pnes opp etter Capital market oppdateringen, men vi gjor ikke
nedvendigvis det. Er det satt til konfidensielt en gang, s& har det en tendens til & forbli det til

evig tid».

Data og informasjonseierskapet i Equinor ligger i linjen. Og ikke sjeldent er det f. Eks en
leder pa nivé fem som skal ta en beslutning opp mot informasjonen hen eier, uten & helt veere
rustet til & kunne vite hva en har ansvaret for som informasjonseier — eller hva en skal beslutte

opp mot et arbeid som blir gjort av noen andre kollegaer i en annen del av organisasjonen.

Pé et oppfolgingsspersmal om informasjonseierskapet i Equinor er for fragmentert. Svarte
informant 11, at dataeierskapet er uklart. «Nar det gjelder ulike datatyper som f. Eks innenfor
vedlikehold har man sensor data, det kan vere teknisk data fra STID om utstyr, man har ulike
operasjon og vedlikeholdsdata i SAP. Hvem er det egentlig som er ansvarlig for en slik
datatype, slik at den kan integreres med andre data? Og at man har mulighet til & identifisere
akkurat den datatypen? Hvem er det som er ansvarlig for kvaliteten og kjerne attributtene i det

datasettet? Det er ofte ikke noen som er ansvarlig for det».

Da jeg spurte om dataeierskapet burde loftes opp 1 organisasjoner, svarte informant 11 at det
er et initiativ kalt «excellerated enterprise data management» som ser pa akkurat dette.
Informanten forklarte at behovet for & {4 klarhet 1 dataeierskap er ekstra viktig nd med alle de

digitale prosjektene, ettersom de alle har behov for disse datasettene. Dette gjor at det blir
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veldig synlig, at det er vanskelig & integrere dataene, og at det er mangler i kvaliteten basert
pa vare behov. «Noen mé vare ansvarlig for 4 etablere aktiviteter, rundt drift og datakvalitet,
og ha et budsjett for & kunne utfore forbedringer, og hvem skal man g til da». «... N& som
dataeierskapet ligger i linjen blir det ofte veldig difust. Noen ma ta det ansvaret pa vegne av

linjen nér man skal flytte dataene ut i skyeny.

Informanten 11 forklarte videre at i «Accelerated EDM» er et av malene a etablere roller og
ansvar for de viktigste datatypene vére. Dette blir sett pa som en forutsetning i forhold til &
lykkes med mange av de digitale prosjektene. Fordi man er helt avhengig av at man far felles
losninger som gjor at man har muligheten til 4 integrere data og kunne gjore analyser pa data

med god kvalitet.

En annen utfordring med Equinor sine data er at alt for mye data er kategorisert som
konfidensiell. Det har i flere &r foregétt et godt stykke arbeid hvor funksjoner og

forretningsomrader, og deres informasjonseiere har kategorisere sine data.

Informant 6 fra IT-sikring mener at informasjonseiere kategoriserer for mye informasjon som
konfidensiell. Informanten sper: «Hva er det som er konfidensiell data? Hva er den viktigste
dataen vi har? Det er ikke lett. Helseopplysninger er enkelt, det er lovfestet. Personsensitiv
data og sd videre. Men alt det andre, «decision memo», er det konfidensielt? Det spors hvilket
niva det er pd og hvilke data det inneholder». «... Alt for mye er jo konfidensielt! Skulle jeg

tippe — sa har vi 2-3% som er konfidensielt i selskapet her».

Informant 6 mener det er vanskelig & {4 korrekt klassifisering pd informasjonen i selskapet.
«Hvordan gjer vi det pd en god méte? Vet folk verdien pa hva de laster opp, verdien til
informasjon? Han fortalte videre at det er sentralt & forstd informasjonsforvaltning for &
mestre cloud: «Far vi ikke til information management, s& far vi ikke til cloud, fordi vi forstar

ikke risikoeny.

Informanten har veert delaktig 1 et arbeid med & lage nye informasjons klassifisering krav i
forretningsomradet Global Strategy and Business Development (GSB). De har der listet fem
ting som er konfidensielt i GSB. «Sensitive persondata er konfidensielt, business development
prosjekter verdt mer enn 200 millioner dollar er konfidensielt, ogsé er det et par andre ting.

Thats it! Alt det andre er restricted eller internal».
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Informanten forklarer at det ikke har blitt mottatt noe negativ tilbakemelding pa denne
metoden & gjore det pd, og de nd tenker & gjore det samme arbeidet innenfor hvert
forretningsomréade. Han forklarer definisjonen pa konfidensiell informasjon slik: «sever
catastrofic, major impact, hvis vi leser det slik fanden skriver det, hvis informasjonen gér tapt,
sa skal det koste oss noe som 1,4 milliarder norske kr. Det er et utrolig hoyt tall. Ogsd nar vi
klassifiserte var informasjon, sé skulle vi nok sett at det er utrolig lite informasjon som har

slik impact».

Informanten drar ogsa opp andre eksempler rundt kartleggingen av konfidensiell informasjon:
«Men derfor er jeg en fan av at hvert BA skal kategorisere sine fem konfidensielle
informasjonstyper, og du fér ikke lov til & sette noe annet som konfidensielt, med mindre du
far godkjenning som f. Eks Moskva, der er det sensitive personopplysninger, memo som skal
opp til DPI MC, som er konfidensielt, ogsé er det sikringsplanen til Moskva kontoret, og
kanskje en eller to ting til. Men that’s it!!». Informant 6 tror vi vil treffe bedre
informasjonskategorisering nir mesteparten av informasjonen er klassifisert som internal eller

restricted.

Som informant 9 var inne pa, sa snakket Informanten 6 ogsa om & at Equinor mé ta mer risiko
fremover, for & kunne vaere med pa utviklingen og dra nytte av cloud. nformanten tror det vil
vaere handterbar risiko. «Jeg tror resultatet vil vere at vi aksepterer & ta mer risiko fremover
enn vi har gjort tidligere, fordi det er det vi mé for 4 f4 til big data og digitalisering, som vi
har drevet med i mange ar, samme det. Men vi mé akseptere at vi f. Eks legger sensitiv data ut
i skyen». «... S& haper jeg samtidig at vi tar noe valg, som sier at akkurat denne typen
informasjon og denne typen tjeneste slepper vi ikke fra oss 1 hele tatt, dette er kronjuvelen,

den gir vi ikke fra oss».
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4.4 Oppsummering av funn

Tabell 7: Forenklet oppsummering av funn

Cloud e Et flertall mener at det ikke er heyt nok tempo ut i «skyeny.
e Det er forskjeller pd prioritering og forventninger hos toppledelsen og
sluttbrukere
e Skytjenester setter nye forventninger til hastighet og smidighet
e Driftsmodellen gér tregt, den ber optimaliseres for & kunne fungere med ever
green
Arkitektur e Forretningen tror at cloud er enklere enn det er, det er fa ting som kan leve
uten & vere integrert med andre data
e Equinor opererer med hybrid IT, som gir gkt kompleksitet i [T-arkitekturen
o Kompleksitet flytter seg
e Det er et okt fokus pd informasjon og data forvaltning
e Datacierskapet er fragmentert som leder til déarlig data kvalitet
e Det er okt kompleksitet ved bruk av mange leveranderer og multi-sourcing

Governance

Sky er «lean and mean» og hvis Equinor ensker & maksimere effekten av

sky, ma det vurderes a handtere hayere risiko.

e IT-sikringskrav blir mer «according to risk».

e GBS IT tar pd seg mindre ansvar rundt risikofaktorene, samtidig som
kunden fér et storre ansvar for & ivareta sikkerheten.

e Det er mange dupliserte og Equinor spesifikke krav og det jobbes med &
innfore mer standardiserte krav.

e For mye informasjon er kategorisert som konfidensielt

e Vitrenger en helhetlig demand styring i selskapet

En utvidet oppsummering av funn ligger som vedlegg 8.4.
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5 Diskusjon

Oppgaven skal besvare forskningsspersmalet: Hvordan kan Equinor bedre utnytte

skytjenester?

Den empiriske forskningen om temaet er orient rundt innferingen av cloud i Equinor og tilbyr
«lessons learned», men fa empiriske bevis. Tabell 8 viser en forenklet oppsummering av
forventet menster fra litteraturen og empirisk menster fra mine funn, som er beskrevet 1
kapittel 2 og kapittel 5. Diskusjonen oppsummeres i form av anbefalinger i kapittel 5.4. Flere

detaljer finnes i en utvidet tabell som Vedlegg 8.5.
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Tabell 8: Forenklet oppsummering av forventet og empirisk monster

e Sky muliggjer transformasjon av
prosesser, forretningsmodeller,
strategier, organisasjoner og tjenester

e Sky handler ikke om & bare kjope sky,
men ogsa om endringsledelse,
governance, data styring og
brukeropplering

e IT ma adoptere en ny driftsmodell, en
modell som legger opp til at IT kan
samarbeide tett med forretningen og
som tar nytte av mulighetene og

demper risikoene som er i skyen,

Skytjenester forenkler kompleksitet,
forbedrer skalerbarhet og effektivitet
Allergan oppnéadde stor suksess i skyen
med bland annet med & forsikre seg en
god data arkitektur og stort fokus pa

dataeierskap for 4 sikre dataintegritet

Et flertall mener at det ikke er hayt nok
tempo ut 1 «skyen».

Det er savnet en plan med strategiske
ambisjoner og en klar visjon

Det jobbes med et roadmap for cloud

computing

Operasjoner, driften og forvaltingen av
cloud er fortsatt umodent.

Driftsmodellen gér tregt, den ber
optimaliseres for & kunne fungere med
evergreen

Skytjenester flytter kompleksitet og setter
nye forventninger til hastighet og smidighet
Det er et okt fokus pé informasjon og data
forvaltning

Dataeierskapet er fragmentert som leder til

darlig data kvalitet

Tjenesteintegrasjon for sluttbrukere og Det er okt kompleksitet ved bruk av mange

interne og eksterne skytjenester er kritisk  leveranderer og multi-sourcing

Det forste du mé gjore er a velge mellom GBS IT tar pa seg mindre ansvar rundt

sentralisert, desentralisert eller foderert risikofaktorene, samtidig som kunden far et

IT-governance storre ansvar for & ivareta sikkerheten

Det er viktig & etablere en klar Det er mange dupliserte og Equinor spesifikke

governance struktur for skytjenester krav

Det & samkjore med forretningen og fa Selskapet har undervurdert brukeropplaring og

brukerne til 4 etterleve governance har overvurdert sluttbrukere sin evne til & ta i bruk

tidligere vist seg & vaere veldig vanskelig  nye skylgsninger
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5.1 Cloud i Equinor
Som tidligere forskning gir oss en rekke med eksempler pa og som, er fordelene med cloud
computing vanskelige 4 overse. Cloud reduserer implementasjon og vedlikeholdskostnader av
IT og det gir mer fleksibel og skalerbar infrastruktur. Det leverer IT tjenester som du kan fa
raskere til markedet, 1 tillegg tilbyr det et "ever green" datasenter og forlepende oppdatering
av IT-lesninger (Rittinghouse og Ransome 2009, kap. 1). Det som umiddelbart kan sies er at
dette stottes i funnene fra Equinor. Informant 8 fortalte at forretningen ser pa sky som

interessant i bade forhold til «time to market» og at ting er lettere tilgjengelig.

Informant 10 uttrykte seg slik: «En ting er at en stadig vekk né blir utfordret pé agilitet. Jeg
kjepte fem servere internt i juni, de kom opp i midten av oktober. Dette tar 90 sekunder i
Amazon». Det er vanskelig & argumentere med informanten sitt poeng og om dette skaper
verdi for forretningen. Slik har IT-funksjonen fatt toff konkurranse utenfra som igjen setter

store forventinger til interne leveranser.

(Willcocks et al., 2014) skriver at kostnadsmodellen har endret seg fra at selskapene ikke
trenger & investere store mengder kapital, til at en betaler for det som brukes. Det er
leveranderene som tar kapitalkostnaden ved & utvikle tjenesten og leverer en konstant

oppdatert tjeneste til kunden.

Funnene viser ogsé at forretningen ser «pay as you use» og «evergreen» som svart attraktivt,
og det er fordelaktig & kunne ta penger fra driftsbudsjettet etterhvert som en forbruker. Dette
kan ogsé ses fra en annen synsvinkel, og som informant 10 forklarte, sa byr stadig endrede
skytjenestene pa et taktskifte. Mye kan forandres pd 3 méneder. Informanten 10: «Vi er alt for
sidrumpa 1 forhold til & preve ut ting, i skyen gér det fort og dette er ikke vi vant til. Vi bruker
gjerne noen ar pa tingy». Ogsa kostnader og priser i skyen ma monitoreres: «... du kan se pa
prislistene deres, sé skjonner en at dette ikke var s& enkelt som en hadde trodd». «... S& vi ma

1 storre grad ha forhold til bdde kost og nytte og losning»

Det er forskjeller pa forventninger og prioriteringer hos toppledelsen, forretningsomrader,
stattefunksjoner og sluttbrukere. Informant 8: «... jeg tror de syntes vi er litt trege, men hvis
du kommer opp pa et senior VP niva eller til og med i konsernledelsen, sa er de sa redd for at
noe kan gd galt. Der setter de pris pa at vi tar oss den tiden det tar, s vi ikke bommer pa noen

legale krav, men hvis du kommer lengre ned i litt mer tilfeldig bruker sa tror jeg de lurer pa
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hva 1 alle dager er det vi holder pd med ...» «... nér de kan kjope og installere O365 hjemme
samme kvelden privat, og i kontrast tok det for enkelte brukere i Equinor opp mot ett &r a fa
0365». Sluttbrukere er ikke klar over alle tidstyvene, som f. Eks sjekker inn mot Legal

funksjonen og eksportkontroll og sa er det forstaelig at det ikke er sé lett & se det store bildet

for en som ikke jobber i IT organisasjonen eller med innferingen av cloud.

Eksempelet rundt innferingen av Office 365, som ble fortalt av informant 8, kan forklare
hvorfor det kan bli litt stey 1 organisasjonen rundt cloud initiativer. Det er som (Willcocks et
al., 2014: 80). «Cloud blir altfor ofte presentert som a ta bort problemer», men som de
poengterer og tidligere forskning viser, s kommer cloud ogsa med en del rekke nye

utfordringer. Dette stemmer ogsa med mine funn fra Equinor.

5.1.1 Cloud og IT-funksjonen
Skytjenester muliggjor transformasjon av prosesser, forretningsmodeller, strategier, ledelse,
organisasjoner, innholdstilbud og tjenester (Willcocks et al., 2014, kap. 1). Dette stemmer
godt med hva som foregar i Equinor. Sky er na med pa a transformere IT-organisasjonen i
Equinor. Jeg vil ga nermere inn pa arkitektur og governance senere i diskusjonskapittelet.
Som informant 8 sa: «Omsatt til et forretningssprak, sa er alle disse dimensjonene attraktive

for en forretningsbruker, men krevende for IT».

Som det blir papekt, sa er skytjenester krevende for IT-funksjonen til Equinor. Det setter nye
krav til hastighet pa leveranser og vi ma finne helt nye mater 4 jobbe pa nd som IT mi folge

opp fortlapende oppdaterende skytjenester som konsumeres over internett.

Informant 3 snakket om «evergreen» leveranseformen og innferingen av Office 365 (0365)
og Windows 10 (W10): «Implementeringen av O365 har vert litt dirlig samkjert.
Driftsmodellen gar tregt, vi mé settes opp for & kunne jobbe med «evergreen». Vi kan ikke ha
manuell testing og preve & installere og rapportere feil. GBS ligger litt bak pa automatisert
testing. W10 er et eksempel pa dette. Det har vert veldig krevende a teste dette manuelt pa
alle applikasjoner. Na kommer det W10 oppdateringer hvert halvir og vi kan ikke ha den

samme maten a teste dette manuelt hvert halvar. Hele denne driftsmodellen ber endresy.
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At statteapparatet er umodent stottes ogsé av informant 8, som forklarer at det kommer stadig
flere SaaS som har et tilbud om forstelinjesupport. Han stiller spersmalet rundt hva dette betyr
kontra vér standardiserte forstelinjesupport? Han uttrykte ogsa at IT-funksjonen er umoden:
«... sa det er mye rundt operasjoner, driften og forvaltingen av cloud lgsninger, som jeg
oppfatter pé at vi er fortsatt umodne pé». Skytjenester utfordrer og endrer driftsmodellen og

leveransemodellen til IT-funksjonen.

Dette er noe (Willcocks et al., 2014) papeker, de skriver at vi nd befinner vi oss i et miljo hvor
forretningen kan kjope IT-lesninger med et kredittkort, og derfor ma IT-funksjonen né gi fra &
bli sett pd som en hindring til 4 praktisk komme med losninger til forretningen. De skriver at
IT ma adoptere en ny driftsmodell, en modell som legger opp til at IT kan samarbeide tett med
forretningen og som tar nytte av mulighetene og demper risikoene som er i skyen, som f. Eks
self-service og evergreen. IT mé ogsd ta rollen som «IT service director» og «integrator». De
mener at dette ber bli sett pd som en gylden mulighet 1 IT- organisasjoner til & bevege seg fra

a opptre reaktivt til 4 bli en ekte business enabler.

Dette stemmer godt med initiativet «Review of the IT operational model» som foregar 1
Equinor organisasjonen. Her ser en nettopp pa smertepunktene IT-organisasjonen har, og
vurderer hva som ma endres opp mot hvordan IT na best ber leveres (vedlegg 8.1). Deres

funn viser at de skal jobbe med:

e LEAN-prinsipper og vekt péd forenkling
e Kundefokus i hele organisasjonen

e Lag som er bemyndiget til end-to-end levering med dedikerte ressurser og nedvendige

cvner

e Aktiver drift av stabile IT-tjenester, samt rask utvikling og leveringsmodus for kjering

av innovasjon

e Systematisk cross-Equinor prioritering av alle forretningsbehov for IT
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Informant 1 som jobber i rollen IT-produksjons linjeleder i GBS IT sa dette: «Ettersperselen
etter nye verktoy og folks evne til 4 orientere seg om hva som er tilgjengelig i markedet er
veldig hay, og i tillegg til at det er mange akterer i markedet som ensker a selge, gjor at det

blir en veldig stor intern ettersporsel etter nye verktay».

(Willcocks et al., 2014) skriver at IT-markedet na endret seg fra & levere IT-produkter til
forretningstjenester gjennom skyen. Ettersom leveranderene av skytjenester selger

forretningstjenester, sa sikter de seg inn pa forretningen og ikke IT-organisasjonen.

Som informant 1 forklarte, s er det mange som prever 4 selge til forretningen, og i tillegg
med et stort fokus pa digitalisering i Equinor, kan dette forklare hvorfor det er sa stor
ettersporsel av nye IT-tjenester inn mot GBS IT. Informant 1 fortalte at den haye
ettersporselen fra organisasjonen kombinert med det store fokuset pé digitalisering, resulterer
1 at GBS IT har et leveranseproblem. «Vi kan ikke ha masse hay etterspersel uten &
imetekomme den med tilsvarende kapasitet. Da far du et leveranseproblem. Dette foler jeg er

det springene punktet nd. Det er stort demand, spesielt med digitaliseringy.

Informant 10, som er BA IT leder, ser ikke noe ressursproblem i GBS. «Det er fortsatt min
pastand at mesteparten gar bort ved koordinering og det er et alt for stort behov til & bruke tid
pé & koordinere istedenfor & eksekvere. Det er for mange som skal involveres i1 en beslutning

fremfor eksekveringen av beslutningen».
Informant 7 fra CIT sa dette om IT-funksjonen «vi er sé travelt opptatt med a ha det travelty.

Informant 5, forklarer at det er viktig & organisere leveranseorganisasjonen slik at IT-
produksjonslinjene har mulighet til & levere det de har ansvaret for: «Vi ma rigge leveranse
organisasjonen sann at disse produksjonslinjene har mest mulig av spakene de trengte for & fa
gjort mest mulig av jobben». Han poengterer at det er mange avhengigheter pd bakrommet 1

GBS, og at det er viktig a klare & optimalisere dette.

Informant 2 fra Cloud Broker team forklarte at GBS IT skal levere pa digitaliseringen som
skjer 1 Equinor, som ogsé innebefatter cloud. Videre skal GBS IT ogsé skal levere pé den
daglige driften av IT og nd ogséd «Move to cloud» initiativet. Han poengterer at det ber skje en

vurdering som gjores pa et hayere niva.
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Ogsa informant 5 fra EITA nettverket stotter dette: «Vi trenger en helhetlig demand styring i
selskapet» Informanten ettersper en kontroll, slik at det ikke kommer inn bestillinger gjennom
ulike kanaler, slik vil etterspersel blir samkjert og far en god felles prioritering. «Det at vi

klarer & rigge oss slik at vi respekterer kapasiteten i systemet».

Som presentert sa er det behov for & omstille IT-funksjonen til & kunne ta imot og levere
cloud til forretningen. GBS IT har mye de skal levere pa, som drift og mange nye initiativer,
samtidig som de skal omstille seg. De store endringene og den hgye etterspgrselen inn mot

GBS IT oppleves som krevende.

Det er ogsa litt uklart hvordan de skal omstille seg. Det som er klart er at arbeidet med den
nye driftsmodell for IT har som mal & blant annet se pa hvordan det skal kunne gjgres en
overordnet prioritering i organisasjonen, og det skal ses pa mater a forenkle maten vi
koordinerer og jobber pa. De fokuserer ogsa pa a hvordan de skal kunne jobbe tettere pa
forretningen. Fokuset til dette initiativet stemmer godt med hva (Willcocks et al., Whitley
2014) mener er viktig & optimalisere i organisasjonen for a omstille seg til & ta i bruk

skytjenester.
Spesialisering og kompetanse

Helt sentralt i innforingen av sky i Equinor stir Cloud broker teamet. Ogsé her er det
forskjeller 1 tolkning og forventninger rundt hva dette teamet er og skal levere. NIST definerer
Cloud Broker som et team som administrerer bruk, ytelse og levering av skytjenester, samt

forhandler relasjoner mellom skyleverander og forbruker (Hogan et al., 2011).

Equinor Cloud broker team definerer seg mer som et kompetanseteam, som tilbyr rddgivning
og risikovurderinger ved innfering av skytjenester, 1 tillegg statter de cloud transformasjonen 1
Equinor. Informant 11: «... det star pd tjenestesiden deres at de er ansvarlig for 4 rad gi

forretningen nér det kommer til & sette losninger ut i sky».

Det uttrykkes av flere informanter at de tilbyr en verdifull tjeneste, men flere ensker ogsé at
teamet skal bygges opp kapasitetsmessig. To av informantene som er pa kundesiden, en
produkteier og en BA IT leder, syntes ogsa at Cloud broker leveransene er litt snevre og

fragmenterte. De understreker at tjenestene de leverer er bra levert, men at de ensker en mer
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helthetlig leveranse av skytjenester i tillegg til leveranse av strategi og kompetanse til

organisasjonen.

Informant 2: «Jeg syntes de er litt snevre og jeg skulle enske de tok et litt mer helhetlig ansvar
for leveransene av skytjenester. Informant 10, «N4 foler jeg at det blir veldig teoretisk, men
jeg syntes det de gjor er bra»» «... jeg synes det er fragmentert». «... Jeg skulle gjerne hatt
kunnskapen, pluss evnen til & eksekvere. Gjerne slatt de to sammeny. Han forklarte videre at
dette ikke var helt spesifikt kun Cloud broker team, men hvordan GBS IT og IT-funksjonen

leverte tjenestene sine.

Ogsa internt i GBS IT har det oppstatt nye krav til hastighet og Informant 9 mener at det bor
vaere veldig lett 4 fa stotte av cloud broker og bruke skytjenester. Informanten mener det ber
vaere enklere 4 bruke sky enn tradisjonell IT, og at dette vil motivere de ansatte til & velge
skyalternativer. Videre mente informanten at cloud broker burde organisere seg slik at de har
overkapasitet. Informanten hadde dette & si: «Vi prevde & gi den riktige veien, og det var helt
a bli svimmel av ...» «... det kan ikke feste seg en slik opplevelse i organisasjonene, da har

cloud broker tapt.».

Informant 9 har et poeng og som stettes av (Willcocks et al., 2014), som skriver at nar vi na
kan kjope IT med et kredittkort, og organisasjoner skal fjerne og unngd «shadow IT» s& mé
ikke stotteapparatet bli opplevd som en hindring, fordi da vil brukerne gé andre veier. Dette
var ogsa informant 7 inne pa. Informanten sa at det blir viktig fremover at de som er kundene
og trenger rad fra cloud broker foler at cloud teamet hjelper dem og skaper verdi, og det er
slik tjenestene vare blir brukt, eller sd finner folk andre méter 4 gjore det pa. Informant 7
mener at Cloud broker teamet har hjulpet pa situasjonen rundt Shadow IT, men sier at Equinor
enda har en vei igjen & gd 1 forhold til 4 forsta alle rollene og ansvaret rundt utfordringene i

«Shadow IT» diskusjonen.

Informanten 2 fra Cloud broker team: «Det dupliseres for mye software, eller det er for mange
like software 1 Equinor. Vi har ikke god nok oversikt». Cloud broker team fokuserer mye pé &
gjore ansatte selvhjulpen og dempe etterspoersel pa denne méaten og at dette er noe av ideen
med skytjenester. Informant 2 gnsker en slags sluttbruker rettet «storefront», hvor en kan fa
oversikt over hva Equinor har og slik lettere kan ta det 1 bruk. Informanten forklarte at dagens

losning AccesslIT er for teknisk. Informant 2 forklarte at kunden ofte mé fasiliteter
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innferingen av nye skytjenester selv, og at det trengs governance og noen definerte roller som
fasiliteter implementering av nye skytjenester. «Vi ber gar fra 2-3 maneder pa & implementere

til 2-3 ukery.

Problemstillingen rundt stetten av skytjenester kan ogsa ses fra en annen synsvinkel. Flere av
informantene stiller spersmél ved hvor kompetansen og statten av skytjenester skal ligge 1 IT-
funksjonen. Informant 5 snakket litt om dette: «GBS har fétt et mandat til & sikre at de kan
radgi organisasjonen pa kjop og bruk av sky pa en god mate, men det er nok ting er litt i
stopeskjeen rundt hva kompetanse vi mé bygge opp 1 de ulike IT-produksjonslinjene 1 GBS
IT, sénn at en far en slags deling mellom sentralisert funksjon som Cloud broker som ogsa ma
ta en del av dette. Men ogsé kunne bygge opp de ulike produksjonslinjene til & kunne

handtere noe av dette pa egenhénd, desentraliserty.

Dette stottes ogsa av informant 6: «... cloud broker virker som en bra méte & gjore det pa,
prinsipielt burde det ligget i linjen, men det gér ikke an. At det er et konsern funksjon det

synes jeg virker bray.

Informant 8 stetter modellen vi har i dag: «... det er veldig viktig at alle sektorene og
avdelingene i GBS IT kan blir gode cloud operaterer og «cloud brokere», men det er noen
som ma vere fremst blant likemenn 1 & forklare, leere opp og orkestrere og holde en slags

oversikty.

Bade litteraturen og funnene ifra Equinor viser at det er mange oppgaver som gjenstar i IT
organisasjonen og at IT ma tettere pa forretningen. (Willcocks et al., 2014: 127) skriver at det
i en skysetting fortsatt er behov for & lgse oppgaver innenfor endringsledelse, governance,
data styring, sikkerhet og annen teknisk hjelp. Dette er nettopp det vi ser i Equinor ogsa, som
dette eksempelet fra informant 8: «... hvis vi tenker pa det tekniske operasjonelle behovet, sa
er det kanskje der endringen er starst. Du trenger like mye endringsledelse og
brukeropplering som far, men den tekniske operasjonen har gjerne en hel del andre

dimensjoner i seg».

Disse motsetningsfylte synspunktene illustrerer at det ikke finnes et enkelt svar pa hvordan
GBS IT best burde organisere seg rundt stetten og innforing av skytjenester. Litteraturen
anbefaler oss 4 se pa endringene som kommer med cloud i lyset av erfaringene fra tidligere

outsourcing initiativer, som blant annet har vist oss at det er kritisk & ha intern kunnskap. Det
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papekes at noe av grunnen til at det gar tregt ut i cloud er mangelen pa kunnskap rundt cloud

internt 1 organisasjoner (Willcocks et al., 2014).

Informant 12 pépekte at oppgavene i IT-funksjonen har endret seg: «Vi er ikke disket bringer
lengere, det er analytisk arbeide og det er vurderinger ved hvert enkelt tilfelle». Som
informant 10 poengterte, trengs det na kompetanse pa nye omrader, som f. Eks det a forsta
kostnadene rundt bruken av sky. En av leveransene til cloud broker team i 2018 er opplaring
av GBS IT i cloud computing og endringene som folger med. Dette arbeidet er godt 1 gang,
men dette arbeidet er i fersteomgang kun rettet inn mot GBS IT og som tidligere presentert sa
leverer na IT forretningsprosesser og retter seg inn pa forretningen. Derfor er det ogsé viktig &
kjore opplaering rundt tema cloud inn mot forretningen, spesielt produkteiere og
brukeransvarlige. Tidligere forskning papeker at ngkkelen til suksess er god internkunnskap

og organisatorisklaering i hele cloud-forsyningskjeden (Willcocks et al., 2014).

Det er krevende & vere IT-kunde i Equinor og produkteiere og brukeransvarlige blir
ansvarliggjort for tunge IT beslutninger, samtidig er det ikke noe krav om de som besitter
disse rollene, har en IT-bakgrunn. Dette ma bety at deres kompetanse innenfor cloud
computing ma leftes, og at IT mé veare tett pa og gi dem den stotten de trenger for & ta gode

IT-beslutninger.

Funnene viser at det ogsa er behov for at Cloud broker team oker deres kapasitet, samtidig
som de fra kundesiden som jeg intervjuet onsker at Cloud broker leverer mer helhetlig cloud-
leveranser. Cloud computing og Cloud broker team fokuserer ogsa pa «selfservice», men
mine funn viser ogsd at det sa langt har vart krevende for sluttbrukere. Som informant 8 sa:
«... du trenger like mye endringsledelse og brukeropplaring som for ...». I tillegg ble service

nivéaet ble kuttet inn mot sluttbrukere.

Informant 12: «Det har blitt tatt beslutninger underveis, f. Eks en har kuttet ned pd service
nivaet. Man definerte store grupper ansatte som moden for & vaere mer selvhjelpen, 1 stand til
a innhente informasjon via nett og kanaler osv. Dette viser seg & ikke vere helt riktig. Equinor
ansatte trenger en trygghetsfolelse til systemene og den supporten, de er ikke s selvdrivende
som en antok”. Derfor ber ogsa sluttbrukerne sin kompetanse loftes og at Equinor ber ogsa

tilby tilstrekkelig brukerstette med rett serviceniva. Som vi skal inn pé i kap. 5.3 kommer
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ogsé cloud med risiko rundt informasjonssikkerhet, og sluttbrukere kan fort gjore feil i

forhold til etterlevelse av lovverk rundt behandling av informasjon.

5.1.2 Cloud first strategy
Equinor har en stor IT-portefglje med ca. 2500 applikasjoner og supporten og rammene rundt
skytjenester er altsa i endring, og som informant 4 som jobber i Cloud migration team var
inne pa, sa er det ikke lett: «Problemet er at nar CIT kommer og sier at dette er retningen, sa
tarr ikke en avdelingsleder som har ansvaret for maskinvare a investere noe, fordi de er litt
engstelige for den strategien der...» «... Det er mange beslutninger som gjor at ting blir
liggende litt pa hold, gjerne litt for lenge ogsa innimellom. Det ser man gjerne ikke i nuet,

men i etterkant. Det er steike vanskelig».

Informant 4 forklarte at han er avhengig av at kunden tar beslutningen om & flytte til skyen.
«Nar vi sier at cloud er fremtiden til applikasjonseier, og de sier at det der vil jeg ikke hoppe

pa na, sa kan ikke vi tvinge dem over ...».

Ogsa informant 8 fra CIT papeker at skytjenester kommer med noen vanskelige
problemstillinger: «Innenfor det vi kaller «personal productivity apps», sa er det et ekstremt
tilbud. Nar det gjelder PaaS sa mener vi at det i praksis bare er tre, google, Amazon,
Microsoft, og vi ikke gnsker a spre oss for mye ut. P& PaaS velger vi enn sa lenge Microsoft.
Pa SaaS sa blir det pa en mate det det blir egentlig. Jeg tror ikke vi er i naerheten av & ha
innsikt i alle de gode tingene som er der ute som kan veere bra for forretningen og jeg vet

heller ikke hvordan vi kan oppna noe slikt ...”

Cloud first strategien stotter ambisjonen om & flytte IT-lgsninger ut i sky og legger til rett for
digitalisering. Som presentert i funnkapittelet, s& mener et flertall av informantene at det ikke
er hayt nok tempo ut i «skyeny. I tillegg s& savner informant 10 en klar plan pa hvor Equinor
skal med klare strategiske ambisjoner, samt en klar visjon. Flere av informantene var inne pa
at det er et behov for en klarere plan og informanten 2 fra Cloud broker teamet, fortalte at det

skal leveres et roadmap for cloud transformasjonen hesten 2018.
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Informant 7 fortalte at roadmap for cloud er en viktig leveranse og at CIT sammen med GBS
ber jobbe videre med 4 tydeliggjore dette roadmapet, samt fa det forankret i1 forretningen.
Informanten sa dette: «Retningen er jo at vi skal f4 mer ut, men hva skal vi ta nar? Hva er

risikoen med det, og hva er viktig? Og hvem er det avhengig av?»

Informant 8 fra CIT utfordrer Cloud first strategien og ensker en mulig endring inn mot «New
IT», som er avansert analyse og mobile lgsninger for forretningen. Dette er lasninger som
bygges pa den nye IT plattformen eller bruker den nye dataplattformen. Her ensker informant
8 en enda mer aggressiv tilnerming og en «Cloud only» strategi: «... i1 forhold til Advanced

analytics og mobile losninger, sa tenker vi at det ber vere en Cloud only basert arkitektur».

Pa en side ber en se hver sak opp mot kost nytte og se om det gir noen verdi 4 flytte det i
skyen, men pd den andre siden blir det veldig fragmentert og en blir nedt til & vente pa
beslutninger fra langt ned i linjen. Som informant 10 og flere andre var inne pa: «cloud ikke
er et mal i seg selv, men at det er et virkemiddel for & na noen forretningsmal og hvis det ikke

gir fordeler i et gitt scenario, sa ber det ikke flyttes til skyen».

Som informant 4 poengterte, s er det viktig & vaere der markedet er ogsé for 4 tiltrekke til seg
de rette folkene med rett kompetanse. Hvis ideen fremover er som informant 8 sier, at vi vil
kun unntaksvis ha ting internt pa vare datasenter, s er det en god ide & gjore som informant
12 etterspurte, at Equinor tar sterre deler av portefoljen ut for & fa fortgang i ting, og setter 1

gang en storstilt cloud migrering.

Utover det sd ber vi ogsa beslutte & endre «Cloud first» til «Cloud only» innenfor «New IT»
og avansert analyse. Rundt bruken og kjeop av SaaS, ber vi gjere som informant 2 foreslar og
tilgjengeliggjore de SaaS som vi har 1 Equinor 1 et mer brukervennlig «front store». I tillegg
ma vi jobbe tett pa forretningen med & stotte dem i innforingen av nye SaaS som diskutert i
kap. 5.1.1. Dette ber detaljeres og planlegges 1 «roadmap» for cloud, ettersom mine funn viser

at det er forvirring rundt hva som er planen for Equinor med tanke pa cloud computing.
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5.2 IT-arkitektur
5.2.1 Abstraksjon av kompleksitet

Cloud har en positiv evne til & abstrahere bort kompleksitet, som de administrative og
operasjonelle oppgavene som IT-infrastruktur og programvare medferer (Willcocks et al.,
2014: 38). Det at oppgraderinger kommer fra leveranderen og at det er de som har de
administrative rettighetene til a utfore tilpasninger, og at Equinor ikke lenger har
administrative rettigheter, gjor at det gér an a avvise kundens krav om tilpasning og kan
fremme standardisering. Informant 8 forklarte at det er fordeler med mindre muligheter til &
pavirke de endringene, og at vi ikke selv sitter pa kildekoden internt kan vere bra for

standardisering.

Dette papekes ogsa i litteraturen og (Willcocks et al., 2014: 38) sper hvor nedvendig det er for
bedrifter & métte tilpasse alle sine lesninger. De understreker at tilpasninger av lesninger er
noe av kjernen i problemstillingen rundt det at store bedrifter blir hengende etter med
gammelt software. De pastatt at kun 10 % av en bedrifts kode er strategisk. Dette passer bra
med hvordan Equinor ensker & bruke standard der det er mulig og utvikle eget der det gir

forretningsfortrinn.

Slik kan skytjenester hjelpe Equinor til & holde en oppdatert IT-portefoljen, en portefolje som
oppdaterer seg fortlopende og bedriften ikke bli hengende igjen med gammel software 1
mange ar etter det har kommet nye versjoner, og slik ogsé unngé store tunge

oppgraderingsprosjekter.

Cloud kommer med flere ulike utfordringer og informant 1 forklarer at det ikke er s& enkelt
som en del tror med de nye skytjenestene. «Det er en det en del misforstéelser og en tror
gjerne at vi féar applikasjoner som er klar til bruk». Informanten mener at leveranderene
forstér at hvis de skal ha en stor kundeflate ma innrette seg etter kundens behov, sa de tilbyr
kolossale konfigurasjonsrom for & imetekomme de forskjellige totale behovene kundene
matte ha. Det betyr at vi mé innga prosjekter ssmmen disse skyleveranderene. «Det er ikke

bare «Plug and play»».
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Dette er noe jeg har erfart selv med cloud implementering. Det ender opp som store prosjekter
og noen skytjenester blir solgt inn som SaaS, men er i realiteten en PaaS som krever stadig
utvikling og med plug-ins og sé videre. Vi har flere ganger endt opp med Equinor spesifikke

losninger i skyen.

(Bloomberg 2013, kap. 9) skriver at det er mange forskjellige kvaliteter innen cloud, og at
ting m& modnes. Han sier at gammel programvare trenger store endringer for & kunne utnytte
fordelene i cloud, og at mange prever a pakke gammel teknologi inn i nye cloud-begreper.
Han forklarer at det er flere forskjellige former for multi-tenant og Shared Shema tilbyr ingen
form for tilpasning, som gjeor det enklere & oppdatere applikasjonen senere. P4 en annen side
sa ser vi at néar SaaS leveres slik at Equinor ikke har mulighet til & tilpasse, sé leder disse
skytjenestene til standardisering. Igjen ser vi at det er samme menster fra tidligere forsking og
1 mine funn. Man kan derfor konkludere med at det gjelder & veere oppmerksom pé hvilke

losninger en kjoper og satse pd Shared Shema skytjenester.

5.2.2 Integrasjon og hybrid IT
Blant alle informantene i studiene til (Willcocks et al., 2014) sa corporate funksjonene og I'T-
funksjonene integrasjon av skytjenester som en av hovedutfordringene. Informant 8 jobber
som arkitekt og forklarer at sky ma integreres: «Det er gjerne slik at forretningen tror at det er
enklere enn det er. Det er fa ting som kan leve uten a vere integrert med andre data og det er
kanskje noe de ikke tenker pa for litt nede i veien». Sa selv om vi ikke tilpasser lasningene sa

ma de kobles opp mot Equinor sin data, som igjen ferer til mer kompleksitet.

(Willcocks et al., 2014, kap. 4) forklarer at som annen teknologi sa erstatter ikke cloud
tidligere losninger, men det blir lagt pa toppen. Det er voksende bevis pé at hybrid scenarioer

resulterer 1 mer kompleksitet for selskap.

Hybrid IT er et alternativ for selskaper som ensker sikkerhet og tilgjengelighet i likhet med
deres on-premise, men ikke klarer & oppna dette i skyen alene. De forklarer at det blir stadig
mer bevis pa at problemer med sikkerhet og tilgjengelighet blir lost med hybride modeller.

Dette stammer godt med situasjonen i Equinor.

Som tidligere presentert 1 Funn kapitlet uttrykte informant 2 seg slik: «... Vi har veldig mye
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«legacy» som gjor av vil vere 1 hybrid modell veldig lenge». Informant 5 forklarte at Equinor
vil fremover fa flere integrasjoner som gar mellom on-premise og ut i skyen, men ogsa flere
integrasjoner mellom ulike losninger i skyen. Ettersom forretningen og produkteiere ikke helt
ser kompleksiteten, sd ber arkitekturnettverket og IT vare tett pd og jobbe proaktivt for a

hjelpe forretningen i & ta gode IT beslutninger rundt arkitektur og dataintegrasjon.

5.2.3 Data
Informant 8 fortalte at Equinor sine data blir lagret mer distribuert enn for, og at det er her han
ser storst kompleksitet. Det & holde oversikt, tilgangsstyre, konfidensialitet, integritet og
tilgjengeligheten til den data som ligger rundt omkring. Han forklarer at ideen fremover vil
veaere at vi kun unntaksvis har ting internt pa vare datasenter, men at vi vil vaere i en hybrid
setting 1 en lang periode. Igjen er casen fra selskapet Allergan et godt eksempel. Deres
suksess i cloud oppnédde de blant annet med & forst og fremst forsikret seg en god data
arkitektur. Dette var for & imetekomme det faktum at land har forskjellige regler for

overforing av data (Willcocks et al., 2014).

Dette er noe vi ser i mine funn ogsa. Equinor jobber med en datamodell internt og informant
11 sa dette: «Jeg syntes det er spesielt inspirerende né som jeg har jobbet med
informasjonsforvaltning og med mer fokus pé data management, at det har blitt et storre fokus
pa det som et resultat av skyreisen. S& ser man at det er viktigere da, og kunne héndtere

informasjon pa en god mate, i henhold til forretningens behov».

Som presentert kap. 4.2.2 sa vil akterene i oljebransjen i Norge at Equinor og Aker BP skal
lage en datamodell og et gkosystem for data pa norsk sokkel. Informant 8 snakket om et mate
med leveranderer pa norsk sokkel: «Kan ikke dere, Equinor og Aker BP bare si hvordan dere
vil ha det og bli enige om én méte & gjore det pé, sé skal vi andre tilpasse oss det?». «S& ma vi
1 tillegg bli enige om tekniske format for utveksling og hva kaller en de forskjellige data
elementene, altsd finne en felles taksonomi eller felles sprak, begrepsapparat for hva en kaller

tingy.

Ettersom vére data blir mer distribuert enn for si heres det ut som en god ide & bli enige om
en god méte a samarbeide pa norsk sokkel. Slik vil vi kunne sikre god datakvalitet ogsa for
vare data som blir tatt vare pa av vare leveranderer. Som informant 8 forklarte sé er det et mal
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om 4 stole pa hverandres «Identity» og «Access Managment» type losninger. Informant 8:
«Dette vil apne opp for et bedre samarbeid, hoyere kvalitet pa data, og kutte kost og

kompleksitet hos alle parter som er involvert pa norsk sokkel».

5.2.4 Service integration and management (SIAM)
Sky handler ikke bare om system og data integrasjon, men ogsa tjenesteintegrasjon for
sluttbrukere mellom interne tjenester og eksterne skytjenester. Tjenesteintegrasjon har né blitt
mer kritisk for & oppna potensielle forretningsfordeler. Utviklingen i IT-tjenester og méten de
blir levert pa betyr at en ender opp med mange forskjellig leveranderer av cloud 1 forskjellige
tjenestemodeller. Dette resulterer 1 at det er mange leveranderer og uavhengige tjenester for
sluttbrukere og ansatte a forholde seg til (Willcocks et al., 2014: 81). Internt i Equinor ser vi
den samme trenden og har vi og vil ende opp med et stort antall skytjenester, spesielt SaaS

som informat 8 var inne pa.

Informant 11 sa at de praktiske nivaene rundt service design, service now og identity and
access management, er en litt tungvint prosess. «Det er veldig mange ulike tjenester, for dette
er tjenester som leveres av service management, identity management, og mange andre, sa det
er ikke s gjennomsiktig hva som er stegene og hvem en skal forholde seg til nar en skal
etablere en tjenestex». Informant 8, ser at stadig flere SaaS, har et tilbud om farstelinje support.

Han stiller spgrsmalet rundt hva dette betyr, kontra var standardiserte forstelinje support? «...

| Equinor i dag er det ulik praksis pa tvers av Equinor rundt hvordan vi skal etablere en
tjenste, og dette har blitt enda mer vanskelig med flere skytjenester. Det er ofte at vi ender
med en leveransemodell som involverer flere leverandgrer og som noen av dem leverer ogsa
farstelinje support. Som tidligere diskutert i kap. 5.1.1. sa revurderer Equinor sin IT-
driftsmodell. Det er ogsa et kjent problem at vi Equinor sin IT-funksjon stadig fokuserer pa
end-to-end leveranser av tjenester. Dette finner vi igjen i arbeidet med “Review of the IT
operating model”. Som informant 2 forklarte, sa ma kunden ofte ma fasiliteter innfagringen av
nye skytjenester selv, dette er bare et eksempel. Dette betyr da at kunden ma koordinere og
snakke med mange uavhengige parter for a fa en tjeneste, som en slags prosjektleder og ikke
kunde.
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Derfor ber prosjektet “Review of the IT operating model” vurdere & se pd mulighetene for &
innfere en SIAM funksjon. (Armes et al., 2015: 2) forklarer at SIAM fasiliteter koblingene
mellom tjenester, teknologiene som de bestar av, samt leveranseorganisasjonene og

prosessene brukt til & operere dem. SIAM setter et hele sammen til en enkel driftsmodell.

En annen faktor som er med pa a definere en SIAM funksjon, er om den skal vaere en
«enabling» funksjon, som muliggjer «Service Integration». Eller om det skal veere en
«accountable» funksjon, som er ansvarlig for «Service Integration». I tillegg sa ma Equinor
eventuelt velge en sourcing strategi for SIAM. Det beste alternativet vil vaere Holland sitt
alternativ 3, som er bruk av interne ressurser supplert med fleksible «sourcede» resurser. Slik
har en mer eierskap til funksjonen og mer fleksibilitet ved fremtidige endringer og den
tilrettelegger skreddersydd for spesifikk service krav. Den gir tilgang til beviste SIAM-
partnere, som kan bista i overfgring av ferdigheter og kunnskaper. Modellen statter bruk av

mindre SIAM-leverandgrer og er potensielt enklere & implementere (Holland 2015: 19).

Ifolge (Armes et al., 2015: 193) sé ber splitten vaere slik:

1. SIAM funksjonen vil vaere ansvarlig for & integrere «sourced services» og

leveranderene.

2. Retained organisation er ansvarlig for service strategi og leveransen av alle tjenester,

retained og sourced.

5.3 Governance i Equinor
(Weill og Ross 2014, kap.1) skriver at governance gjor at organisasjonen raskere kan innfere
ny teknologi, ettersom rammeverket bemyndiger beslutningstagere pa flere nivéer 1

organisasjonen, og slik standardiseres og effektiviseres IT-leveransene.

(Willcocks et al., 2014) forklarer at det er viktig & etablere en klar governance struktur for
skytjenester. Bruk dem til & bestemme hvem innenfor og utenfor IT-organisasjonen som skal
medvirke til beslutninger innen skytjenester — og hvilke beslutningsmyndigheter og ansvar de

forskjellige interessentene har.
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Mine funn viser at det fortsatt er arbeid som gjenstar i Equinor organisasjonen rundt
governance av cloud computing. Informant 2 fra cloud broker sa dette: «Governance ma pa
plass, og vi ma forsikre at dette er implementert pa en god mate. Tatt heyde for support — og

at vi vet hvem som er ansvarlig for hva etter det er produksjon satt.

Equinor har en foderal IT-governance og blant annet blir IT arkitektur og plattform valg
besluttet sentralt. I studiet «Cloudrise: Exploring Cloud Computing Adoption and Governance
With the TOE Framework» sa de pé hvilken pavirkning blant annet governance har pa
adopsjon av cloud. I organisasjoner med foderert IT-fovernance s blir IT-arkitektur og

plattformrelaterte beslutninger vanligvis besluttet sentralisert.

Dette styrker relasjonen mellom teknologikonteksten og cloud computing adopsjon. Federale
eller sentraliserte IT-governance modeller pavirker forholdet mellom teknologi oppferselen pa

den ene siden og adopsjon pd den andre siden, pa en positiv mate (Borgman et al., 2013).

Det at disse beslutningene tas sentralisert er bra for innfering og adopsjon av cloud ifelge
tidligere forskning. I kontrast ligger risikoeierskap, informasjonseierskap og dataeierskap i
linjen. Som enkelte utsagn viser, sa tyder mye pé at dette ikke nedvendigvis fungerer helt
optimalt. Equinor sitt dataeierskap er fragmentert og eierskapet ligger veldig langt ned i
organisasjonen som forer til dirlig datakvalitet. Informant 11 sa dette: «... nd som
dataeierskapet ligger i linjen blir det ofte veldig defust. Noen ma ta det ansvaret pa vegne av

linjen nar man skal flytte dataene ut i skyen».

Informanten 11, forklarte at de jobber man med nd i en aktivitet som heter Accelerated EDM
og her er et av mélene & etablere roller og ansvar for de viktigste datatypene vére. Dette blir
sett pa som en forutsetning i forhold til & lykkes med mange av de digitale prosjektene. Fordi
man er helt avhengig av at man fér felles losninger som gjor at man har muligheten til &

integrere data og kunne gjore analyser pa data med god kvalitet.

(Borgman et al., 2013) skriver at en desentralisert I'T-governance modell vil gi fleksibilitet
som er egnet for turbulente miljoer, men det ma vare balansert med et standardiseringsavvik.
Hvis desentraliserte beslutninger kan gi standardiseringsavvik, sd er det nettopp dette vi ser
spor av i forvaltningen av Equinor sin informasjon og data. Allergan oppnddde suksess i

skyen med & forst og fremst forsikre seg en god data arkitektur. Videre hadde de et stort fokus
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pa dataeierskap for & sikre dataintegritet, samt sentraliserte beslutninger rundt nye plattformer

(Willcocks et al., 2014).

Informant 6 fortalte at det er sentralt & forstd informasjonsforvaltning for 4 mestre cloud: «Fér
vi ikke til Information management, sa far vi ikke til cloud, fordi vi forstar ikke risikoeny..
Som informant 11 forklarte, s& har Equinor fatt mer fokus pa data management som et resultat
av skytransformasjonsreisen. Jeg har troen pé at Accelerated EDM og malene om & etablere
roller og ansvar for de viktigste datatypene vére er viktig, og det er godt 4 se at det blir
fokusert pa det dataintegritet og dataeierskap. Dette er nettopp tidligere forskning papeker at

har vert en avgjerende faktor for andre selskaper som har hatt suksess med cloud.

Som vi var inne pa tidligere 1 kap. 5.2.3 sa vil et gkosystem pa norsk sokkel med en felles
datamodell og like praksiser & behandle data pa for selskaper som opererer pa norsk sokkel,
fjerne kompleksitet og heve datakvalitet. Nar det er sagt, s er Equinor et internasjonalt

energiselskap som ikke bare jobber ikke bare pa norsk sokkel.

Informanten 6 fra IT-sikring forklarte at Equinor na gar fra 4 bruke mindre Equinors
spesifikke sikringskrav til & bruke mer standardiserte ISO krav i trdd med internasjonale
standarder. Equinor sine krav har vert vanskelig for leveranderene a forholde seg til. Dette er
positivt, og denne endringen vil stette opp om Equinor sitt mal om standardisering, samt gjor
enklere 4 konsumere skytjenestene uten & matte tilpasse skytjenestene for a etterleve Equinor

sine s@regne krav.

Informanten 6 snakket ogsd om & at Equinor ma ta mer risiko fremover, for 4 kunne vare med
pd utviklingen og dra nytte av cloud, men informanten tror det vil vaere hndterbar risiko.
Informanten snakket om «according to risk» vs. harde krav, og at de na innferer feerre harde
krav: «Det er bra med tanke pa at vi gjor det lettere for oss a velge lgsninger, men klarer de &
gjore disse vurderingene ute 1 forretningsomradene og funksjonene? Antageligvis ikke, det
blir vanskeligere. Det samme kan en si 1 dag, med at vi har en del umulige krav som ingen

folger opp».

Som informant 9 sa: «Sky er litt «lean and meany, og hvis en ensker & «embrace» det, sd ma
en kanskje legge om litt pé stilen». Krav som har rom for tolkning og mé bedemmes opp mot
den enkelte situasjon, sammen med desentraliserte krav 1 forretningen, vil gi forretningen mer
fleksibilitet. I tillegg, sa er det ogsa ansatte fra cloud broker og IT-sikring som folger med
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sentralisert. Sikringskrav er ikke noe en far aldri sikret 100%, og det blir ogsé poengtert i
litteraturen at det 4 samkjore med forretningen og fa brukerne til 4 etterleve governance, har
vist seg 4 vaere veldig vanskelig, hvis vi ser til tidligere outsourcing initiativer. Derfor er det
viktig at de som skal folge kravene opplever dem som mulige & etterleve (Willcocks et al.,

2014).

(Weill og Ross 2004, kap. 1) sier at hvis en organisasjon alltid ligger bakpéa er dette er tegn pa
at beslutningsmyndigheten er forankret for hayt eller darlig implementering av governance.
Som tidligere diskutert visser funnene fra Equinor at det er beslutninger som ligger pa hold pa
grunn av at de er forankret for lavt i organisasjonen, men ogséd en annen faktor i Equinor sitt

governance, slar uheldig ut som et resultat av darlig implementering av governance.

Equinor har mange spredde krav og dette ble papekt av informant 11: «Nar det gjelder sikring
og tilgjengeliggjoring, sé er det jo krav, sjekklister, guidelines og rutiner pa veldig mange
hold». Informanten mener det ville vaert nyttig & samkjere og forenkle kravene: «Cloud broker
har sine sjekklister, ganske mange egentlig. Ogsa er det en del innenfor EITA nettverket,
innenfor arkitektur kontrakt osv. Ogsé jobber vi (Enterprise data management) med en prosess
for & se pé datakrav og tilgjengeliggjoring for Equinors dataplattform — og andre tredjeparts
produkter som knyttes opp mot den. Her er det masse fellesnevnere». Dette er i sterk kontrast
til hva tidligere forskning viser og litteraturen anbefaler, det at bedrifter ber ha en klar

governance struktur for skytjenester.

Det at Equinor har uklar governance med spredde krav og i tillegg som informant 12 papekte,
undervurdert brukeropplering og overvurdert sluttbrukere sin evne til & ta i bruk nye
skylesninger, kan det resultere i at none gjor ei kostbar feil. I disse dager kan faktisk en bruker
bryte loven ved f. Eks 4 laste opp feil fil 1 0365 i feil land. Det svert viktig at alle ansatte
forstar sikringskravene i Equinor og landene de opererer i, samt kan beherske bruken av

skylesningene som tilbys 1 Equinor.

Sikring og cloud computing er ingen enkel sak som informant 8 var inne pa, behovene til
bedriften drar IT-funksjonen 1 flere retninger. Informant 8: «... Det er en utrolig spennende
dynamikk som alltid setter oss i en krevende spagat som selskap, og jeg ser ingen enkle
losninger pa dette. Det blir mer og mer krevende. For forventingene til lettbenthet vil bare gke

og antall lover vil bare gke». Informanten forklarte at cloud og ny dataplattform har fert til en
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ganske sunn diskusjon, pa om vi egentlig er 1 stand til & vite hvilke data vi egentlig trenger:
«... jeg er nok veldig pa det at vi ber nok apne opp alt til alle, sa laser vi ned det som lover og

regler eller med kommersielle argumenter tilsier at vi skal begrense ...».

Denne problematikken er noe IT-sikring jobber med og informant 6 fortalte at det er en
utfordring med Equinor sine data at alt for mye data er kategorisert som konfidensiell. Det har
i flere ar foregétt et godt stykke arbeid hvor funksjoner og forretningsomrader har
kategorisere sine data, men informant 6 mener at informasjonseiere kategoriserer for mye
informasjon som konfidensiell: «... derfor er jeg en fan av at hvert BA skal kategorisere sine
fem konfidensielle informasjonstyper, og du far ikke lov til 4 sette noe annet som
konfidensielt, med mindre du far godkjenning ...». «... S& héper jeg samtidig at vi tar noe
valg, som sier at akkurat denne typen informasjon og denne typen tjeneste slepper vi ikke fra

oss 1 hele tatt, dette er kronjuvelen, den gir vi ikke fra oss».

Informantene 6 og 8 har neon gode poeng, det a lope etter informasjonseiere og fa
godkjenninger i store prosjekter som har hundrevis av informasjonseiere er en vanskelig og
tidkrevende ovelse. Equinor har et stykke & ga og en del krav som ber samles mer oversiktlig,
slik at det blir lettere 4 etterleve for brukere og innfere skytjenester for forretningen og IT-
personell som statter dem. Vi har en del sentraliserte beslutninger rundt plattform og
arkitektur 1 Equinor, men per 1 dag er informasjonseierskapet fragmentert og eierskapet ligger
veldig langt ned i1 organisasjonen som igjen forer til dirlig datakvalitet: Det er derfor bra at
det er et initiativ som skal se pa dataene og opprettholde kvaliteten av disse pa vegne av
informasjonseiere. Det er positivt at vi fjerner en del umulige og s@regne krav som statter opp
om Equinor sitt mal om standardisering. Dette vil gjore det enklere & konsumere skytjenestene
uten 4 matte tilpasse dem. Vi ber ogsa dpne opp informasjonen, kategorisere informasjonen
mer korrekt og slik kunne fokusere bedre inn pa den konfidensielle informasjonen som har

«major impact» og kan koste oss noe som 1,4 milliarder norske kr 1 skader.

Hvis Equinor skal vurdere 4 danne en SIAM funksjon s& mé de ogsa implementere
governance til 4 styre funksjonen og definere dens mandat. (Armes et al., 2015) skriver at en
los governance ikke vil fungere ved bruk av «multi-sourcing» og SIAM. Adskillelse av plikt
mellom service integrator og service tilbyder, samt klarhet 1 roller mellom leveranderer mé
defineres klart i governnance. Effektiviteten og ytelsen av SIAM mé maéles, rapporteres og

vurderes med jevne mellomrom sammen med forretningen (Holland 2015).
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5.4 Oppsummering og anbefalte tiltak
Diskusjonen av funn knyttet til innferingen av cloud computing i Equinor opp mot innsikter fra
forskning og litteratur viser mange likheter. Det er allerede igangsatt mange tiltak for &
imetekomme mangler og avvik. I Tabell 9 oppsummeres noen mulige tiltak som anbefalt av mine

informanter fra Equinor organisasjonen, tidligere forskning og faglitteraturen.
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Tabell 9: Anbefalte tiltak for forbedringer for bruk av cloud

Cloud 1 Equinor Hev kompetansenivéet rundt cloud 1 hele
cloud-forsyningskjeden
Cloud og IT funksjonen Innfor ny driftsmodell som er optimalisert
for evergreen og multi-souring, samt en
overordnet styring av kapasitet
Cloud broker team Skaler opp kapasiteten i Cloud broker team
og vurder om de skal tilby ende-til-ende
support
Cloud strategi e Starte en storstilt cloud migrering
e Ga for en «Cloud only» strategi for
avansert analyse og mobil apps
e Utarbeid et «roadmap» for cloud
[T-arkitektur e Fortsett fokus pa standardisering og kjop
av «Shared Shemay
e Vear tett pd og jobb proaktivt for 4 stette
forretningen med a ta gode IT og IT-
arkitektur beslutninger
e Start arbeidet med et felles gkosystem pa
norsk sokkel
Governance e Bruk internasjonale standarder som krav
e Rydd opp i spredde krav
e Sentraliser forvaltningen og eierskapet
av data
e Kategoriser mindre data som
konfidensielt

e Apne opp mer informasjon for ansatte
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5.5 Begrensninger i studien
Det er begrensninger i studiet mitt ettersom tid og kapasitet har vaert en utfordring. Dette har
resultert i at studiet har blitt noe kort, og sett opp mot at forskningsfeltet er stort, sd ser jeg at
dette har slatt mindre bra ut. Jeg har né fatt en bedre forstaelse med hensyn til mine
begrensninger, og ser at jeg har undervurdert kompleksiteten 1 min problemstilling. Jeg burde
mulig ha valgt et enklere tema eller begrenset omfanget ytterligere. Slik ville
forskningsspersmaélet og dets omfang samstemt bedre med mitt kunnskapsniva og
giennomferingsevne. Hvordan cloud computing pavirker organisasjoner er svaert komplekst,
sé jeg har med min forskning avdekket deler av situasjonen i Equinor. Jeg héper og tror

allikevel at mine funn kan gi verdifull kunnskap til selskapet.

6 Konklusjon

Gjennom en empirisk kvalitativ case studie 1 Equinor, tok jeg utgangspunkt i funn fra sentrale
personer i organisasjonen, og undersekte folgende forskningsspersmal: Hvordan kan

Equinor utnytte skytjenester for 4 oppna bedre I'T-leveranser?

Det er skrevet mye om cloud computing de siste drene, men alle organisasjoner har sine egne
organisatoriske sammensetninger og egne IT-portefoljer med unike IT-arkitekturer. Det finnes
derfor ingen ende-til-ende oppskrift pa hvordan en skal best ta i bruk skytjenester i et stort

internasjonalt selskap.

Det finnes derimot mange studier om bruken av skytjenester i store selskaper med
anbefalinger basert pa empiriske funn. Tidligere forskning bestéar av dyp teknisk innsikt og
organisatoriske faktorer for bruken av sky. Disse studiene gir slik en innsikt og bidrar med
anbefalinger og «lessons learned» rundt innferingen av skytjenester, samt optimalisering av
bruk og styringen av skytjenester 1 store internasjonale selskaper. Cloud computing er et stort
tema og det pavirker mange dimensjoner i en organisasjon. Faglitteraturen fokuserer ogsa
mye pa endringene som kommer med cloud computing, men bransjen og teknologien er i rask
endring, sa det er derfor mye utdatert litteratur. Det finnes ogsa normativ litteratur som har et
fremtidsrettet blikk og prever & forutse utviklingen fremover og hvordan organisasjoner

kommer til & utvikle seg, men fremtiden er vanskelig & forutse.
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Mange av utfordringene og innspill rundt forbedringsomrader er ssmmenfallende med det
som beskrives 1 normativ og empirisk litteratur. Det er derfor grunn til & tro at innsikter og
anbefalinger fra «lessons learned fra litteraturen kan brukes som utgangspunkt til &

optimalisere og hjelpe smé og store selskaper i bruk og innfering av skytjenester.

Min empiriske studie kan ikke generaliseres og mé derfor fungere som «lessons learned» og
kunne gi innsikt i hvordan Nordens sterste selskap tar i bruk skytjenester. Studien kan ogsa
brukes internt i Equinor og slik bidra til internkunnskap rundt vér serstilte situasjon og

forhapentligvis kunne heve kompetansen internt i organisasjonen.

En av de viktigste funnene fra tidligere forskning og i min studie, er nettopp at det er
essensielt & fokusere pa & cloud-kompetanse i hele cloud-forsyningskjeden for a oppna sikker

og god bruk av skytjenester.

Studiet mitt viser ogsa at skytjenester skaper verdi for forretningen, men for & kunne utnytte
det fulle potensialet skapt gjennom skytjenester, s ma IT-funksjonen gjennomfere noen

krevende endringer. Viktige grep for endring kan vare:

e Innfer ny driftsmodell som er optimalisert for evergreen og multi-souring, samt en

overordnet styring av kapasitet
e Utarbeid et «roadmap» for cloud

e Ver tett pd og jobb proaktivt for 4 stette forretningen med 4 ta gode IT og IT-arkitektur

beslutninger

e Gjenbruk internasjonale standarder og rydd opp i spredde krav

Tabell 10: Mulige tema for videre undersokelser

e T

Cloud kompetanse Hvordan kan kompetansenivaet pa cloud leftes i hele cloud-
forsyningskjeden i1 Equinor?

Tjeneste arkitektur Vil et muliggjerende eller en ansvarliggjort SAIM funksjon,
skape mest verdi for Equinor?

Data arkitektur Hvordan kan Equinor ga i front & etablere et gkosystem pa

norsk sokkel?
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8 Vedlegg

8.1 Yammer post om IT operating model

YAMMER POST FRA CIO (Review of the IT operating model)

An update on the project "Review of the IT operating model"

Dear colleagues in the IT function

As you know we ran phase 1 of the project “Review of the IT operating model” before
Christmas. The intention of the review was to ensure an IT operating model that enables
delivery both on the foundational as well as the more transformational parts of the IT strategy
— while responding to the voice of the customer.

A key task in this first phase was to conduct an analysis of pain points and root causes that
must be addressed to deliver quality IT development and services according to business

expectations. These were identified based on more than 50 interviews with both senior
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executives, IT professionals and union members within and outside the IT function. In
addition, review of existing documents and governance was performed, and our partner in this
project, Bain and Company, provided external perspectives and best practices. Key
observations on pain points included an insufficient focus on end-to-end business value and
meeting the current and future needs of the business, complexity in current operating model
with many stakeholders and hand-overs, capability gaps to deliver on the IT strategy and a
complex legacy architecture inhibiting change.

Based on the analysis of pain points and root causes, the project team designed the main
criteria for a revised operating model, and a first description of what this could look like to
help achieve our desired target state. These criteria include:

* LEAN principles and emphasis on simplification

* Customer driven focus cascaded throughout the organisation

» Teams empowered for end-to-end delivery with dedicated resources and required
capabilities

* Enable operation of stable IT services, as well as fast development & delivery mode for
driving innovation

* Systematic cross-Equinor prioritization of all business needs for IT

This material was presented to the project steering committee in a meeting on December 20th,
and they gave their support to the analysis of pain points and root causes, as well as to the
proposed main design criteria. They also supported a phase 2 of the project to further assess,
detail out and test the following:

* How to further streamline IT demand and increase business ownership to own IT demand
* How to enable systematic cross-Equinor prioritisation of IT investments/resources through
adjusted IT arena

* How to improve the way IT is set up to deliver, both to address operational issues and to
enable digital delivery

* How to establish an improved performance framework for the IT function

* How to manage the transition towards a new operating model and realise results

As in phase 1, there will be involvement from employee representatives. During phase 2,
different versions of the high-level operating model will be tested to assess how they enable

the resolution of pain points and root causes in the current operations, as well as the
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establishment and delivery of digital capability and projects. The testing of the concept
through these “first teams out” will happen in close collaboration with GBS IT and the
relevant customers to gain experience, learn and adjust prior to making decisions on large-
scale implementation.

CIT and GBS IT, represented by Carsten and Siv, have jointly selected that the “first team
out” will be “End user IT equipment and collaboration tools (i.e. Oftfice365)”. Together we
agreed to start with this area as it contains many of the pain points that end- users are
experiencing, and we see this as a great opportunity for quick wins and improvements. The
process will start with a table-top analysis with a detailed design of how deliveries (i.e.

demand and supply) will be done according to a revised IT Operating model.

We plan to provide you with regular updates here on Yammer as the work progresses ©

8.2 Intervjuguide
Takk for at du stilte opp. Det du sier vil bli anonymisert!

Forklar hva som er malet med intervjuet. Var forsiktig med 4 ikke styre informanten. Det

er et mal 4 la informanten snakke fritt.

0.  Hva heter du? Hvor mange ar har du jobbet i Equinor?

1. Huvilke tanker gjor du deg ved cloud?

2. GBS statter forretningen med a kjgpe og ta i bruk cloud, kan du beskrive dine

erfaringer med GBS?

a.  Hvafungerer bra? Hva fungerer ikke bra? Hva kan vi forbedre?

3. Equinor sin triangel mellom forretningen, forretningsomradene og GBS, hvordan

fungerer dette med tanke pa cloud? i
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10.

11.

12.

13.

a.  Finner vi de rette tjenestene raskt nok?

I.  Eller om vi implementerer de raskt nok?

b.  Integrerer vi cloud tjenestene vare pa en bra mate?

C.  Hvordan pavirker cloud IT-arkitekturen i Equinor?
hvordan pavirker cloud sikkerheten i Equinor?
a.  Sikre og tilgjengelig gjere data
b.  Huvilken risiko ma Equinor dempe pga cloud?
Kan du fullfgre setningen? - GBS IT Cloud Broker team er (...)?
Hvordan ser du for deg at stgtteapparatet rundt Cloud ber se ut om ca. 5 ar?
Hvilke neste skritt bgr GBS ta i forhold til cloud?
Hvordan vil cloud endre hvordan Equinor konkurrerer?
Vi har hatt en cloud first strategi i Equinor en stund, har du noen tanker om det?

dagens erfaringer, hvordan kan GBS bedre stgtte Equinors konsumering av

skytjenester og slik skape mer forretningsverdi?
Hvordan er det hensiktsmessig a organisere skytjenester i et stort selskap?

Kjenner du til noen andre jeg bgr/kan intervjue?
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8.3 Godkjenning fra NSD

Bendik Bygstad
Paostboks 1080 Blindern
0316 OSLO

Vir dato: 07.12.2017 Ve rel: 57281/ 3/ HIT Deres dato: Deres ref.

Vurdering fra NSD Personvernombudet for forskning § 31

Personvernombudet for forskning viser til meldeskjema mottatt 18.11.2017 for prosjektet:

57281 Sky-tjenster | Statoil ASA. Institutt for Informatikk ITLED-programmet UIO.
Behandlingsansvarlig Universitetet | Osio, ved institusjonens overste leder

Daglig ansvarlig Bendik Bygstad

Student Christer Diesen

Vurdering

Etter gjennomgang av opplysningene | meldeskjemaet og ovrig dokumentasjon finner vi at prosjektet er
meldepliktig og at personopplysningene som blir samlet inn i dette prosjektet er requlert av
personopplysningsloven § 31. Pa den neste siden er var vurdering av prosjektopplegget slik det er meldt
til oss. Du kan na ga | gang med & behandle personopplysninger,

Vilkar for var anbefaling

Var anbefaling forutsetter at du gjennomforer prosjektet | trad med:
«opplysningene gitt | meldeskjemaet og evrig dokumentasjon

*var prosjektvurdering. se side 2

=eventuell korrespondanse med oss

Vi forutsetter at du ikke innhenter sensitive personopplysninger

Meld fra hvis du gjer vesentlige endringer i prosjektet
Dersom prosjektet endrer seg, kan det vaere nedvendig 4 sende inn endringsmelding. P4 vare nettsider
finner du svar pa hvilke endringer du ma melde, samt endringsskjema.

Opplysninger om prosjektet blir lagt ut pa vare nettsider og i Meldingsarkivet
Vi har fagt ut opplysninger om prosjektet pa nettsidene vare. Alle vare institusjoner har ogsa tilgang til
egne prosjekter i Meldingsarkivet.

Vi tar kontakt om status for behandling av personopplysninger ved prosjektsiutt

Dokumente! er slekiranisk produserT og godkjen! ved NSDs /utner for elekiraniak godkjenning

NSD - Norsk seoter for fokningadata AS  Harald §Erfagres gse 29 Vel +47.55 5821 17 nsditnsd mo Cgnr. 988 321 834
NSD - Norwegian Centre for Rescarch Dats - NO-S007 Bergen, NORWAY  Fuks: +47.55 58 96 50 www nsd me
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8.4 Oppsummering av funn

Cloud e Cloud first strategien fungerer, men et flertall mener at det ikke er hayt nok
tempo ut i «skyeny.

e Det er forskjeller pa prioritering og forventninger hos toppledelsen og
sluttbrukere. Toppledelsen og CIT har heyt fokus pa etterlevelse av lover og
regler

e Skytjenester setter nye forventninger til hastighet og smidighet

e Det er hoy ettersporsel av nye [T-lgsninger inn mot GBS IT, mer enn GBS
IT har kapasitet til

e Driftsmodellen gér tregt, den ber optimaliseres for & kunne fungere med ever
green

e sd det er mye rundt operasjoner, driften og forvaltingen av cloud lesninger,
som Equinor er umodne pa

Arkitektur e  Forretningen tror at cloud er enklere enn det er. Det er fa ting som kan leve
uten & vere integrert med andre data

e Equinor opererer med hybrid IT, som gir okt kompleksitet i [T-arkitekturen

e Det er okt kompleksitet ved bruk av mange leveranderer og multi-sourcing

e Det er ulike praksiser som blir brukt ved & sette opp nye tjenester

o Kompleksitet flytter seg

e Det er et gkt fokus péd informasjon og data forvaltning

e Dataeierskapet er fragmentert som leder til darlig data kvalitet

Governance e Sky er «lean and mean» og hvis Equinor ensker & maksimere effekten av
sky, ma det vurderes & handtere hoyere risiko

e [T-sikringskrav blir mer «according to risk»

e GBS IT tar pd seg mindre ansvar rundt risikofaktorene, samtidig som
kunden fér et storre ansvar for 4 ivareta sikkerheten

e Det er mange dupliserte og Equinor spesifikke krav — og det jobbes med &
innfore internasjonale standardiserte krav

e For mye informasjon er kategorisert som konfidensielt

e Vitrenger en helhetlig demand styring i selskapet
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Cloud

Arkitektur

8.5 Oppsummering av forventet og empirisk menster

e Sky muliggjer transformasjon av
prosesser, forretningsmodeller,
strategier, organisasjoner og tjenester

e Cloud tilbyr kortere tid til markedet

e Sky handler ikke om & bare kjope sky,
men ogsa om endringsledelse,
governance, data styring, sikkerhet og

brukeropplering

e Drift og oppgaver i IT funksjoner
endrer seg

e De skriver at IT mé adoptere en ny
driftsmodell, en modell som legger
opp til at IT kan samarbeide tett med
forretningen og som tar nytte av
mulighetene og demper risikoene som
er 1 skyen,

Skytjenester forenkler kompleksitet,

forbedrer skalerbarhet og effektivitet

Hybrid IT skaper mer kompleksitet

Allergan oppnadde stor suksess i skyen

med bland annet med & forsikre seg en

Cloud first strategien stetter ambisjonen om a
flytte IT-losninger ut i sky og muliggjer
digitalisering

Et flertall mener at det ikke er hoyt nok tempo
ut 1 «skyeny.

Det er savnet en plan med strategiske
ambisjoner og en klar visjon

Det jobbes med et roadmap for cloud
computing

Det er forskjeller pa forventninger og
prioriteringer hos toppledelsen,
forretningsomrader og sluttbrukere
Operasjoner, driften og forvaltingen av cloud
er fortsatt umodent.

Driftsmodellen gér tregt, den ber optimaliseres
for & kunne fungere med evergreen

Det foregér et initiativ for & se pa ny

driftsmodell for IT

Skytjenester flytter kompleksitet og setter nye
forventninger til hastighet og smidighet.
Forretningen tror at cloud er enklere enn det er
Det er fé ting som kan leve uten & vere
integrert med andre data

Hybrid IT skaper mer kompleksitet

Dataene blir mere spredd

Det er et okt fokus pé informasjon og data

forvaltning
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Governance

god data arkitektur. De hadde stort fokus

pa dataeierskap for & sikre dataintegritet

Tjenesteintegrasjon for sluttbrukere og
interne og eksterne skytjenester er kritisk

for & oppné forretningsfordeler

Det forste du mé gjore er & velge mellom
sentralisert, desentralisert eller federert
IT-governance

Det er viktig & etablere en klar

governance struktur for skytjenester.

Det 4 samkjore med forretningen og fa
brukerne til & etterleve governance har

tidligere vist seg 4 vaere veldig vanskelig

Dataeierskapet ligger forankret for lavt i
organisasjonen og det er fragmentert, som
resulterer i1 darlig datakvalitet

Det er et initiativ som skal opprettholde
kvaliteten av disse pa vegne av
informasjonseiere

Det er gkt kompleksitet ved bruk av mange
leveranderer og multi-sourcing.

Tjenester virket splittet for kunder

Det er ikke lett & sette opp nye tjenester

GBS IT tar péd seg mindre ansvar rundt
risikofaktorene, samtidig som kunden fér et

steorre ansvar for a ivareta sikkerheten

Det er mange dupliserte og Equinor spesifikke

krav — og det jobbes med & innfore mer
standardiserte krav

IT-sikringskrav blir mer «according to risk»

Selskapet har undervurdert brukeropplaring og

overvurdert sluttbrukere sin evne til a ta i bruk nye

skylesninger
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