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Sammendrag 

Det er en mengde lover, forskrifter og instrukser som pålegger virksomheter, private og 

offentlige, å ivareta informasjonssikkerheten. Disse regelverkene har forskjellige formål, 

opphav og tilnærminger. Både begrepsbruk og måten informasjonssikkerhet reguleres på 

varierer i stor grad. Sågar begrepet informasjonssikkerhet i seg selv er definert på 

forskjellige måter i forskjellige regelverk. Dette gjør at regelverkene oppleves som 

vanskelige å etterleve. I tillegg er det flere offentlige organer og tilsynsmyndigheter som 

arbeider med, gir råd og veiledning innen eller fører kontroll med informasjonssikkerheten. 

For en virksomhet, spesielt statlig virksomhet som kan falle inn under svært mange 

regelverk, skaper dette utfordringer med etterlevelsen. Denne undersøkelsen ser på hvordan 

noen av de mest sentrale regelverkene som offentlige virksomheter er underlag, 

personopplysningsloven, sikkerhetsloven og eforvaltningsforskriften regulerer 

informasjonssikkerhet. Spesielt vil det sees på i hvilken grad de pålegger virksomheter å 

etablere styringssystemer, bruke anerkjente standarder i arbeidet og samordne arbeidet med 

informasjonssikkerhet med andre aktiviteter i virksomheten. Dersom det finnes 

likehetstrekk i hvordan dette reguleres, vil det kanskje gjøre det enklere å etterleve 

regelverkene? Sett i sammenheng med resultater fra tilsyn og revisjoner på 

informasjonssikkerhetsområdet forsøker denne oppgaven å gi noen svar som kan belyse 

dette. 

Oppgaven er skrevet i en periode fra høsten 2010 til januar 2013 hvor forfatteren har jobbet 

med informasjonssikkerhet i statsforvaltningen. Først i Landbruks- og matdepartementet og 

fra våren 2011 i Nasjonal sikkerhetsmyndighet. Det har vært krevende å kombinere jobb 

med studier, men både arbeid og oppgaveskriving har nytt godt av hverandre. Professor 

Arild Jansen har, ved siden av å veilede arbeidet med oppgaven, vært en god pådriver og 

motivator. Han har med det bidratt til at oppgaven er kommet i havn til slutt. Jeg håper 

lesing av oppgaven kan bidra til en bedre oversikt og noen nye tanker innen et område hvor 

vi i dag står midt i en spennende utvikling. 

Oslo, 12. mai 2013 

Helge Rager Furuseth 
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1 Innledning 

1.1 Bakgrunn 

I 2009 reviderte Riksrevisjonen organisering og styring av ikt-sikkerhet i samtlige 

departementer og en rekke underlagte virksomheter. Bakgrunnen for revisjonen var 

Nasjonale retningslinjer for å styrke informasjonssikkerheten 2007-2010 (FAD 2007a) som 

skisserte regjeringens tre hovedmål på informasjonssikkerhetsarbeidet og elleve 

innsatsområder. De la også bestemmelsene om økonomistyring i staten om internkontroll 

til grunn (økonomistyringsbestemmelsene kap 2.4.) Slik Riksrevisjonen definerer 

internkontroll, gjelder ikke det bare økonomiaspektet men også informasjonssikkerhet 

(Riksrevisjonen 9.2.2011.) Riksrevisjonen hadde et behov for å ha en beste praksis de 

kunne måle virksomhetene opp i mot, og det var da ISO/IEC 27001 og ISO/IEC 27002 som 

var aktuelle å benytte (ibid.) Riksrevisjonen dannet seg med det en oversikt over 

informasjonasikkerhetsarbeidet i staten. Dette avslørte at mange departementer hadde 

mangler i arbeidet med styring av informasjonssikkerhet i underlagte virksomheter, og 

saken fikk mye medieoppmerksomhet. En oppfølging av kontrollen på departementsnivå 

var planlagt i 2011, men dette ble utsatt. Det ble allikevel foretatt revisjon av 

informasjonssikkerheten i flere virksomheter (Dokument 1 2012-2013 s. 22.) 

Riksrevisjonens undersøkelse av arbeidet med informasjonssikkerhet i staten har medført at 

dette har fått økt fokus. Videre har det synliggjort at informasjonssikkerhet ikke bare er noe 

man skal jobbe med i IKT-avdelingen, men som også ledelsen må ha fokus på. Deres 

utgangspunkt i bestemmelsene om økonomistyring viser at dette arbeidet bør være helhetlig 

og integrert i virksomhetens øvrige styringssystem og samordnet med tilgrensede 

aktiviteter. Valg av bruk av ISO/IEC 27001 og ISO/IEC 27002 som beste praksis å måle 

virksomheten mot, har gitt økt fokus på disse standardene. 

1.2 Motivasjon 

Motivasjonen min med å gjennomføre en masteroppgave innen dette området er at jeg har 

et ønske om å synliggjøre sammenheng mellom regelverkene og de etablerte standarder på 

området og hvilken sammenheng disse kan ha med virksomhetsstyring for øvrig. 
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Forhåpentligvis vil det være til hjelp for enkelte lesere for selv å bedre etterleve aktuelle 

regelverk og oppnå god informasjonssikkerhet. 

Gjennom arbeidsoppgaver knyttet til informasjonssikkerhet siden 2003, har jeg til stadighet 

sett at det har vært knyttet usikkerhet til hvilke regelverk innen informasjonssikkerhet som 

gjelder for en virksomhet og hvordan man skal etterleve dette. Spesielt har forestående 

besøk fra tilsynsmyndigheter medført tilløp til panikk. Arbeid med styringsdokumenter og 

rutiner på området i en statlig virksomhet viste meg hvor uoversiktlig regelverket er og jeg 

fikk følt på utfordringene det er med å forstå hvordan disse henger sammen. Å 

operasjonaliseres disse kravene i virksomheten er ikke trivielt. At det er flere som har 

utfordringer med dette har jeg fått bekreftet gjennom mitt arbeid hos en statlig 

tilsynsmyndighet med ansvar for et sentralt regelverk innen informasjonssikkerhet.  

Opplevelsen er at informasjonssikkerhetsarbeidet ofte får lav prioritet, at ledelsen ikke er 

tilstrekkelig kjent med hvilke plikter virksomheten har på området, og arbeidet blir i liten 

grad sett i sammenheng med den øvrige virksomhetsstyringen. Informasjonssikkerhet er 

noe man som regel får jobbe i fred med - inntil den dagen noe går galt.  

1.3 Valg av tema for undersøkelsen 

Det kan være mange faktorer som påvirker etterlevelsen. Teknologioptimister mener gjerne 

et produkt eller løsning kan løse sikkerhetsutfordringer. For fritt å oversette fra Bruce 

Schneier (Schneier 2004 s. xii.):  

«Hvis du tror teknologi kan løse ditt sikkerhetsproblem, da forstår du ikke problemet, og du 

forstår ikke teknologien» 

Informasjonssikkerhet er ikke kun en teknologisk utfordring, det er også en menneskelig og 

organisatorisk utfordring. Teknologi, menneske og organisasjon må spille sammen for å 

oppnå god informasjonssikkerhet og etterlevelse av regelverk. Det er dermed ikke lett å 

finne gode svar på akkurat hva som er det viktigste for å bedre etterlevelsen. 

1.3.1 Etterlevelse 
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Det er kjent at etterlevelsen av regelverk på informasjonssikkerhetsområdet er dårlig. Dette 

viser undersøkelser fra kommunale virksomheter (Tranvik 2009 s. 75.) Også Datatilsynet 

hevder at det generelt er et langt stykke frem til å oppfylle kravene til internkontroll og 

informasjonssikkerhet i virksomhetene de har ført tilsyn med i 2009 (Datatilsynet 2010 s. 

12.) Nasjonal sikkerhetsmyndighet (NSM) trekker frem at forståelse av  risiko knytt til 

spionasje, sabotasje og terror er for lav og at viktige tiltak som risikovurdering, styrking av 

kompetanse og ikke blir gjennomført (NSM 2012a s. 8.) Riksrevisjonen peker på at det 

etter den årlige revisjon og kontroll for budsjettåret 2009 at det var til dels alvorlige 

svakheter og mangler innenfor informasjonssikkerhetsområdet i statlig forvaltning 

(Dokument 1 (2010-2011) s. 21.) 

1.3.2 Styringssystemer 

Styring av informasjonssikkerhet gjennom internkontroll blir av enkelte tilsynsmyndigheter 

trukket frem som sentrale områder. Datatilsynet har et eget prosjekt rundt internkontroll og 

informasjonssikkerhet (Datatilsynet 2012 s. 18.) Deres veileder Internkontroll og 

informasjonssikkerhet peker på at et styringssystem for informasjonssikkerhet er en sentral 

del av en virksomhets internkontroll (Datatilsynet 2009 s. 8.) Nasjonal 

sikkerhetsmyndighet har i sin Veiledning i sikkerhetsadministrasjon følgende definisjon 

(NSM 2010b s. 4): 

«Sikkerhetsadministrasjon er den internkontroll (sikkerhetsstyring) som ligger til grunn for 

den forebyggende sikkerhetstjenesten [...] organisert i et styringssystem for sikkerhet, slik 

at den forebyggende sikkerhetstjenesten: planlegges, gjennomføres, kontrolleres og 

kontinuerlig forbedres» 

Styringssystemer og internkontroll står altså sentralt i både Datatilsynets og Nasjonal 

sikkerhetsmyndighets veiledere. En faktor som kan gjøre implementeringen av 

styringssystemer og etterlevelse av regelverk vanskelig er at det er påvist mangler i 

forankring av informasjonssikkerhetsarbeidet hos både toppledelsen og på operativt nivå 

(Tranvik 2009 s. 58) Også Nasjonal sikkerhetsmyndighet trekker frem at ledelsen sjelden 

blir målt på resultatoppnåelse innen forebyggende sikkerhet (NSM 2011b s. 8) og at 
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virksomhetenes styringssystemer ikke inkluderer forebyggende sikkerhet og 

kvalitetsstyring og risikostyring på området mangler (ibid. s. 9.) Riksrevisjonen ga i sin 

undersøkelse i 2009 merknad til 11 departementers styring av informasjonssikkerhet 

(Dokument 1 (2010-2011) s. 21.) Vi kan anta at det er en sammenheng mellom 

ledelsesforankring av virksomhetens egne styringssystemer for informasjonssikkerhet, hva 

ledelsen måles på og styring av underordnede virksomheter fra departementene. Dersom 

overordnet virksomhet etterspør resultater på informasjonssikkerhetsområdet, vil dette 

bidra positivt til etterlevelsen. 

1.3.3 Standarder 

Det kan synes som om myndighetene legger vekt på bruk av standarder for å bedre 

etterlevelsen. De gjeldende nasjonale retningslinjer for informasjonssikring har fremming 

av bruk av standarder på informasjonssikkerhetsområdet som et av flere tiltak (FAD 2007a 

s. 13.) Standarder som BS 7799, NS-ISO/IEC 17799 og ISO/IEC 27000 serien later til å 

være gjengangere i kommentarer til regelverk, forarbeider og veiledninger. Leser man 

kommentarene til personopplysningsforskriften (Datatilsynet 2000 s. 5) ser man at 

bestemmelsene er basert på BS 7799. Veilederen til eforvaltningsforskriften peker på NS 

17799 som en viktig standard for informasjonssystemers sikkerhet (FAD 2007b s. 12.) 

IKT-meldingen varsler at regjeringen vil, på område der det er spesielle lovkrav, 

avtalerettslige forhold eller eventuell særlig risiko vurdere, å stille krav om sertifisering på 

grunnlag av for eksempel NS-ISO/IEC 17799 (St.mld.nr 17 (2006-2007) s. 128.)  

Direktorat for forvaltning og ikt (Difi) viser til ISO/IEC 27001:2005 og ISO/IEC 

27002:2005 i sin omtale av sikkerhet blant arkitekturprinsippene (Difi 2009 s. 12) og 

standardiseringsrådet foreslår disse som anbefalte forvaltningsstandarder i siste forslag til 

referansekatalogen for offentlige IT-standarder (Difi 2012b s. 17), samtidig som ISO/IEC 

27005 i en utredning blir anbefalt som forvaltningsstandard for risikostyring innen 

informasjonssikkerhet (Difi 2012a s. 33.) 
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1.3.4 Samordning 

Virksomheter, både statlige og private, kan måtte forholde seg til mange regelverk om 

informasjonssikkerhet - inntil fem forskjellige i enkelte situasjoner (Schartum 2006 s. 125.) 

Regelverkene er svært fragmenterte, regulerer forskjellige områder og har svært forskjellig 

detaljeringsnivå (Haug 2006 s. 246.) Terminologi og språkbruk avviker også i stor grad 

mellom regelverkene (ibid.) Det er vanskelig å etablere full oversikt over regelverket 

(Statskonsult 2005 s. 3) og det er dårlig samsvar mellom regelverkene og manglende 

forhold mellom regelverk og den operative hverdagen (ibid. s. 9.) Regelverkene bygger på 

til dels forskjellige tradisjoner. Personopplysningsloven med forskrift bygger på ISO 

17799, sikkerhetsloven bygger på samme standard som NATOs regelverk for gradert 

informasjon, mens IKT-forskriften har tatt utgangspunkt i CobiT (Engelstad 2010 s. 28.)  

1.3.5 Diskusjon 

Det later til av ovenstående at man kan si at etterlevelsen av 

informasjonssikkerhetsregelverk er dårlig, at det er dårlig samordning mellom 

informasjonssikkerhetsregelverk og at sikkerhetsstyring og bruk av standarder er noe 

myndigheter legger vekt på for å bedre informasjonssikkerheten. 

Gjennom de mange utredningene og rapportene som er gjort på området, er det tydelig at 

problemstillingene har vært kjent over lengre tid. En rapport bestilt av Arbeidsgruppen 

Samordning av informasjonssikkerhetsregelverk (SARI) under Koordineringsutvalget for 

forebyggende informasjonssikkerhet peker blant annet på at «styringssystem» ikke 

forekommer som et eget ord knyttet til en plikt i noe regelverk som ble gjennomgått 

(Statskonsult 2007 s. 23), og at ingen av regelverkene peker direkte på standarder (ibid. s. 

25), og sier videre (ibid. s. 27): 

«De ulike tilnærmingene gjør det sannsynligvis også vanskeligere å få til styring og 

etterlevelse av informasjonssikkerheten som en integrert del av virksomhetenes 

overordnede styringssystemer og normale årlige syklus, med den forankring og 

oppmerksomhet fra toppledelsen som informasjonssikkerheten absolutt trenger, og 

omvendt; som virksomhetene har behov for.» 
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Det er i så måte interessant å se på hvordan forskjellige regelverk regulerer bruk av 

styringssystem, standarder og integrering i virksomheten, og om det kan peke frem mot en 

felles tilnærming som kan bidra til å gjøre etterlevelse enklere. 

1.4 Problemstilling 

Da arbeidet med denne oppgaven ble innledet, var problemstillingen formulert slik: 

I hvilken grad vil etterlevelse av ISO/IEC 27001:2005 og ISO/IEC 27002:2005 bidra til at 

statlige virksomheter kan etterleve kravene i aktuelle informasjonssikkerhetsregelverk? 

Gjennom de undersøkelser som har blitt gjort, både i gjennomgang av forskjellige rapporter 

og utredninger samt de intervjuene som ble gjort av tilsynsmyndigheter, er det ikke funnet 

at det er særlig praktisk erfaring med bruk av disse standardene. Videre er de fleste 

regelverk mer eller mindre sektorovergripende, og det å bare se på statlige virksomheter 

blir for snevert, selv om oppgaven vil ha en hovedvekt på disse. Med bakgrunn av 

diskusjonen ovenfor har følgende overordnende problemstilling krystallisert seg ut: 

Hva er avgjørende for at det skal være god etterlevelse av informasjonssikkerhetsregelverk 

i virksomheter? 

Det er en hypotese at bruk av styringssystemer, anerkjente standarder og samordning av 

aktiviteter knyttet til internkontroll er avgjørende for god etterlevelse. Dette vil belyses 

gjennom følgende forskningsspørsmål: 

Forskningsspørsmål 1: I hvilken grad regulerer regelverk bruk av styringssystemer, 

standarder og samordning? 

Forskningsspørsmål 2: I hvilken grad er etablering av styringssystemer vesentlig for 

etterlevelse av informasjonssikkerhetsregelverk? 

Forskningsspørsmål 3: I hvilken grad er bruk av standarder vesentlig for etterlevelse av 

informasjonssikkerhetsregelverk? 

Forskningsspørsmål 4: I hvilken grad er samordning av aktiviteter i virksomheten vesentlig 

for etterlevelse av informasjonssikkerhetsregelverk? 
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1.5 Undersøkelsesopplegg 

Denne undersøkelsen vil først redegjøre for begrepet informasjonsikkerhet og hva man 

legger i dette, og overordnet gjøre rede for reguleringen på området innen de aktuelle 

regelverkene. Basert på dette vil det etableres en hensiktsmessig definisjon av 

informasjonssikkerhet for denne undersøkelsen.  

1.5.1 Definisjoner og begreper 

Som bakgrunn for videre analyse, vil det gjøres en nærmere gjennomgang av områdene det 

skal sees nærmere på, styring, samordning og standarder. Disse områdene henger naturlig 

sammen, da styringssystemer kan baseres på standarder, standarder kan være et 

virkemiddel for samordning og styringssystemer kan og bør samordnes i virksomheter. 

Denne redegjørelsen for områdene vil være basert på teori, offentlige rapporter og 

utredninger samt intervju med informanter på området. Det vil innenfor styring sees på 

hvilke definisjoner som ligger til grunn i anerkjente standarder for styringssystemer, og 

hvordan dette henger sammen med internkontroll og virksomhetsstyring. For å sette styring 

og hvordan dette er regulert i regelverk i sammenheng, vil det gjøres en kortfattet 

gjennomgang av utvikling av virksomhetsstyring i offentlig sektor og private virksomheter 

de siste tiårene. Dette vil sees i sammenheng med Mintzbergs organisasjonskonfigurasjoner 

og hvilke styringsformer som egnere seg for de enkelte av disse. Dette vil danne et 

grunnlag for å diskutere de aktuelle regelverkene opp mot når de er utviklet og hvilke typer 

virksomheter de er egnet for å regulere. 

Innenfor samordning vil det gås igjennom myndighetenes arbeid med samordning og 

aktuelle rapporter som viser til utfordringer med dette og hva man ønsker å oppnå med 

samordning. Schartum har definert ni tilnærminger man kan benytte for å samordne 

regelverk, disse gjengis som grunnlag for å diskutere hvordan samordningen er gjort i 

eksisterende regelverk. 

Innenfor standardisering vil det gis en kort avklaring av hva vi legger i standarder, hvordan 

myndighetene jobber med anbefalte og obligatoriske forvaltningsstandarder, samt at seks 

teknikker for hvordan regelverk kan omhandle standarder presenteres som grunnlag for 
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gjennomgang av regelverkene. Det gis en overordnet innføring i de viktigste standardene 

på området, ISO 27000-familien og CobiT. 

1.5.2 Gjennomgang av regelverk 

Sentrale regelverk på informasjonssikkerhetsområdet vil gjennomgås for å gi svar på om 

regelverket regulerer informasjonssikkerhet på funksjonelt eller detaljert nivå og i hvilken 

grad det stilles krav til styring, hvilke samordningstilnærming eller -teknikker som 

benyttes, og hvordan eventuelle pålegge om bruk av etablerte standarder er gitt. Studien 

«Mapping Statutory Regulations of Information Security in Norway» kartla 34 

informasjonssikkerhetsregelverk hvorav 12 var lover, 21 var forskrifter og én instruks 

(Haug 2006 s. 26.) Jeg vil i denne oppgaven konsentrere meg om de regelverkene som har 

bredest nedslagsfelt i offentlig sektor. I det nedenstående gjør jeg rede for hvilke regelverk 

jeg vil se på og hvilke rettskilder det vil være aktuelt å se på. 

Lov av 14. april 2000 nr. 31 om behandling av personopplysninger 

(personopplysningsloven) og forskrift av 15. desember 2000 nr 1265 om behandling av 

personopplysninger (personopplysningsforskriften) er et sentralt 

informasjonssikkerhetsregelverk. Forarbeidene til personopplysningsloven,NOU 1997:19 

Et bedre personvern - forslag til lov om behandling av personopplysninger, Ot.prp. nr. 92 

(1998-1999) Om lov om behandling av personopplysninger (personopplysningsloven) og 

Innst.O.nr.51 (1999-2000) Innstilling fra justiskomiteen om lov om behandling av 

personopplysninger (personopplysningsloven) er aktuelle å gå igjennom. Når det gjelder 

personopplysningsforskriften, vil det tas utgangspunkt i Datatilsynets kommentarer til 

denne (Datatilsynet 2000) og øvrige veiledere fra Datatilsynet, samt faglitteratur. 

Lov av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven) er et 

annet viktig regelverk som gir bestemmelser på området. Ot.prp. nr. 49 (1996-1997) Om 

lov om forebyggende sikkerhetstjeneste (sikkerhetsloven) og Innst.O.nr.20 (1997-1998) 

Innstilling fra forsvarskomiteen om lov om forebyggende sikkerhetstjeneste 

(sikkerhetsloven) er de viktigste forarbeidene som vil gås igjennom. Forskrift om 

informasjonssikkerhet av 1. juli 2001 nr. 744 og forskrift om sikkerhetsadministrasjon av 
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29. juni 2001 nr. 723 er begge sentrale forskrifter i denne undersøkelsen. Faglitteratur og 

veiledninger fra Nasjonal sikkerhetsmyndighet vil kunne legges til grunn for gjennomgang 

av disse. Øvrige forskrifter til sikkerhetsloven som forskrift om sikkerhetsgraderte 

anskaffelser av 1. juli 2001 nr 753, forskrift om personellsikkerhet av 29. juni 2001 nr 722 

og forskrift om objektsikkerhet av 22. oktober 2010 nr 1362 regulerer også forhold som har 

med informasjonssikkerhet å gjøre, men gås ikke nærmere igjennom. 

Forskrift av 25. juni 2004 nr 988 om elektronisk kommunikasjon med og i forvaltningen 

(eforvaltningsforskriften) er hjemlet i lov av 10. februar 1967 om behandlingsmåten i 

forvaltningssaker (forvaltningsloven) § 15a og lov av 15. juni 2001 nr 81 om elektronisk 

signatur (esignaturloven) § 5. Denne gir bestemmelser om informasjonssikkerhet i 

forvaltningen. Det er ingen forarbeider til forskriften, men Fornyings-, administrasjons- og 

kirkedepartementet har utgitt en veileder til denne som inkluderer et noteapparat (FAD 

2010b) som vil legges til grunn ved siden av faglitteratur. 

Rapporter utarbeidet for blant annet Koordineringsutvalget for forebyggende 

informasjonssikkerhet (KIS) vil også være et godt grunnlag for gjennomgang av alle 

ovenstående regelverk.  

1.5.3 Intervjuer og dokumentstudier 

Det gjennomføres intervjuer av representanter for myndigheter som fører tilsyn med eller 

har gjort revisjoner på informasjonssikkerhetsområdet. Av disse er Datatilsynet, 

Finanstilsynet, Nasjonal sikkerhetsmyndighet og Riksrevisjonen aktuelle. 

Datatilsynets skal kontrollere at lover og forskrifter som gjelder for behandling av 

personopplysninger blir fulgt, og at feil eller mangler blir rettet (personopplysningsloven § 

42 tredje ledd nr. 3.) Finanstilsynet fører tilsyn med virksomheter som er angitt i lov av 7. 

desember 1956 om tilsynet med finansinstitusjoner mv. (finanstilsynsloven.) Dette 

medfører også at de skal gjøre kontroll med pliktene om hvordan slike virksomheter skal 

håndtere «IKT-systemer som er av betydning for foretakets virksomhet» (IKT-forskriften § 

1 andre ledd.) IKT-forskriften gir plikter om IKT-styring («IT Governance»,) men 

inneholder også bestemmelser om informasjonssikkerhet. Nasjonal sikkerhetsmyndighet er 
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gitt oppgaver gjennom sikkerhetsloven og skal i følge den «koordinere de forebyggende 

sikkerhetstiltak og kontrollere sikkerhetstilstanden» (sikkerhetsloven § 8.) 

Kontrolloppgavene er nærmere spesifisert til å «føre tilsyn med sikkerhetstilstanden i 

virksomheter, herunder kontrollere at den enkeltes plikter i eller i medhold av loven her 

overholdes, og eventuelt gi pålegg om forbedringer» (sikkerhetsloven § 9 litra c.) I følge 

Grunnloven skal Stortinget føre kontroll med regjering og forvaltning, og Riksrevisjonen er 

Stortingets revisjons- og kontrollorgan (riksrevisjonsloven § 1 første ledd) og gjennomfører 

kontroller og revisjoner på vegne av Stortinget. Resultatene rapporteres til Stortinget. 

Riksrevisjonen har siden 2009 hatt fokus på informasjonssikkerhet i sine revisjoner av 

departementer og underlagte virksomheter.  

Alle de nevnte tilsynsmyndighetene utgir årlig oppsummeringer eller rapporter om funn fra 

sin tilsynsvirksomhet. Rapporter fra de siste tre årene vil gjennomgås med hensyn på hva 

som fremkommer av disse av mangler i etterlevelsen av 

informasjonssikkerhetsregelverkene, spesielt på områdene som har med sikkerhetsstyring, 

samordning og bruk av standarder. Datatilsynet rapporterer i sine årsmeldinger til 

Stortinget om Datatilsynets virksomhet, Finanstilsynet utgir årlig en risiko- og 

sårbarhetsanalyse, Nasjonal sikkerhetsmyndighet utgir årlig en rapport om 

sikkerhetstilstanden, og Riksrevisjonen rapporterer årlig til Stortinget i sitt Dokument 1. 

Det er også gjort andre undersøkelser i regi av tilsynsmyndigheter og andre, og disse vil 

også legges til grunn der det er relevant. 

Gjennom dette vil det kunne etableres et godt grunnlag for å si noe om hva som er sentralt 

for etterlevelsen i et bredt spekter av virksomheter underlagt flere forskjellige regelverk og 

i hvilken grad styringssystemer, bruk av standarder og samordning av aktiviteter bidrar til 

bedre etterlevelse. 
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2 Definisjoner og begreper 

I det nedenstående vil begrepet informasjonssikkerhet diskuteres og komme frem til en 

hensiktsmessig definisjon av dette for denne oppgaven. Det vil så gjøres nærmere rede for 

hva man i denne undersøkelsen legger til grunn for styringssystem for 

informasjonssikkerhet, hvilke standarder som er aktuelle på området og hva som ligger i 

samordning både av aktiviteter internt i virksomheter, som harmonisering mellom 

regelverk og andre aktiviteter som bidrar til samordning på informasjonssikkerhetsområdet. 

2.1 Informasjonssikkerhet 

Det vil i denne undersøkelsen være nødvendig med en klar definisjon på hva som menes og 

ikke menes med informasjonssikkerhet. Informasjonssikkerhet er i standarden NS-ISO/IEC 

27002:2005 definert som: 

«beskyttelse av informasjonens konfidensialitet, integritet og tilgjengelighet. I tillegg kan 

andre egenskaper, for eksempel autentisitet, sporbarhet, ikke-benektelse og pålitelighet 

omfattes» 

Prinsippene konfidensialitet, integritet og tilgjengelighet står sentralt. Konfidensialitet er 

sikkerheten for at kun autoriserte personer får tilgang til informasjonen, integritet sikkerhet 

for at informasjon og informasjonsbehandlingen er fullstendig, nøyaktig og gyldig og et 

resultat av autoriserte og kontrollerte aktiviteter. Tilgjengelighet er sikkerhet for at 

informasjon er tilgjengelig ved behov. 

Standarden nevner også noen andre prinsipper som kan inngå og som vi finner igjen andre 

steder. Autentisitet dreier seg om at man bekrefter en oppgitt identitet. Ikke-benektelse 

(eller uavviselighet) innebærer at noen som har gjort en endring ikke kan benekte eller 

avvise at de har gjort dette.  

Definisjonen er ikke knyttet til hvilken form informasjonen er på, om den er lagret i et ikt-

system, finnes på papirdokumenter eller er i hodet på ansatte. Videre er definisjonen 

funksjonell ved at det viser til hvilke egenskaper ved informasjonen som skal beskyttes, 

ikke hvilke virkemidler som skal benyttes. 
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Man finner også snevrere definisjoner som later til å være mer knyttet til konteksten 

datasikkerhet eller ikt-sikkerhet ved at dette er begrenset til informasjon behandlet i 

systemer (Daler et al 2006 s 31): 

«beskyttelse mot brudd på konfidensialitet, integritet og tilgjengelighet for den 

informasjonen som behandles av systemet og systemet i seg selv» 

Uavhengig av om det her menes datasystemer eller ikt-systemer eller systemer mer 

generelt, kan denne definisjonen være uheldig da den kan virke teknologisk orientert og 

med det utelukke en helhetlig tilnærming til informasjonssikkerhet som tar høyde for både 

menneskelige, organisatoriske og samfunnsmessige behov, som er nødvendig for å lykkes 

med arbeidet (Albrechtsen og Hovden 2012 s 282.) 

2.1.1 Definisjoner i regelverk 

Det er ingen definisjon av informasjonssikkerhet i informasjonssikkerhetsforskriften (Haug 

2006 s 90,) men det finnes en definisjon av fagområdet informasjonssikkerhet som er 

interessant (sikkerhetsadministrasjonsforskriften § 1-2 nr 5 andre punktum): 

«Informasjonssikkerhet innen den enkelte virsomhet [sic] består av blant annet 

dokumentsikkerhet, informasjonssystemsikkerhet, fysisk sikring og administrativ 

kryptosikkerhet.» 

Definisjonen er, typisk for sikkerhetsloven, lite funksjonell, men gir et klart bilde av at 

informasjonssikkerhet ikke bare er knyttet til informasjonssystemsikkerhet (som bør leses 

som ikt-sikkerhet eller datasikkerhet) men at fysisk sikring og sikring av dokumenter 

inngår i dette ved siden av administrativ kryptosikkerhet. Det tilsier en helhetlig tilnærming 

til informasjonssikkerhet. At fagområdet personellsikkerhet ikke er inkludert er også 

interessant, selv om dette er berørt i forarbeidene (Ot.prp. nr. 49 (1996-97) Kapittel 7.1): 

«Tiltakene for sikring av informasjon er av forskjellig karakter; fysisk sikring, teknisk 

sikring (f eks passordsystemer for adgangskontroll), logisk sikring (f eks kryptering) eller i 

form av administrative tiltak (organisatorisk sikring). Informasjonssikkerhet må dessuten 

sees i sammenheng med personellsikkerhet.» 
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Organisatorisk sikring er her også nevnt, som vi kan anta peker i retning av bestemmelsene 

i forskrift om sikkerhetsadministrasjon. Informasjonssikkerhetsforskriften er nylig endret 

(22. juni 2012) og gir etter det følgende føringer for sikkerhet i informasjonssystemer 

(informasjonssikkerhetsforskriften § 5-1 første ledd): 

«Sikkerhet i informasjonssystemer skal vurderes i henhold til følgende grunnleggende 

egenskaper: 

a. Autentisiteten (ektheten), konfidensialiteten, integriteten og tilgjengeligheten til 

systemets data og tjenester. 

b. Brukernes ansvarlighet for egne handlinger. 

c. Tilliten til at sikkerhetstiltak er korrekt implementerte og ivaretar sikkerheten på 

en effektiv og hensiktsmessig måte.» 

Vi finner igjen autentisitet, konfidensialitet, integritet og tilgjengelighet. I tillegg finner vi 

prinsippene ansvarlighet og tillit. Ansvarlighet kan sies å dreie seg om ikke-benekting 

(uavviselighet), men er noe mer inngående. Det innebærer registrering av 

sikkerhetsrelevante hendelser for å detektere eller forhindre sikkerhetsbrudd, og brukerne 

skal med det kunne holdes ansvarlige for sine handlinger 

(informasjonssikkerhetsforskriften § 5-3 e.) I tillit legges det at sikkerhetstiltak systematisk 

skal kontrolleres for at de er korrekt implementerte og ivaretar sikkerheten på en effektiv 

og hensiktsmessig måte (ibid. § 5-3 f.) Dette er et noe uvanlig innhold i begrepet «tillit», og 

det later til at dette har mer til felles med en internkontrollbestemmelse. 

Personopplysningloven har ingen legaldefinisjon av informasjonssikkerhet, men 

informasjonssikkerhet er knyttet til konfidensialitet, integritet og tilgjengelighet 

(personopplysningsloven § 13 første ledd.) Det saklige virkeområde for loven er gitt for 

blant annet helt eller delvis elektronisk behandling av personopplysninger og for annen 

behandling av personopplysninger når de inngår i et personsregister 

(personopplysningsloven § 3 første ledd.) Det er gitt forskriftshjemmel for å gi 

bestemmelser om både tekniske og organisatoriske tiltak for informasjonssikkerhet 

(personopplysningsloven § 13 fjerde ledd.) Selv om personopplysningforskriften først 
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kommer til anvendelse når personopplysninger behandles elektronisk (Schartum 2005a s 

107) gir forskriften direkte bestemmelser om både fysiske og organisatoriske tiltak og er 

ikke til hinder for at andre typer tiltak (juridiske, økonomiske og pedagogiske) ved siden av 

systemtekniske tiltak kan vurderes (ibid. s 127.) Bestemmelsene har altså en helhetlig 

tilnærming til informasjonssikkerhet. 

Eforvaltningsforskriften har ingen definisjon av informasjonssikkerhet, men hjemmelen for 

forskriften sier blant annet at det kan gis nærmere bestemmelser om signering, 

autentisering, sikring av integritet og konfidensialitet (forvaltningsloven § 15a punkt b.) 

Kravene til sikkerhetsmål og sikkerhetsstrategi hos forvaltningsorganet 

(eforvaltningsforskriften § 13) kan regnes for å være knyttet til dette. Med signering kan vi 

regne med at det menes ikke-benekting, men tilgjengelighetsperspektivet er altså ikke 

inkludert. Sikkerhetsstrategien skal danne grunnlag for forvaltningsorganets beslutninger 

om innføring av sikkerhetstjenester og -produkter på en helhetlig, planlagt, systematisk og 

dokumentert måte (eforvaltningsforskriften § 13 (1) andre punktum.)   

IKT-forskriften benytter ikke begrepet «informasjonssikkerhet», men bestemmelsene om 

sikkerhet forplikter virksomheten til å beskytte utstyr, systemer og informasjon mot skader, 

misbruk, uautorisert adgang og endring, samt hærverk (ikt-forskriften § 5 første punktum.) 

Dette kan knyttes til konfidensialitet (misbruk og uatorisert adgang), integritet (endring) og 

tilgjengelighet (skader og hærverk.) 

2.1.2 Kvalitet 

En egenskap som ikke er dekket av definisjonen fra NS-ISO/IEC 27002:2005 som man 

finner igjen i ulike veiledninger og standarder er kvalitet som innebærer at opplysninger er 

riktige (Haug 2006 s. 33.) Dette er viktig, for eksempel for helseforetak hvor det spiller 

liten rolle om konfidensialitet, integritet eller tilgjengelighet er godt ivaretatt om det viser 

seg at pasienten faktisk har blodtype A når registeret viser B (ibid.) Det er en viss uenighet 

om kvalitet er en del av arbeidet med informasjonssikkerhet (Jansen og Skagestein 2005 s. 

64.) For eksempel er krav til datakvalitet er ikke tatt med som en del av bestemmelsene om 

informasjonssikkerhet i personopplysningsloven da dette ble betraktet som et eget 
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problemområde (Jansen og Skagestein 2005 s. 64,) men det er inkludert i bestemmelsene 

om internkontroll (personopplysningloven § 14 første ledd.) I personregisterutvalgets 

lovforslag var det opprinnelig et krav i sikringsbestemmelsen om ved siden av 

konfidensialitet å sikre at personopplysninger «har den kvalitet og tilgjengelighet som 

formålet med behandlingen tilsier» (NOU 1997: 19 s. 141.) Men kvalitet ble erstattet med  

integritet i lovproposisjonen. Forskjellen mellom egenskapene forklares slik (Ot.prp.nr.92 

(1998-1999) s. 115):  

«I integritetskravet ligger at informasjon ikke skal kunne endres utilsiktet eller av 

uvedkommende. Kravet til integritet må ikke forveksles med krav til kvalitet som er knyttet 

til riktigheten av personopplysningene. Eksempelvis kan integriteten være ivaretatt selv om 

opplysningene er foreldet og kvaliteten derfor er dårlig.»   

Kvalitet er avgjørende for om informasjonen har noen verdi for virksomheten, og flere 

lover og regelverk pålegger bruk av kvalitetssystemer og internkontroll for å ivareta dette 

(Haug 2006 s. 34.) Disse pliktene bør sannsynligvis sees i sammenheng med styringen av 

informasjonssikkerhet i virksomheten. På den annen side vil opplysningers kvalitet være en 

egenskap som ikke nødvendigvis kan styres eller påvirkes av en virksomhet eller 

styringssystem alene - det må da etableres systemer for å holde opplysningene oppdaterte 

og kvalitetssikret gjennom undersøkelser av faktiske forhold. For eksempel vil kvaliteten 

av informasjonen i en pasientjournal raskt bli forringet om pasienten havner under bussen 

på vei fra sykehuset og kvaliteten på kredittopplysninger innhentet i forbindelse med en 

lånesøknad vil kunne brått forringes om søkeren bestemmer seg for å ta med alle sine 

kredittkort på en spontan helgetur til Monte Carlo.  

2.1.3 Andre tilnærminger 

Prinsippene konfidensialitet, integritet og tilgjengelighet innen informasjonssikkerhet har 

blitt kritisert for ikke å ta høyde for moderne organisasjoners utvikling fra å være 

byråkratiske med formelle og hierarkiske strukturer hvor adferd er forutbestemt, forutsigbar 

og standardisert til organiske og uformelle og lite standardiserte (Albrechtsen og Hovden 

2012 s. 295.) Det pekes på at samarbeid og informasjonsdeling blir viktigere, 
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organisasjonen mindre avhengig av fysisk lokalisering og krav til effektivitet er høyere 

(Dhillon og Backhouse 2000 s. 125.) Det foreslås å supplere prinsippene konfidensialitet, 

integritet og tilgjengelighet med ansvarlighet, personlig integritet, pålitelighet og etikk
1
 for 

å bedre ta høyde for krav moderne organisasjoner (Albrechtsen og Hovden 2012 s. 298-

299.) Tiltak som bevisstgjøringskampanjer og arbeid med sikkerhetskultur berører disse 

prinsippene. Dette står ikke i motsetning til det tradisjonelle perspektivet, og selv om en del 

moderne kunnskapsorganisasjoner er blitt mindre formelle, vil det i hovedsak være 

virksomheter som er tunge på det strategiske nivå dette er aktuelt for (Mintzberg 1993 s. 

38.) Den operasjonelle kjernen i organisasjoner som produserer varer og tjenester er som 

regel basert på mer formell adferd (ibid.) Det faller ikke inn i omfanget av denne 

undersøkelsen å se i detalj på endringer av hvordan varer og tjenester produseres eller 

andre sider av hvordan organisasjoner har utviklet seg, men dette perspektivet på 

informasjonssikkerhet kan være interessant å ha et blikk for i den videre i diskusjonen. 

2.1.4 Definisjon av informasjonssikkerhet 

Basert på ovenstående kan vi legge til grunn følgende definisjon av informasjonssikkerhet 

som er dekkende i denne undersøkelsen: 

Informasjonssikkerhet: sikkerhet mot brudd på informasjons autentisitet, konfidensialitet, 

integritet, tilgjengelighet og uavviselighet. 

2.2 Styring 

Styringssystem som begrep fremkommer ofte i litteratur og diskusjoner rundt 

informasjonssikkerhet. Blant annet vektlegges dette i Nasjonal sikkerhetsmyndighets 

rapporter om sikkerhetstilstanden (NSM 2011b, s 9 og NSM 2012b, s 11.) Det nevnes der 

                                                 

1
 RITE: Responsibility (and knowledge of roles), Integrity (as requirement of membership), 

Trust (as distinct from control), Ethicality (as opposed to rules) (Dhillon og Backhouse 

2000.) 
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både virksomhetens styringssystemer, kvalitetsstyring og risikostyring. Det er behov for å 

rydde noe i denne begrepsbruken for den videre diskusjonen. 

2.2.1 Organisasjonsstruktur og koordinering 

Henry Mintzberg peker på fem forskjellige hovedkonfigurasjoner av organisasjoner basert 

på forholdet mellom fem hoveddeler, toppledelse, mellomledelse, operativ kjerne, 

teknostruktur og støttestruktur (Mintzberg 1993 og Jacobsen og Thorsvik 2002.) Når en 

oppgave deles opp i flere mindre arbeidsoppgaver, er det behov for koordinering av 

deloppgavene. Det kan skilles mellom seks ulike måter å gjøre dette på (Jacobsen og 

Thorsvik 2002 s. 79): 

● gjensidig tilpasning 

● direkte tilsyn 

● standardisering av arbeidsoppgaver 

● standardisering av resultater 

● standardisering av kunnskap 

● standardisering av normer 

Gjensidig tilpasning er avhengig av at de forskjellige aktørene kan observere og prate med 

hverandre og krever en svært oversiktlig organisasjon. Direkte tilsyn vil si at man 

koordinerer gjennom at en person på høyere hierarkisk nivå har oversikt over og kan styre 

aktørene i organisasjonen. Hvor mange man kan styre på denne måten begrenser seg som 

regel til rundt tolv personer, og det blir derfor behov for flere hierarkiske nivåer i større 

organisasjoner (ibid. s. 80.) Standardisering av arbeidsoppgaver innebærer regler, skriftlige 

rutiner og prosedyrer som i detalj beskriver hvordan arbeidet skal utføres og innebærer 

blant annet en formalisering av adferd som springer ut av blant annet Frederic Taylors 

«Scientific Management» bevegelse (Mintzberg 1993 s. 8) som skulle bidra til 

effektivisering av produksjonsbedrifter og få organisasjoner til å fremstå som velsmurte 

maskiner. Standardisering av resultater innebærer at man ikke styrer hvordan oppgaver skal 

løses, men hvilke resultater det skal gi. Det kan da legges vekt på målstyring hvor man 

evaluerer aktørenes bidrag til hvordan organisasjonens mål realiseres, noe som åpner for 
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fleksibilitet, initiativ og kreativitet (Jacobsen og Thorsvik 2002 s. 81.) Standardisering av 

kunnskap som koordineringsmekanisme innebærer profesjoner som leger, sykepleiere, 

lærere og andre spesialister som har en standardisert skolegang og vet hva man skal gjøre i 

gitte situasjoner. Standardisering av normer innebærer felles verdigrunnlag og normative 

standarder for hvordan ansatte i organisasjoner skal opptre og hva som er passende atferd 

(ibid. s. 83.) 

I følge Mintzberg passer disse koordineringsmekanismene til forskjellige typer situasjoner, 

fra en enkel og oversiktlig situasjon hvor gjensidig tilpasning kan passe, til mer komplekse 

og uoversiktlige situasjoner hvor det først er nødvendig med direkte kontroll, så forskjellige 

standardiseringer inntil gjensidig tilpasning gjennom laterale og horisontale forbindelser 

igjen blir nødvendig (Jacobsen og Thorsvik 2002 s. 83-84 og Mintzberg 1993 s. 7.) De 

forskjellige styringsmekanismene kan derfor brukes om hverandre i en organisasjon. 

Mintzberg sammenstiller de forskjellige koordineringsmekanismene med forskjellige 

organisasjonskonfigurasjoner (Mintzberg 1993 s. 280):  

● Simple Structure, enkel struktur hvor toppledelsen er den viktigste delen av 

organisasjonen. Den er sentralisert og atferd er lite formalisert, organisk og typisk en ung 

og liten organisasjon. Den koordineres gjennom direkte kontroll. 

Machine Bureaucracy, maskinbyråkrati som er svært spesialisert og er preget av svært 

formalisert atferd gjennom standardisering av arbeidsprosesser. Gjerne eldre og store 

produksjonsbedrifter. Teknostrukturen, det vil delen som for eksempel lager planer, rutiner 

og utfører økonomikontroll er viktige deler av denne typen organisasjoner. 

 Professional Bureaucracy, profesjonelt byråkrati som skoler, sykehus hvor kunnskap er 

standardisert og man er organisert i fagavdelinger gjennom horisontal spesialisering og den 

operative kjernen, de som utfører oppgavene, legene og sykepleierene, er viktige i denne 

typen organisasjoner. 

Divisionalized Form, den divisjonaliserte organisasjonen, er svært utbredt i privat sektor 

(Jacobsen og Thorsvik 2002 s. 103) og er gjerne delt inn i divisjoner basert på marked. 



19 

 

Regulering av forholdet mellom hovedkvarter og divisjonene er basert på standardisering 

av resultater og kontroll av ytelse. Den divisjonaliserte organisasjonen kan ha utviklet seg 

fra et maskinbyråkrati som et resultat av et enkelt, stabilt miljø hvor produksjon av 

produkter og tjenester blir spesialisert horisontalt (Mintzberg 1993 s. 229.) Den rendyrkede 

divisjonaliserte organisasjonen egner seg, i følge Mintzberg, ikke til offentlig sektor (ibid. 

s. 250) da den type sosiale tjenester offentlig sektor skal yte vanskelig kan måles. 

Adhocracy, den innovative organsiasjonen, kjennetegnes ved å være organisk og deles i 

operative- og administrative ad hoc-kratier. Operative ad hov-kratier lever ofte av å finne 

løsninger på problemer på vegne av klienter eller brukere, adminstrative ad hoc-kratier kan 

være prosjektorganisasjoner eller team i større organisasjoner (Jacobsen og Thorsvik 2002 

s. 106.) Ad hoc-kratier er unge organisasjoner med stor grad av horisontal spesialisering og 

små enheter, og gjensidig tilpasning på tvers av enhetene er det viktigste 

kooordineringsmekanismen.  

Mintzberg peker også på at andre konfigurasjoner av organisasjoner kan være 

hensiktsmessige modeller og trekker frem misjonærkonfigurasjonen hvor standardisering 

av normer er den viktigste koordineringsmekanismen (Mintzberg 1993 s. 294) som har mer 

ideelle organisasjoner i tankene. Det kan tenkes at standardisering av normer kan være 

hensiktsmessig i andre sammenhenger og sees på som arbeid med organisasjonskultur og 

holdninger som gjøres i sammenheng med andre koordineringsmekanismer (Jacobsen og 

Thorsvik 2002 s. 83.) 

2.2.2 Definisjoner av styringssystem i standarder 

ISO/IEC 27001:2005 setter nærmere krav til et Information Security Management System 

(ISMS). Den norske oversettelsen i NS 7799 bør kunne benyttes i denne sammenheng, og 

definerer styringssystem for informasjonssikkerhet slik: 

«del av et overordnet styringssystem, basert på en vurdering av virksomhetsrisiko, for å 

etablere, iverksette, forvalte, revidere, vedlikeholde og forbedre informasjonssikkerheten» 
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Det følger en merknad med definisjonen som presiserer at styringssystemet inkluderer 

organisatorisk struktur, retningslinjer, planleggingsaktiviteter, ansvar, praksis, prosedyrer 

og ressurser.  

En mer generell definisjon finner vi i standarder for kvalitetsstyring som definerer et 

styringssystem på denne måten (NS-EN ISO 9000:2005 pkt 3.2.1 og 3.2.2): 

«samling av elementer som er innbyrdes beslektet eller gjensidig påvirker hverandre for å 

etablere politikk og mål, og for å oppnå disse målene» 

En interessant merknad til denne definisjonen er at et styringssystem for en organisasjon 

kan omftatte forskjellige styringssystemer  som et system for kvalitetsstyring, et system for 

økonomistyring eller et system for miljøstyring (ibid.) Det må altså legges til grunn en 

sammenheng mellom disse styringssystemene. 

2.2.3 Demings sirkel 

 

Figur 1 - PDCA-modellen anvendt på styringssystem for informasjonssikkerhetsprosessen 

(NS 7799) 

Sentralt i ISO/IEC 27001 står modellen planlegg, utfør, kontroller, forbedre (Plan, Do, 

Check, Act - PDCA.)  Standarden er utarbeidet slik at styringssystemet for 

informasjonssikkerhet kan integreres med krav fra beslektede styringssystemer (ISO/IEC 

27001:2005 pkt 0.3) og vi finner tilsvarende modeller som i figur 1 i standarder for 

kvalitetsstyring (NS-ISO 9000:2005 s. 9.)  
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Det legges med dette til grunn for styringssystem en prosesstilnærming med krav og 

forventninger til informasjonssikkerhet som forutsetninger og styrt informasjonssikkerhet 

som resultat. Styringssystemets er delt i faser. Første er det planleggingsfasen, hvor 

styringssystemet med sikkerhetspolicy, omfang, mål, prosesser og prosedyrer skal 

etableres.  I utføringsfasen skal sikkerhetspolicy, tiltak, prosesser og prosedyrer iverksettes. 

Prosessers ytelse skal måles opp mot sikkerhetspolicy, mål, praktiske erfaringer i 

kontrollfasen, og resultater skal rapporteres til ledelsen for gjennomgang. Dette leder til 

forbedringsfasen hvor tiltak for korrigering og vedlikehold skal iverksettes. Dette vil bidra 

til en kontinuerlig forbedring av styringssystemet for informasjonssikkerhet. PDCA-

modellen stammer fra statistikeren W. Edward Demings forelesninger i Japan på femtitallet 

som la grunnlaget for innføring av systemer for kvalitetsforbedringer i japansk bilindustri 

(Moen og Norman 2009.) Modellen ligger til grunn for kvalitetsstyring i ISO 9000-serien 

som igjen ligger til grunn for standarder på andre områder (Statskonsult 2006 s. 20.) Vi 

skal se at planlegg, utfør, kontroller og forbedre går igjen på andre områder. 

2.2.4 Internkontroll 

På bakgrunn av at Koordineringsutvalget for forebyggende informasjonssikkerhet (KIS) sin 

arbeidsgruppe Samarbeidsgruppe for regelverk for informasjonssikkerhet (SARI) har 

påpekt svært sprikende ord- og begrepsbruk i ulike lover som omhandler 

informasjonssikkerhet bestilte Fornyings-, administrasjons- og kirkedepartementet en 

oversikt over sentrale sikkerhetsfaglige begreper og tilhørende norske definisjoner. KPMG 

fikk oppdraget, og avga en rapport til FAD (KPMG 2009a.) Ved siden av forslag til 

definisjoner av begreper, søkte rapporten å avklare forhold mellom noen sentrale begreper, 

blant annet forhold mellom virksomhetsstyring, internkontroll og forskjellige 

styringssystemer. 
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Figur 2 - Forhold mellom virksomhetstyring, internkontroll og styringssystemer (KPMG 

2009a s. 7.) 

Rapporten trekker frem at «flere ulike lover benytter ulike begreper knyttet til innføring av 

ulike system eller kontroller som har som mål å hjelpe virksomheten å sikre etterlevelse og 

dokumentasjon av etterlevelse gjennom fastlagte prosesser, rutiner og planer» og at 

internkontroll er et krav i mange av disse (KPMG 2009a s. 6.) Som det fremkommer av 

figur 2 foreslår de at de forskjellige styringssystemene sees på som deler av virksomhetens 

internkontroll, som inngår i den overordnede virksomhetsstyringen.  Internkontroll er i 

Intern kontroll – et integrert rammeverk, den såkalte «COSO-rapporten», definert som 

(Solberg 1996 s. 15): 

«Intern kontroll defineres i videste forstand som en prosess, iscenesatt og gjennomført av 

foretakets styre, ledelse og ansatte. Den utformes for å gi rimelig sikkerhet vedrørende 

måloppnåelse innen følgende områder: 

● Målrettet og kostnadseffektiv drift 

● Pålitelig ekstern regnskapsrapportering 

● Overholdelse av gjeldende lover og regler.» 
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Det blir henvist til denne definisjonen i senere rammeverk (Øvsthus 2005 s 107) som 

innarbeider COSO-rapporten (ibid. s. 115.) Det kan være interessant i denne 

sammenhengen at sikring av virksomhetens ressurser, herunder «uatorisert tilgang til. bruk 

eller disponering av de underliggende ressursene» faller inn under en eller flere av de tre 

grunnleggende kategoriene i definisjonen av internkontroll (Solberg 1996, s 208-209.)  

Selv om informasjonssikkerhet ikke omtales per se i COSO-rapporten, vil man med 

bakgrunn i ovenstående kunne hevde at dette inngår i både å sikre målrettet og 

kostnadseffektiv drift (tilgjengelighetsperspektivet er da sentralt) og pålitelig ekstern 

regnskapsrapportering (både autentisitet, ikke-benekting, konfidensialitet og integritet må 

sies å være vesentlig for å sikre mot uatorisert tilgang, bruk og disponering av 

virksomhetens informasjon.) Målet om overholdelse av gjeldende lover og regler har en 

åpenbar sammenheng med etterlevelse av informasjonssikkerhetsregelverk virksomheten er 

underlagt. 

COSO står for The Commite of Sponsoring Organizations of the Treadway Commission 

ledet av James C. Treadway, den daværende leder av The Securities and Exchange 

Commission, det amerikanske finanstilsynet. Arbeidet i COSO ble initiert av fem 

amerikanske organisasjoner innen finans og revisjon som et svar på finansielle problemer 

på slutten av 1970- og begynnelsen av 1980-tallet (Moeller 2011 s. 2). COSO ga sin første 

rapport i 1987, og rammeverket for internkontroll kom i 1992, og har siden ligget til grunn 

som definisjon av internkontroll (ibid. s. 3.) Definisjonen var bygget på samme tema som 

tidligere etablerte definisjoner av internrevisjon, og var i så måte kjent for miljøet, men 

COSO-rapporten fokuserte i større grad på finansiell rapportering (ibid. s. 157.) Et 

vesentlig element i COSO-rammeverket for internkontroll er risikovurderinger som i 

COSO-rapportens sammenheng består av identifisering og analsye av risikoer som er 

relevante for oppnåelse av virksomhetens målsetninger (Solberg 1996 s. 43.) Men det 

manglet for øvrig gode definisjoner innen risikostyringsområdet (Moeller 2011 s. 14) og 

begrepene ble brukt innenfor regnskapsføringsbransjen uten at man var omforent om hva 

man la i risikostyring. I 2001 kontaktet COSO PricewaterhouseCoopers (PwC) for å 

utarbeide en konsistent definisjon av risikostyring (ibid. s. 15.) Resultatet ble rapporten 

Helhetlig risikostyring - et integrert rammeverk som kom i 2004 og den, som nevnt 



24 

 

ovenfor, integrerer internkontroll fra den opprinnelige COSO-rapporten (Øvsthus 2005 s. 

24.) 

2.2.5 Helhetlig risikostyring 

Det vil ikke falle inn under rammene av denne undersøkelsen å gå i detalj i rammeverket 

for helhetlig risikostyring, men det er interessant å peke på at rammeverket definerer fire 

kategorier av målsetninger (Øvsthus 2005 s. 20): 

 strategiske 

 driftsrelaterte 

 rapporteringsrelaterte 

 etterlevelsesrelaterte 

De tre siste samsvarer i stor grad med områdene for måloppnåelse fra COSO-rapporten. 

Det understrekes (ibid.) at kategoriene er overlappende, og interessant nok pekes det på at 

enkelte virksomheter bruker en egen kategori for «sikring av aktiva» eller «sikring av 

ressurser», men at dette normalt sett vil falle inn under driftsrelaterte eller 

etterlevelsesrelaterte målsetninger, men i noen tilfeller, der uatorisert ervervelse, bruk eller 

disposisjon av en virksomhets aktiva kan ha en vesentlig effekt på finansregnskapet, falle 

inn under rapporteringsrelaterte målsetninger (ibid. s. 21.)  

Helhetlig risikostyring består i følge rammeverket av komponentene: 

● internt miljø 

● etablering av målsetninger 

● identifisering av hendelser 

● risikovurdering 

● risikohåndtering 

● kontrollaktiviteter 

● informasjon og kommunikasjon 

● oppfølging 
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Disse komponentene krysser målsettingskategoriene (ibid. s. 23) da alle komponentene er 

av betydning for alle målsettingskategoriene. I sammenheng med styringssystemer, kan det 

pekes på at organisasjonsstruktur innen komponenten internt miljø peker på virksomhetens 

rammeverk for å planlegge, utføre, kontrollere og følge opp aktiviteter (ibid. s. 31.) Dette 

ser ut som PDCA-modellen, men det gis ikke noen andre direkte koblinger til 

styringssystem. Men det er mest nærliggende at rammeverket for helhetlig risikostyring må 

sees på som et overordnet rammeverk som dekker risikostyring innen virksomhetsstyringen 

i figur 2, fra forutsetninger og mål til kontroll og oppfølging. 

Et tegn på at rammeverket for helhetlig risikostyring er av nyere dato enn COSO-rapporten 

er at informasjon og kommunikasjon får større plass. Det pekes på den økende 

avhengigheten virksomheter har til informasjonssystemer og med det kvalitet og 

tilgjengelighet på data (ibid.  s. 70.) Avhengighetene er på både strategisk og driftsmessig 

nivå, og risiko for brudd på informasjonssikkerhet og nettkriminalitet må innarbeides i 

virksomhetens helhetlige risikostyring (ibid. s. 69.) Det sies ikke noe mer konkret om 

hvordan dette kan gjøres, noe som er naturlig da rammeverket er på overordnet nivå. Ved 

siden av at rammeverkene for internkontroll og risikostyring inkorporerer sikkerhet, er det 

også blitt mer fokus på sikkerhet i private virksomheter etter at nye regler og krav har 

kommet på plass igjennom Sarbanes-Oxley og Basel II (Williams 2007 s. 2.) 

2.2.6 Mål- og resultatstyring i offentlig sektor 

Det påstås at styresett i offentlig sektor har nærmet seg styresett i privat sektor, og mål- og 

resultatstyring har vær det overordnete styringsprinsipp siden midten av 1980-tallet (Eide 

og Nagell-Erichsen 2007 s. 20.) Innføring av mål- og resultatstyring er gjort som et ledd av 

innføring av ny offentlig styring (NOS,) New Public Management (NPM,) som har foregått 

samtidig med delegering av myndighet fra departementer til direktorater og etater på lavere 

nivå (Lægreid 2010 s. 27.) Innføringen skjedde først forsiktig, men fra nittitallet og utover 

ble sentrale direktorater og etater samt statlige selskaper gitt mer autonomi (ibid.) Studier 

av statsforvaltningen fra 1985 til 2007 viser at perioden er preget av vertikal spesialisering, 

det vil si at oppgaver blir flyttet fra departementalt til lavere nivå, samt horisontal de-
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spesialisering som innebærer sammenslåing av enheter på samme nivå for å bedre 

horisontal koordinering (ibid. s. 43.) 

NOS skiller seg fra gammel offentlig styring (GOS) ved at GOS i større grad knyttes til den 

weberianske idealtypen av byråkrati som et system som skiller person fra stilling, 

hierarkisk organisering og formalisering og skriftlig dokumentasjon (Johnsen 2005 s 274.) 

Det weberske idealet er også nærmest Mintzbergs beskrivelse av organisasjonsstrukturen 

maskinbyråkrati (Mintzberg 1993 s. 163.) Videre la GOS vekt på et sterkt skille mellom 

offentlig og privat sektor ved særskilte regler for økonomi, personal og kontrakter for 

offentlige ledere, og skille mellom politikk og administrasjon (Johnsen 2005 s 275.) Ideene 

i NOS kommer fra ledelsespraksis hvor det blir lagt vekt på at det blant annet må legges 

mer vekt på resultat, mindre på prosess, mer vekt på styring, mindre på politikk og at 

offentlig sektor har mye å lære av privat sektor, blant annet når det gjelder 

strategiutvikling, resultatavtaler, styringssystemer med mer (ibid. s. 276.) Blant 

styringsmodeller forbundet med NOS inngår kvalitetsstyring og mål- og resultatstyring 

(ibid. s. 275.) Mål- og resultatstyring blir i Senter for statlig økonomistyring (SSØ), nå 

Direktoratet for økonomistyring (DFØ,) sin veileder til resultatmåling, definert slik (SSØ 

2006 s. 7): 

«Å sette mål for hva virksomheten skal oppnå, å måle resultater og sammenligne dem med 

målene, og bruke denne informasjonen til styring, kontroll og læring for å utvikle og 

forbedre virksomheten.» 

Dette forutsetter, i følge veilederen, et styringssystem som er forankret i ledelsen, og som 

består av regelmessige, formelle prosesser. Styringssystemet fremstilles som et hjul med 

gjensidig avhengige steg som i figur 3: 
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Figur 3 - Styringshjul for mål- og resultatstyring (SSØ 2006 s. 7.) 

Vi ser at det i figur 3 er lagt opp til en tilnærmet PDCA-modell, men det mangler 

tilbakekobling fra læring og forbedring til etablering av mål og strategi 

(planleggingsfasen.) 

2.2.7 Risikostyring i staten 

SSØ har utgitt et metodedokument om Risikostyring i staten og hvordan integrere dette i 

mål- og resultatstyringen. Dette metodedokumentet har tatt utgangspunkt i COSOs 

rammeverk for helhetlig risikostyring (SSØ 2008 s. 6) men er tilpasset det statlige 

økonomiregelverket og statlige behov. Spesielt fremheves det at mål- og resultatstyring er 

det overordnede styringsprinsippet i statlig forvaltning, og henviser til økonomiregelverket 

i staten (økonomistyringsreglementet og økonomistyringsbestemmelsene.) Kravene til 

risikostyring i staten er en videreutvikling av bestemmelsene om internkontroll i 

økonomiregelverket, og kravene om at styring, oppfølging, kontroll og forvaltning skal 

være i henhold til risiko og vesentlighet kom gjennom endringer av regelverket i 2003 

(Eide og Nagell-Erichsen 2007 s. 21.) Det legges i SSØs metodedokumentet for 

risikostyring til grunn at kravene i økonomiregelverket til internkontroll også er krav til 
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risikostyring og at der dokumentet benytter betegnelsen «risikostyring» kan det menes 

«risikostyring og internkontroll» (SSØ 2008 s. 6.) Metodedokumentet er ment å både 

kunne legges til grunn for den interne styringen av en virksomhet, men også i 

departementenes styring av underliggende virksomheter (ibid.) og det opereres med tre 

kategorier av målsetninger som virksomhet må oppfylle (ibid. s. 17): 

● mål og resultatkrav 

● pålitelig regnskapsrapportering og økonomiforvaltning 

● overholdelse av lover og regler 

Dette følger av økonomistyringsreglementet § 4. Vi ser klare paralleller til internkontroll i 

henhold til COSO-rapporten.  

 

Figur 4 - Risikostyring integrert i mål og resultatstyringen (SSØ 2008 s. 21.) 
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Figur 4 viser risikostyringsprosessen i henhold til metodeverket. Som det kommer frem av 

denne, utgjør dette heller ikke noen fullstendig PDCA-modell, da det ikke er noen 

tilbakekobling til planleggingsfasen.  

Det kan nevnes at økonomiregelverket har innarbeidet implisitte krav til 

informasjonssikkerhet, ved at virksomhetens ledelse skal etablere systemer, rutiner og tiltak 

for å kunne utøve internkontroll med fokus på blant annet rutiner for behandling og lagring 

av vesentlig informasjon som sikrer konfidensialitet, integritet og tilgjengelighet jf 

økonomistyringsbestemmelsene kapittel 2.4 om internkontroll (FIN 2010 s. 20.) Vi finner 

altså her en bestemmelse om å identifisere vesentlig informasjon og sikre denne. Det finnes 

ikke igjen noen utdypninger av hvordan det er forventet at dette skal gjøre i SSØs 

metodedokument, og angivelig ble ikke krav til informasjonssikkerhet hensyntatt i 

utarbeidelsen av metodedokumentet (Finanstilsynet 09.02.2011.) SSØ har observert at 

utfordringene ved innføring av risikostyring i mål- og resultatstyringen er (Eide og Nagell-

Erichsen 2007 s. 21-22): 

● forankring i ledelsen på alle nivåer 

● integrering av risikostyring i eksisterende styringsprosesser 

● risiko vurderes, men ikke styres 

De peker på en modell fra den danske Økonomistyrelsen for modenhetsnivå innen 

risikostyring og hevder at de fleste virksomheter de hadde vært i kontakt med, den gang, 

ligge på de tre laveste av fem nivåer, som beskrevet i figur 5: 
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Figur 5 - Risikostyring i statlige virksomheter i dag (Eide og Nagell-Erichsen 2007 s. 22.) 

Det vil si at få statlige virksomheter har en helhetlig og systematisk risikostyring eller 

bevisst tar risiko for å nå sine mål.  

2.2.8 Internkontroll og utvikling av tilsyn 

I tilsynsmeldingen, St.meld. nr. 17 (2002-2003) Om statlige tilsyn, pekes det på utviklingen 

av fra tradisjonell kontroll til internkontrollbasert tilsyn hos tilsynsmyndigheter (St.meld. 

nr. 17 (2002-2003) s. 27.) Dette omtales som å dreie fokus fra adferdsregulering til 

strukturregulering for å minke tilsynsmyndighetenes behov for detaljkontroll av 

virksomhetens adferd. Spesielt når det gjelder HMS området, trekkes det frem at en økt 

vekt på å ansvarliggjøre virksomhetene og etablere internkontrollsystemer vil være en mer 

effektiv form for tilsynsvirksomhet som understøtter virksomhetenes mål om å forvalte 

personalressursene best mulig (ibid. s. 11.) Overgang til tilsyn etter internkontrollprinsippet 

innebærer at det skal legges vekt på at virksomheten selv skal dokumentere at systemer 

som gir tilstrekkelig sikkerhet for at regelverket etableres (ibid. s. 27) og krever samtidig at 

man gjør endringer i regelverket fra å gi detaljerte utforminger av forskrifter til å gi 
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funksjonelle krav. I et funksjonelt regelverk tar myndighetene utgangspunkt i hvilke mål 

som skal oppnås, og det blir så i stor grad opp til virksomhetene selv  å velge løsninger for  

å nå målene (ibid. s. 26.) Det er altså målene, og ikke virkemidlene som skisseres i 

regelverket, og dette gjør at endringer i organisering, teknologi og andre omstillinger ikke 

gjør at regelverket ikke lenger er à jour (ibid.) Den tradisjonelle kontrollen hvor man så på 

virkemidler, ikke internkontrollsystem, påstås å være ressurskrevende, gjør det vanskelig å 

avdekke feil, har beskjeden forebyggende effekt da den bare sier noe om situasjonen der og 

da og i liten grad gir en bredere forståelse av området, og tilsyn blir en slags kvalitetssikrer 

for virksomheten (ibid. 27.) Ved krav om internkontroll understrekes det at ansvaret for å 

følge regelverket er plassert hos virksomhetene selv, uavhengig av den kontroll 

myndighetene utfører. Men det noen grunnleggende elementer bør i følge tilsynsmeldingen 

være tilstede (ibid.):  

«Det bør stilles krav til målsetninger, utførelse, oppfølging, avviksbehandling, korrigerende 

tiltak, erfaringstilbakeføring, ledelse, ansat­tes medvirkning og dokumentasjon.» 

Vi ser her klart sammenhenger med tenkningen rundt PDCA-modellen ved at det skal være 

sammenheng mellom planlegging (målsetninger), utføring, kontroll (oppfølging, 

avviksbehandling) og forbedring (korrigerende tiltak, erfaringstilbakeføring.) 

Tilsynsmeldingen berører i hovedsak flytting av en del statlige tilsyn, men påpeker at 

uavhengig av flytting, vil det være nødvendig å gjøre endringer i kompetanse og måten 

tilsyn gjennomføres på for å gå fra detaljorientering til ansvarliggjøring og det pekes på 

utviklingen innen HMS-området (ibid. s. 71.) Det kan i den sammenhengen trekkes frem at 

forskrift av 6. desember 1996 om systematisk helse-, miljø- og sikkerhetsarbeid i 

virksomheter definerer internkontroll slik (internkontrollforskriften § 3): 

«Systematiske tiltak som skal sikre at virksomhetens aktiviteter planlegges, organiseres, 

utføres og vedlikeholdes i samsvar med krav fastsatt i eller i medhold av helse-, miljø- og 

sikkerhetslovgivningen.» 

Dette ligger også tett opp til PDCA-modellen, om man antar at det i vedlikehold ligger 

både elementer av kontroll og forbedring. 
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Tilsynsmeldingen samsvarer med det som ble redegjort for i sårbarhetsutvalget, som også 

vektlegger virksomhetens ansvar og at en detaljert tilnærming kan motvirke dette (NOU 

2000:24 s. 250):  

«En understrekning av virksomhetenes ansvar for å etterleve regelverk er gitt gjennom 

internkontrollbestemmelser. Virksomhetene pålegges å sørge for systematisk å etterleve 

krav. Forutsetninger vil være krav til klarhet i ansvarsplassering, helhetlig tilnærming til 

risikobilde og fokus på ledelse og systematikk. Internkontrollkonseptet bidrar til å klargjøre 

myndighetenes rolle ved at reaksjoner rettes mot svakheter ved virksomhetenes egne 

styringssystemer, mer enn mot enkeltforhold eller konkrete løsninger.» 

2.2.9 Oppsummering 

Av redegjørelsen ovenfor kommer det frem at det både i norsk forvaltning og i privat sektor 

har vært en utvikling siden 70- og 80-tallet mot styring på mål- og resultater frem for 

styring av adferd i virksomhetene. Man har i den nye offentlige styringen tatt inn elementer 

fra privat sektor som risikostyring og internkontroll. Også regelverk og hvordan 

tilsynsmyndigheter arbeider har fulgt denne utviklingen. Vi kan i denne undersøkelsen 

legge til grunn definisjonen av internkontroll i COSO, da den ikke utelukker 

informasjonssikkerhet spesielt eller etterlevelse av regelverk generelt. Internkontroll er med 

det en sentral del av virksomhetsstyringen og innebærer at det allerede er definerte mål, og 

at man gjenom internkontroll oppnår sikkerhet for måloppnåelse innen en lang rekke 

områder som berører både virksomhetens kostnadseffektive drift, regnskapsrapportering og 

regelverksetterlevelse. En slikt overordnet system for internkontroll vil måtte inkorporere 

styringssystemer innen flere områder, herunder informasjonssikkerhet. Dette 

internkontrollsystemet skal sikre at området er underlagt tilstrekkelig styring i henhold til 

PDCA-modellen. Risikovurdering står sentralt i styringssystemene og det er viktig å 

understreke at produktet av et internkontrollsystem for informasjonssikkerhet ikke 

nødvendigvis er at informasjonssikkerheten er god men snarere at den er styrt. Med det skal 

informasjonssikkerheten være i henhold til de mål som er fastsatt av virksomhetsledelsen 

og at restrisiko skal være akseptert. 
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2.3 Samordning 

Det er som redegjort ovenfor flere informasjonssikkerhetsregelverk som en virksomhet kan 

være underlagt. Det vil derfor være hensiktsmessig at krav i regelverk er harmoniserte slik 

at virksomheten kan finne en felles tilnærming for å etterleve disse. Videre viser det 

ovenstående at styring av informasjonssikkerhet henger sammen med den øvrige styringen 

av virksomheter og internkontroll.  

2.3.1 Arbeidet med samordning av regelverk 

Seip-utvalget påpekte i Datateknikk og samfunnets sårbarhet at sikkerhetstiltak og de 

rettslige virkemidlene for både sårbarhets- og personverninteressene ble sett i sammenheng 

for at regelverkene ikke skulle fremstå som for komplekse. Dette kunne skje gjennom felles 

rettslige regelverk eller samordning for at regelverkene ble harmonisert (NOU 1986: 12 s. 

142.) I 1990 ble det etablert en arbeidsgruppe for utarbeidelse av et nytt regelverk for 

informasjonssikkerhet som utarbeidet Rapport om samordning av tiltakskrav for beskyttelse 

av informasjon med forslag til en felles lov om informasjonssikkerhet (Nordic Council of 

Ministers 1993, Appendix 1, s. 14.) Den foreslåtte lovens formål skulle være å sikre 

personvern, forvaltningsorganers virksomhet og styring, forhold til andre land og rikets 

sikkerhet (Eriksen 2005a s. 45.) Regelverket skulle i så måte omfatte alle områder som var 

underlagt lovpålagt taushetsplikt, og det ble utarbeidet en forskrift til denne som utdypet 

kravene (ibid.) Loven og forskriften skulle legge til rette for å sikre både konfidensialtet, 

integritet og tilgjengelighet (ibid. s. 44.) Loven, og med det forskriften, vle aldri vedtatt. I 

høringsrundene ble forslaget kritisert for blant annet for å ha for stor fokus på sikring av 

konfidensialitet, at de forskjellige formålene som skal sikres, har forskjellige behov, 

spesielt at kravene til sikring av hensyn til rikets sikkerhet vil være vanskelige å etterleve i 

sivil sektor da de er for rigide og stringente, og regelverket ble ansett for å være for 

komplekst (Nordic Council of Ministers 1993, Appendix 1, s. 16-17.) De økonomiske og 

administrative konsekvensene var heller ikke tilstrekkelig utredet (ibid.) I forarbeidene til 

sikkerhetsloven heter det (Ot.prp. nr. 49 (1996-97) Kapittel 7.3.2): 
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«Etter høringsrunden om et felles og samordnet regelverk for dokumentbasert og 

elektronisk informasjon fra 1992, var det enighet mellom berørte departementer om at 

samordningsbehovet ikke skal ivaretas gjennom et felles regelverk. Problemene innenfor de 

ulike sektorer er svært uensartet. Det forutsettes derfor at de enkelte elementer i regelverket 

fortsatt skal forvaltes av de respektive fagdepartementene i tråd med linjeansvaret.» 

Videre skulle Rådet for IT-sikkerhet (RITS) ivareta samordningen av regelverk for 

informasjonssikkerhet (ibid.) Forumet som i dag heter Koordineringsutvalget for 

forebyggende informasjonssikkerhet (KIS) er en etterfølger av RITS. RITS inkluderte også 

kommuner og universiteter (Difi 26.4.2010), og ble etterfulgt av Forum for IT-sikkerhet 

FRITS, senere FITS (Eriksen 2005 a s. 49.) FRITS/FITS var mer preget av å være en 

samtalegruppe (Difi 26.4.2010.) KIS sitt arbeidsområde er statsforvaltningen og har nedsatt 

arbeidsgrupper som har gjort mye konkret (ibid.) Mandatet til KIS er koordinering av 

informasjonssikkerhet, men organet har ingen makt eller virkemidler til disposisjon. Av 

resultater fra KIS sitt arbeid kan det vises til Nasjonal strategi for informasjonssikkerhet 

2003-2006 (FD, NHD, JD 2003) og Nasjonale retningslinjer for å styrke 

informasjonssikkerheten 2007-2010 (FAD 2007a.) Et sentralt tiltak i den tidligere nasjonale 

strategien er «Samordne regelverk for IT-sikkerhet bedre» (FD, NHD, JD 2003 s. 4) og 

dette følges opp i retningslinjene ved at det skal tilstrebes et felles begrepsapparat på tvers 

av sektorer. Samarbeidsarenaer mellom regelverksforvaltere skal videreføres og 

videreutvikles og at man ser til eksisterende regelverk når nytt regelverk for 

informasjonssikkerhet utvikles (FAD 2007a s. 11.) 

En sentral arbeidsgruppe under KIS var Samordningsgruppe for regelverk og 

informasjonssikkerhet, SARI, tidligere ARI (Difi 26.4.2010) som ble opprettet som en del 

av tiltaket å samordne IT-sikkerhetsregelverk bedre. SARI skulle fungere som en arena for 

samarbeid mellom de mest sentrale myndighetene på informasjonssikkerhetsområdet for å 

sikre at disse blir kjent med bredden av regelverk og hverandres tilsynsmetoder og 

prosesser, og samarbeidsgruppen hadde blant sine oppgaver å utarbeide oversikt over krav 

som stilles til styringssystemer i regelverkene på informasjonssikkerhetsområdet og 
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utarbeide forslag til hvordan kravene kan implementeres gjennom ett felles styringssystem 

(KIS 2006a.) 

Det ble for SARI blant annet utarbeidet en brukerundersøkelse gjennomført av 

Statskonsult. Konklusjonen var at informasjonssikkerhetsregelverk var ukjent og var 

vanskelig å etterfølge i praksis (Difi 26.4.2010.) Det ble trukket frem at kravene til 

internkontroll må utformes slik at krav fra ulike myndigheter ikke må forutsette et 

kontrollsystem for hvert krav (Statskonsult 2005 s. 3.) Med dette kan man si at 

harmonisering av regelverket foregår gjennom praktiseringen av dette (Difi 26.4.2010.) 

Et produkte som kom ut av SARI var en annen rapport utarbeidet av Statskonsult kalt 

Rettslig plikt til å ha system for informasjonssikkerhet? Overordnet kartlegging og 

vurdering av systemplikter i SARI-medlemmenes regelverk (Statskonsult 2007) som 

påpeker at begrepet styringssystem ikke er brukt i sammenheng med noen plikt i 

regelverkene (ibid. s. 23) men at det gjennom krav om interkontroll og helhetlige, planlagte 

og systematiske tiltak implisitt stilles krav til dette. Det er brukt til dels forskjellige 

begreper og tilnærminger i de ulike regelverkene for å regulere dette. Rapporten peker 

videre på at anerkjente standarder på informasjonssikkerhetsområdet som ISO/IEC 

27001:2005 kan benyttes som felles utgangspunkt og tankegods for å etablere en forenklet 

og mer effektiv formidling av kravene. En felles tilnærming til begrepet styringssystem vil 

gjøre det enklere for den enkelte virksomhet og person å forstå kravene og ikke minst 

hjelpe dem i å se helheten idet som skal til for ivaretakelse av informasjonssikkerheten 

(ibid. s26.) Rapporten avsluttes med (ibid. s. 27): 

«De ulike tilnærmingene gjør det sannsynligvis også vanskeligere å få til styring og 

etterlevelse av informasjonssikkerheten som en integrert del av virksomhetenes 

overordnede styringssystemer og normale årlige syklus, med den forankring og 

oppmerksomhet fra toppledelsen som informasjonssikkerheten absolutt trenger, og 

omvendt; som virksomhetene har behov for.» 

Andre produkter som kom ut av SARI var en informasjonsstrategi for formidling av 

regelverk for informasjonssikkerhet (KIS-publikasjoner) og et notat Terminologi og 



36 

 

språkbruk i regelverk om informasjonssikkerhet (KIS 2006b) som blant annet sier (ibid. s. 

8): 

«Det mangler i tillegg sentrale føringer for samordning. Regelverkene har således ikke har 

vært tilstrekkelig koordinert på tvers av sektorene. Dette kan være medvirkende årsak til 

den uensartede utviklingen av regelverkene. Legaldefinisjonene i de enkelte regelverkene 

kan tyde på at enkelte begreper er sterkt sektororientert, og kun gir mening innenfor de 

enkelte sektorene.» 

IT-SikkerhetsForum (ISF) har utarbeidet egen veiledning i lover og regler med betydning 

for informasjonssikkerhet for sine medlemmer (ISF 2008) hvor det uttrykkes at det i 

perioden 2004-2008 ikke hadde skjedd noen utvikling innen koordinering av 

informasjonssikkerhetsregelverk, og at virksomhetene og sikkerhetsarbeidet lider av dette. 

Dette skaper forvirring og arbeidet trekkes i forskjellige retninger (ISF 2008 s. 5.)  

Veiledning gir videre konkrete anbefalinger om at KIS bør ta initiativ til å utarbeide en 

veiledning om hvordan sikkerhetsregelverk skal utformes. Primærfokus må i følge 

anbefalingen være å gi en beskrivelse av hvilken sikkerhet som ønskes oppnådd og 

defineres akseptabelt risikonivå. Reguleringen må være fokusert inn mot prosesser og 

unngås å gi detaljerte tekniske tiltak og konkrete føringer for organisering (ISF 2008 s. 6.) 

Dette beskrives nærmere i Figur 6 utarbeidet av ISF.  
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Figur 6 - Hvordan samordne (ISF 2008 s. 6.) 

Fornyings-, administrasjons- og kirkedepartementet bestilte to slike rapporter, en veileder 

for regelutviklere (KPMG 2009b) og en veileder for regelverksetterlevere (KPMG 2009c.) 

Det kan ikke synes at disse i særlig grad har blitt bekjentgjort eller fulgt opp for hverken 

virksomhetene med ansvar for regelverksutvikling eller de som skal etterleve regelverkene. 

 Det er altså ikke mangel på rapporter som har påpekt utfordringer med samordning av 

regelverk og som har pekt i retning av felles løsninger, men det er vanskelig å se at dette 

per i dag har ført til faktiske endringer i reguleringen av informasjonssikkerhet. Og selv om 

arbeidet til KIS kan være til nytte for virksomhetene, er de dessverre i liten grad kjent i 

følge Riksrevisjonen (Dokument 1 (2010-2011) s. 117): 

«Riksrevisjonens revisjon av informasjonssikkerhet for 2009 av samtlige departementer og 

utvalgte virksomheter har vist at flere departementer ikke er kjent med resultater fra 

koordineringsutvalgets arbeid.» 
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2.3.2 Samordning av informasjonssikkerhetsregelverk 

Samordning av regelverk for informasjonssikkerhet kan begrunnes ut i fra to perspektiver 

(Schartum 2005b s. 11): 

Styringsperspektivet - dvs at samordningen legger til rette for at offentlig styring blir 

sammenhengende og konsistent og med det mer effektiv. 

Brukerperspektivet - dvs at hensyn til virksomhetenes økonomi og evne til etterlevelse 

tilsier at samordning skal gjøre reguleringen billig og enkel å etterleve. 

Schartum skisserer ni tilnærminger til hvordan regelverk kan samordnes (Schartum 2006 s. 

126-129): 

 Felles regler. 

 Like regler. 

 Mønsterregler. 

 Bakgrunnsregler. 

 Felles begrepsapparat. 

 Felles skjønnskriterier og rettslige standarder. 

 Opplysende henvisninger. 

 Felles regelverksarkitektur. 

Disse vil bli nærmere beskrevet og lagt til grunn der det passer for gjennomgang av 

regelverk i kapittel 3. Schartum peker videre på at fremfor å samordne regelverk gjennom 

innholdet i disse som i de ni punktene ovenfor, kan man gjøre dette under utarbeidelsen 

gjennom plikt til avviksforklaring og felles verktøy (Schartum 2006 s. 129.) Plikt til 

avviksforklaring innebærer at regelverksutvikleren må begrunne dersom man avviker fra 

legaldefinisjoner eller mønsterregelverk som allerede finnes. Felles verktøy innebærer at 

man benytter informasjonssystemer til utarbeidelse av regelverk som innebærer at man har 

tilgang til et felles bibliotek av regler eller legaldefinisjoner og som tilrettelegger for at man 

følger samme arkitektur. Dette er tekniske virkemidler, snarere enn juridiske virkemidler 

som de ni tilnærmingene over, men man kan også tenke seg økonomiske, organisatoriske 
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og pedagogiske virkemidler (ibid. s. 130.) At samordningen skjer gjennom implementering 

av regelverk i virksomheten (Difi 26.4.2010) kan være et eksempel på et organisatorisk 

virkemiddel, ved at man tilpasser et styringssystem for informasjonssikkerhet til 

regelverkene man er underlagt og samordner det med virksomhetsstyringen og slik 

gjenbruker møtearenaer for å rapportere om sikkerhet. Pedagogiske virkemidler kan være 

at man utarbeider felles veiledningsmateriell, eller at regelverksforvalter peker til andre 

aktuelle plikter i eget materiell. Et eksempel på slik samordning kan være Difis veiledning 

Risikovurdering - en veiledning til Rammeverket for autentisering og uavviselighet i 

elektronisk kommunikasjon med og i offentlig sektor (Difi 2010) hvor man tok kontakt med 

Datatilsynet og lånte mye av innholdet fra deres veiledning i risikovurdering (Difi 

26.4.2010 og Datatilsynet 22.2.2011.) NSMs veileder i sikkerhetsadministrasjon har også 

henvisninger til andre regelverk som personopplysningsloven og 

personopplysningsforskriften (NSM 2010b.) 

2.4 Standarder 

Ingen av forskriftene som Statskonsult så på i forbindelse med rapportene til SARI pekte i 

selve regeltekstene om forholdet til internasjonale standarder (Statskonsult 2007 s. 25.) 

Men flere av regelverkene bygger på internasjonale standarder som ISO/IEC 27001:2005 

eller forløperne (ibid.) Nasjonal strategi for standardisering definerer standard slik 

(Standard Norge 2008 s. 32) 

«Dokument til felles og gjentatt bruk, framkommet ved konsensus og vedtatt av et 

anerkjent organ, som gir regler eller retningslinjer for eller karakteristiske trekk ved 

aktiviteter eller resultatene av dem. Hensikten er å oppnå en optimal orden i en gitt 

sammenheng.» 

Det er altså egne organer, og til dels forskjellige sådanne, som vedtar standarder, og det kan 

være flere slike organer. I Norge har vi blant annet Standard Norge som utvikler standarder 

på de fleste områder i samfunnet, Norsk Elektroteknisk Komite (NEK) som arbeider for 

standardisering på det elektrotekniske området og Post- og teletilsynet som har ansvaret for 

telestandardiseringen (ibid. s. 26.) Disse representerer Norge i henholdsvis International 
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Organization for Standardization (ISO), International Electrotechnical Commision (IEC), 

International Telecommunication Union (ITU) med flere (ibid.) Det faller utenfor rammen 

av denne undersøkelsen å redegjøre i detalj hvordan standarder utarbeides og i hvilke 

organer, men det er viktig å understreke at det legges til grunn at standarder er vedtatt av 

anerkjente organ som i definisjonen over, og ikke standarder som er definert internt i en 

virksomhet som gir krav til hvordan policy i virksomheten skal etterleves (Peltier 2004 s. 

49.) 

2.4.1 Standarder i regelverk 

I en upublisert artikkel (Schartum 2009) peker Schartum på seks forskjellige teknikker for å 

integrere standarder i lover og forskrifter (ibid. s. 4-5): 

 Hjemmel i lov til å bruke standard i forskrift. 

 Pålegg om bruk av bestemte standarder. 

 Pålegg om valgfri (prioritert) bruk av flere angitte standarder. 

 Standard som alternativ til forskrift. 

 Deklaratorisk bruk av standard, avtalefrihet. 

 Selektiv bruk av enkeltelementer i standard. 

De seks teknikkene Schartum peker på, dekker kun der hvor man direkte i lov eller forskrift 

pålegger eller anbefaler bruk av standard. De dekker ikke det han kaller «underliggende 

bruk» (ibid. s. 11) som innebærer at regelverket er bygget opp etter standarders systematikk 

eller begreper, men uten at det direkte blir henvist til disse (ibid. s. 9.) Det vil sees til disse 

teknikkene og om de er relevante for hvordan bruk av standarder er regulert i gjennomgang 

av regelverkene i kapittel 3. 

2.4.2 Regjeringens arbeid med anbefalte og obligatoriske standarder 

Regjeringen etablerte i 2006 Standardiseringsrådet for IKT i offentlig sektor (St.meld. nr. 

17 (2006-2007) s. 123.)  Standardiseringsrådet er organisert i Difi som også har 

sekretariatet. Rådet skal gi råd til Difi om hvilke standarder som bør være anbefalte eller 
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obligatoriske på ulike anvendelsesområder (Difi 2011a.) Formålet er å bidra til at offentlig 

sektor tar i bruk IT-standarder og arbeidet skal omfatte både tekniske, semantiske og 

organisatoriske aspekter av samhandling (interoperabilitet) innenfor og med offentlig 

sektor (ibid.) Difi mottar forslag fra standardiseringsrådet og sender eventuelle forslag til 

standarder på en åpen høring. I etterkant publiseres de i Referansekatalogen over anbefalte 

og obligatoriske standarder i offentlig sektor (ibid.) Det er også gitt en forskrift om it-

standarder i forvaltningen med hjemmel i forvaltningsloven § 15a og Difi foreslår årlig 

endringer av denne som forelegges FAD som overordnet departement for beslutning (ibid.) 

Forslag til nye anvendelsesområder eller standarder som standardiseringsrådet kan vurdere 

kan gis på nettstedet Standardiseringsportalen hvor også utredninger og forslag til 

anbefalte og obligatoriske standarder legges ut (Standardiseringsportalen.) 

I siste utkast til referansekatalogen er det anbefalt å benytte ISO/IEC 27001 og legge 

strukturen i ISO/IEC 27002 til grunn for styringssystem for informasjonssikkerhet (Difi 

2012b s. 17.) Det er også foregått et arbeid med å utrede standarder for risikostyring innen 

informasjonssikkerhet (Difi 2012a.)  

2.5 Om aktuelle standarder 

Som grunnlag for den videre undersøkelsen, er det nødvendig med en kortfattet 

gjennomgang av aktuelle standarder innen informasjonssikkerhetsområdet. 

2.5.1 ISO 27000-serien 

ISO 27000-serien er en familie av standarder for styringssystem for informasjonssikkerhet - 

Information Security Management System (ISMS) - og har til hensikt å hjelpe 

organisasjoner av alle typer og størrelse til å implementere og operasjonalisere et ISMS 

(ISO/IEC 270000:2009 s. v.)  Figur 7 viser hvilke standarder som for tiden inngår i 

familien. 
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Figur 7 - ISMS-familien av standarder (ISO/IEC 27000:2009 s. 12.) 

De viktigste i forbindelse med denne undersøkelsen er ISO/IEC 27001 som setter krav til 

styringssystem for informasjonssikkerhet gjennom å definere en prosess for styrt 

informasjonssikkerhet i henhold til PDCA-modellen. Ved siden av å definere nærmere 

innholdet i de fire fasene i PDCA-modellen for ISMS, setter ISO/IEC 27001 krav til 

dokumentasjon, ledelsens ansvar, ledelsesgjennomgang av ISMS og ISMS-forbedring 

(ISO/IEC 27001:2005.) Risikovurdering står sentralt i planleggingsfasen, og man skal på 

bakgrunn av dette mål og tiltak for å håndtere risiko. Det pekes da på at tiltak i Annex A 

skal benyttes for dette (ibid. s. 5.)  

Det er i Annex A definert 11 områder – Security Areas. Innenfor disse er det definert til 

sammen 39 sikringsmål – Security Objectives og under disse 133 sikringstiltak – Security 

Controls. Det er altså ISO/IEC 27001 som utgjør kravene for styringssystemet i familien, 
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de øvrige dokumentene understøtter disse. ISO/IEC 27002 går gjennom hvert av 

sikringsmålene og definerer målsetningen nærmere, og beskriver sikringstiltakene og gir 

retningslinjer for iverksettelse (NS-ISO/IEC 27002:2005.) ISO/IEC 27005 gir nærmere 

retningslinjer for risikostyring av informasjonssikkerhet - Information Security Risk 

Management - i henhold til prinsippene i ISO/IEC 27001, men definerer ingen 

risikostyringsmetode (ISO/IEC 27005:2011 s. vi.) 

Ellers kan det nevnes at ISO/IEC 27003 gir veiledning til implementering av et 

styringssystem for informasjonssikkerhet (ISMS) etter kravene i ISO/IEC 27001 og  

ISO/IEC 27004 gir veiledning i målemetoder med hensikt å vurdere effekten av et 

implementert styringssystem for informasjonssikkerhet (ISMS) (Difi 2011a s. 11.) 

Standardene har sin opprinnelse i den britiske standarden BS 7799 Information security 

management. Code of practice for information security management systems som kom i 

februar 1995 og i ny versjon mai 1999 (Difi 2011a s. 10.) BS 7799 Part 1 ble i desember 

2000 til en ISO standard som ISO/IEC 17799 (ibid. og Harris 2010 s. 64.) I juli 2007 byttet 

ISO/IEC 17799:2005 navn til ISO/IEC 27002 men uten endringer av innholdet (Difi 2011a 

s. 10.) Delen som spesifiserte krav til styringssystemet (ISMS) kom først i 1999 som BS 

7799 Part 2 (BS 7799-2) med tittel Information Security Management Systems - 

Specification with guidance for use og kom i norsk oversettelse som NS 7799:2003 (ibid.) 

Det var BS 7799-2 som ble til ISO/IEC 27001 (Harris 2010 s. 64.) 

Denne historikken er verdt å merke seg, da man i tidligere veiledere, forarbeider og andre 

dokumenter henviser til de tidligere versjonene som BS 7799 eller ISO/IEC 17799 og at det 

er disse som i dag er blitt til ISO/IEC 27001 og ISO/IEC 27002. 

Det er også verdt å nevne koblingen disse standardene har til regulering gjennom at man i 

policyen for et styringssystem skal ta hensyn til juridiske krav (ISO/IEC 27001:2005 s. 4) 

og slike krav skal også legges til grunn når sikkerhetstiltak velges (ibid. s. 5.) Alle juridiske 

krav skal være dokumentert og definert og sikringstiltak for å være i samsvar med disse på 

plass (NS-ISO/IEC 27002:2005 s. 91.) Disse kravene kan leses som en reservasjon om at 

selv om man legger standardene til grunn må brukerne av disse uansett bekrefte 

overensstemmelse med lovgivningen (Schartum 2005a s. 103.) 
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2.5.2 CobiT 

Control Objectives for Information and related Technology (CobiT) er et rammeverk av 

beste praksis utviklet av Information Systems Audit and Control Association (ISACA) og 

IT Governance Institute (ITGI) (Harris 2010 s. 61.) CobiT definerer mål og tiltak for IT-

ledelse for å sikre at IT i virksomheten er koblet mot virksomhetsmål, og er delt i fire 

områder (ibid.): 

● Planlegg og organiser - Plan and Organize. 

● Ankaff og implementer - Acquire and Implement. 

● Lever og drift - Deliver and Support. 

● Overvåk og evaluer - Monitor and Evaluate. 

Vi ser at dette har likheter med PDCA-modellen, men mangler en eksplistt forbedringsfase 

med tilbakekobling til planlegging. CobiT er omfattende, og definerer prosesser for å nå 34 

forskjellige mål (ibid.) Som vi ser, er ikke CobiT et rammeverk for informasjonssikkerhet 

eller sikkerhetsstyring, men er et rammeverk for IT-styring på operasjonelt nivå som skal 

passe inn i virksomhetsstyring på strategisk nivå i henhold til COSO-rammeverket (ibid. s. 

63.) Det er altså en tett sammenheng mellom COSO og CobiT, noe som kan forklare 

hvorfor CobiT er populær i finansverdenen.  
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3 Forskningsspørsmål 1- plikter til styringssystem, standarder 

og samordning 

I det etterfølgende vil det gjøres en gjennomgang av i hvilken grad noen utvalgte regelverk 

for informasjonssikkerhet setter krav til etablering av styringssystem og på hvilken måte 

det er satt krav til bruk av standarder og samordning. Regelverkene som gås igjennom vil 

være personopplysningsloven og personopplysningsforskriften, sikkerhetsloven med 

forskrift om sikkerhetsadministrasjon og forskrift om informasjonssikkerhet samt 

eforvaltningsforskriften. Disse regelverkene treffer alle samtlige forvaltningsorganer, og 

det gjør det desto mer aktuelt at disse regulerer informasjonssikkerhet på samme vis. 

Gjennomgangen vil begrense seg til regelverkenes bestemmelser som berører 

informasjonssikkerhet. Forvaltningsloven § 13 c gir bestemmelser om at «[d]okumenter og 

annet materiale som inneholder opplysninger undergitt taushetsplikt, skal 

forvaltningsorganet oppbevare på betryggende måte.» Det gis ikke nærmere bestemmelser 

om hva som er «betryggende måte» i forvaltningsloven, og denne bestemmelsen blir ikke 

nærmere gjennomgått. Bestemmelsene om informasjonssikkerhet i eforvaltningsforskriften 

vil i denne sammenhengen bli sett på som dekkende for hvordan denne plikten skal 

etterleves. 

Når det gjelder styringssystemer, vil det sees på hvilke bestemmelser regelverket har om at 

det skal gjennomføres internkontroll eller om andre elementer i PDCA-modellen er dekket 

av regelverket. Krav til risikovurderinger vil også være aktuelt å se på.  

For plikt til bruk av standarder, vil det være aktuelt å se på Schartums seks teknikker 

(Schartum 2009 s. 4-5): 

Hjemmel i lov til å bruke standard i forskrift. Med dette ligger det en hjemmel i lov om at 

det kan pålegges bruk av standard gjennom forskrift eller enkeltvedtak. 

Pålegg om bruk av bestemte standarder. Dette er når det er fastsatt plikt til å følge 

standarder direkte, enten i lov eller i forskrift med medhold av hjemmel som i punkt en. 

Pålegg om valgfri (prioritert) bruk av flere angitte standarder. Det vil si at forskjellige 

standarder angis, gjerne i prioritert rekkefølge hvor man velger hvilken som skal brukes. 
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Standard som alternativ til forskrift. Dette vil være når oppfyllelse av krav i standard 

innebærer at man kan unntas fra å følge krav i regelverk. 

Deklaratorisk bruk av standard, avtalefrihet. Det vil si at man legger en standard til grunn 

for informasjonsutveksling for eksempel, med mindre annet er avtalt. 

Selektiv bruk av enkeltelementer i standard. Dette kan være hvor man peker på definisjoner 

eller andre deler av en standard i regelverket. 

Underliggende bruk er et syvende alternativ, hvor ikke bruk av standarder reguleres i seg 

selv, men at standarden ligger til grunn for hvordan regelverket er bygget opp (ibid. s. 11.) 

En slik kategorisering av teknikker for å bruke standarder i regelverk kan være noe 

omfattende for et begrenset sett med regelverk som det skal gås i gjennom her. Det vil 

allikevel være aktuelt som et utgangspunkt for å diskutere hvordan bruk av standarder 

eventuelt er regulert.  

Schartum beskriver også en rekke teknikker for å samordne regelverk. Det vil i denne 

gjennomgangen sees på om dette er å finne igjen i de aktuelle reglene. Teknikkene er 

(Schartum 2006 s. 126-129): 

Felles regler. Dette er regler som dekker alle, eller flere brede, samfunnssektorer og flere 

aspekter ved sikkerhetsarbeidet. Forsøket på nittitallet om å etablere felles regelverk på 

informasjonssikkerhetsområdet faller inn under denne tilnærmingen. 

Like regler. Dette er når regelverk utformes like eller tilnærmet like hverandre. Forholdet 

mellom SIS-forskriften og personopplysningsforskriften hvor reglene er så godt som 

likelydende er et eksempel på dette. 

Mønsterregler. Forholdet mellom helseregisterloven § 16 og personopplysningsloven § 13 

kan være et eksempel på dette, hvor man i helseregisterloven har gjenbrukt bestemmelsene 

om informasjonssikkerhet i personopplysningsloven, men brukt begreper fra eget 

fagområde og presisert og tilpasset til eget anvendelsesområde, som f eks inkludere kvalitet 

som et område som må sikres. Personopplysningslovens § 13 kan i så måte sies å være 

mønsterregelen. 
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Bakgrunnsregler. Dette vil si at et sett regler gjelder dersom det ikke er særregler på 

området. Forholdet mellom sikkerhetsbestemmelsene i helseregisterforskriftene og 

personopplysningsforskriftene kan sies å være et eksempel på dette. 

Regelbibliotek. Med dette menes det at det lages enkeltregler som kan benyttes inn i 

særregler. Enkeltreglene kan da være på forskjellige områder, som krav til teknikker eller 

organiseringer, og av forskjellig strenghet. 

Felles begrepsapparat. Dette innebærer at det benyttes felles legaldefinisjoner. Det er 

grunn til å tro at dette i liten grad er gjort i norsk regulering av informasjonssikkerhet jf 

rapporter på området (KIS 2006b og KPMG 2009a.) 

Felles skjønnskriterier og rettslige standarder. Regelverk har begreper som tilstrekkelig 

sikkerhet og akseptabel risiko. Med felles skjønnskriterier kan det ligge bransjenormer eller 

lignende til grunn for hva man legger i dette. Felles veiledninger på tvers av regelverk kan 

falle i denne kategorien. 

Opplysende henvisninger. Med dette menes konkrete henvisninger til andre regelverk som i 

eforvaltningsforskriften § 13 som henviser til bestemmelser i personopplysningsloven og 

esignaturloven. 

Felles regelverksarkitektur: Dette innebærer at man har en felles struktur eller oppbygning 

på regelverket, som i felles rekkefølge på bestemmelsene eller fordeling på nivåene. 

Forslaget fra ISF om en veileder for utarbeidelse av informasjonssikkerhetsregelverk (ISF 

2008 s. 6) vil kunne falle i denne kategorien. 

Som for kategoriseringen av teknikker for å bruke standarder, vil det være lite grunnlag i et 

smalt utvalg med regelverk å kunne si noe om hvordan samordning er regulert, men disse 

begrepene vil kunne benyttes som knagger i gjennomgangen. 

3.1 Personopplysningsloven og personopplysningsforskriften 

I henhold til personopplysningsloven § 3 første ledd a gjelder loven blant annet for 

behandling av personopplysninger som helt eller delvis skjer med elektroniske hjelpemidler 

og en personopplysning er i personopplysningsloven § 2 1) definert som opplysninger og 
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vurderinger som kan knyttes til en enkeltperson. Loven vil derfor gjelde for en hver 

virksomhet, offentlig eller privat, som behandler opplysninger elektronisk som kan knyttes 

til en person, med mindre behandlingen er knyttet til et av unntakene i pol § 3 andre eller 

tredje ledd. Datatilsynet fører tilsyn med etterlevelsen av bestemmelsene i og i medhold av 

personopplysningsloven og gir råd og veiledning om personvern og sikring av 

personopplysninger (personopplysningsloven § 42.) 

Bestemmelsen knyttet til informasjonssikkerhet finnes i personopplysningsloven § 13. 

Disse er utdypet i personopplysningsforskriftens kapittel 2. Videre er bestemmelsene om 

internkontroll i personopplysningloven § 14 relevant for denne gjennomgangen. Disse 

bestemmelsene er utdypet i personopplysningsforskriften kapittel 3. Bestemmelsene om 

informasjonssikkerhet og internkontroll bør sees i sammenheng (Schartum og Bygrave 

2011, s. 171.)  

Personopplysningsloven definerer tydelige roller i forbindelse med behandlingen av 

personopplysninger. Behandlingsansvarlig er i henhold til personopplysningsloven § 2 nr. 

4 den som bestemmer formålet med behandlingen av personopplysninger og hvilke 

hjelpemidler som skal benyttes. Databehandler er definert i personopplysningsloven § 2 nr. 

5 og er den som behandler personopplysninger på vegne av den behandlingsansvarlige, det 

vil kunne si en tjenesteleverandør eller lignende. Hvem som er den behandlingsansvarlige 

er ikke alltid entydig. Det kan være både virksomhetens leder eller leder for overordnet 

virksomhet som bestemmer formålet med behandlingen av personopplysninger. Ved 

løsninger hvor flere virksomheter samhandler og behandler personopplysninger i samme 

informasjonssystem, blir problemstillingen mer kompleks. En diskusjon av dette faller 

utenfor rammene av denne undersøkelsen. 

3.1.1 Plikt til etablering av styringssystem 

Personopplysningsloven § 13 innledes med: 

«Den behandlingsansvarlige og databehandleren skal gjennom planlagte og systematiske 

tiltak sørge for tilfredsstillende informasjonssikkerhet med hensyn til konfidensialitet, 

integritet og tilgjengelighet ved behandling av personopplysninger. [...]» 
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Det vil altså si at tiltak skal være planlagte, systematiske og skal lede frem til en tilstand 

hvor informasjonssikkerheten er «tilfredsstillende». Det er interessant at plikten både 

gjelder behandlingsansvarlig og databehandler – dette vil si at en leverandør som leverer it-

tjenester som innebærer behandling av personopplysninger automatisk er underlagt plikten 

til å ivareta informasjonssikkerheten.  

NOU 1997: 19 Et bedre personvern utdyper om internkontroll (NOU 1997: 19 s. 86): 

«[Det er] skjedd en utvikling der det i stadig større grad legges vekt på at virksomhetene 

selv skal kunne dokumentere at det er etablert systemer som gir tilstrekkelig sikkerhet for 

at myndighetenes regelverk respekteres (interkontroll). [...] Krav om internkontrollsystem 

innebærer at virksomheten må etablere systematiske tiltak for at kravene fra [Datatilsynet] 

overholdes og at virksomheten må kunne dokumentere at slike systematiske tiltak er 

etablert og følges.» 

Uthevingen av at tiltak skal være systematiske og dokumenterte peker på at § 13 i 

lovteksten må sees på som en internkontrollbestemmelse, som diskusjonen i forrige kapittel 

må sees i sammenheng med styringssystem på området. Videre kan det argumenteres med 

at plikten til internkontroll i henhold til personopplysningsloven § 14 gjelder alle rettslige 

krav i og i medhold av personopplysningsloven, slik at informasjonssikkerhetsarbeidet kan 

sees som et spesialtilfelle av det generelle internkontrollarbeidet (Schartum 2005a s. 105.) 

Lovproposisjonen styrker sammenhengen mellom informasjonssikkerhet og internkontroll 

(Ot.prp.nr.92 (1998-1999) s. 64):  

«Innføring av internkontroll er et viktig virkemiddel for å bevisstgjøre de 

behandlingsansvarlige og sikre at de forpliktelsene som loven pålegger, blir etterlevd. Dette 

må ses i sammenheng med de krav som §13 i lovforslaget stiller til informasjonssikkerhet.» 

Sammenhengen understrekes i merknaden fra justiskomiteen (Innst.O.nr.51 (1999-2000) 

kapittel 9): 

«Sammen med bestemmelsen om internkontroll (§14) synes komiteen at 

sikringsbestemmelsen (§13) legger et godt grunnlag for ivaretakelse av personvernet.» 
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Den tette knyttingen mellom bestemmelsene om internkontroll og informasjonssikkerhet i 

loven tilsier at plikten i personopplysningsloven til å ha planlagte, systematiske og 

dokumenterte tiltak innebærer plikt til å etablere et styringssystem på området.  

Personopplysningsforskriften setter i § 2-3 krav til at virksomheten skal etablere 

sikkerhetsmål og sikkerhetsstrategi, og at bruk av informasjonssystemet jevnlig skal 

gjennomgås blant annet for å klarlegge om sikkerhetsstrategien gir tilfredsstillende 

informasjonssikkerhet som resultat. Videre gis det krav om risikovurderinger i § 2-4, 

jevnlige sikkerhetsrevisjoner i § 2-5 og avviksbehandling i § 2-6. Selv om 

personopplysningsforskriften, i likhet med øvrig regelverk, ikke benytter begrepet 

«styringssystem» (Statskonsult 2007 s. 24) gir summen av disse bestemmelsene implisitt 

krav om at et styringssystem i henhold til PDCA-sirkelen må etableres.  

Kapittel 2 i personopplysningsforskriften er bygget på standarden for styringssystemer for 

informasjonssikkerhet, BS7799 (Datatilsynet 2000 s. 5, Difi 26.4.2010 og Schartum 2005a 

s. 104) som var forløperen til ISO/IEC 27001. Dette tilsier også at pliktene i sum bør 

utgjøre krav til et styringssystem. Alt arbeidet med informasjonssikkerhet i medhold av 

personopplysningsloven § 13 skal settes i sammenheng med internkontroll understrekes 

bokstavelig talt i kravene til internkontroll i personopplysningsforskriften § 3-1 første ledd: 

«Den behandlingsansvarlige skal etablere internkontroll i samsvar med 

personopplysningsloven § 14. De systematiske tiltakene skal tilpasses virksomhetens art, 

aktiviteter og størrelse i det omfang det er nødvendig for å etterleve krav gitt i eller i 

medhold av personopplysningsloven, med særlig vekt på bestemmelser gitt i medhold av 

personopplysningsloven § 13.» 

I kommentarene til sikkerhetsbestemmelsene i personopplysningsforskriften trekkes det 

frem at kravene i personopplysningsforskriftens kapittel 2 må sees på som et krav til et 

styringssystem (Datatilsynet 2000 s. 4): 

«Sikkerhetstiltak må etableres etter en konkret vurdering av de personopplysninger som 

behandles i forhold til de trusler mot informasjonssikkerheten som er til stede. Denne 

vurderingen skal utføres av den behandlingsansvarlige med utgangspunkt i et 
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styringssystem for sikkerhet. Det er kravene til dette styringssystemet som beskrives i dette 

kapittelet i forskriften.» 

Både personopplysningsloven og personopplysningsforskriften, uten å benytte begrepet 

«styringssystem» i seg selv, setter altså krav til at det skal etableres et styringssystem for 

informasjonssikkerhet. 

3.1.2 Krav om bruk av standarder 

I personregisterlovutvalgets forslag til regulering av informasjonssikkerhet, ble det foreslått 

at lovforslagets § 11 om sikring av personopplysninger i sitt andre ledd skulle inkludere 

kravet «[s]ikkerhetstiltakene skal være bygget opp i henhold til alminnelige anerkjente 

metoder» (NOU 1997: 19 s. 165.) «Anerkjente metoder» må i denne sammenhengen kunne 

tolkes som et krav om at man skal legge standarder til grunn. Personregisterlovutvalget 

peker videre på at det ikke er nærmere angitt hva som legges i «anerkjente metoder», men 

at Datatilsynet gjennom sine råd- og veiledningsoppgaver skulle anvise relevante metoder 

og valg av disse (ibid. s. 142.) Under høringen av forslaget uttrykte blant annet Datatilsynet 

bekymring for at et slikt krav kan føre til at nye og bedre sikkerhetstiltak ikke kan tas i bruk 

nettopp fordi de er nye (Ot.prp.nr.92 (1998-1999) s. 115.)  Departementet sa seg enig i at 

formuleringen kunne oppfattes slik at den stenger for umiddelbar bruk av nye og bedre 

sikkerhetstiltak, og tok denne henvisningen ut av lovteksten (ibid.) Departementet pekte 

videre på at opprettelse av et nasjonalt sertifiseringsorgan ville kunne bidra til å klarlegge 

sikkerhetsnivået til ulike kravspesifikasjoner (ibid.) Temaet later ikke til å ha blitt tatt opp i 

behandlingen i Stortinget (Innst.O.nr.51 (1999-2000).) 

Som tidligere nevnt er hele kapittel 2 i personopplysningsforskriften bygget på standarden 

for styringssystemer for informasjonssikkerhet, BS7799 (Datatilsynet 2000 s. 5, Difi 

26.4.2010 og Schartum 2005a s. 104) som var forløperen til ISO/IEC 27001, men 

forskriften i seg selv henviser ikke til at det skal legges anerkjente standarder eller metoder 

til grunn. Dette at forskriften er bygget opp rundt en standard, men ikke direkte henviser til 

den eller andre må regnes som en form for «underliggende bruk» av standarder (Schartum 

2009 s. 11.) Dette betyr at ISO/IEC 27001 er klart relevant når forskriftsbestemmelsene 
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skal tolkes og konkretiseres (Schartum 2005a s. 104) men at å følge standarden ikke gir 

noen garanti for overenstemmelse med personopplysningsloven og 

personopplysningsforskriften (ibid.) Både personopplysningsloven og 

personopplysningsforskriften gir spesifikke plikter innen en rekke områder. I henhold til 

standarden er sikkerhetstiltak noe som skal vurderes innført, mens i 

personopplysningsforskriften finnes mange tiltak som skal-krav. Det er også en rekke 

plikter som knyttes til definerte roller som den behandlingsansvarlige og databehandleren, 

samt Datatilsynet, som standarden naturligvis ikke tar høyde for. Det bør allikevel nevnes 

at ISO/IEC 27001 legger vekt på å identifisere krav fra regelverk (ISO/IEC 27001 pkt 

4.2.1b)2)) og ISO/IEC 27002 har et eget område med tiltak knyttet til samsvar med 

juridiske krav og identifisering av relevant lovgivning (ISO/IEC 27002 pkt 15.1.1.) 

I de generelle kommentarene til bestemmelsene om informasjonssikkerhet i 

personopplysningsforskriften kobles pliktene til anerkjente standarder for kvalitetsstyring, 

internkontroll og informasjonssikkerhet (Datatilsynet 2000 s. 4): 

«[Planlagte og systematiske tiltak] innebærer at kjente teknikker og anerkjente standarder 

for kvalitetsstyring, internkontroll og informasjonssikkerhet, skal legges til grunn ved 

sikkerhetsarbeidet.» 

Ved siden av å henvise til at forskriften er bygget opp etter BS7799 peker kommentarene 

også på andre standarder som NS5814 Krav til risikoanalyse under omtale av plikten til å 

gjennomføre risikovurderinger (Datatilsynet 2000 s. 8.) I kommentarene til lagringstid på 

dokumentasjon vises det til at dette er harmonisert med ISO9001 Kvalitetssystemer, Modell 

ved utvikling, konstruksjon, tilvirkning, installasjon og ettersyn.  

Personopplysningsloven og personopplysningsforskriften pålegger ikke bruk av standarder 

i informasjonssikkerhetsarbeidet, men regulerer dette gjennom «underliggende bruk» ved 

at regelverket er bygget opp etter BS7799. Det vil si at å legge standardens etterfølger til 

grunn, ISO/IEC 27001, vil man i stor grad kunne etterleve pliktene i regelverket. I 

kommentarene til forskriften tydeliggjøres det at man med «planlagte og systematiske 

tiltak» mener at kjente teknikker og anerkjente standarder skal legges til grunn, men det 

pekes ikke på hvilke. Kommentarene til forskriften (Datatilsynet 2000) peker på standarder 
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for risikoanalyser (NS5814) og kvalitetsstyring (ISO9001) som anbefaling eller henvisning, 

men dette kan ikke oppfattes som noen plikt til å vurdere disse. Det bør nevnes at 

kommentarene til personopplysningsforskriften er skrevet i 2000, og det har skjedd en 

betydelig utvikling innen standarder for både risikoanalyse og styringssystemer siden de 

ble gitt ut. 

3.1.3 Krav om samordning 

Når det gjelder samordning av sikringsbestemmelser på tvers av områder, viser 

personregisterlovutvalget til samordningsarbeidet på 1990-tallet og at det på bakgrunn av 

skepsis hos høringsinstansene ikke ledet frem til at et lovforslag ble fremlagt Stortinget og 

at det ikke er fremmet andre initiativ for å etablere regler for informasjonssikkerhetstiltak 

av personopplysninger (NOU 1997: 19 s. 130): 

«Det er etter høringsrunden enighet mellom de berørte departementer om at 

samordningsbehovet ikke skal varetas gjennom et felles regelverk (jf St meld nr 27 1995-

96 side 7). I 1996 oppnevnte regjeringen et råd for IT-sikkerhet, med oppgave å utrede 

virkemidler som kan fremme IT-sikkerhet. Dette rådet er også ment å ivareta 

samordningsbehovet. Så vidt utvalget er kjent med, er det ikke tatt initiativ for å etablere 

sikringsregler etter personregisterloven.» 

Det vil altså si at lovarbeidet ikke tok utgangspunkt i noen føringer for samordning av 

regelverk på informasjonssikkerhetsområdet. Men utvalget peker på at personvernet bare er 

én av flere begrunnelser for å sikre opplysninger, og at tiltak for å sikre konfidensialitet 

også kan begrunnes i ivaretakelse av forretningsmessige eller politiske interesser. Utvalget 

mener derfor at det åpenbart kan være grunn til samordning av feltet (ibid. s. 133.) 

Lovforslagets krav om bruk av anerkjente metoder for sikring av opplysninger kan med 

dette sees på som en samordningsbestemmelse, ved at man med det la tilsvarende metoder 

til grunn for å sikre annen informasjon. Som redegjort for over, ble dette kravet ikke 

videreført i lovproposisjonen på bakgrunn av merknader fra høringsinstansene 

(Ot.prp.nr.92 (1998-1999) s. 115.) Men Datatilsynet tillegges en rolle som rådgiver til 

andre lovgivere for å kunne bidra til harmonisering (ibid.): 
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«For å sikre at elektronisk samhandling ikke hindres unødig, bør sikkerhetskravene så langt 

råd er harmoniseres. Det er derfor særlig viktig at Datatilsynet trekkes inn som rådgiver på 

et tidlig tidspunkt når det vurderes å lovfeste sikkerhetskrav som avviker fra loven her.» 

Det ble også gitt merknad til lovforslaget fra Den norske Advokatforening som mente at 

det er behov for å samordne reglene om interkontroll i personopplysningsloven med andre 

former for internkontroll, slik at næringslivet kan forholde seg til mer enhetlige og lettere 

tilgjengelige regler om dette (ibid. s. 64.) Dette medførte ikke endringer i lovteksten. 

Samordning eller harmonisering ble ikke gjenstand for merkander under behandlingen i 

Stortinget (Innst.O.nr.51 (1999-2000).) 

I kommentarene til personopplysningsforskriften trekkes det frem at bestemmelsene er 

bygget opp rundt standarden BS7799 av hensyn til å harmonisere med 

sertifiseringsordninger (Datatilsynet 2000 s. 6): 

«Som sertifiseringsgrunnlag er valgt den engelske standarden BS-7799, A code of practice 

for information security management. 

Departementets arbeid har blant annet som mål å harmonisere sikkerhetsregler, samt å 

sørge for en generell heving av sikkerhetsnivået. Ved behandling av personopplysninger er 

denne målsettingen sammenfallende med formålet med bestemmelsene i dette kapittelet. 

Det er derfor valgt å benytte den samme sikkerhetsstandard som en del av grunnlaget ved 

utarbeidelsen av forskriften. Felles grunnlag for sertifisering og for sikkerhetsregler, vil 

gjøre det mulig for den behandlingsansvarlige å benytte sertifiseringsordningen for å vise 

samsvar med bestemmelsene i dette kapittelet.» 

Det er med dette lagt opp til en samordning ved at regelverket er bygget opp på grunnlag av 

en etablert standard som man den gang mente også ville få utbredelse gjennom 

sertifiseringsordningen. 

«Underliggende bruk» av standarder som medfører at det da legges opp til en felles 

regelverksarkitektur later med dette til å være den viktigste formen for samordning, i 

personopplysningsforskriften og med det, informasjonssikkerhetsbestemmelsene i 

personopplysningsloven. Ved å bygge regelverket på samme standard som 
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sertifiseringsordningen, og sannsynligvis med intensjon om å bygge senere regelverk på 

samme standard, vil man oppnå samordning som ville gjort det lettere for brukerne å 

etterleve regelverkene. 

Utover dette er det ingen konkrete bestemmelser om at aktiviteter i virksomheten skal 

samordnes om man ser bort i fra pålegget om taushetsplikt som også skal «omfatte annen 

informasjon med betydning for informasjonssikkerheten» (personopplysningsforskriften § 

2-9.) Kommentarene til personopplysningsforskriften gir noen råd om samordning av 

aktiviteter, herunder at ledelsesgjennomganger praktisk kan «gjennomføres innenfor 

rammene av årlig økonomi- eller virksomhetsplanlegging» (Datatilsynet 2000 s. 7) og at 

man kan se til HMS-arbeidet for fremgangsmåte for sikkerhetsrevisjoner (ibid. s. 8.) 

3.2 Sikkerhetsloven og forskrifter 

Lov av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven) gjelder 

for forvaltningsorganer, jf sikkerhetsloven § 2 første ledd. Forvaltningsorgan skal tolkes på 

samme måte som i forvaltningsloven § 1 og offentleglova § 1 (Ot.prp. nr. 49 (1996-1997) s. 

64.) Videre gjelder loven for leverandører av varer eller tjenester til et forvaltningsorgan i 

forbindelse med en sikkerhetsgradert anskaffelse, jf sikkerhetsloven § 2 andre ledd. 

Kongen kan i henhold til § 2 tredje ledd bestemme at andre rettssubjekter under gitte 

forutsetninger kan komme inn under loven. Dette vil si at sikkerhetsloven gjelder for alle 

offentlige virksomheter samt enkelte private virksomheter og har i så måte et bredt 

nedslagsfelt. Nasjonal sikkerhetsmyndighet fører tilsyn med virksomheter underlagt 

sikkerhetsloven ved siden av blant annet å gi råd, veiledning og informasjon om 

forebyggende sikkerhet og utvikle sikringstiltak. 

Loven gir en funksjonell bestemmelse om forebyggende sikkerhetstjeneste som har til 

formål å fjerne eller redusere risiko som følge av spionasje, sabotasje og terrorhandlinger. 

Det er altså en smal lov i forhold til samfunnets behov for informasjonssikkerhet (Eriksen 

2005b s. 244.) Utilsiktede hendelser eller andre tilsiktede handlinger er ikke omfattet av 

loven (ibid. s 245.)  
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Sikkerhetsloven regulerer informasjonssikkerhet i sikkerhetslovens kapittel 4 som gir 

bestemmelser om sikkerhetsgradering når informasjon må beskyttes av sikkerhetsmessige 

grunner, plikt til å beskytte sikkerhetsgradert informasjon, godkjenning av 

informasjonssystemer, kryptosikkerhet, monitoring og inntrengning i informasjonssystemer 

og tekniske sikkerhetsundersøkelser (sikkerhetsloven §§ 11 - 16.) Disse pliktene er utdypet 

i forskrift om informasjonssikkerhet. Sikkerhetsloven har i all hovedsak fokus på 

konfidensialitetsaspektet ved informasjonssikkerhet, men i § 12 er det gitt hjemmel til å gi 

regler om at sikkerhetsgradert informasjon skal være korrekt, fullstendig og tilgjengelig. 

Dette er det eneste stedet loven regulerer annet enn konfidensialitet, men dette slår først inn 

når det dreier seg om sikkerhetsgradert informasjons, altså informasjon som er 

konfidensiell (Eriksen 2005b s. 252.) Loven gir følgelig ikke en helhetlig regulering av 

informasjonssikkerhet og regulerer kun sikring av det som anslås å være 2 % av 

informasjonen i samfunnet (Eriksen 2005a s. 24.) 

I sikkerhetsloven § 5 reguleres den enkelte virksomhets plikter. Nasjonal 

sikkerhetsmyndighet gis hjemmel til å gi nærmere bestemmelser som er gitt i forskrift om 

sikkerhetsadministrasjon. Forskrift om sikkerhetsadministrasjon gjelder innen og på tvers 

av fagområdene informasjonssikkerhet, personellsikkerhet og sikkerhetsgraderte 

anskaffelser (sikkerhetsadministrasjonsforskriften § 1-1 første ledd andre punktum.) Disse 

bestemmelsene gir i sum bestemmelsene om informasjonssikkerhet i og i medhold av 

sikkerhetsloven. Selv om man kan si at bestemmelsene om sikkerhetsgraderte anskaffelser 

også har til formål å skjerme gradert informasjon som overleveres leverandører, gir ikke 

disse bestemmelsene bestemmelser om konkrete sikringstiltak, kun hvordan avtaleforhold 

skal reguleres og etterlevelse hos leverandøren kontrolleres. Når det gjelder bestemmelsene 

om objektsikkerhet, vil disse kunne ha en grenseflate mot informasjonssikkerhetsområdet 

gjennom at informasjon om disse er sikkerhetsgradert, hvor bestemmelsene om 

informasjonssikkerhet i sikkerhetsloven skal legges til grunn (objektsikkerhetsforskriften § 

3-2 andre ledd,) eller at tilknytting til internett utgjør en sårbarhet hvor NSM kan gi 

nærmere bestemmelser (ibid. § 3-3.) Internkontroll skal utføres i samsvar med forskrift om 

sikkerhetsadministrasjon også når det gjelder sikring av skjermingsverdige objekter (ibid. § 
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4-2) noe som i praksis vil medføre at tiltak på objektsikkerhetsområdet vil samordnes med 

informasjonssikkerhetstiltakene. 

Forskrift om personellsikkerhet gir bestemmelser som er en viktig forutsetning for 

informasjonssikkerhet. Personellsikkerhet i henhold til sikkerhetsloven er «tiltak, 

handlinger og vurderinger for å hindre at personer som vil kunne utgjøre en 

sikkerhetsrisiko, plasseres eller er plassert slik at risikoen aktualiseres» 

(personellsikkerhetsforskriften § 1-2 nr. 1.) Regelverket på området gir i praksis regler for 

hvordan personkontroll, klarering og autorisasjon av personell skal gjennomføres. Det sees 

ikke på som aktuelt å diskuteres i det etterfølgende som skal se på styring, samordning og 

standardisering innen informasjonssikkerhet i et bredere perspektiv. 

I praksis vil den nedenstående gjennomgangen begrense seg til å se på bestemmelser i 

sikkerhetsloven, forskrift om sikkerhetsadministrasjon og forskrift om 

informasjonssikkerhet. 

3.2.1 Plikt til etablering av styringssystem 

Sikkerhetsloven definerer forebyggende sikkerhetstjeneste til å være «planlegging, 

tilrettelegging, gjennomføring og kontroll av forebyggende sikkerhetstiltak som søker å 

fjerne eller redusere risiko som følge av sikkerhetstruende virksomhet» (sikkerhetsloven § 

3 nr 1.) I dette ligger man svært nære en PDCA-tilnærming til hvordan sikkerhetstjeneste 

skal utøves. Dette impliserer at forebyggende sikkerhetstjeneste i seg selv innebærer at man 

skal ha et styringssystem for dette. Det som mangler er en eksplisitt angitt forbedringsfase, 

men man kan anta at det er tenkt at kontroll av tiltakene implisitt skal medføre at ev avvik 

korrigeres. Videre er risiko et sentralt begrep. Betydningen av at tiltak skal være 

risikobaserte understrekes også i sikkerhetsloven § 6 som sier at det ikke skal «nyttes mer 

inngripende midler og metoder enn det som fremstår som nødvendig i forhold til den 

aktuelle sikkerhetsrisiko og omstendighetene for øvrig.» Det er altså to hensyn som skal 

ivaretas under risikovurdering i henhold til sikkerhetsloven, både at risiko som følge av 

sikkerhetstruende virksomhet skal fjernes eller reduseres, men at det heller ikke skal brukes 
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mer inngripende midler enn nødvendig. Dette legger opp til at sikringstiltak skal være 

balanserte. 

Forarbeidene legger også vekt på at behovet for sikkerhetstiltak fremkommer gjennom en 

løpende analyse og vurdering av sikkerhetstilstanden hvor en samlet vurdering av trussel, 

sårbarhet og verdi gir en vektlegging av risiko (Ot.prp.nr.49 (1996-1997) s. 21.) Videre, når 

forarbeidene problematiserer at en politikk for forebyggende sikkerhetstiltak bygger 

risikostyring, pekes det på at man kan endre fokus fra detaljerte regeltiltak til fordel for 

ytelsestiltak hvor det ligger fleksibilitet i hvordan ytelsen kan oppnås (ibid. s. 24.) Sett i 

sammenheng med senere diskusjoner om overgang fra regelverk som setter funksjonelle 

krav fremfor detaljerte regler (St.meld. nr. 17 (2002-2003) s. 26,) peker dette i retning av et 

internkontrollbasert regelverk.  

Sikkerhetsloven § 5 regulerer den enkelte virksomhets plikter i henhold til sikkerhetsloven. 

Virksomheten skal ha en intern instruks for å ivareta sikkerheten, sørge for opplæring av 

ansatte og engasjert personell og regelmessig kontrollere sikkerhetstilstanden i 

virksomheten (sikkerhetsloven § 5 andre ledd.) Nærings- og handelsdepartementet uttalte 

da lovforslaget var på høring (Ot.prp.nr.49 (1996-1997) s. 66): 

«Vi mener for øvrig at prinsippet om internkontroll bør nedfelles i loven, f.eks i §4 eller §5. 

Kombinert med den tilsynsmyndighet som foreslås tillagt Nasjonal sikkerhetsmyndighet og 

departementenes ansvar vil dette gi et system hvor bl.a tilsynet kan legge hovedvekten på 

systemer og rutiner.» 

Forsvarsdepartementet sa seg enig i at internkontrollprinsippet i stor utstrekning ville være 

en hensiktsmessig måte å organisere sikkerhetsarbeidet på, men så det ikke nødvendig med 

en uttrykkelig lovregel om dette (ibid.) Det kan med det late til at Forsvarsdepartementet 

mener det er implisitt at internkontroll bør ligge til grunn for å etterleve regelverket. 

Nærmere bestemmelser om den enkelte virksomhets plikter kan gis av Nasjonal 

sikkerhetsmyndighet (sikkerhetsloven § 5 femte ledd) og er gitt gjennom forskrift om 

sikkerhetsadministrasjon. Sikkerhetsadministrasjon er der definert som 

(sikkerhetsadministrasjonsforskriften § 1-2 nr. 1): 
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«internkontroll ved gjennomføring av systematiske tiltak for å sikre at virksomhetens 

aktiviteter planlegges, organiseres, utføres og revideres i samsvar med krav fastsatt i og i 

medhold av sikkerhetsloven» 

Ved siden av at det settes likhetstegn mellom internkontroll og sikkerhetsadministrasjon 

skal tiltak være systematiske og aktiviteter planlegges, organiseres, utføres og revideres. 

Dette impliserer også en PDCA-modell, selv om begrepene er noe annerledes enn de som 

benyttes i sikkerhetsloven § 3 nr 1.  

Sikkerhetsadministrasjonsforskriften er delt inn i kapitler om «Ansvar og organisering», 

«Veiledning, kompetanse og instrukser», «Risikohåndtering og sikkerhetsrevisjoner», 

«Reaksjon ved sikkerhetstruende hendelser», ved siden av «Alminnelige bestemmelser» og 

«Ikraftredelse og endringer». Kapitlene utgjør og gir bestemmelser om elementene i et 

styringssystem, selv om inndeling i fasene ikke helt kan gjøres ut i fra kapitlene. Blant 

annet finner man bestemmelsene om grunnlagsdokument for sikkerhet, som er et styrende 

dokument, i kapittelet om «Veiledning, kompetanse og instrukser» som gir bestemmelser 

også av utøvende art. Interessant er også bestemmelsene om risikohåndtering som gir 

konkrete plikter om at tiltak skal vurderes ut over minimumstiltakene i og i medhold av 

sikkerhetloven, og man skal identifisere overflødige og unødvendige tiltak ved siden av å 

identifisere mer kostnadseffektive tiltak (sikkerhetsadministrasjonsforskriften § 4-2 andre 

ledd): 

«Den enkelte virksomhet skal foreta kontinuerlige risikovurderinger med utgangspunkt i 

grunnlagsdokumentet for sikkerhet. Det skal i risikovurderingen tas hensyn til lokale 

forhold av sikkerhetsmessig betydning for å 

1. avdekke behov for tiltak utover minimumskravene i sikkerhetsloven med forskrifter, 

2. avdekke overflødige og unødvendig overlappende sikkerhetstiltak, og 

3. finne frem til mer kosteffektive tiltak som kan erstatte eksisterende tiltak.» 

Disse bestemmelsene, sett i sammenheng med at forskriftene til sikkerhetsloven, herunder 

forskrift om informasjonssikkerhet, er ekstremt detaljerte (Haug 2005, s. 91.) Med plikten 

om kontinuerlige risikovurderinger sikrer regelverket at det til siste slutt er et funksjonelt 
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nivå, eller mål som skal nås, da tiltak enten kan fravikes eller må suppleres med ytterligere 

tiltak med bakgrunn i risikovurderingen så fremt man når det samme nivået av risiko. 

En annen viktig plikt er at virksomhetens leder minst én gang i året skal evaluere 

sikkerhetstilstanden i virksomheten (sikkerhetsadministrasjonsforskriften § 4-4 andre ledd.) 

Forskriften sier lite om hva som skal ligge til grunn for evalueringen utover resultatet fra 

sikkerhetsrevisjoner (ibid.) og Nasjonal sikkerhetsmyndighets veileder på området er også 

lite konkret på gjennomføringen av en slik ledelsens evaluering (NSM 2010b s. 24.) Men 

plikten kan sies å ha mye til felles med «Management review of the ISMS» i NS-ISO/IEC 

27001: 2005. 

Forskrift om informasjonssikkerhet ble endret 22. juni 2012. Den har blitt omtalt som den 

«mest omfattende og voluminøse reguleringen av informasjonssikkerhet i Norge» (Haug 

2005 s. 89) og har til dels svært detaljerte bestemmelser om merking av dokumenter, 

rutiner for behandling og makulering av dokumenter samt fysisk sikring. Forskriften setter 

tre hovedmål for informasjonssystemsikkerhet, sikker plattform, sikker drift og vedlikehold 

og sikker hendelseshåndtering og «[i]nnenfor alle tre målene skal det gjennomføres 

kontinuerlig risikostyring.» (informasjonssikkerhetsforskriften § 5-2 andre ledd andre 

punktum.) I disse pliktene ligger det krav til rutinemessig kontroll, deteksjon av avvik og 

gjenopprettelse av sikker tilstand. Dette setter i sum krav til at 

informasjonssystemsikkerheten skal underlegges en form for styring i tillegg til kravene 

gitt om sikkerhetsadministrasjon. 

Med utgangspunkt i dette kan det konkluderes med at sikkerhetsloven setter overordnet 

krav til at det skal være en styring av den forebyggende sikkerheten, og at forskrift om 

sikkerhetsadministrasjon gir bestemmelser om innholdet i styringssystemet. Selv om 

regelverket gir detaljerte plikter om sikringstiltak, gir pliktene om risikovurdering i 

forskriften mulighet for å velge andre tiltak som oppnår den samme sikkerheten. Pliktene 

innenfor informasjonssystemsikkerhet gir nærmere bestemmelser om hva styringssystemet 

skal inkludere i tilfeller der dette inkluderer graderte informasjonssystemer. 
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3.2.2 Krav om bruk av standarder 

Hverken sikkerhetsloven eller forarbeidene bruker begrepet «standard» som noe annet enn 

et begrep, og det er således ingen lovfestede forpliktelser til å legge standarder til grunn for 

informasjonssikkerhetsarbeidet i henhold til sikkerhetsloven. Men Nasjonal 

sikkerhetsmyndighet, som skal godkjenne, eller bemyndige andre til å godkjenne, 

informasjonssystemer, er også sertifiseringsmyndighet for informasjonssystemer som skal 

håndtere skjermingsverdig informasjon (sikkerhetsloven § 13 andre ledd.) Den 

bestemmelsen peker på at det for visse informasjonssystemer skal gjøres en evaluering for 

om disse kan typegodkjennes (informasjonssikkerhetsforskriften § 5-31.) Det bør presiseres 

at dette ikke er den sivile sertifiseringsordningen SERTIT som er en oppgave Nasjonal 

sikkerhetsmyndighet har i dag ut over oppgavene gitt i og i medhold av sikkerhetsloven 

(SERTIT 2009.) Det ble understreket i forarbeidene at denne ordningen ikke dekket 

behovet for sertifisering av graderte informasjonssystemer (Ot.prp.nr.49 (1996-1997) s. 

37.) Om sertifisering av informasjonssystemer sier lovproposisjonen (ibid. s. 36): 

«Med sertifisering menes her en teknisk evaluering av et informasjonssystem/-produkt; dvs 

en typegodkjenning uten at det tas hensyn til det operative miljø. Evalueringen skal påvise 

at sikkerhetsmekanismene er tilstrekkelige og at de er implementert iht spesifikasjonene i 

en Kravsspesifikasjon for sikkerhet (KSS), som formulerer alle sikkerhetskrav til systemet. 

KSS kan være erstattet av internasjonale kriterier, f.eks EU-kriteriene «Information System 

Evaluation Criteria (ITSEC)». Internasjonale kritierier blir ofte lagt til grunn når det gjelder 

tillitsnivået til implementeringen, mens kriteriene ikke alltid passer når det gjelder 

funksjonaliteten.» 

Det vil si at samsvar med kriterier, eller standarder kan legges til grunn for evaluering og 

sertifisering i stedet for en kravspesifikasjon for sikkerhet, men at disse ikke alltid passer. 

Nasjonal sikkerhetsmyndighet er gitt en rekke hjemler til å peke på metoder. For eksempel 

for tilintetgjøring av graderte dokumenter (informasjonssikkerhetsforskriften § 4-36,) 

rekonstruksjon av tapt informasjon gradert KONFIDENSIELT eller høyere 

(informasjonssikkerhetsforskriften § 4-37,) låseneheter det er krav om godkjenning for 

(informasjonssikkerhetsforskriften § 6-18) og kryptoutstyr til beskyttelse av 



62 

 

sikkerhetsgradert informasjon (informasjonssikkerhetsforskriften § 7-2.) Selv om ingen 

konkrete standarder er nevnt i forskriften, er det ingen ting i veien for at Nasjonal 

sikkerhetsmyndighet setter krav til at samsvar med anerkjente standarder på området skal 

legges til grunn for godkjenning. For eksempel inne fysisk sikring gjøres dette (NSM 

2011a s. 22):  

«For oppbevaring av HEMMELIG tillater NSM bruk av alle verdiskap som innehar en 

klassifisering minimum klasse 1 etter standard NS-EN 1143-1» 

Det bør understrekes at forskrift om informasjonssikkerhet inntil endringen 22. juni 2012 

satt krav til etterlevelse av flere standarder for systemteknisk informasjonssystemsikkerhet. 

Herunder NATO-standardene TCSEC og NTCSEC, EU-standarden ITSEC og Common 

Criteria (Eriksen 2005b s. 254.) I dagens regelverk er disse erstattet med de grunnleggende 

egenskaper i informasjonssystemer (informasjonssikkerhetsforskriften § 5-1.) 

Det kan også nevnes at i forskrift om sikkerhetsadministrasjon gis Nasjonal 

sikkerhetsmyndighet kompetanse til å pålegge virksomheter hvilken vurderingsmetode for 

risikovurderinger de skal benytte (sikkerhetsadministrasjonsforskriften § 4-2 fjerde ledd.) 

Det vil si at det kan gis pålegg om å legge gitte standarder til grunn for dette.  

I oversikten over måter å bruke standarder i regelverk, påpeker Schartum at hans opplisting 

ikke er uttømmende (Schartum 2009 s. 4.) I tilfellet sikkerhetsloven med forskrifter, kan 

man ikke si at det er gitt hjemmel i lov til forskriftsutsteder til å forplikte bruk av 

standarder, men Nasjonal sikkerhetsmyndighet legger flere steder samsvar med standarder 

til grunn i sitt arbeid med å gi godkjenninger. Dette er ikke dekket av Schartums opplisting 

men beslektet med både pålegg om bestemt standard og det å benytte standard i stedet for 

egne krav (forskrift.) 

3.2.3 Krav om samordning 

Det var en enighet etter høringsrunden om et felles og samordnet regelverk for 

informasjonssikkerhet om at samordningsbehovet ikke skulle ivaretas gjennom et felles 

regelverk på bakgrunn av at problemene innenfor de ulike sektorer ble sett på som svært 

uensartet (Ot.prp.nr.49 (1996-1997) s. 37.)  



63 

 

Datatilsynet uttalte i forbindelse med høringen av sikkerhetsloven at utredning om 

opprettelse av et nasjonalt sertifiseringsorgan som kunne få en rolle når det gjelder 

godkjenning og vurdering av informasjonssikkerhet burde sees i sammenheng med rollen 

Nasjonal sikkerhetsmyndighet hadde for å sertifisere informasjonssystemer for håndtering 

av skjermingsverdig informasjon. «Det kunne være fornuftig med en viss samordning av 

ressursbruken slik at man unngår dobbelt arbeid» påpekte Dataltilsynet (ibid.) Denne sivile 

sertifiseringsordningen, SERTIT, er i dag en oppgave som tilligger Nasjonal 

sikkerhetsmyndighet (SERTIT 2009 s. 12.)  Denne samordningen for å unngå dobbelt 

arbeid, som kan sees på som en samordning i styringsperspektivet (Schartum 2005b s. 11.) 

En samordning i brukerperspektivet krever i større grad sammenfallende krav i regelverk 

og begrepsbruk. Når det gjelder krav, hevdes det at sikkerhetsloven med forskrifter har et 

for ensidig fokus på konfidensialitet, som kan bidra til manglende helhetlig 

informasjonssikkerhet (Eriksen 2005a s. 60.) Videre at sikkerhetsloven med forskrifter 

introduserer en lang rekke nye begreper, herunder «en helt ny og uvanlig forståelse av 

begrepet informasjonssikkerhet» (Haug 2005 s. 94.) Det bør understrekes at forståelsen av 

begrepet informasjonssikkerhet gjelder en definisjon av fagområder, hvor forskrift om 

sikkerhetsadministrasjon definerer fagområde hvor det inngår en opplisting av hvilke 

fagområder som inngår i informasjonssikkerhet (sikkerhetsadministrasjonsforskriften § 1-2 

nr. 5): 

«Fagområder; informasjonssikkerhet, personellsikkerhet og sikkerhetsgraderte anskaffelser. 

Informasjonssikkerhet innen den enkelte virksomhet består av blant annet 

dokumentsikkerhet, informasjonssystemsikkerhet, fysisk sikring og administrativ 

kryptosikkerhet» 

Dette impliserer at informasjonssikkerhet i henhold til sikkerhetsloven består av flere fag, 

som inkluderer håndtering av fysiske dokumenter, sikring av lokaler og 

oppbevaringsenheter og samband ved siden av IT-sikkerhet, men bør ikke leses som en 

definisjon av begrepet. Forarbeidene til sikkerhetsloven legger til grunn at det «[m]ed 

informasjonssikkerhet i vid forstand menes sikring av informasjonens konfidensialitet, 

kvalitet/integritet og tilgjengelighet» og at «[n]år det gjelder beskyttelse av informasjon av 
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hensyn til rikets sikkerhet, har det tradisjonelt vært fokusert mest på 

konfidensialitetsaspektet» men at det for fremtiden vil «bli lagt større vekt på sikring av 

hensyn til integritet og tilgjengelighet» (Ot.prp.nr.49 (1996-1997) s. 31.) Dette peker i 

retning av samordning gjennom et felles begrepsapparat ved at man legger den samme 

definisjonen av informasjonssikkerhet til grunn. Sikkerhetsloven gir en hjemmel til å gi 

nærmere bestemmelser om sikring av integritet og tilgjengelighet av sikkerhetsgradert 

informasjon (sikkerhetsloven § 12 andre ledd andre punktum):  

«Kongen kan også gi regler om plikt til å legge forholdene til rette for at sikkerhetsgradert 

informasjon er korrekt, fullstendig og tilgjengelig.» 

Denne kompetansen er delegert til Forsvarsdepartementet (delegering til FD etter 

sikkerhetsloven) og vi finner bestemmelsene igjen i forskrift om informasjonssikkerhets 

bestemmelser om informasjonssystemsikkerhet (informasjonssikkerhetsforskriften § 5-1 

første ledd): 

«Sikkerhet i informasjonssystemer skal vurderes i henhold til følgende grunnleggende 

egenskaper: 

a. Autentisiteten (ektheten), konfidensialiteten, integriteten og tilgjengeligheten til 

systemets data og tjenester.[...]» 

Allikevel er eneste inngang inn i regelverket at informasjon er sikkerhetsgradert, og det 

kommer da bare til anvendelse om det kan medføre skade eller gi skadefølger «om 

informasjonen blir kjent for uvedkommende» (sikkerhetsloven § 11.) Det vil si at ingen av 

kravene til å beskytte informasjon, heller ikke dens integritet, tilgjengelighet eller 

autentisitet, gjelder med mindre det i utgangspunktet er krav om å beskytte informasjonens 

konfidensialitet (Eriksen 2005b s. 252.) Hverken sikkerhetsloven eller forskrift om 

informasjonssikkerhet gir noen detaljerte krav om hvordan integritet og tilgjengelighet skal 

sikres, som står i motsetning til det detaljerte nivået regelverket setter krav til sikring av 

konfidensialitet. Det må da legges en risikovurdering til grunn for hvilke sikringstiltak som 

skal bidra til å beskytte informasjonens integritet, tilgjengelighet og autentisitet. Dette 

gjelder for så vidt også for konfidensialitet, men det er for det aspektet gitt en rekke 
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minimumskrav for sikringstiltak. Med denne vektleggingen av konfidensialitet er det fare 

for at forebyggende tiltak på de andre områdene ikke blir gjennomført (Eriksen 2005a s. 

60.) 

Forskrift om sikkerhetsadministrasjon gir en interessant samordningsplikt 

(sikkerhetsadministrasjonsforskriften § 1-1 tredje ledd andre punktum): 

«Den enkelte virksomhets sikkerhetsadministrasjon skal samordnes og ses i sammenheng 

med forhold som skal motvirke andre tilsiktede hendelser, som for eksempel alminnelig 

vinningskriminalitet og skadeverk, og utilsiktede hendelser, som for eksempel 

naturkatastrofer og ulykker.» 

Bestemmelsen er fornuftig i fra et effektivitetshensyn i virksomheten, og er et eksempel på 

samordning i brukerperspektivet, men hva forskriften kan regulere er begrenset til 

sikkerhetslovens virkeområde (Eriksen 2005b s. 246,) noe som også begrenser Nasjonal 

sikkerhetsmyndighets mulighet til å føre tilsyn med etterlevelsen. Videre er det en plikt om 

at «[i]varetakelse og kontroll av sikkerheten skal integreres i virksomhetens øvrige 

aktiviteter» (sikkerhetsadministrasjonsforskriften § 2-2 første ledd første punktum,) Disse 

samordningspliktene kan sees på som samordning ved hjelp av felles regler (Schartum 

2006 s. 126,) men uten at virkeområdet er tilstrekkelig dekkende. 

Når det gjelder samordning, finner vi i sikkerhetsloven med forskrifter sterke krav til 

samordning som går i retning av at man ønsker å se på sikkerhetsadministrasjon som et 

felles regelverk for alle sikkerhetsmessige hensyn. Bestemmelsene i forskriften er forsåvidt 

såpass overordnede på området, at dette nok er hensiktsmessig i brukerperspektivet for at 

etterlevelse skal bli rimeligere. På den andre siden er regelverket svakt på samordning via 

begrepsbruk, ved at mange begreper er unike for sikkerhetsloven med forskrifter, og i for 

stor grad fokuserer på konfidensialitetsaspektet av informasjonssikkerhet. 

3.3 eForvaltningsforskriften 

Forvaltningsloven setter krav om at enhver som utfører tjeneste eller arbeid for et 

forvaltningsorgan har taushetsplikt om opplysninger vedrørende noens personlige forhold 

og opplysninger det kan være av konkurransemessig betydning å hemmeligholde 
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(forvaltningsloven § 13 første ledd.) Utover at «[d]okumenter og annet materiale som 

inneholder opplysninger undergitt taushetsplikt, skal forvaltningsorganet oppbevare på 

betryggende måte» (forvaltningsloven § 13c andre ledd) gis det ikke noen føringer for 

hvordan taushetspliktige opplysninger skal beskyttes. Men det er gitt en forskriftshjemmel 

«om elektronisk kommunikasjon mellom forvaltningen og publikum og elektronisk 

saksbehandling og kommunikasjon i forvaltningen, herunder nærmere regler om [...] 

signering, autentisering, sikring av integritet og konfidensialitet [...]» (forvaltningsloven § 

15a.) Disse bestemmelsene vedrørende informasjonssikkerhet er gitt i forskrift av 25. juni 

2004 om elektronisk kommunikasjon med og i forvaltningen(eforvaltningsforskriften.)  

Forskriften gjelder for elektronisk kommunikasjon med forvaltningen og for elektronisk 

saksbehandling og kommunikasjon i forvaltningen når ikke annet er bestemt i lov eller i 

medhold av lov (eforvaltningsforskriften § 1 (2).) I eforvaltningsforskriften § 4 finnes en 

rekke krav til bruk av sikkerhetstjenester og -produkter med videre ved henvendelser til et 

forvaltningsorgan og § 13 inneholder bestemmelser om strategi for informasjonssikkerhet.  

Det er ingen tilsynsorgan som fører tilsyn med forskriften (Schartum 2006 s. 122) men 

Fornyings-, administrasjons og kirkedepartementet (FAD) som har ansvar for forskriften 

har utgitt en veileder (FAD 2007b) og Direktoratet for forvaltningsutvikling og IKT (Difi) 

har utgitt en veileder i risikovurdering som også er knyttet til bestemmelsene i forskriften 

(Difi 2010). 

Eforvaltningsforskriften vil i det etterfølgende gjennomgås med hensyn på systemplikter, 

krav til bruk av standarder og krav til samordning. 

3.3.1 Plikt til å ha styringssystem 

Det stilles krav om at virksomheten «skal ha beskrevet mål og strategi for 

informasjonssikkerhet i virksomheten (sikkerhetsmål og sikkerhetsstrategi)» 

(eforvaltningsforskriften § 13 (1) første punktum.)  Om sikkerhetsstrategien sies det 

nærmere at den «skal danne grunnlaget for forvaltningsorganets beslutninger om innføring 

og bruk av sikkerhetstjenester og -produkter på en helhetlig, planlagt, systematisk og 

dokumentert måte» (eforvaltningsforskriften § 13 (1) andre punktum.) Begrepene 
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dokumentert, planlagt, helhetlig og systematisk viser slektskap til tilsvarende regelverk, og 

gir indirekte krav om et styringssystem (Statskonsult 2007 s. 19.) I den nettbaserte 

veilederen til eforvaltningsforskriften forklares sikkerhetsstrategi slik (Veiledning til 

eforvaltningsforskriften pkt 6.2.1): 

«En sikkerhetsstrategi er i denne forbindelse et overordnet plandokument som skal omfatte 

flere forhold knyttet til virksomhetens bruk av IKT. Begrepene sikkerhetsstrategi og 

sikkerhetspolicy brukes litt om hverandre i litteraturen og antakelig er det ikke noen klar 

forskjell.» 

Hva som menes med sikkerhetstjenester- og produkter som skal brukes er nærmere angitt 

tidligere i forskriften (eforvaltningsforskriften § 4 (1) (a)):  

«Med sikkerhetstjenester og -produkter menes løsninger for å oppnå bl.a. bekreftelse av 

partenes identitet eller fullmakter (autentisering), at data ikke utilsiktet eller urettmessig 

endres (integritet), beskyttelse av informasjon mot innsyn fra uvedkommende 

(konfidensialitet), og at det er mulig å dokumentere henvendelser og aktiviteter og hvem 

som har sendt eller utført dem (ikke-benekting)» 

Dette vil si at sikkerhetsstrategien er et styrende dokument som skal regulere 

sikkerhetstiltak med hensyn på konfidensialitet, integritet, autentisitet og ikke-benekting i 

virksomheten. Det er interessant at tilgjengelighet er et aspekt som faller utenfor, men dette 

følger av forskriftshjemmelen. Det er ikke noen eksplisitte krav til at risikovurderinger skal 

ligge til grunn, men begrepet er brukt gjennom blant annet at «risiko for uberettiget innsyn 

i opplysningene være forebygget på tilfredsstillende måte» (eforvaltningsforskriften § 5 

(1)) når det gjelder blant annet taushetsbelagte opplysninger. Man skal også «informere om 

eventuelle risikoer ved elektronisk overføring av slike opplysninger» (ibid. § 5 (2)) når det 

legges til rette for mottak av opplysninger til elektronisk adresse.  En risikovurdering må 

følgelig ligge til grunn om risiko skal kunne forebygges eller informeres om.  Videre skal 

strategien i følge veilederen også kunne legges til grunn for å «velge bort sikkerhetstiltak 

der de ut fra nærmere vurderinger ikke anses nødvendige» (Veileder til 

eforvaltningsforskriften pkt. 6.2.1.) Slike vurderinger vil nødvendigvis måtte være 

risikovurderinger. 
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Betydningen av sikkerhetsstrategien understrekes gjennom at det henvises til den i 

forbindelse med en rekke andre plikter i forskriften (Statskonsult 2007 s. 19,) for eksempel 

skal den ligge til grunn for instruksen til forvaltningsansattes bruk og sikring av 

virksomhetens informasjonssystemer (eforvaltningsforskriften § 18.) Det kan med dette 

legges til grunn at plikten om å ha sikkerhetsmål og sikkerhetsstrategi i 

eforvaltningsforskriften innebærer en plikt til å etablere et styringssystem. 

3.3.2 Krav om bruk av standarder 

Det kan med medhold i forskriften stilles krav til at kommunikasjon, sertifikater og utstyr i 

forbindelse med utveksling av informasjon med forvaltningsorganet skal følge anerkjente 

standarder (Riisnæs 2005 s. 182,) men interessant for denne gjennomgangen er at 

«[s]ikkerhetsstrategien skal være utarbeidet i henhold til anerkjente prinsipper for 

informasjonssystemers sikkerhet» (eforvaltningsforskriften § 13 (2).) Noteapparatet til 

forskriften sier om dette (FAD 2007b s. 16): 

«Anerkjente prinsipper er gjerne nedfelt i standarder. En viktig standard på dette området 

er Norsk Standard (NS 17799). Den ISO standard som NS 17799 implementerer, bygger på 

British Standard 7799, A Code of Practice for Information Security Management.» 

Det påpekes videre at også Datatilsynet anbefaler bruk av NS 17799 og at det finnes en 

frivillig sertifiseringsordning (ibid.) 

At det i forskriften ikke stilles konkret krav til hvilke standard som skal benyttes, følger av 

at det både er flere standarder å velge blant, og at forskriften er ment å vare lengre enn 

standardene (Statskonsult 2007 s. 20.) Standardene det pekes på i noteapparatet og 

veilederen er videreført i standardene ISO/IEC27001 og ISO/IEC 27002. 

Eforvaltningsforskriften regulerer bruk av standarder gjennom at virksomheter er pålagt å 

benytte slike for sin sikkerhetsstrategi, men uten å påpeke hvilken som skal benyttes. Dette 

er ikke dekket av Schartums teknikker for å regulere bruk av standarder (Schartum 2009) 

da det her er snakk om en generisk plikt til å legge standarder til grunn, men det er hverken 

et pålegg om bruk av en bestemt standard eller valgfri bruk av flere angitte standarder. Slik 
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regelverket er skrevet, vil en hvilken som helst standard være tilstrekkelig – men 

noteapparatene og veileder peker entydig i retning av ISO/IEC27001 og ISO/IEC 27002. 

3.3.3 Krav om samordning 

Eforvaltningsforskriften har en hel rekke opplysende henvisinger til e-signaturloven og 

personopplysningsloven (Schartum 2006 s. 128,) og opplysninger skal beskyttes både av 

hensyn til taushetsplikt og krav om sikring i medhold av personopplysningsloven 

(eforvaltningsforskriften § 5 (1),) men mest interessant i denne forbindelsen er kravet om at 

«[s]ikkerhetsstrategien skal inkludere relevante krav som er fastsatt i annen lov, forskrift 

eller instruks» (ibid. § 13 (1) tredje punktum.) Sikkerhetsstrategien bør altså gi en samlet 

oversikt over regler om informasjonssikkerhet virksomheten er underlagt (Riisnæs 2005 s. 

179.) Krav gitt i instruks inkluderer også beskyttelsesinstruksen. Om den sier noteapparatet 

(FAD 2007b s. 16): 

«Den stiller krav til forsvarlig behandling av opplysninger som må beskyttes mot 

uvedkommendes innsyn eller tilgang (konfidensialitet), jf de mange taushetsplikter i ulike 

regelverk, herunder i forvaltningslovens § 13 flg. Ved elektronisk behandling av slik 

informasjon skal laveste sikkerhetsnivå i forsvarets regler følges, jf forskrift om 

informasjonssikkerhet (av hensyn til rikets sikkerhet og selvstendighet og andre vitale 

nasjonale sikkerhetsinteresser) som er fastsatt med hjemmel i sikkerhetsloven.» 

Dette er konsekvensrikt, da det innebærer at taushetsbelagt informasjon skal behandles 

elektronisk etter reglene for behandling av BEGRENSET informasjon som gis av og i 

medhold av sikkerhetsloven. Men det hevdes at beskyttelsesinstruksen ikke er i omfattende 

bruk (Eriksen 2005a s. 32.) 

Tilsvarende som for forskrift om sikkerhetsadministrasjon, følger det en anbefaling i 

veilederen til å se sikkerhetsstrategien i sammenheng med virksomhetens øvrige aktiviteter 

(Veileder til eforvaltningsforskriften pkt. 6.2.1): 

«Sikkerhetstenkningen skal være en integrert del av virksomhetens øvrige planarbeid 

(virksomhetsstrategi, inkludert strategi for IKT og informasjonssikkerhet), slik at styring av 

videre valg og bruk skjer ut fra en helhetlig plan.» 
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Kravene til samordning i efovaltningsforskriften er i brukerperspektivet, og omfatter i 

hovedsak opplysende henvisninger til andre relevante regelverk. Kravene til å inkludere 

andre krav i sikkerhetsstrategien er tilsvarende som for samordningsbestemmelsene i 

forskrift om sikkerhetsadministrasjon ved at de kan gå i retning av å gi felles regler, men 

dette utvider ikke virkeområdet til eforvaltningsforskriften. Når det gjelder begrepsbruk, er 

det i eforvaltningsforskriften få nye definisjoner, og den kan sies å være godt samordnet i 

det perspektivet, men da tilgjengelighet ikke er regulert i forskriften, dekker den ikke et 

helhetlig perspektiv på informasjonssikkerhet fullt ut. 
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3.4 Andre regelverk 

Det er en lang rekke andre regelverk som regulerer informasjonssikkerhet, og enkelte 

kunne vært aktuelt å se på i denne undersøkelsen. Men med ovenstående skal de 

regelverkene som er mest omfattende og sentrale, og har bredest nedslagsfelt mot offentlig 

forvaltning være dekket. Videre er det i denne undersøkelsen fokus på sikkerhetsstyring, 

bruk av standarder og samordning. Det vil da ikke være aktuelt å se på bestemmelse knyttet 

til særlige og tekniske områder innen informasjonssikkerhet som i og i medhold av 

ekomloven eller esignaturloven. 

Forskrift om bruk av informasjons- og kommunikasjonsteknologi av 21. mai 2003 nr 630 

er hjemlet i både finanstilsynsloven, betalingssystemloven og børsloven og dets 

virkeområde er blant annet banker, finansforetak, forsikringsselskaper, inkassoselskaper og 

eiendomsmeglerforetak (ikt-forskriften § 1.) Bakgrunnen for innføring av forskriften er at 

banker ligger langt fremme i bruk av ikt-systemer, og benytter dette på vitale 

funksjonsområder og derfor er svært avhengig av ikt (Berg 2005 s. 208.) 

Ikt-forskriften inneholder en egen bestemmelse om sikkerhet som innebærer at foretak skal 

utarbeide prosedyrer som skal sikre beskyttelse av utstyr, systemer og informasjon av 

betydning for virksomheten (ikt-forskriften § 5.) Men forskriften inneholder flere 

bestemmelser somomhandler sikkerhet, som at det skal gjennomføres risikoanalyser årlig 

eller når det gjøres endringer som har betydning for ikt-sikkerheten (ikt-forskriften § 3 

tredje ledd,) avvikshåndtering (ikt-forskriften § 9 andre ledd,) beredskap og øvelser (ikt-

forskriften § 11) og dokumentasjon (ikt-forskriften § 13.)Et interessant samordningsgrep er 

også gjort (ikt-forskriften § 5 fjerde punktum): 

«Oppfyllelse av kravene til informasjonssikkerhet for personopplysninger etter forskrift av 

15. desember 2000 nr. 1265 til personopplysningsloven skal anses som oppfyllelse av 

kravene i paragrafen her.» 

Dette dekkes ikke fullt ut av samordningsteknikkene til Schartum, men kan sees på som at 

personopplysningsloven med forskrift ansees for å være en mønsterregel det henvises til. 
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Ikt-forskriften er fastsatt av Finanstilsynet (den gang Kredittilsynet) som fører tilsyn med 

etterlevelsen og utgir veiledninger samt en årlig risiko- og sårbarhetsanalyse som 

inneholder vurderinger av hvordan identifiserte risikoer globalt kan få innvirkning på 

finanssektoren i Norge. Den er basert på en rekke interne og eksterne kilder, herunder 

innrapporterte hendelser og funn fra tilsynsvirksomheten (Finanstilsynet 2012.) Da 

regelverket i liten grad gjelder for offentlig forvaltning, er det ikke gjennomgått nærmere 

her, men arbeid med informasjonssikkerhet i virksomhetene underlagt forskriften kan 

allikevel være interessant for å belyse øvrige deler av problemstillingen. 

Lov om helseregistre og behandling av helseopplysninger av 18. mai 2001 nr 24 

(helseregisterloven) gir bestemmelser om informasjonssikkerhet i § 16. Bestemmelsene er 

relativt likelydende med personopplysningsloven § 13, men inneholder noen ytterligere 

bestemmelser, blant annet om at også opplysningers kvalitet inngår i 

informasjonssikkerhet. Helseinformasjonssikkerhetsforskriften gir nærmere bestemmelser 

om informasjonssikkerhet, og forskrifter om forskjellige helseregistre peker på at registre 

skal sikres i henhold til helseregisterloven § 16 og andre relevante regelverk som 

personopplysningsloven og også sikkerhetsloven (forskrift om Forsvarets helseregister § 4-

3.) Det er Datatilsynet som fører tilsyn med etterlevelse av bestemmelsene 

(helseregisterloven § 31 første ledd.) Dette er sannsynligvis meget hensiktsmessig da 

mange helseopplysninger i sin natur også vil være personopplysninger, og 

informasjonssikkerheten skal ivaretas i henhold til bestemmelsene i 

personopplysningsloven når disse er lagret i såkalte behandlingsrettede helseregistre 

(helseinformasjonssikkerhetsforskriften § 2.) Helseregisterloven med forskrifter tas ikke 

med i denne undersøkelsene, da henvisningene til personopplysningsloven og Datatilsynet 

som tilsynsmyndighet gjør at området ansees for å være dekket i undersøkelsene knyttet til 

personopplysningsloven. 

Et annet regelverk som har blitt vurdert inkludert i denne gjennomgangen er forskrift om 

beredskap i kraftforsyningen av 6. desember 2012 nr 1606 (beredskapsforskriften.) 

Beredskapsforskriften er hjemlet i Lov om produksjon, omforming, overføring, omsetning, 

fordeling og bruk av energi m.m. av 29. juni 1990 nr 50 (energiloven) og er fastsatt av 
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Norges vassdrags- og energidirektorat (NVE). Forskriften gjelder virksomheter i 

kraftforsyningens beredskapsorganisasjon og stiller krav til at virksomheten blant annet 

skal ha kvalitetssystemer (beredskapsforskriften § 1-2,) gjennomføre risiko- og 

sårbarhetsanalyser (beredskapsforskriften § 1-3) og gjennomføre helhetlig vurdering av 

informasjonssikkerheten og at nødvendige tiltak og rutiner skal etableres og vedlikeholdes 

(beredskapsforskriften § 6-1 første ledd.) Regelverket stiller både konkrete og tekniske 

krav til informasjonsikkerhet og organisatoriske som at det skal utpekes en egen 

datakyndig IT-sikkerhetsleder (beredskapsforskriften kapittel 6.) Selv om forskriften 

gjelder et snevert område, er bestemmelsene brede og kunne vært interessante å inkludere i 

undersøkelsen. En gjennomgang av NVEs årsrapporter for tilsyn de to siste årene, viser at 

informasjonssikkerhet i seg selv ikke er berørt, men sikkerhet i store driftskontrollsystemer 

blir nevnt som tema i både rapporten for 2011 (NVE 2012 s 16) og 2010 (NVE 2011 s 13) 

men dette blir ikke fulgt videre opp i vurderingen. Det er ikke funnet veiledninger eller 

annet knyttet til informasjonssikkerhetsbestemmelsene, og deres veiledning i risiko- og 

sårbarhetsanalyse for kraftforsyningen går heller ikke inn på informasjonssikkerhet spesielt 

(NVE 2010 s 9.) Det ansees derfor for å være lite grunnlag for å gå nærmere inn på 

etterlevelse av informasjonssikkerhetsbestemmelsene i beredskapsforskriften i denne 

undersøkelsen. 

Et par andre regelverk som regulerer informasjonssikkerhet i statsforvaltningen er instruks 

for behandling av dokumenter som trenger beskyttelse av andre grunner enn nevnt i 

sikkerhetsloven med forskrifter av 17. mars 1972 nr 3352 (beskyttelsesinstruksen) og 

bestemmelsene for økonomistyring i staten (økonomistyringsbestemmelsene) fastsatt av 

Finansdepartementet (FIN) 12. desember 2003 med hjemmel økonomistyringsreglementet 

§ 3 (FIN 2010 s 3.) Dette er regelverk som gjelder informasjonssikkerhet i statlig sektor 

fastsatt i gjennom eller i medhold av kongens instruksjonsmyndighet. Om 

beskyttelsesinstruksen hevdes det at den ikke er i bruk i det omfanget det er tiltenkt, og 

Statsministerens kontor forvalter ikke instruksen på en aktiv måte (Eriksen 2005a s. 32.) 

For behandling av informasjon elektronisk peker instruksen på regler i og i medhold av 

sikkerhetsloven «så langt det passer» (ibid.) Sikkerhetsloven funger for dette formålet som 

mønsterregler eller like regler i henhold til Schartums teknikker (Schartum 2009) men hvor 
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reglene ikke er gjengitt, men henvist til. Økonomistyringsbestemmelsene gir en plikt til å 

etablere rutiner for behandling og lagring av vesentlig informasjon som sikrer 

konfidensialitet, integritet og tilgjengelighet for å kunne utøve nødvendig intern kontroll 

(FIN 2010 s. 19-20.) Plikten er ikke utdypet i Direktoratet for økonomistyrings (tidligere 

Senter for statlig økonomistyring) veiledere og det hevdes at dette ikke ble påtenkt i 

forbindelse med utarbeiding av deres veileder i risikostyring (Finanstilsynet 9.2.2011.) 

Riksrevisjonen fikk klarsignal fra Direktorat for økonomistyring om at det var relevant å 

gjøre revisjon av informasjonssikkerhet i statlige virksomheter med bakgrunn i 

økonomistyringsregelverket (Riksrevisjonen 9.2.2011.) Deres undersøkelser vil i så måte 

være relevant for etterlevelsen av dette. 

3.5 Oppsummering 

Forskningsspørsmål 1 var: «i hvilken grad regulerer regelverk bruk av styringssystemer, 

standarder og samordning?» Offentlige forvaltningsorganer har plikt til å etablere 

internkontroll og styringssystem for informasjonssikkerhet både for å etterleve pliktene i og 

i medhold av personopplysningsloven og sikkerhetsloven. Personopplysningsloven med 

forskrifter i hovedsak gir funksjonelle bestemmelser om at informasjonssikkerheten skal 

være «tilfredsstillende» (personopplysningsloven § 13 første ledd.) Sikkerhetsloven har 

mer omfattende forskrifter som gir svært detaljerte bestemmelser innen enkelte områder. 

Men sikkerhetslovens definisjon av forebyggende sikkerhetstjeneste legger til grunn en 

funksjonell betydning ved at dette skal «fjerne eller redusere risiko» (sikkerhetsloven § 3 nr 

1.) Gjennomføring av risikovurdering står sentralt i både personopplysningsforskriften og 

forskrift om sikkerhetsadministrasjon og skal følgelig ligge til grunn for styringssystemene. 

Eforvaltningsforskriften er ikke like tydelig på reguleringen av dette, men kravene om 

sikkerhetsmål og sikkerhetsstrategi (eforvaltningsforskriften § 13 (1)) gir et indirekte krav 

om dette. 

Personopplysningsforskriften er et eksempel på underliggende bruk av standarder, gjennom 

at regelverket er bygget opp rundt BS7799, forløperen til ISO/IEC 27001. Sikkerhetsloven 

og forskriftene pålegger ikke direkte bruk av standarder, men Nasjonal 

sikkerhetsmyndighet er gitt en rekke hjemler til å gi pålegg om bruk av metoder, nærmere 
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bestemmelser og godkjenninger, og standarder kan i praksis legges til grunn for dette. 

Gjennom eforvaltningsforskriften er forvaltningsorganer pålagt å benytte anerkjente 

standarder for sin sikkerhetsstrategi, men det er ikke påpekt hvilken som skal benyttes. 

Med samordningskravet som også følger av eforvaltningsforskriften, vil den standarden 

som velges, også legges til grunn for øvrige krav til informasjonssikkerhet i virksomheten. 

Virkeområdet til eforvaltningsforskriften, som er hjemlet i forvaltningsloven, er relativt 

bredt og gjelder elektronisk kommunikasjon mellom forvaltningen og publikum og 

elektronisk saksbehandling og kommunikasjon i forvaltningen (forvaltningsloven § 15a 

første ledd.) Samordningskravet vil i så måte gjelde all elektronisk kommunikasjon og 

saksbehandling i forvaltningsorganer, også der andre regelverk gjelder. 

Tilgjengelighetsaspektet er dog ikke omfattet av virkeområdet. 

Personopplysningsloven med forskrift gir ingen direkte krav om at aktiviteter i 

virksomheten skal samordnes på et styringsnivå, men forskrift om sikkerhetsadministrasjon 

gir klare krav om å samordne tilgrensede internkontrollaktiviteter og integrere disse i 

virksomhetens øvrige aktiviteter. Denne samordningen går dog utover virkeområde for 

sikkerhetsloven, og kan således ikke tolkes som en plikt. I sum kan vi si at disse tre 

regelverkene gir en plikt til alle offentlige forvaltningsorganer å etablere internkontroll og 

et styringssystem for sin informasjonssikkerhet som på et styrende nivå regulerer alle 

aktiviteter i virksomheten under ett, og at etablerte standarder skal legges til grunn for 

dette. 
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4 Forskningsspørsmål 2, 3 og 4 – styringssystemer, standarder 

og samordnings betydning for etterlevelsen 

Forskningsspørsmål 2-4 var å undersøke i hvilken grad er etablering av styringssystemer, 

bruk av standarder og samordning av aktiviteter er vesentlig for etterlevelse av 

informasjonssikkerhetsregelverk. Som kilde til dette er fire tilsyns-/revisjonsmiljøer 

intervjuet, og rapporter fra deres aktiviteter de siste tre år gjennomgått med hensyn på å 

belyse områdene styringssystem, standarder og samordning. Vedlegg 3 summerer opp funn 

fra intervjuer og rapporter. 

4.1 Forskningsspørsmål 2 – etablering av styringssystemer 

4.1.1 Datatilsynet 

Datatilsynet trekker frem at det viktigste for den faktiske etterlevelsen av regelverket er 

ledelsesforankringen. At det er en bevissthet hos de som styrer at informasjonssikkerhet 

faktisk er noe som betyr noe for virksomheten (Datatilsynet 22.1.2011.) Dette er en 

nødvendig forutsetning for at et styringssystem skal etterleves i virksomheten. Datatilsynet 

trekker videre frem at mangler de finner i mange tilfeller er på systempliktene internt, det 

vil si internkontrollen. Mange virksomheter sliter med internkontroll og 

informasjonssikkerhetssystem, kvalitetssystemer og lignende da de mangler kompetanse på 

dette. Men virksomhetene etterlever allikevel enkeltplikter på en riktig måte. Datatilsynet 

mener det er fordi det er god harmoni mellom folks rettsfølelse og hva regelverket faktisk 

sier (ibid.) Pliktene rundt interkontroll og informasjonssikkerhetssystem fungerer godt på 

store organisasjoner, men det viser seg at det de fleste virksomheter ønsker er mye klarere 

retningslinjer. Slik regelverket er bygget opp i dag, er det i følge Datatilsynet«mye frihet 

under ansvar» (ibid.) Det later altså til at i mangel på kompetanse på internkontroll og 

styringssystemer, ønsker virksomhetene mer detaljregulering på området.I Datatilsynets 

årsmelding for 2011 sies det(Meld. St. 6 (2011–2012) s. 27): 

«Internkontroll og informasjonssikkerhet er fortsatt en utfordring for virksomhetene. Det er 

mange som ikke har fått dette på plass, systemene er mangelfulle eller er ikke oppdatert. 

Ofte savnes ledelsens hånd på rattet.» 
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Datatilsynet etterlyser altså på den ene siden ledelsens engasjement, og med bruk av ordet 

«fortsatt» understrekes det at mangler inne internkontroll har vært en vedvarende 

utfordring. 

I en egen rapport som oppsummerer tilsynene for 2009 (Datatilsynet 2010), lister 

Datatilsynet opp noen forutsetninger for at personopplysninger skal behandles på en trygg 

måte (ibid. s. 12): 

«1. At noen tar et ansvar for å forvalte opplysningene korrekt. 

2.  At de ansatte vet hvilke retningslinjer som gjelder for behandlingen og følger disse. 

3. At det er satt i verk systematiske tiltak for å behandle opplysningene på en god måte og 

at dette kan dokumenteres. 

4. At eventuelt misbruk eller brudd på forventet sikkerhet blir oppdaget og håndtert.» 

At det tas ansvar, iverksettes systematiske tiltak og at de ansatte følger retningslinjer, samt 

at misbruk og brudd følges opp er sentrale elementer i et styringssystem etter PDCA-

modellen.  

Det er vanskelig ut i fra dette å konkludere med hva Datatilsynet mener er mest 

hensiktsmessig – at myndighetene i større grad skal regulere informasjonssikkerhet på 

detaljnivå på området, eller bidra til å styrke kompetansen på internkontroll og 

styringssystemer. På bakgrunn av hva Datatilsynet opplyser i intervju kan tiltak iverksettes 

og virke uten at det er etablert et styringssystem, og virksomhetene etterlyser mer 

detaljregulering på området. På den andre siden påpeker Datatilsynet mangler i 

internkontroll i sine rapporter og setter etablering av styringssystem som en forutsetning for 

å behandle personopplysninger på en trygg måte, som også innebærer god 

informasjonssikkerhet. 

4.1.2 Finanstilsynet 

Finanstilsynet legger i intervjuet vekt på at det viktigste for faktisk etterlevelse er at man 

må ha styring og kontroll, og man må forstå hva man gjør (Finanstilsynet 9.2.2011.)Men 

ledelsen interesser seg ikke for dette opplyses det videre.  Det er i Finanstilsynets rapporter 

gjennomgående pekt på mangler i risiko- og sårbarhetsvurderinger, hendelsesrapportering, 
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testing og styring og kontroll med IKT. Interessant er det også at Finanstilsynet i sin 

Risiko- og sårbarhetsanalyse for 2009 forklarer manglene med å peke på at styring og 

kontroll med IKT ikke gir direkte synlige gevinster, og derfor nedprioriteres (Finanstilsynet 

2010 s. 17.) Dette bør kunne være overførbart til mangler innen styring og kontroll med 

informasjonssikkerhet. 

4.1.3 Nasjonal sikkerhetsmyndighet 

Nasjonal sikkerhetsmyndighet opplyste i intervju at det mest avgjørende for den faktiske 

etterlevelsen av regelverket var at virksomhetene har et minimum av kompetanse og 

forståelse for sikkerhetsstyring. Det vil si styringssystemer generelt for å styre kvalitet, 

økonomi eller andre forhold som sikkerhet. Det skorter mye på kompetanse og forståelse 

rundt dette (NSM 26.3.2012.) Private virksomheter Nasjonal sikkerhetsmyndighet fører 

tilsyn med gjør det bedre på området enn forvaltningsorganer, de har ofte kvalitetssystemer 

gjennom kundekrav, og er kjent med og forstår mye bedre sikkerhetsstyring enn offentlige 

virksomheter (ibid.) 

Virksomhetene klarer ofte ikke å vedlikeholde sikkerheten i IKT-systemer på en 

tilfredsstillende måte. Krav til sikkerhet slik det fremgår av virksomhetens egne styrende 

dokumenter er gjerne ikke implementert (NSM 2012b s. 14.) Dette er interessant, da det 

impliserer at selv om deler av et styringssystem er på plass, blir allikevel ikke tiltak 

gjennomført. Dette tilsvarer fenomenet kalt «etterlevelsesillusjonen» etter undersøkelser 

hos kommuner som etterlever kravet til sikkerhetsdokumentasjon, men ikke etterlever 

innholdet i disse (Tranvik 2009 s. 92.) 

4.1.4 Riksrevisjonen 

Riksrevisjonen trakk ved siden av sikkerhetsbevissthet frem ledelsens forankring som 

viktig for etterlevelsen, for har ikke ledelsen oppmerksomhet på informasjonssikkerhet, er 

det vanskelig å få alle ansatte til å jobbe bevisst mot det (Riksrevisjonen 9.2.2011.) 

Riksrevisjonen ga uttrykk for at det er mange saker en virksomhetsleder skal prioritere, og 

at det er motstrid og kamp om ressursene. Det gjør det desto viktigere at 

informasjonssikkerhet blir satt på kartet og at virksomhetene blir målt på det (ibid.) I følge 
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Riksrevisjonen må departementene i større grad enn i dag få tilbakerapporteringer og føre 

kontroll for å gjøre virksomhetsledelsen ansvarlig (ibid.) Dette er viktige elementer i et 

styringssystem, Riksrevisjonen har dog hatt mer fokus på etatsstyringen enn den interne 

virksomhetsstyringen i sine undersøkelser. Men dette bør kunne være overførbart. 

I Dokument 1 for 2010 opplyser Riksrevisjonen at «[m]angelfullt styringssystem for 

informasjonssikkerhet kan medføre at ikt-sikkerheten ikke blir vedlikeholdt, og at 

ytterliggere sikringstiltak ikke blir iverksatt» (Dokument 1 (2011-2012) s. 83.) De legger 

altså til grunn en sammenheng mellom manglende styringssystem og andre tiltak. Allikevel 

opplyses det i intervju at det for virksomheten er en utfordringen med manglende 

minstekrav til hvilket nivå virksomheten skal ligge på når det gjelder 

informasjonssikkerhet. Uten dette er det vanskelig å få budsjettmidler (Riksrevisjonen 

9.2.2011.) 

4.1.5 Oppsummering 

På en side kan man si at problemstillingen er triviell å ta stilling til – hvorvidt etablering av 

styringssystemer er vesentlig for etterlevelse av informasjonssikkerhetsregelverk – i og 

med at flere av regelverkene nettopp gir plikt om at slike styringssystemer skal etableres. 

Med det er naturligvis etablering av et styringssystem avgjørende for etterlevelsen. Et bedre 

spørsmål ville vært hvorvidt etablering av styringssystemer bidrar til bedre 

informasjonssikkerhet. Hva som er «god» informasjonssikkerhet er et tema som går langt 

utover rammene av denne undersøkelsen.  

Samtlige av informantene har trukket frem ledelsen som viktige premissgivere for et godt 

arbeid på informasjonssikkerhetsområdet. Dette er noe som impliserer at et styringssystem 

må etableres, da en toppleder neppe har kompetanse til, interesse for eller burde prioritere å 

følge opp detaljerte tiltak på området. Det er gjennom et godt styringssystem at ledelsen 

kan ha oversikt over sine aktiva og risikoen virksomheten tar innen 

informasjonssikkerhetsområdet. Datatilsynet trekker frem at enkelttiltak kan være på plass 

tross manglende styringssystem, mens Nasjonal sikkerhetsmyndighet peker på at tiltak 

mangler til tross for at de er beskrevet i styrende dokumentasjon. Dette peker i retning at 

det ikke nødvendigvis er en sammenheng mellom å ha et styringssystem og etterlevelse av 



80 

 

mer detaljerte krav. Da styringssystemet skal ivareta helheten, også krav til kontroll og 

forbedring av informasjonssikkerheten i virksomheten, er dette et tegn på at det svikter i 

oppfølgingen og revideringen av informasjonssikkerhetsarbeidet. Det tegner seg et bilde av 

at virksomhetene kan få på plass styrende dokumentasjon og en viss grad utøvende 

dokumentasjon som rutiner og prosedyrer. Men at arbeidet ikke er forankret og ikke blir 

etterlevd. Når det gjelder kontrollerende aktiviteter som avvikshåndtering og rapportering, 

sikkerhetsrevisjoner og øvelser virker det som virksomhetene svikter. Følgelig gjøres det 

ingen kontroll eller rapportering med om de styrende dokumentene blir etterlevd.  Denne 

undersøkelsen har ikke gått tilstrekkelig i dybden til å finne svar på om det er slik, men 

dette vil være interessant som grunnlag for en senere undersøkelse.. 

4.2 Forskningsspørsmål 3 – bruk av standarder 

4.2.1 Datatilsynet 

Datatilsynet kan ikke se at standarder blir lagt til grunn for informasjonssikkerhetsarbeidet i 

særlig grad, men mener at det burde vært laget et generelt regelverk, slik man har innen 

internkontroll av HMS, som er tuftet på ISO 27000. Man kunne med det ha en 

rammeforskrift, og henvisning til standarder (22.2.2011.) Noe øvrig sammenheng mellom 

bruk av standarder og etterlevelse av informasjonssikkerhetsregelverk kommer ikke frem 

av intervju og rapporter. 

4.2.2 Finanstilsynet 

Når det gjelder bruk av standarder mener Finanstilsynet at det er i ferd med å bli flere som 

legger dette til grunn for informasjonssikkerhetsarbeidet, men at det er for mange 

standarder å velge blant. Hvorvidt det å benytte disse i arbeidet bedrer etterlevelsen av 

regelverket, er det ikke mulig å svare på i følge Finanstilsynet (Finanstilsynet 9.2.2011.) 

4.2.3 Nasjonal sikkerhetsmyndighet 

Det viktigste råd til en virksomhet er at de etablerer et styringssystem. Hvilket system eller 

hvilken standard de legger seg på er underordnet. Så må det settes av ressurser til 

sikkerhetsarbeidet (NSM 26.3.2012.) 
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4.2.4 Riksrevisjonen 

Riksrevisjonen opplevde ISO/IEC 27001 og ISO/IEC 27001 som forholdsvis allmennkjent. 

Etterlevelsen var bedre i de virksomhetene som hadde lagt standardene til grunn, men 

Riksrevisjonen mente at dette ikke nødvendigvis var på grunn av standardene, men det at 

virksomheter som så til disse standardene hadde høyere fokus på informasjonssikkerhet i 

utgangspunktet (9.2.2011.) 

4.2.5 Oppsummering 

På bakgrunn av intervjuene og rapportene som er lagt til grunn for undersøkelsen, later det 

til at det er relativt få virksomheter som har lagt etablerte standarder til grunn for 

informasjonssikkerhetsarbeidet, og der dette gjøres, er det ikke nødvendigvis på grunn av 

standarden at etterlevelsen er bedre, det kan snarere være at man velger å legge seg på 

standarden fordi det er høyere fokus på informasjonssikkerhet i de virksomhetene. 

4.3 Forskningsspørsmål 4 – samordning av aktiviteter 

4.3.1 Datatilsynet 

Samordning av aktiviteter, som at rapportering til ledelsen om avvik på personvernområdet, 

kan går som en del av den ordinære virksomhetsstyringen er det for lite av i følge 

Datatilsynet. Datatilsynet tilråder i intervjuet at dersom man har et system, hva enn det 

skulle være, så bygger man på det. Dette gjelder både rutiner og avvikssystemer. Ikke minst 

må arbeidet med informasjonssikkerhet integreres i den daglige linjeledelsen (Datatilsynet 

22.2.2011.) 

4.3.2 Finanstilsynet 

Finanstilsynet berørte samordning indirekte i intervjuet, gjennom at det er for få it-

sikkerhetsfolk, og de trenger kompetanse til å forstå sikkerhet i en større sammenheng 

(Finanstilsynet 9.2.2011.) Dette kommes det inn på også når det gjelder ledelse. Det 

viktigste man kan gjøre for å bedre etterlevelsen er, i følge Finanstilsynet, å lære opp 

ledelsen. Hvis man kan få dem til å forstå at manglende informasjonssikkerhet medfører at 

penger kan forsvinne, kan man få dem med på tiltak for å fjerne sårbarheter (ibid.) Det vil 
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si at informasjonssikkerhet må sees på som mer enn å etterleve regler, men vesentlig for 

virksomhetens bunnlinje. 

4.3.3 Nasjonal sikkerhetsmyndighet 

I sin rapport om sikkerhetstilstanden for 2011 trekker Nasjonal sikkerhetsmyndighet frem 

at virksomhetenes styringssystemer som oftest ikke inkluderer forebyggende sikkerhet, og 

systemer for kvalitets- og risikostyring på dette området er til dels fraværende, videre er det 

mangelfull dokumentasjon av sikkerhetsarbeidet (NSM 2012b s. 12.) 

Det er i følge Nasjonal sikkerhetsmyndighet sjelden at man på tilsyn finner virksomheter 

som samordner sikkerhetsarbeidet med andre styringssystemer. Men om det gjøres er 

etterlevelsen langt bedre. Da har man helhetlig forståelse og drar nytte av å bruke allerede 

etablerte systemer (NSM 26.3.2012.) 

4.3.4 Riksrevisjonen 

I følge Riksrevisjonen fortolker virksomhetene økonomireglementet som oftest slik at det 

bare regulerer de økonomiske aspektene og ikke så mye utover det. Bestemmelsene om 

internkontroll ble lagt til grunn for Riksrevisjonens kontroll med informasjonssikkerheten i 

statsforvaltningen fra 2009. Riksrevisjonen ba daværende Senter for statlig økonomistyring 

(SSØ, nå Direktoratet for økonomistyring) om å gå igjennom Dokument 1 for 2009 før 

overlevering til Stortinget, og SSØ mente da at det ikke var behov for noen justering av 

økonomireglementet for å kunne legge det til grunn for en slik undersøkelse. De hadde den 

samme forståelsen, at internkontroll er videre enn det økonomiske aspektet og inkluderer 

informasjonssikkerhet. Ledelsen bør få informasjonssikkerhetsarbeidet inn i risikostyringen 

av virksomheten (Riksrevisjonen 22.2.2011.) 

I den sammenhengen er det interessant at Riksrevisjonen gjentatte ganger har rapportert til 

Stortinget om manglende framdrift i innføringen av risikostyring, og Riksrevisjonen sier i 

sin rapport for budsjettåret 2010 at det “rapporteres også i år om virksomheter som ikke har 

etablert et tilfredsstillende system for å kartlegge og vurdere risikoer som kan true 

måloppnåelsen” (Dokument 1 (2011-2012) s. 21.) Det er altså også utfordringer med 

risikostyring på andre områder enn informasjonssikkerhet. 
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4.3.5 Oppsummering 

Det er bare Nasjonal sikkerhetsmyndighet som trekker frem funn som tilsier at samordning 

av aktiviteter er vesentlig for etterlevelse av regelverk. Men også Datatilsynet anbefaler at 

man legger eksisterende aktiviteter og systemer til grunn for arbeidet med 

informasjonssikkerhet. Finanstilsynet legger implisitt vekt på dette gjennom at man må se 

helhetlig og forstå informasjonssikkerhetens innvirkning på bunnlinjen. Riksrevisjonens 

utgangspunkt ved å se på informasjonssikkerhet som en del av økonomistyringen 

forutsetter i seg selv samordning. Sett i sammenheng med at virksomhetens ledelse sjelden 

måles på informasjonssikkerhet, kan det å se informasjonssikkerhet som en del av 

økonomistyringen medføre at man i større grad oppnår engasjement hos ledelsen, noe som 

informantene trekker frem som vesentlig for etterlevelsen. 
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5 Konklusjon 

Denne undersøkelsen har tatt utgangspunkt i spørsmålet om i hvilken grad 

informasjonssikkerhetsregelverk gir virksomheter plikt til å etablere styringssystemer, 

samordne aktiviteter og legge standarder til grunn for arbeidet med informasjonssikkerhet. 

Etter en gjennomgang av personopplysningsloven og personopplysningsforskriften, 

sikkerhetsloven med forskrifter og eforvaltningsforskriften, kan det konkluderes med at 

disse regelverkene i sum gir en plikt til alle offentlige forvaltningsorganer å etablere 

internkontroll og et styringssystem for sin informasjonssikkerhet som på et styrende nivå 

regulerer alle aktiviteter i virksomheten under ett, og at etablerte standarder skal legges til 

grunn for dette. 

De videre forskningsspørsmålene gjaldt hvorvidt styringssystemer, samordning og 

standarder var vesentlig for etterlevelsen av regelverkene. Man kan si at svaret på den 

første problemstillingen dels slår bena vekk under den andre, da plikter til å ha dette på 

plass gjør at man ikke etterlever regelverkene uten. Men, på den annen side, så gir alle 

regelverkene på forskjellige nivå andre plikter som skal etterleves på mer detaljert nivå. 

Spørsmålet blir da snarere hvorvidt det å ha styringssystemer på plass, samordne arbeidet 

og benytte etablerte standarder gjør at virksomhetene i større grad etterlever de øvrige 

pliktene. På bakgrunn av de gjennomgåtte rapportene og intervjuene, kan det vanskelig 

konkluderes med annet enn at det er gjennomgående mangler i etterlevelsen, og der hvor 

man finner styringssystemer, standarder og samordning, er dette noe som snarere er en 

konsekvens av at virksomheten er bedre på informasjonssikkerhet – ikke at etterlevelsen er 

god fordi at dette er på plass. Dette kan sammenlignes med Tranviks undersøkelse i 

kommunesektoren hvor han peker på manglende etterlevelsesevne som resultat av 

manglende forankring hos ledelse, manglende vilje hos sikkerhetspersonell til å la seg styre 

fra oven, og manglende ressurser og kompetanse (Tranvik 2009 s. 75.) Man kan spekulere i 

motivene – er det fordi sikkerhetspersonellet er redd for konsekvenser av å blottlegge 

manglende kompetanse eller mangler innen informasjonssikkerhet at de unnlater å 

engasjere ledelsen? Tranviks funn om at sikkerhetspersonell unnlater å la seg styre på 

område ved ikke å involvere ledelsen, har ikke blitt funnet igjen i intervjuer med 
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tilsynsmyndigheter i denne undersøkelsen men det er mulig andre spørsmålsstillinger eller 

grundigere undersøkelser ville avdekket tilsvarende i andre typer virksomheter. 

5.1 Funksjonelle krav eller detaljregulering? 

Det har av informantene blitt trukket frem at virksomhetene etterlyser et mer detaljert 

regelverk som overlater mindre av ansvaret til virksomhetene selv, gjennom internkontroll, 

å iverksette risikobaserte tiltak. Dette kan muligens sees som et symptom på manglende 

styringssystemer i virksomheten. I overgangen fra kontroll til forbedringsfasen i PDCA-

modellen skal nettopp mangler og uhåndterte risiko omsettes til sikkerhetstiltak som skal 

planlegges og utføres – således vil det bli mer konkret for medarbeiderne hva som er 

forventet av dem. Et styringssystem vil sannsynligvis også synliggjøre hvor virksomheten 

mangler ressurser og kompetanse, og således bedre sette ledelsen i stand til å iverksette 

kompetansehevende tiltak. Dette vil kreve forankring og at sikkerhetspersonell er villige til 

å rapportere til ledelsen og la seg styre. 

Hadde det på den andre siden vært lagt vekt på å detaljregulere informasjonssikkerhet med 

konkrete tiltak, vil det, slik tilsynsmeldingen påpeker (St.meld. nr. 17 2002-2003 s. 27) 

frata virksomheten ansvar for å selv vurdere hvilke tiltak som er tilstrekkelige. 

Fagmyndigheter vil neppe kunne ha tilstrekkelig oversikt til å kunne, gjennom tilsyn eller 

råd og veiledning, si om gitte tiltak er tilstrekkelig i forhold til virksomhetens risiko og 

egenart.  

Man kan se disse to måtene å regulere informasjonssikkerhetsområdet, på den ene siden 

gjennom funksjonelle plikter om «tilfredsstillende informasjonssikkerhet» basert på intern 

kontroll, og på den andre gjennom detaljplikter hvor regelverksutviklere blir ansvarlig for å 

spesifisere et riktig detaljnivå, i sammenheng med koordineringsformene Mintzberg trekker 

frem når han diskuterer organisasjonsstrukturer. En mer detaljert regulering av 

informasjonssikkerhet vil i større grad være en standardisering av arbeidsoppgaver som er 

egnet for et maskinbyråkrati. Den sterke detaljreguleringen i forskriftene til sikkerhetsloven 

kan nok sees på som en arv etter regelverket det bygger på. Mange av disse var interne 

instrukser i Forsvaret som kan sies å være en type virksomhet som kan sammenlignes med 

maskinbyråkratiet hvor koordineringsformen er standardisering av arbeidsoppgaver. Mål- 
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og resultatstyring som legges til grunn for offentlig styring i dag er i større grad en form for 

koordinering gjennom standardisering av resultater – og man må med dette legge et mer 

funksjonelt regelverk til grunn slik at hvordan dette implementeres kan tilpasses 

virksomhetens risiko og egenart. Med dette må virksomheten ta et større ansvar for at de 

rette tiltakene iverksette. Dette medfører at de må ha mer kompetanse og ressurser på 

området. Med et funksjonelt regelverk blir det en viktig oppgave for sikkerhetsledelsen i 

virksomheten å på bakgrunn av risikovurderinger og styrende dokumenter omformulere de 

funksjonelle kravene i regelverket til interne instrukser og rutiner som detaljregulerer 

arbeidet for de øvrige medarbeiderne. Dette krever en annen type kompetanse enn det man 

uten videre får gjennom en bakgrunn fra sikkerhetsbevisste bransjer med tradisjon for 

detaljerte rutiner på området som politi eller forsvar hvor mange sikkerhetsledere 

rekrutteres fra (Stranden 2010.)  

Det kreves altså en annen kompetanse skal man forholde seg til et funksjonelt regelverk 

som krever bedre ferdigheter i styring og ledelse enn med et detaljorientert regelverk som 

setter mer krav til fagkunnskap og evne til å implementere tiltak. En interessant 

videreføring av denne undersøkelsen hadde vært å undersøke kompetansen hos 

sikkerhetspersonell i virksomheter og i hvilken grad det var en sammenheng mellom 

ledelses- og styringskompetanse og etterlevelse.  

5.2 Kunnskap og normer 

Mintzberg trekker frem standardisering av kunnskap og normer som to andre 

koordineringsmekanismer. Eksempler på standardisering av kunnskap er de mange 

sertifiseringene man kan ta innen informasjonssikkerhet, både inne mer teknisk sikkerhet, 

og innen styringssystemer. Et alternativ til å gjøre noe med reguleringen som sådan, ville 

altså være å sette krav til kunnskap hos medarbeidere i sikkerhetsorganisasjonene i 

virksomhetene. Det ville kunne medføre at oppgaver blir mer likt løst i forskjellige 

virksomheter, og at man baserte seg på beste praksis. På den annen side, ville slike krav 

sannsynligvis bli sett på som minimumskrav, og på lik linje som bakdelene ved 

detaljreguleringer, ville virksomheter ha få initiativer til å iverksette ytterligere tiltak. 
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Standardisering av normer, det vil si en bedre sikkerhetsbevissthet og sikkerhetskultur, er 

noe som trekkes frem av informanter som vesentlig for etterlevelse. Det er allerede mange 

initiativer for å bedre bevisstheten hos både medarbeidere og ledere i regi av 

myndighetene. Dette er en koordineringsform som vil passe flatere organisasjonsformer 

hvor medarbeidere jobber selvstendig mot et felles mål.  

5.3 Hva er viktig for etterlevelsen? 

Hovedproblemstillingen til denne undersøkelsen er hva som er avgjørende for at det skal 

være god etterlevelse av informasjonssikkerhetsregelverk i virksomheter. Regelverkene 

som er gjennomgått er i dag i all hovedsak funksjonelle og tillegger virksomheten selv et 

ansvar for å gjennom internkontroll sikre at dette etterleves. Det er med dette viktig at 

ledelsen engasjerer seg for arbeidet, da informasjonssikkerhet med det blir en aktivitet de 

skal styre og følge opp på lik linje med andre aktiviteter. Medarbeidere i 

sikkerhetsorganisasjonen etterlyser ofte mer detaljerte krav som de lettere kan etterleve. 

Dette er et tegn på at det mangler et nivå ledelse innen informasjonssikkerhetsarbeidet som 

har den rette kompetansen til å omsette de funksjonelle kravene i regelverkene til rutiner og 

tiltak basert på risikovurderinger. Dette er altså et kompetanseproblem. Det vil si at ikke 

bare må toppledere ha mer fokus på informasjonssikkerhet, men sikkerhetsleder i 

virksomheten må også ha mer fokus på ledelse og styring og risikovurderinger. Dette 

krever kompetanse på et annet nivå enn det å etterleve detaljregler og instrukser. 

5.4 Veien videre 

Denne undersøkelsen har tatt utgangspunkt i hva som er viktig for etterlevelse av regelverk, 

ikke hva som medfører «god» informasjonssikkerhet i virksomhetene. Det ville i en videre 

undersøkelse kunne vært mer interessant å se på hvorvidt styringssystemer, bruk av 

standarder og samordning medfører bedre informasjonssikkerhet. Det vil i så fall måtte 

finnes noen kriterier for å måle hva som er «god» informasjonssikkerhet. Dette er ikke et 

ukontroversielt tema. For eksempel kan man vanskelig ta utgangspunkt i antall hendelser. 

Få eller ingen hendelser kan like fullt skyldes manglende deteksjon eller registrering, som 

at disse blir unngått og forhindret.  
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Vi har regelverk i dag som i stor grad er funksjonelt, ved at det spesifiserer at 

informasjonssikkerhet skal være tilfredsstillende, eller i henhold til sikkerhetsmål satt etter 

en risikovurdering. Et av unntakene er forskriftene til sikkerhetsloven som gir detaljregler 

for hvordan arbeidet skal utføres. Men disse tiltakene kan etter en risikovurdering erstattes 

med andre tiltak som gir samme sikkerhet. Det later til å være en utfordring for 

virksomhetene å omsette funksjonelle krav til tiltak i virksomhetene. Derfor burde man se 

på om det er bedre etterlevelse på områder der det er detaljerte krav i forhold til der det er 

funksjonelle krav og sammenhengen med kompetansen til sikkerhetspersonell. Videre 

burde det vært etablert normer eller standarder som hjelper virksomhetene til å 

gjennomføre risikovurderinger og omsette de funksjonelle kravene til tiltak.  

Siden arbeidet med denne undersøkelsen begynte, har regjeringen gitt ut en ny nasjonal 

strategi for informasjonssikkerheten undertegnet av både forsvarsministeren, 

beredskapsministeren, samferdselsministeren og fornyingsministeren. Den har blant annet 

som overordnet mål at informasjonssikkerheten skal ivaretas på en mer helhetlig og 

systematisk måte gjennom at alle statlige virksomheter skal ha styringssystemer basert på 

anerkjente standarder. Det begrunnes i strategien slik (FAD 2012a s. 21-22): 

«Det er påpekt at eksisterende sikkerhetstiltak ofte er lite systematiske, fragmenterte, og at 

arbeidet med informasjonssikkerhet verken er tilstrekkelig forankret i virksomhetens 

ledelse eller godt integrert i virksomhetsstyringen. Det antas at økt bruk av internasjonale 

sikkerhetsstandarder i statsforvaltningen vil kunne bidra til bedre helhet og systematikk i 

sikkerhetsarbeidet.» 

Som et tiltak for å følge opp dette har Fornyings-, administrasjons- og kirkedepartementet, i 

følge handlingsplanen som følger strategien bedt Direktoratet for forvaltning og IKT om en 

vurdering av mulig pålegg om bruk av ISO/IEC 27001 og ISO/IEC 27002 i statlige 

virksomheter (FAD 2012b s. 13.)
2
 Ut i fra konklusjonene i denne masteroppgaven kan det 

                                                 

2
 Rapporten Styringssystem for informasjonssikkerhet - Erfaringer med og anbefalinger om standardene ISO 

27001 og ISO 27002 ble gitt ut av Difi 21. desember 2012. Innholdet er svært relevant for denne 

undersøkelsen, men arbeidet med denne oppgaven var da i sin avslutning. Det ble derfor valgt å begrense 

dokumentasjonen som ble lagt til grunn for oppgaven til det som allerede var gjennomgått. Rapporten 

anbefaler at standardene ikke gjøres obligatoriske og forfatteren var en av informantene som ble intervjuet i 

forbindelse med rapporten. 
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påstås at et slikt pålegg ikke vil medføre en realitetsendring. Da statlige virksomheter 

allerede er pålagt å ha styringssystemer basert på anerkjente standarder. ISO/IEC 27001 og 

dens forgjengere og nære slektninger forekommer så ofte i veiledere, forarbeider, rapporter 

og andre dokumenter, at det er nærliggende å se til dem uten et slikt pålegg. Utfordringen 

med at sikkerhetsstyringen ikke er integrert i virksomhetsstyringen må sees i sammenheng 

med at både Riksrevisjonen og daværende Senter for statlig økonomistyring (nå 

Direktoratet for økonomistyring) har påpekt mangler i og dårlig modenhet i statlige 

virksomheters risikostyring. Er det mangler i virksomhetsstyringen er det ikke gitt at 

sikkerhetsstyringen blir bedre om den samordnes med denne. Spørsmålet melder seg om 

bevisstgjøring og sikkerhetskultur vil være mer virkningsfulle virkemidler for å oppnå god 

informasjonssikkerhet enn styring og ledelse? 

Det blir spennende å se hvordan strategien og handlingsplanen følges opp. Dessverre ser vi 

i handlingsplanen ingen konkrete tiltak som direkte berører kompetanseutfordringen. Det er 

som påpekt over behov for å sette sikkerhetsledere bedre i stand til å styre og lede 

sikkerhetsarbeidet og vurdere risiko slik at de ikke lengre må etterspørre detaljkrav og om 

«dette er godt nok» til fagmyndighetene. På den andre siden ser vi i januar 2013 at det er 

gitt fellesføringer i tildelingsbrev til alle virksomheter i statsforvaltningen om at de i løpet 

av 2013 skal vurdere egen sikkerhet og beredskap og rapportere til overordnet 

departement
3
. Dette vil gi en samlet vurdering av sikkerhetstilstanden i forvaltningen i 

løpet av 2014 og med det et grunnlag for myndighetene å vurdere om det er behov for å 

treffe forbedringstiltak. Resultatene fra dette vil det være høyst interessant å se på. 

På lengre sikt kan man se frem til at sikkerhetsloven skal revideres
4
. Forhåpentligvis vil 

man i det arbeidet komme frem til en tilnærming og begrepsbruk som er mer harmonisert 

med andre regelverk virksomhetene er underlagt og i større grad regulerer integritet og 

tilgjengelighet. 

  

                                                 

3
 http://www.regjeringen.no/nb/dep/fad/aktuelt/nyheter/2013/sikkerhetstilstanden-for-virksomheter-i-

.html?id=712056 

 

http://www.regjeringen.no/nb/dep/fad/aktuelt/nyheter/2013/sikkerhetstilstanden-for-virksomheter-i-.html?id=712056
http://www.regjeringen.no/nb/dep/fad/aktuelt/nyheter/2013/sikkerhetstilstanden-for-virksomheter-i-.html?id=712056
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Intervjuer 

Datatilsynet 22.2.2011: Intervju med avdelingsdirektør i Datatilsynet 22. februar 2011. 

Difi 26.4.2010: Intervju med seniorrådgiver i Direktorat for forvaltningsutvikling og IKT 

26. april 2010.  

Finanstilsynet 9.2.2011: Intervju med seniorrådgiver i Finanstilsynet 9. februar 2011. 

NSM 26.3.2012: Intervju med seniorrådgiver i Nasjonal sikkerhetsmyndighet 26. mars 

2012. 

Riksrevisjonen 9.2.2011: Intervju med avdelingsdirektør og seniorrådgiver i Riksrevisjonen 

9. februar 2011. 
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Regelverk 

beredskapsforskriften: Forskrift om beredskap i kraftforsyningen av 6. desember 2012 nr 

1606. 

beskyttelsesinstruksen: Instruks for behandling av dokumenter som trenger beskyttelse av 

andre grunner enn nevnt i sikkerhetsloven med forskrifter av 17. mars 1972 nr 3352  

betalingssystemloven: Lov om betalingssystemer m.v. av 17. desember 1999 nr 95. 

børsloven: Lov om regulerte markeder av 29. juni 2007 nr 74. 

delegering til FD etter sikkerhetsloven: Delegering av myndighet til Forsvarsdepartementet 

etter sikkerhetsloven § 12 andre ledd, § 15 fjerde ledd, § 16 andre ledd og § 29 av 29. juni 

2001 nr 721. 

eforvaltningsforskriften: Forskrift om elektronisk kommunikasjon med og i forvaltningen 

av 25. juni 2004 nr 988. 

ekomloven: Lov om elektronisk kommunikasjon av 4. juli 2003 nr 83. 

energiloven: Lov om produksjon, omforming, overføring, omsetning, fordeling og bruk av 

energi m.m. av 29. juni 1990 nr 50. 

esignaturloven: Lov om elektronisk signatur av 15. juni 2001 nr 81. 

finanstilsynsloven: Lov om tilsynet med finansinstitusjoner mv. av 7. desember 1956 nr 1. 

fordeling av ansvar om sikkerhetstjenesten: Forskrift om fordeling av ansvar for 

forebyggende sikkerhetstjeneste og Nasjonal sikkerhetsmyndighet av 4. juli 2003 nr 900. 

forskrift om Forsvarets helseregister: Forskrift om innsamling og behandling av 

opplysninger i Forsvarets helseregister av 2. september 2005 nr 1010. 
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forskrift om it-standarder i forvaltningen: Forskrift om IT-standarder i offentlig forvaltning 

av 25. september 2009 nr 1222 

forvaltningsloven: Lov om behandlingsmåten i forvaltningssaker av 10. februar 1967. 

helseinformasjonssikkerhetsforskriften: Forskrift om informasjonssikkerhet ved elektronisk 

tilgang til helseopplysninger i behandlingsrettede helseregistre av 24. juni 2011 nr 628. 

helseregisterloven: Lov om helseregistre og behandling av helseopplysninger av 18. mai 

2001 nr 24. 

informasjonssikkerhetsforskriften: Forskrift om informasjonssikkerhet av 1. juli 2001 nr. 

744. 

internkontrollforskriften: Forskrift om systematisk helse-, miljø- og sikkerhetsarbeid i 

virksomheter av 6. desember 1996 nr 1127. 

ikt-forskriften: Forskrift om bruk av informasjons- og kommunikasjonsteknologi av 21. mai 

2003 nr 630. 

objektsikkerhetsforskriften: Forskrift om objektsikkerhet av 22. oktober 2010 nr 1362. 

personellsikkerhetsforskriften: Forskrift om personellsikkerhet av 29. juni 2001 nr 722. 

personopplysningsforskriften: Forskrift om behandling av personopplysninger av 15. 

desember 2000 nr 1265. 

personopplysningsloven: Lov om behandling av personopplysninger av 14. april 2000 nr 

31. 

riksrevisjonsloven: Lov om Riksrevisjonen av 7. mai 2004 nr 21. 

sikkerhetsadministrasjonsforskriften: Forskrift om sikkerhetsadministrasjon av 29. juni 

2001 nr. 723. 
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sikkerhetsanskaffelsesforskriften: Forskrift om sikkerhetsgraderte anskaffelser av 1. juli 

2001 nr 753. 

sikkerhetsloven: Lov om forebyggende sikkerhetstjeneste av 20. mars 1998 nr 10.  

økonomistyringsbestemmelsene: Bestemmelser om økonomistyring i staten av 12. 

desember 2003 nr 1939. 

økonomistyringsreglementet: Reglement for økonomistyring i staten av 12. desember 2003 

nr 1938. 
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Vedlegg 1 - Intervjuguide for tilsynsmyndigheter 

Generelt: 

0. Kunne du fortelle kort om din rolle i virksomheten? 

Om tilsynsvirksomheten: 

1. Hva slags type virksomheter fører dere tilsyn/revisjon med? 

2. Hvilke regleverk eller kriterier for informasjonssikkerhet fører dere tilsyn/revisjon etter? 

3. Hva slags metodikk eller standarder legger dere til grunn for tilsyn/revisjon? 

4. Hvor stort er omfanget av tilsyn/revisjon på informasjonssikkerhetsområdet (siste året)? 

Erfaringer etter tilsyn/revisjon på informasjonssikkerhetsområdet: 

5. Hva er etter deres mening de mest avgjørende faktorene for at kriterier/plikter for 

informasjonsikkerhet skal etterleves? 

6. Kjenner virksomheter til krav og plikter til informasjonssikkerhet i regelverket dere 

fører tilsyn/revisjon etter? 

7. Er det deler av regelverk/plikter det er enklere eller vanskeligere for virksomhetene å 

etterleve? 

8. Hva er etter deres oppfatning årsakene til at dette er enkelt/vanskelig å etterleve? 

9. Hvilke type mangler opplever dere oftest? 

Organisering av informasjonssikkerhetsarbeidet: 

10. Hvordan gir plassering av det daglige ansvaret for informasjonssikkerhet utslag i 

etterlevelsen? 

11. Finner dere at  informasjonssikkerhet er en integrert del av internkontrollsystem 

eller helhetlig virksomhetsstyringssystem for øvrig? Og har dette betydning for 

etterlevelse? 

12. Er styring av informasjonssikkerhet integrert med styringssystem på andre områder 

som HMS eller økonomi, og har det betydning for etterlevelse? 
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13. Når risikovurderinger legges til grunn for informasjonssikkerhetsarbeidet - inngår 

dette i den overordnede risikostyringen av virksomheten? 

Ressurser/kompetanse: 

14. Opplever dere at virksomheter har tilstrekkelige ressurser og kompetanse på 

informasjonssikkerhet? 

15. På hvilke områder er et behov for mer kompetanse? 

 

Bruk av standarder og anerkjente prinsipper: 

16. I hvilken grad legger virksomheter anerkjente standarder og prinsipper til grunn for 

arbeidet? 

17. Hvilke standarder eller prinsipper blir lagt til grunn i virksomheter dere fører tilsyn 

med eller reviderer? 

18. Bidrar dette, etter deres erfaringer, til at etterlevelsen er bedre i virksomheter som 

legger gitte standarder til grunn? 

Øvrig: 

19. Hva er det viktigste rådet dere ville gitt til virksomhetsledere 

informasjonssikkerhetsarbeidet? 

20. Er det noe dere mener bør tilføyes det vi har snakket om til nå? 
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Vedlegg 2 - Intervjuguide bakgrunn for regelverk 

1. Min tentative problemstilling er «Vil etterlevelse av ISO27k-standardene medføre at 

man også etterlever de rettslige krav til informasjonssikkerhet i statlige virksomheter.» I 

hvilken grad og på hvilken måte mener du dette kan være en aktuell problemstilling? 

 Hvilke utfordringer oppleves som de tyngste for regelanvendere? 

 Bør det sees på andre standarder enn disse? 

 Hvilke regelverk finner du mest relevant å se på på området? 

2. Samordningen av regelverk på begynnelsen av 90-tallet mislyktes. Hva var de viktigste 

årsakene til dette? 

 Er dette ting som vil kunne ligge til hinder for samordning i dag? 

 Hvilke andre kilder kan man undersøke for å belyse dette? 

3. Har det vært gjort noen forsøk på å innføre krav om bruk av én enkelt standard for 

informasjonssikkerhet? 

 Hvorfor feilet det / hvorfor ikke? 

 Hvilke andre kilder kan man undersøke for å belyse dette? 

 Hvilke standarder har blitt lagt til grunn i de forskjellige forskriftene? pof, 

forskrifter til sikkerhetsloven, efvf 

4. Vil det etter din mening kunne lette etterlevelsen av informasjonssikkerhetsregelverket 

om man legger konkrete standarder til grunn? 

 Vil dette oppleves som for omfattende av virksomhetene?  

 ISO27k dukker opp i veiledningen til arkitekturprinsippene - er man i ferd med å 

gjøre dette til forvaltningsstandarder? 

 Er du kjent med om standardiseringsrådet jobber med disse eller andre tilsvarende 

standarder? 

 Hvilke andre kilder kan man undersøke for å belyse dette? 

5. Hva er status på samordningsarbeidet i dag? 

 Ved siden av KIS, gjøres det annet samordningsarbeid - f eks på regelverkssiden? 

 Hva er de viktigste hinderene som står i veien for bedre samordning i dag? 

 Hvilke andre kilder kan man undersøke for å belyse dette? 
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6. Hvordan er situasjonen rundt samordning i andre europeiske/nordiske land? 

 Er det gjort noe arbeid det er verdt å se til? 

 Foregår det i dag samarbeid/erfaringsutveksling? 

 Hvilke andre kilder kan man undersøke for å belyse dette? 

7. Du mener i din artikkel at kravene til taushetsplikt jf fvl § 13 utløser kravene til 

FORTROLIG i Beskyttelsesinstruksen - kan du si litt om det? 

 Var dette intensjonen til SMK? 

 Støttes dette av andre kilder? 

 Beskyttelsesinstruksens krav (som peker på forskrift for informasjonssikkerhet) skal 

anvendes «så langt det passer» - hva er din forståelse av dette? 

8. Risikovurderinger ligger til grunn for de fleste konkrete regelverk i dag. Finnes det 

andre tilnærminger? 

 Det er en flora av metoder og veiledninger på området - en ny fra Difi nylig - 

foregår det noe samordningsarbeid? 

 Hvilke andre kilder kan man undersøke for å belyse dette?      

9. Er det noe du synes det er viktig å tilføye som kan være til hjelp for mitt videre arbeid? 

 Er det noen du mener spesielt jeg burde kontakte? 

 Er det noe spesiell faglitteratur du vil anbefale?  
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Vedlegg 3 – Oppsummering av intervjuer og rapporter 

Det er gjennomført intervjuer med representanter fra tilsyns-/revisjonsmiljøene i 

Datatilsynet, Finanstilsynet, Nasjonal sikkerhetsmyndighet og Riksrevisjonen (i denne 

undersøkelsen kalt «tilsyn».) Intervjuene ble gjort etter Intervjuguide tilsynsmyndigheter 

som er gjengitt i vedlegg 1. Det er gjennom intervjuene forsøkt å få tilsynenes syn på hva 

som er vesentlig for at regelverk de fører tilsyn etter etterleves, og hvilken betydning 

styringssystemer, samordning av aktiviteter i virksomheten og bruk av standarder har. 

Tilsynene utgir også årlige årsmeldinger, rapporter eller andre dokumenter hvor blant annet 

resultater fra tilsynene oppsummeres. Det vil i det nedenstående oppsummeres informasjon 

som er av relevans for denne undersøkelsen fra intervjuene og rapportene. 

Datatilsynet 

I Datatilsynet ble avdelingsdirektør og leder for Tilsyns- og sikkerhetsavdelingen intervjuet 

22. februar 2011. Avdelingens hovedoppgave er å organisere kontrollvirksomheten. 

Datatilsynet gjennomfører rundt 150 kontroller i løpet av et år fordelt på 15-20 ulike 

bransjer eller sektorer. Det er 45-50 bransjer eller sektorer som er innenfor Datatilsynets 

nedslagsfelt. 

Opplysninger fra intervju (Datatilsynet 22.02.2011) 

Datatilsynet hevder at det viktigste for den faktiske etterlevelsen av regelverk er 

ledelsesforankringen. At det er en bevissthet hos de som styrer at informasjonssikkerhet 

faktisk er noe som betyr noe for virksomheten. Regelverket de fører tilsyn etter er godt 

kjent, det vises til at det har blitt gjennomført undersøkelser som sier at 85% av 

virksomhetene kjenner regelverket, men mange velger allikevel å ikke følge dette.  

Mangler er i mange tilfeller på systempliktene internt, det vil si internkontrollen. 

Virksomhetene som kontrolleres har ikke systemene for å etterleve regelverk på riktig 

måte. Datatilsynet erfarer at virksomheter sliter med internkontroll og 

informasjonssikkerhetssystem, kvalitetssystemer og lignende, de mangler kompetanse på 

dette. De har inntrykk av at virksomhetene gjennomgående allikevel etterlever enkeltplikter 
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på en riktig måte. Datatilsynet mener det er fordi det er god harmoni mellom folks 

rettsfølelse og hva regelverket faktisk sier. Pliktene rundt interkontroll og 

informasjonssikkerhetssystem fungerer godt på store organisasjoner, men Norge er jo 

dominert av små og mellomstore bedrifter. Det viser seg at det de fleste virksomheter 

ønsker er mye klarere retningslinjer. Slik regelverket er bygget opp i dag, er det mye frihet 

under ansvar. Og det fungerer godt i festtaler, men når man møter det i hverdagen vet ikke 

virksomhetene hva man skal gjøre. Da kommer veiledningene inn som et viktig underlag. 

Samordning av aktiviteter som at rapportering til ledelsen om avvik på personvernområdet 

kan går som en del av den ordinære virksomhetsstyringen slik Datatilsynet anbefaler 

(Datatilsynet 2000) er det for lite av. Datatilsynet tilråder at dersom man har et system, hva 

enn det skulle være, så bygger man på det. Både når det gjelder rutiner og avvikssystemer, 

og ikke minst det å integrere dette i den daglige linjeledelsen. 

Datatilsynet kan ikke se at standarder blir lagt til grunn for informasjonssikkerhetsarbeidet i 

særlig grad, men mener at det burde vært laget et generelt regelverk, slik man har innen 

internkontroll av HMS, som er tuftet på ISO 27000. Man kunne med det ha en 

rammeforskrift, og henvisning til standarder.  

Aktuelle rapporter 

Datatilsynet rapporterer årlig til Kongen om sin virksomhet (personopplysningsloven § 42 

tredje ledd nr. 8.) For året 2011 trekker Datatilsynet frem at det er ti år siden at regelverket 

de fører tilsyn med trådde i kraft og at det har blitt lagt ned mye ressurser for å gjøre 

virksomhetene kjent med regelverket. «Gjennomgående synes virksomhetene å kjenne til 

regleverket, men det skorter dessverre på tilfredsstillende etterlevelse i mange bransjer» 

(Meld.St. 32 (2011-2012) s. 20.) Datatilsynet har i tidligere års meldinger pekt på 

gjennomgående funn og trender, men gjør ikke det i annen grad enn at de peker på at 

uforholdsmessig lagring er et gjennomgående problem. Manglende empiri er nok årsaken 

til at Datatilsynet er mer forsiktig for 2011 enn tidligere år, de opplyser blant annet om at 

«[a]ntallet tilsyn som er gjennomført i hver bransje i 2011 er begrenset. Der det er 
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gjennomført færre enn fem tilsyn, er det vanskelig å trekke ut trender eller karakteristiske 

funn for bransjen» (ibid.) 

For året 2010 trekker Datatilsynet frem følgende områder som generelle svakheter og funn 

gjort under kontroll (Meld. St. 6 (2011–2012) s. 26-27): 

● varierende kjennskap til regelverket 

● mangelfull ansvarsplassering 

● motstand mot sletting 

● internkontroll og informasjonssikkerhet 

At det er varierende kjennskap med regelverket, strider noe mot hva informanten i 

Datatilsynet opplyste om i intervjuet. Meldingen opplyser at det er store variasjoner, i noen 

sektorer er kunnskapsnivået tilfredsstillende, mens den i andre er tilnærmet fraværende 

(ibid. s. 26) Mangelfull ansvarsplassering gjelder i hovedsak hvem som er 

behandlingsansvarlig (jf. personopplysningsloven § 2 nr. 4.) Spesielt i forvaltningen, hvor 

informasjon deles på tvers er dette et problem, i private virksomheter er det oftere daglig 

leder som har dette ansvaret, men det er utfordringer med organiseringen internt (Meld. St. 

6 (2011–2012) s. 26.) Om internkontroll og informasjonssikkerhet utdyper Datatilsynet 

(ibid. s. 27): 

«Internkontroll og informasjonssikkerhet er fortsatt en utfordring for virksomhetene. Det er 

mange som ikke har fått dette på plass, systemene er mangelfulle eller er ikke oppdatert. 

Ofte savnes ledelsens hånd på rattet. Manglende internkontroll øker risikoen for en 

lovstridig behandling av personopplysninger. Dette gjør det igjen vanskeligere for den 

registrerte å kunne ivareta sine lovfestede rettigheter. 

Når det gjelder informasjonssikkerhet stiller mange av de kontrollerte objektene svakt på å 

kunne dokumentere en god sikkerhet. De mangler klare rammer for å oppnå 

tilfredsstillende sikkerhet, risikovurdering og dokumentasjon av informasjonssystemet.» 

Vi ser at Datatilsynet åpenbart har påpekt mangler innen internkontroll over en viss tid, da 

de benytter ordet «fortsatt». Manglende engasjement hos ledelsen, dokumentasjon og 

risikovurderinger trekkes også frem. Datatilsynet leverte i 2011 også en rapport fra en 
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spørreundersøkelse gjort mot kommuner og fylkeskommuner. Basert på den konkluderte de 

med at kun rundt 7% av kommunene og fylkeskommunene hadde etablert internkontroll i 

henhold til de kravene som normalt stilles til dette (Datatilsynet 2011b s. 9.) 

For 2009 trekker også Datatilsynet frem funn som de gjør i flertallet av virksomheter. Det 

er ingen skjevfordeling mellom store, mellomstore og små virksomheter. Gjennomgående 

er det for lite kjennskap til og respekt for de rettsregler som er fastsatt i 

personopplysningsloven (Meld. St. 5 (2010–2011) s. 21.) En generell beskrivelse av 

situasjonen er at (ibid. s. 22): 

● virksomhetene ikke har gjort seg tilstrekkelig kjent med regelverket 

 (kjennskap) 

● de i altfor liten grad har avklart hvem som må gjøre hva (ansvar) 

● de har mangelfull oversikt over hvilke personopplysninger som behandles 

 og har ikke reflektert over formål eller behandlingsgrunnlag  

● de har mangelfull systematikk i tilnærmingen til regelverket (internkontroll) 

● de ikke sørger for en god nok sikring av personopplysningene 

 (informasjonssikkerhet) 

● de ikke følger sentrale plikter i regelverket, som informasjonsplikten og 

 slettebestemmelsene 

Mangler i kjennskap til regelverk, ansvarsavklaring og manglende 

systematikk/internkontroll og manglende etterlevelse av slettebestemmelsene samsvarer 

med funnene fra 2010. En egen rapport oppsummerte tilsynene for 2009 (Datatilsynet 

2010), hvor det også etableres noen forutsetninger for at personopplysninger skal behandles 

på en trygg måte (ibid. s. 12): 

«1. At noen tar et ansvar for å forvalte opplysningene korrekt. 

2. At de ansatte vet hvilke retningslinjer som gjelder for behandlingen og følger disse. 

3. At det er satt i verk systematiske tiltak for å behandle opplysningene på en god måte og 

at dette kan dokumenteres. 

4. At eventuelt misbruk eller brudd på forventet sikkerhet blir oppdaget og håndtert.» 
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Datatilsynet har gjennom år avdekket disse manglene og de mener å kunne påpeke at det er 

store korrelasjoner. Om en av komponentene mangler, er det stor sannsynlighet for at flere 

mangler (ibid. s. 13.) Disse forutsetningene innebærer i stor grad elementer man vil 

gjenfinne i et styringssystem, som ansvarsfordeling og retningslinjer som vil være styrende, 

at tiltak er systematiske og dokumenterte og at avvik håndteres. 

Finanstilsynet 

I forbindelse med denne undersøkelsen ble en seniorrådgiver i Seksjon for tilsyn med it og 

betalingssystemer intervjuet 9. februar 2011. Ved siden av å føre tilsyn med bruk av IKT-

systemer, har seksjonen også utarbeidet og forvalter IKT-forskriften. De fører også tilsyn 

med etterlevelse av lov om betalingssystemer (Finanstilsynet.no / Forside / Om 

Finanstilsynet / Organisasjonskart.) 

Opplysninger fra intervju (Finanstilsynet 9.2.2011.) 

Finanstilsynet mener at det viktigste for den faktiske etterlevelsen er at man må ha styring 

og kontroll, og man må forstå hva man gjør. En utfordring er at ledelsen må kunne noe om 

IT for å kunne ha styring og kontroll, men det interesserer dem ikke. Det varierer om 

virksomhetene har kjennskap til regelverk, men de store virksomhetene har oversikt over 

regelverk på toppen, men de får som regel ikke informasjon eller rapporter nedenfra. Det 

hevdes at de mindre virksomhetene det føres tilsyn med, vet ofte ingenting om regelverket. 

Finanstilsynet hevder videre at de største manglene er innen hendelsesrapporteringer. 

Virksomheter skal rapportere til Finanstilsynet om alvorlige hendelser, og det kommer en 

hel del, uten at det utgjør hele bildet. Mange glemmer altså dette, eventuelt er det ikke gode 

nok rutiner for avvikshåndtering. Det blir også trukket frem at det er mange som mangler å 

ha gjennomført risiko- og sårbarhetsanalyser. Det er også utfordringer knyttet til 

utkontrakteringer. Det medfører at man mister kompetanse på IT, og virksomhetene har da 

mindre mulighet til å være trygge på at de har kontroll. En annen sentral utfordringen er 

tilstrekkelige ressurser og kompetanse. Spesielt mangler det ressurser og kompetanse innen 

internrevisjon. Det er for få it-sikkerhetsfolk, og de trenger kompetanse til å forstå 

sikkerhet i en større sammenheng. 
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Når det gjelder bruk av standarder hevder Finanstilsynet at det er i ferd med å bli flere som 

legger slike til grunn, men at det er for mange standarder å velge blant. Hvorvidt det å 

benytte disse i arbeidet bedrer etterlevelsen, er det ikke mulig å svare på. 

Det viktigste man kan gjøre for å bedre etterlevelsen er, i følge Finanstilsynet, å lære opp 

ledelsen. Hvis man kan få dem til å forstå at manglende informasjonssikkerhet medfører at 

penger kan forsvinne, kan man få dem med på tiltak for å fjerne sårbarheter. 

Aktuelle rapporter 

Finanstilsynet leverer årlig en rapport om risiko- og sårbarhetsanalyse (ROS-analyse) av 

finanssektorens bruk av IKT hvor hele finanssektoren sees under ett basert på informasjon 

Finanstilsynet har innhentet i løpet av året. Informasjonen kommer fra tilsyn, intervjuer og 

hendelsesrapportering, samt andre kilder, både nasjonale og internasjonale (Finanstilsynet 

2010 s. 5.) 

For 2011 blir det trukket frem følgende funn fra tilsyn (Finanstilsynet 2012 s. 25-27): 

● mangelfull leveranseevne hos IT-leverandør 

● utilstrekkelig kontroll med hele transaksjonskjeder der det er flere aktører 

● mangelfull styring og kontroll med det totale risikobildet 

● krevende risikoanalyser ved utkontraktering av IT-oppgaver til lavkostland 

● manglende testing av at reserveløsninger fungerer 

Punktet rundt manglende styring og kontroll trekker i frem utfordringene med 

risikovurderinger, at virksomheter ikke har kompetanse på dette, og at de ofte bare belyser 

bruddstykker av bildet, risikobildet blir ikke sammenfattet. Videre påpekes det viktigheten 

av å peke ut hvem som har ansvar for risikoreduserende tiltak (ibid. s. 25-26.) Det trekkes 

også frem at «[m]ange foretak har ikke etablert rutiner for å følge opp at IT-prosesser og -

rutiner etterleves. For å sikre god internkontroll er det ikke bare nødvendig å ha gode og 

dokumenterte rutiner, men det må også sikres at disse blir fulgt» (ibid. s. 26.) Det kan leses 

som at det er manglende kontrollaktiviteter i virksomhetene. 
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Dette samsvarer på noen områder med hva som trekkes frem i 2010, men ordbruken er noe 

annerledes (Finanstilsynet 2011 s. 30-31): 

● test av katastrofeløsninger 

● koordinering av prosesser 

● ressurssituasjonen 

● risiko- og sårbarhetsanalyser 

● foretakenes IKT-kompetanse 

Manglende kvalitet i risiko- og sårbarhetsanalyse er i følge Finanstilsynet et 

gjennomgangstema, men de påpeker at det har blitt store bedringer siden IKT-forskriften 

ble fastsatt i 2003 (ibid. s31.) 

Finanstilsynet tegner et tilsvarende bilde for 2009 (Finanstilsynet 2010 s. 15-17) 

● finansforetakenes ROS-analyser 

● utkontraktering 

● testing av katastrofeløsninger 

● konfigurasjonsoversikt 

● styring og kontroll med IKT-virksomheten  

Manglende styring og kontroll med IKT-virksomheten vil også berøre arbeidet med 

informasjonssikkerhet. Det er interessant at Finanstilsynet i rapporten for 2009 prøver å 

forklare funnet ved å peke på at styring og kontroll med IKT ikke gir direkte synlige 

gevinster, og derfor nedprioriteres. Dette bør kunne være direkte overførbart til mangler 

innen styring og kontroll med informasjonssikkerhet. Finanstilsynet skriver om dette (ibid. 

s. 17): 

«Finansforetakenes forretningsområder og IKT-områder har ulike drivere. Førstnevnte er 

inntekts- og kundeorientert, mens sistnevnte er produksjons- og kostnadsorientert. For å 

kunne dekke risikoområder, kan det være nødvendig å allokere ressurser for investeringer 

som ikke nødvendigvis vil vise seg inntektsmessig verken på kort eller lang sikt. Denne 

formen for egenforsikring for å unngå fremtidige driftsproblemer, vil ikke være synlig fordi 
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alternative kostnader ikke vil oppstå i fremtiden. Følgelig er det nødvendig å ha en utviklet 

og synlig kompetanse innenfor operasjonell risiko på alle nivåer i foretakenes 

organisasjon.» 

Det gjelder i høyeste grad for informasjonssikkerhet generelt at alternative kostnader ikke 

vil oppstå i fremtiden, og at forståelse av risiko derfor er nødvendig på alle nivåer i en 

organisasjon. Henvisningen til «operasjonell risiko», peker på risiko for å oppnå driftsmål, 

hvor informasjonssikkerhet er en faktor, jf. omtalen av COSO-rapporten i denne 

undersøkelsen. 

Riksrevisjonen 

I følge Grunnloven skal Stortinget føre kontroll med regjering og forvaltning, 

Riksrevisjonen er Stortingets revisjons- og kontrollorgan (riksrevisjonsloven § 1 første 

ledd) og gjennomfører kontroller og revisjoner på vegne av Stortinget. Resultatene 

rapporteres til Stortinget. 

I 2009 reviderte Riksrevisjonen organisering og styring av ikt-sikkerhet i samtlige 

departementer og en rekke underlagte virksomheter. En oppfølging av kontrollen på 

departementsnivå var planlagt i 2011, men ble utsatt. Det ble allikevel foretatt revisjon av 

informasjonssikkerheten i flere virksomheter (Dokument 1 2012-2013 s. 22.) Bakgrunnen 

for revisjonen var Nasjonale retningslinjene for å styrke informasjonssikkerheten 2007-

2010 (FAD 2007a) som skisserte regjeringens tre hovedmål på 

informasjonssikkerhetsarbeidet og elleve innsatsområder, samt bestemmelsene om 

økonomistyring i staten om internkontroll (økonomistyringsbestemmelsene kapittel 2.4.) 

Slik Riksrevisjonen definerer internkontroll, gjelder ikke det bare økonomiaspektet men 

også informasjonssikkerhet (Riksrevisjonen 9.2.2011.) Riksrevisjonen hadde et behov for å 

ha en beste praksis de kunne måle virksomhetene opp i mot, og det var da ISO/IEC 27001 

og ISO/IEC 27002 som var aktuelle å benytte (ibid.) Riksrevisjonen har med det dannet seg 

en oversikt over informasjonssikkerhetsarbeidet i staten som gjør det interessant å 

inkludere dem i denne undersøkelsen. 
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Informantene var avdelingsdirektør og nestleder i Avdeling I i Riksrevisjonen. Avdelingen 

er strategisk partner til Kompetansegruppen for IKT-revisjon. Med i intervjuet var også 

seniorrådgiver og leder for Kompetansegruppen for IKT-revisjon som også jobber som IT-

revisor. Intervjuet ble gjennomført 9. februar 2011. 

Opplysninger fra intervju (Riksrevisjonen 9.2.2011.) 

Riksrevisjonen hevder at sikkerhetsbevisstheten er elementær og sentral når det gjelder 

faktisk etterlevelse. Også ledelsens forankring er veldig viktig, for har ikke ledelsen 

oppmerksomhet på informasjonssikkerhet, er det vanskelig å få alle ansatte til å jobbe 

bevisst mot det. Riksrevisjonen erfarer at det er mange saker en virksomhetsleder skal 

prioritere, og at det er motstrid og kamp om ressursene. Det gjør det desto viktigere at 

informasjonssikkerhet blir satt på kartet og at virksomhetene blir målt på det. Det at 

Riksrevisjonene måler virksomhetene på informasjonssikkerhet gjør at 

sikkerhetsbevisstheten skapes i virksomheten og man får mye større trøkk. Riksrevisjonen 

hevder at departementene i større grad enn i dag må få tilbakerapporteringer og føre 

kontroll for å gjøre virksomhetsledelsen ansvarlig. 

Riksrevisjonen opplevde ISO/IEC 27001 og ISO/IEC 27001 som forholdsvis allment kjent. 

Etterlevelsen var bedre i de virksomhetene som hadde lagt standardene til grunn, men 

Riksrevisjonen mente at dette ikke nødvendigvis var på grunn av standardene, men det at 

virksomheter som så til disse standardene hadde høyere fokus på informasjonssikkerhet i 

utgangspunktet. 

Når det gjaldt etterlevelse, pekte de på utfordringen med manglende minstekrav til hvilket 

nivå virksomheten skal ligge på i informasjonssikkerhetsarbeidet. Uten dette er det 

vanskelig å få budsjettmidler. Det må mer i regelverkene til for å styre ikt-sikkerhet. 

Tolkningen av økonomireglementet er ofte at det bare regulerer de økonomiske aspektene 

og ikke så mye utover det. Riksrevisjonen ba daværende Senter for statlig økonomistyring 

(nå Direktoratet for økonomistyring) om å gå igjennom Dokument 1 for 2009, og de mente 

at det ikke var behov for noen justering av reglementet til tross for at Riksrevisjonen hadde 

brukt bestemmelsene om internkontroll som bakgrunn for kontroll med 
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informasjonssikkerheten. Direktoratet for økonomistyring hadde den samme forståelsen - at 

internkontroll er videre enn det økonomiske aspekt og inkluderer informasjonssikkerhet. 

Man bør få informasjonssikkerhetsarbeidet inn i risikostyringen av virksomheten. 

Der Riksrevisjonen finner de største utfordringene med etterlevelsen er at virksomhetene 

ikke har oversikt over it-miljøet sitt. Dette er ikke identifisert, og risikoanalyser er med det 

heller ikke gjennomført. Virksomheten vet ikke hvor er risikoen størst i forhold til hva 

ledelsen i virksomheten kan leve med. Først når det er gjort på toppen er virksomheten i 

stand til å sette i gang med informasjonssikkerhetsarbeidet. 

Aktuelle rapporter 

Riksrevisjonens rapport til Stortinget i forbindelse med revisjon og kontroll av 

statsregnskapet kalles Dokument 1. Her blir revisjonsfunn, bemerkninger, statsrådenes svar 

på disse og Riksrevisjonens uttalelser oppsummert. Som nevnt ble det ikke gjennomført en 

tverrdepartemental kontroll av departementenes styring av informasjonssikkerhet i 2011. 

Men en rekke underlagte virksomheter ble kontrollert, flere som også var gjenstand for 

kontroll i 2009 og 2010. Blant annet Departementenes servicesenter fikk merknad for 

mangler ved informasjonssikkerheten også i 2011. 

Funn fra kontrollene inkluderer at krav fra overordnet departement om at det skal 

implementeres styringssystem for informasjonssikkerhet ikke oppfylt (Dokument 1 (2011-

2012) s. 83.) Riksrevisjonen anfører i den forbindelse at «[m]angelfullt styringssystem for 

informasjonssikkerhet kan medføre at ikt-sikkerheten ikke blir vedlikeholdt, og at 

ytterliggere sikringstiltak ikke blir iverksatt» (ibid.) 

Interessant i denne undersøkelsen er også Riksrevisjonens omtale av mål- og resultatstyring 

(ibid. s. 21):  

«I henhold til bevilgningsreglementet og de grunnleggende bestemmelsene i 

økonomiregelverket skal mål- og resultatstyring være det overordnede styringsprinsippet i 

statlig forvaltning. Videre er det stilt krav om at virksomhetene skal etablere risikostyring 

som en integrert del av mål- og resultatstyringen.» 
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Riksrevisjonen har gjentatte ganger rapportert til Stortinget om manglende framdrift i 

innføringen av risikostyring, og Riksrevisjonen sier videre at det «rapporteres også i år om 

virksomheter som ikke har etablert et tilfredsstillende system for å kartlegge og vurdere 

risikoer som kan true måloppnåelsen» (ibid.) Det er altså også utfordringer med 

risikostyring på andre områder enn informasjonssikkerhet. 

For budsjettåret 2010 hadde Riksrevisjonen fokus på oppfølging av 

informasjonssikkerhetssakene fra 2009. Det er ingen oppsummering knyttet til dette utover 

at Riksrevisjonen registrerte at det er iverksatt tiltak, men at det vil ta tid før de gir effekt 

(Dokument 1 (2011-2012) s. 22.) En rekke virksomheter ble kontrollert på området, men 

uten at dette lar seg sammenfatte på en måte som er hensiktsmessig for denne 

undersøkelsen. 

For budsjettåret 2009 ble informasjonssikkerhet gitt en grundig omtale. Riksrevisjonen 

reviderte organisering og styring av informasjonssikkerheten i alle departementene og 34 

virksomheter. Revisjonen viste at det er til dels alvorlige svakheter og mangler knyttet til 

(Dokument 1 (2010-2011) s. 21): 

● manglende identifisering og klassifisering av informasjonsaktiva 

● ufullstendige risikoanalyser 

● mangelfull beskyttelse av ikt-infrastruktur.  

Identifisering og klassifisering av informasjonsaktiva, som også kalles verdivurdering, er 

en forutsetning for at man kan gjøre risikovurderinger. Å kjenne til hvilke verdier man 

forvalter og må beskytte står sentralt i informasjonssikkerhetsarbeidet. At virksomhetene 

har mangler innen risikoanalyser på informasjonssikkerhetsområdet kan sees i 

sammenheng med at dette også er dårlig fulgt opp på mål- og resultatstyringsområdet også. 

Det ble i forbindelse med revisjonen gitt merknader til 11 departementer vedrørende deres 

styring av informasjonssikkerheten innenfor sin sektor (ibid.) 
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Nasjonal sikkerhetsmyndighet 

Seniorrådgiver og tilsynskoordinator i Avdeling for sikkerhetsforvaltning i Nasjonal 

sikkerhetsmyndighet ble intervjuet 26. mars 2012. Nasjonal sikkerhetsmyndighet fører 

tilsyn med forebyggende sikkerhetstjeneste hos virksomheter underlagt sikkerhetsloven. 

Opplysninger fra intervju (NSM 26.3.2012.) 

Nasjonal sikkerhetsmyndighet erfarer at det mest avgjørende for faktisk etterlevelse var at 

virksomhetene har et minimum av kompetanse og forståelse for sikkerhetsstyring. Det vil si 

styringssystemer generelt for å styre kvalitet, økonomi eller andre forhold som sikkerhet, 

det som i forskriften kalles sikkerhetsadministrasjon. Det skorter mye på kompetanse og 

forståelse rundt det. Industrien, det vil si leverandører av sikkerhetsgraderte anskaffelser, 

gjør det bedre på området enn forvaltningsorganer etter hva Nasjonal sikkerhetsmyndighet 

erfarer. Virksomhetene har ofte kvalitetssystemer gjennom kundekrav, og er kjent med og 

forstår mye bedre sikkerhetsadministrasjon enn offentlige virksomheter. 

Det er sjelden at man på tilsyn finner virksomheter som samordner sikkerhetsarbeidet med 

andre styringssystemer, men da er etterlevelsen langt bedre. Da har man helhetlig forståelse 

og drar nytte av å bruke allerede etablerte systemer. Igjen er leverandører bedre. Men i det 

offentlige har man ett styringssystem, og det styrer antagelig økonomien. Noen har bra 

HMS-systemer, men sikkerhetsorganisasjonen vet ikke at det er HMS-aktiviteter i 

virksomheten, selv om det er på nabokontoret. De får ikke dratt nytte av avviks- og 

hendelseshåndtering, internrevisjoner og ledelsens gjennomgang på HMS-siden.  

Når det gjelder den faktiske etterlevelsen, er den største utfordringen manglende ressurser 

og kompetanse. Minst to tredeler av alle avvik funnet på tilsyn kan føres tilbake til 

manglende ressurser og kompetanse i sikkerhetsorganisasjonen. Betydningen av ressurser 

vektlegges mer enn kompetanse. Bruk av etablerte standarder for sikkerhet er praktisk talt 

fraværende. Leverandører har noen ganger kvalitetssystemer, men det praktisk talt 

fraværende i offentlig sektor. Men de som får det til er kjent med disse standardene og 

legger de til grunn. Det viktigste råd til en virksomhet er at de etablerer et styringssystem. 
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Hvilket system eller hvilken standard de legger seg på er underordnet. Så må det settes av 

ressurser til sikkerhetsarbeidet. 

Aktuelle rapporter 

Nasjonal sikkerhetsmyndighet avgir årlig en rapport om sikkerhetstilstanden. I den 

vurderes etterlevelsen av sikkerhetsloven med forskrifter og kvaliteten på det forebyggende 

sikkerhetsarbeidet. Blant annet resultater tilsyn, innrapporterte og oppdagede hendelser 

samt informasjon fra samarbeidspartnere ligger til grunn for rapportene. 

For 2011 trekker Nasjonal sikkerhetsmyndighet følgende sårbarheter og sikkerhetstruende 

forhold (NSM 2012b s. 10-15): 

● risikoforståelse 

● ledelsesoppfølging 

● sikkerhetskultur, -kunnskap og –holdninger 

● styringssystem for sikkerhet 

● personellsikkerhet og autorisasjon av virksomheter 

● dokumentsikkerhet og beredskap mot sikkerhetstruendehendelser 

● fysisk sikring 

● lokaler for sikkerhetsgraderte samtaler 

● leverandører av sikkerhetsgraderte anskaffelser 

● IKT-sikkerhet 

● tempestsårbarheter 

● kryptosikkerhet 

Manglende risikoforståelse innebærer at ledelsens ikke har oversikt over egen 

sikkerhetstilstand basert på risikovurderinger. Dette henger sammen med manglende 

oversikt over hvilke verdier virksomheten har (ibid. s. 10.) Ledere etterspør ikke 

informasjonssikkerhet, og de er sjelden involvert i evaluering av sikkerhetsarbeid eller 

resultatrapportering. Det rapporteres også at Nasjonal sikkerhetsmyndighet ved tilsyn i 

praksis alltid konstanterer at det har foregått eller foregår sikkerhetstruende hendelser som 

virksomhetene ikke har oppfattet eller registrert (ibid.) Videre erfarer Nasjonal 
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sikkerhetsmyndighet det dit hen at kompetansen hos sikkerhetspersonell har vært 

nedadgående de senere årene (ibid. s. 11.) 

Virksomhetenes styringssystemer inkluderer ofte ikke forebyggende sikkerhet, og systemer 

for kvalitets- og risikostyring på dette området er til dels fraværende, videre er det 

mangelfull dokumentasjon av sikkerhetsarbeidet (ibid. s. 12.) Virksomhetene klarer ofte 

ikke å vedlikeholde sikkerheten i IKT-systemer på en tilfredsstillende måte. Krav til 

sikkerhet slik det fremgår av virksomhetens egne styrende dokumenter er gjerne ikke 

implementert (ibid. s. 14.)  

En del av disse funnene finner man igjen i rapporten for 2010 (NSM 2011b s. 2): 

● verdiforståelse og bevissthet rundt hva som er skjermingsverdig 

● oversikt over egen sikkerhetstilstand 

● ledelsesengasjement 

● styringssystem for sikkerhet 

● kompetanse 

● sikkerhetskultur 

● rutiner ved sikkerhetsklarering 

● autorisasjon av personell 

● plan ved og beskyttelse mot sikkerhetstruende hendelser 

● dokumentsikkerhet 

● fasiliteter for sikkerhetsgraderte samtaler 

● IKT-sikkerhet 

● leverandørkjeden (for IKT-komponenter) 

Forholdet med verdiforståelse henger sammen med risikoforståelse i rapporten fra 2011. 

Ellers ser man at ledelsesengasjement og styringssystem går igjen blant områder det er 

mangler på. Interessant om ledelsesengasjement er det som sies om måling (ibid. s. 8.)  

«NSM finner at ledere sjeldent blir målt på resultatoppnåelse i forebyggende sikkerhet, og 

aldri på et nivå som kan sammenlignes med målingen i forhold til økonomiske resultater.» 
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Manglende ledelsesengasjement finner vi igjen også i rapporten fra 2009 (NSM 2010a s. 

2): 

● manglende ledelsesengasjement 

● mangelfull organisering 

● mangelfull kompetanse og bevissthet 

● mangelfull deteksjon, rapportering og håndtering av hendelser 

● mangler i sikkerhetsklarering og autorisasjon 

● mangelfull håndtering og oppbevaring av graderte dokumenter 

● mangler innen håndteringen av graderte IKT-systemer 

Om organisering trekker Nasjonal sikkerhetsmyndighet frem behovet for samordning (ibid. 

s. 5): 

«De fleste virksomheter er enten pålagt å ha styringssystemer for egen virksomhet, eller har 

dem av ren egeninteresse. Disse systemene er som regel godt utviklet og har gode rutiner 

for å oppdage og korrigere avvik innen forskjellige styringsområder som HMS eller 

økonomi. Forebyggende sikkerhet tenderer til ikke å være inkludert i slike systemer. 

Virksomhetsleder bør iverksette den type tiltak som ellers er vanlig i virksomhetsstyringen, 

slik at disse også gjelder for den forebyggende sikkerhet.» 

Dette er interessant sett i sammenheng med at Riksrevisjonen påpeker mangler i mål- og 

resultatstyringen, er det ikke gitt at det stemmer at styringssystemene for virksomhetene 

nødvendigvis er godt utviklede. 

 


