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1 Innledning

1.1 Emne og problemstilling

Opphavsrettigheter tilfaller, etter norsk rett, den som skaper et andsverk jf. andsverkloven §
1.' Denne oppgavens emne er hndheving av opphavsrettigheter pa internett. Dette rettsom-
radet er i disse dager i utvikling, bade pa det nasjonale og pa det internasjonale planet.
Oppgaven vil ta utgangspunkt i endringene Kulturdepartementet foreslar gjort i andsverk-
loven i Lovproposisjon 65 (2012-2013) «Endringer i andsverkloven (tiltak mot krenkelser
av opphavsrett m.m. pa Internett)» (Heretter: «proposisjonen»). Anti-Counterfeiting Trade
Agreement (heretter: ACTA),% er en internasjonal avtale om handheving av blant annet

opphavsrettigheter som har matt sterk motstand fra flere hold.?

Vi vil farst ta for oss hvordan rettighetene handheves etter gjeldende norsk rett, og deretter
hvilke endringer departementet foreslar. Hovedproblemstillingen vil veere hvordan disse

endringene forholder seg til ACTAs handhevelsesregler.

Det har blitt hevdet at ACTA gjar inngrep i personvernet og innebzrer en dreining av makt
fra brukere av verk til rettighetshaverne, og at avtalen er inngatt i hemmelighet, uten mu-
lighet for demokratisk kontroll.* Den 4. juli 2012 ble ACTA nedstemt av EU-parlamentet.’
Norge har forelgpig ikke ratifisert ACTA, og regjeringen uttalte den 2. mars 2012 at den

ville vurdere dette pé et senere tidspunkt.® P& bakgrunn av den kritikken avtalen har mett,

! Lov av 12. mai 1961 nr. 2 om opphavsrett til andsverk m.v.

2 Anti-Counterfeiting Trade Agreement, Tokyo 1. oktober 2011.

¥ Se blant annet Bridy (2010).

* Se blant annet Datatilsynets faktaside om ACTA: http://www.datatilsynet.no/Nyheter/Eldre-
nyheter/2010/Fakta-om-Acta/ (12.04.2013)

> ACTA nedstemt i EU-parlamentet 4. juli 2012: www.europarl.europa.eu/sides/getDoc.do?type=IM-
PRESS&reference=20120217BKG38488&format=XML&language=EN

® http://www.datatilsynet.no/Nyheter/Eldre-nyheter/2010/Fakta-om-Acta/ (12.04.2013)


http://www.datatilsynet.no/Nyheter/Eldre-nyheter/2010/Fakta-om-Acta/
http://www.datatilsynet.no/Nyheter/Eldre-nyheter/2010/Fakta-om-Acta/
http://www.datatilsynet.no/Nyheter/Eldre-nyheter/2010/Fakta-om-Acta/

vil det likevel veere interessant a se hvilke likheter og forskijeller det er mellom avtalen og
de nye norske reglene om handheving av opphavsrettigheter pa internett.

Kulturdepartementet arbeider for tiden med en helhetlig revisjon av &ndsverkloven.” Revi-
sjonen tar sikte pa a gjere loven mer tilgjengelig for brukerne, og bade sprakbruk og opp-
bygning vil gjennomgas pa nytt. | tillegg vurderes det a gjere materielle endringer i loven.
Handheving av opphavsrettskrenkelser pa internett er en sentral del av revisjonsarbeidet,
men er skilt ut til et eget lovforslag. Grunnen til dette er at departementet mener arbeidet
med disse problemstillingene ikke bgr forsinkes som faglge av de andre problemstillingene
som ville métte tas opp ved den helhetlige revisjonen. Dessuten er det varslet at det vil

komme EU-direktiver som kan f& innvirkning pé norsk lovgivning pd omradet.®

| takt med internetts utbredelse, og at nettet stadig blir raskere, spres verk med beskyttelse
etter andsverkloven i stadig starre grad. Det har alltid veert forbudt a spre beskyttede verk
uten opphavsmannens samtykke jf. andsverkloven § 2, men hittil har det skortet pa hand-
hevingen av dette forbudet nar det kommer til spredning over internett. | proposisjonen

uttales det at:
«Dagens situasjon er preget av liten risiko for & bli holdt ansvarlig for opphavsrettskren-
kelser pa Internett. For selv om forbudet mot tilgjengeliggjering uten samtykke er klart, har

effektiv handheving vist seg vanskelig» (side 9).

Departementet vil med lovforslaget forsgke a bgte pa manglende handheving av forbudet.

" Prop. 65 L (2012-2013) s. 15.

8 Op.cit. s. 7 og 15. Det sies ikke hvilke direktiver som er varslet.



1.2 ACTA

Ogsa pa det internasjonale planet tas det grep for & fa bukt med uautorisert spredning av

beskyttede verk. Under dette punktet skal vi se nermere pa ett av disse grepene: ACTA.

Flere internasjonale organisasjoner, blant annet World Trade Organization (WTO) og
World Intellectual Property Organization (WIPQ), jobber med internasjonale opphavsretts-
lige problemstillinger. Ideen om ACTA oppstod da Japan i 2005 foreslo nye internasjonale
regler for bekjempelse av krenkelser av immaterielle rettigheter, og USA fulgte etter med
et nesten likelydende forslag.” USA og Japan inngikk i 2007, sammen med en rekke andre
land,*® et samarbeid utenfor WTO- og WIPO-systemene. Disse landene gnsket et sterkere
beskyttelsesniva for immaterielle rettigheter enn det som i dag legges til grunn i disse orga-
nisasjonene. Land med interesser i et lavere beskyttelsesniva for immaterielle rettigheter,
deriblant de sakalte BRIC-landene: Brasil, Russland, India og Kina, ble ikke invitert til

forhandlingene.™

ACTA er basert pa samme sprak som Agreement on Trade-Related Aspects of Intellectual
Property Rights*? (TRIPS-avtalen). Etter artikkel 1 i ACTA medfarer ikke avtalen at parte-
ne fraviker noen andre internasjonale avtaler pa omradet, herunder TRIPS-avtalen. ACTA
soker likevel & maksimere handhevelsesnivaet i forhold til TRIPS, og innfarer en rekke nye
tiltak mot krenkelser.”> ACTA utvider tidligere folkerettslig hindheving av immaterialret-
tigheter bade pa det sivilrettslige og det strafferettslige planet, og gjennom digital handhe-

% Kaminski (2011) s. 4.

19 Deriblant EU, en rekke EU-land, Australia, Canada, Japan, Ser-Korea, Marokko, New Zealand, Singapore,
Sveits og Mexico.

1yu (2010) s. 70.

12 TRIPS-avtalen (Trade Related Aspects of Intellectual Property Rights), Marrakesh 15. april 1994.

13 Kaminski (2011) s. 6.



ving og grensetiltak.* Av artikkel 3 fremgar det at ACTA ikke tar sikte p& & endre rettstil-
standen i de kontraherende statene med hensyn til den materielle immaterialretten.

Hoveddelen av ACTA er kapittel 11, som innfgrer et rammeverk for lovgivning om hand-
heving av immaterielle rettigheter («Legal Framework for Enforcement of Intellectual Pro-
perty Rights»). * Kapittelets femte del gjelder hndheving av immaterielle rettigheter pa
det digitale omradet («Enforcement of Intellectual Property Rights in the Digital Environ-
ment»*®), og vil saledes veere utgangspunktet for draftelsen av ACTAs handhevingsregler

med hensyn til krenkelser over internett.

Femte del bestar av én artikkel med atte ledd, artikkel 27. | farste ledd viser artikkelen til-
bake til andre og fjerde del av kapittelet, og sier at de kontraherende statene skal sikre at
reglene som der innfgres, ogsa skal gjelde pa det digitale omradet. Med dette gjores AC-
TAs regler om sivil- og strafferettslig handheving av rettigheter til del av handhevingen av
rettigheter pa internett. De kontraherende statenes lovgivning skal sikre effektive straffe-
og sivilrettslige virkemidler i bruk mot krenkelser pa det digitale omradet. Dette skal inklu-
dere effektive rettsmidler («expeditious remedies») for a motvirke krenkelser og hindre
videre krenkelser. De enkelte bestemmelsene i artikkel 27, og de som det vises tilbake pa
gjennom farste ledd som har betydning for handheving pa internett, vil behandles nermere

under punkt 3 og 4.

1 Kaminski (2011) s. 7.
> ACTA Chapter II.
16 Op.cit. Section 5.



1.3 Avgrensinger og forutsetninger

Handheving av opphavsrettigheter og narstdende rettigheter'” pa internett reiser en rekke
problemstillinger som oppgaven ikke vil ga neermere inn pa. Dette gjelder szrlig verkshgy-
dekrav og andre typiske opphavsrettslige problemstillinger knyttet til om et verk er beskyt-

tet eller ei.

Reglene som setter grenser for spredning av opphavsrettsbeskyttet materiale pa internett er
ikke i kjerneomradet for denne oppgaven, men for a gi et fullstendig bilde av problemstil-
lingen, og legge grunnlag for en draftelse av reglene som handhever dem, er det likevel

ngdvendig a veere kjent med dem. De vil derfor behandles under pkt. 2.2.

Det er pé det rene at fildelingsteknologi har omfattende lovlige bruksomrader,*® men i opp-
gaven forutsettes det at fildelingen som skjer er i strid med andsverkloven. Fildeling er ikke
bare potensielt lovlig, det kan ogsa ha positive sider, som for eksempel gkt tilgang til ands-
verk til glede for bade brukere og rettighetshavere. Dette vil oppgaven heller ikke ga neer-
mere inn pa ettersom dette er ment som en komparativ oppgave, som kun vil presentere de
foreslatte reglene og se dem i lys av ACTA, og ikke argumentere for noen side i fildelings-
debatten.

| tillegg til regler om handheving av opphavsrettigheter pa internett, innfarer ACTA en
rekke regler om erstatningsutmaling, grensetiltak, destruksjon av varer som krenker imma-
terielle rettigheter, fjerning av digital rettighetsinformasjon som krenkelse med mer. Disse

reglene er ikke direkte relevante med hensyn til handheving av opphavsrettigheter pa inter-

17 Rettigheter regulert i &ndsverkloven kapittel 5. For eksempel utavende kunstneres rettigheter, tilvirkere av
lydopptaks rettigheter og rettigheter til kringkastingssendinger.

18 Rettighetshavere kan selv spre sine verk ved bruk av fildelingsteknologi, eller tillate at andre gjer det. NRK
har for eksempel tatt i bruk BitTorrent for distribusjon av noen av sine programmer:

http://video.nrkbeta.no/torrents/


http://video.nrkbeta.no/torrents/

nett, og pa disse punktene gjgres ingen endringer i norsk rett pa det naveerende tidspunkt.
Reglene vil derfor ikke bli behandlet.

Flere av temaene i oppgaven kunne vert gjenstand for en mye grundigere behandling enn
det en masteroppgave pa 30 poeng tillater, og fremstillingen blir derfor pa flere punkter
betydelig mindre inngaende enn det temaene egentlig fortjener.

1.4 Metode og rettskilder

Alminnelig norsk rettskildeleere legger utgangspunktet for drgftelsen av norske regler, men
noen forhold gjar seg gjeldende nar man skal behandle regler som enda ikke er vedtatt.
Lovforslaget forventes behandlet av Stortinget farste gang den 29. april 2013," og inntil
den er vedtatt kan vi ikke med sikkerhet si at bestemmelsene vil lyde som Kulturdeparte-
mentet har foreslatt. Et annet forhold som gjer seg gjeldende ved behandling av regler som
enda ikke er vedtatt, er rettspraksis om bestemmelsene. Flere av reglene som foreslas er
ment som klargjering av gjeldende rett, og tidligere rettspraksis vil derfor fortsatt ha betyd-
ning tolkningen av de nye reglene.

Til sammenligningen mellom de foreslatte norske reglene og ACTA, har jeg hentet inspira-
sjon fra Ole Landos bok «Kort indfaring i komparativ ret».?° Hovedtrekkene jeg har hentet
derfra, er a ikke ta utgangspunkt i de rettssetninger eller juridiske begreper man sammen-
ligner, men i det aktuelle samfunnsproblemet eller —situasjonen et begrep omhandler. Et
eksempel Lando gir er det franske juridiske begrepet «force majeure». | alle rettstradisjoner
finnes lignende begreper; tysk rett har begrepet «Wegfall der Geschaftsgrundlage» og eng-
elsk rett har begrepet «frustration». Selv om disse begrepene kan minne om hverandre, har
de et noe forskjellig meningsinnhold, og en komparativ analyse ber derfor ikke ta utgangs-

punkt i ett av dem, men heller situasjonen de er ment & beskrive, nemlig «rettsstillingen ved

19 http://www.stortinget.no/no/Saker-og-publikasjoner/Saker/Sak/?p=56405 (19.04.13)
0 _ando, Ole (2009) s. 199 flg.


http://www.stortinget.no/no/Saker-og-publikasjoner/Saker/Sak/?p=56405

vesentlig endrede forhold».?* Lando uttaler ogsa at man bgr komme inn pé eksempler fra
rettspraksis rundt reglene man sammenligner, og i en komparativ analyse bgr man komme
inn pa strukturelle forskjeller, som for eksempel betydningen av vage termer i norsk rett og

i internasjonale avtaler.

Lando beskriver to mater a behandle forskjellige rettssystemer pa: «Den analytiske meto-
de»; der man sammenligner rettssystemenes behandling av et enkelt problem, og «Lander-
berichtmetoden»; der man redegjer for hvert enkelt rettssystem hver for seg.”? Jeg vil bruke
en blanding av disse metodene, noe ogsa Lando mener kan vere aktuelt.”® Oppgaven vil
inndeles etter de problemstillingene som sgkes lgst i de norske forarbeidene, og jeg vil be-
gynne med en enkeltstdende fremstilling av gjeldende norsk rett under hvert punkt. Deretter
gar jeg over til & behandle Kulturdepartementets forslag og deretter sammenholde disse
med ACTA.

Norge har som nevnt forelgpig ikke ratifisert ACTA, og avtalen stiller derfor ikke krav til
norsk rett. Eventuelle avvik mellom norsk rett og ACTA, vil derfor ikke ngdvendiggjere
endringer i norsk rett, slik som for eksempel et avvik mellom norsk rett og et E@S-relevant
EU-direktiv vil kunne gjare.

Med hensyn til behandlingen av ACTA isolert, vil jeg benytte alminnelig internasjonal
tolkningsmetode, slik den er kommet til uttrykk i Wien-konvensjonen artikkel 31.2* | trad
med denne vil ACTA tolkes i god tro i trad med en normal spraklig forstaelse av ordlyden
tolket i lys av sammenhengen og av formalet og hensikten med avtalen. Juridisk teori vil

ogsa vaere en kilde til informasjon, i trad med Statuttene for Den Internasjonale Domstol

2 Lando, Ole (2009) s. 202.
22 Op.cit. s. 206.
% Op.cit. s. 207.

2 Wien-konvensjonen om traktatretten, Wien 23. mai 1969



(1CJ) artikkel 38.1 (d).?® Det finnes lite tilgjengelig forstehdndsinformasjon om ACTAs
tilblivelse eller forarbeider til avtalen. Derfor ma vi forholde oss til ordlyden i avtalen, hva

som er skrevet om den, og tidligere versjoner av den.”®

2 Fildeling

2.1 Fildeling - sakens faktiske side

Fgr man ser pa det rettslige, kan det vere greit a se pa den faktiske siden av saken. | dette
avsnittet vil vi se pa hvilke faktiske omstendigheter reglene som setter grenser for fildeling,

og reglene om handheving av disse reglene, er ment a regulere.

Fildeling er kort forklart & dele filer i et datanettverk, da serlig over internett. | dag kan
hvem som helst sitte hjemme i sitt eget hjem og laste opp og ned filer, uten & besitte spe-
sialkunnskaper eller & matte investere mye tid eller penger i det. Man kan laste ned alt som
kan digitaliseres: musikk, filmer, tv-serier, bagker, dataspill og sa videre. Med andre ord kan
sveert mange verk med beskyttelse etter andsverkloven deles over internett.

| dag er den mest brukte fildelingsteknologien en sakalt bruker-til-bruker-teknologi. Ved
bruk av denne teknologien laster brukerne ned filer fra hverandre i stedet for fra en sentral
server, som var det vanlige fgr. Den vanligste bruker-til-bruker-teknologien er kalt
«BitTorrent». Ved bruk av BitTorrent laster brukeren ned en liten fil, kalt en «torrent».
Disse torrentfilene finnes pa nettsteder som for eksempel The Pirate Bay, som er verdens
starste fildelingsnettsted.?” Torrentfilen er ikke en digitalisering av selve verket, men kan
kalles en «ngkkelfil», som gir tilgang til & laste ned selve verket i et nettverksprogram.

Brukeren apner torrentfilen i nettverksprogrammet, og dette gir ham tilgang til alle andre

2 Statuttene for Den Internasjonale Domstol (1CJ), FN 26. juni 1945
% For eksempel utkast fra april 2010, http://trade.ec.europa.eu/doclib/docs/2010/april/tradoc_146029.pdf

%7 Se mer om The Pirate Bay under punkt 4.


http://trade.ec.europa.eu/doclib/docs/2010/april/tradoc_146029.pdf

brukere som har apnet filen i et slikt program. Deretter laster han ned selve verket til sin
datamaskin fra de andre brukerne. En liten del av verket lastes ned fra én bruker og en liten
del fra en annen. Samtidig laster han ogsa opp de delene av verket han selv har lastet ned
og deler dem med andre brukere. Ved bruk av denne teknologien blir altsa den enkelte fil-
deleren bade opp- og nedlaster.?® BitTorrent-teknologien har gjort at filer deles svert raskt,
ved at belastningen og bandbredden som brukes fordeles over et stort antall brukere. | takt
med at det har blitt enklere og raskere a dele filer over internett, har ogsa problemene med

opphavsrettskrenkelser pa internett gkt.

2.2 Fildeling - sakens rettslige side - om ulovlig fildeling og aktgrene

En opphavsmann?® har visse eneretter til utnyttelse av sitt andsverk etter &ndsverksloven §
2. | dette avsnittet skal vi se pa hvilke rettigheter som krenkes ved fildeling, hvordan kren-

kelsene skjer, og hvilke falger dette kan ha for krenkeren.

Ogsa andre enn opphavsmenn kan ha forskjellige rettigheter til utnyttelse av verk etter
andsverkloven. Dette er de sakalte «narstaende rettighetshaverne», viss rettigheter regule-
res i andsverkloven kapittel 5. | proposisjonen foreslas det ikke & endre pa enerettighetene,
men nar vi diskuterer nye regler om handheving av rettigheter, ber vi vite hvilke rettigheter

det er snakk om & handheve.

2.2.1 Opplasting

Opphavsmannen har enerett til a gjere sitt verk tilgjengelig for allmennheten jf. andsverk-
loven § 2 farste ledd. | dette avsnittet skal vi se kort pa hvordan fildeling kan krenke denne

eneretten.

%8 Se mer om opp- og nedlasting under neste punk.

2 3f &ndsverkloven § 1



Verket gjores tilgjengelig for allmenheten nar «...c) verket fremfores offentligy» jf. § 2 tred-
je ledd. Etter fjerde ledd regnes det som offentlig fremfering nar verket overfores «... i trad
eller tradlgst til allmenheten, herunder nar verket stilles til radighet pa en slik mate at den
enkelte selv kan velge tid og sted for tilgang til verket». Det fremgar av forarbeidene til
andsverkloven at eneretten til tilgjengeliggjering omfatter enhver mate a gjgre verket til-
giengelig for allmenheten.®® Eneretten er teknologingytral, jf. blant annet Rt. 2005 s. 41
«napster.no» avsnitt 42.3' Opplasting av et verk pa internett innebarer séledes en tilgjenge-
liggjering for allmenheten i § 2s forstand, som krever opphavsmannens samtykke.*? Der-
som verket er opplastet uten opphavsmannens samtykke, er dette en krenkelse av opp-

havsmannens enerett.

Andsverkloven § 54 farste ledd bokstav a hjelmer bater og fengselsstraff for opphavsretts-
krenkelser. Opplasting av et beskyttet verk pa internett uten opphavsmannens samtykke er
tilgjengeliggjering i strid med § 2, og kan fare til straff for opplasteren.

Andsverkloven § 55 farste ledd hjemler erstatningsansvar pa samme vilkar som for straff
etter § 54. Opplasting av beskyttede verk uten samtykke kan fglgelig ogsa fare til erstat-
ningsansvar. Av § 55 fremgar det ogsa at det kan ilegges oppreisning for skade av ikke-
gkonomisk art, dersom krenkelsen er forsettlig eller grovt uaktsom. Bakgrunnen for dette er
at det i saker om krenkelse av opphavsrett ofte vil vaere vanskelig & dokumentere et tap, og
ofte enda vanskeligere & dokumentere omfanget av et eventuelt tap. Ved krenkelser over
internett gjor dette seg serlig gjeldende da det er tilnsermet umulig a ha oversikt over hvor
mange ganger et verk er delt over internett.

Straffe- og erstatningsansvaret gjelder selve tilgjengeliggjeringen, og er ikke avhengig av

at noen faktisk laster ned verket, eller om dette ikke er mulig, som ved sakalt «streaming».

%0 Ot.prp.nr.26 (1959-1960) «Om lov om opphavsrett til andsverk».
31 Dommen vil omtales na&rmere nedenfor under punkt 2.2.3.1.

32 Jf. f.eks. Rt. 2005 s. 41 «Napster.no» avsnitt 44. Dommen omtales nedenfor under punkt 2.2.3.1
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Opplasteren har uansett begatt en krenkelse av opphavsmannens enerett gjennom selve
opplastingen. Opplasting av beskyttede verk til for eksempel videodelingstjenesten
YouTube vil altsa vare en tilgjengeliggjering i strid med andsverkloven § 2 som kan med-

fare straff- og erstatningsansvar jf. 8§ 54 og 55.

2.2.2 Nedlasting

Opphavsmannen har ogsa enerett til a fremstille eksemplarer av sitt verk jf. andsverkloven
§ 2 farste ledd. | dette avsnittet skal vi se pa hvordan fildeling kan krenke denne eneretten.

Eneretten gir opphavsmannen «... enerett til 4 rdde over &ndsverket ved & fremstille ...
eksemplar av det...». Eneretten til eksemplarfremstilling henspiller forst og fremst pa en
reproduksjonsrett, idet det opphavsmannen hovedsakelig har behov for, er et vern mot at
andre reproduserer verket uten samtykke.* Det regnes som eksemplarfremstilling & overfg-
re verket «... til innretning som kan gjengi verket», jf. 8 2 annet ledd. Nedlasting av verk

fra internett overfarer verket til datamaskinen, og er fglgelig eksemplarfremstilling.

Etter andsverkloven § 12 forste ledd forste setning kan «... enkelte eksemplar av offentlig-
gjort verk fremstilles til privat bruk». Eksemplarfremstilling til privat bruk er altsa i ut-
gangspunktet unntatt fra opphavsmannens enerett. Dette betyr at en privatperson kan lane
en CD-plate av en venn og kopiere denne, uten at det bryter med eneretten til eksemplar-

fremstilling.

Deling over internett har et stort potensiale for & skade opphavsmannens gkonomiske inter-
esser. 1 § 12 ble det derfor i 2005 lagt til et fijerde ledd som lyder: «Det er ikke tillatt &
fremstille eksemplar etter denne paragraf pa grunnlag av en gjengivelse av verket i strid

med § 2...».%* Hvis kopieringsgrunnlaget er ulovlig, er det med andre ord ikke tillatt &

%% Rognstad (2009) s. 152 flg.
34 Ot.prp. nr. 46 (2004-2005) Om lov om endringer i &ndsverkloven m.m.
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fremstille et eksemplar pa grunnlag av dette, selv til privat bruk. Er verket tilgjengeliggjort
pa internett uten opphavsmannens samtykke, er det altsa ikke tillatt til & laste det ned med

hjemmel i andsverkloven § 12.

Etter andsverkloven 8§ 54 kan ogsa ulovlig eksemplarfremstilling fere til bgter og straff.
Men ved ulovlig eksemplarfremstilling, i motsetning til ved tilgjengeliggjering, kreves det
etter § 54 annet ledd forsett med hensyn til at kopieringsgrunnlaget er ulovlig tilgjengelig-

gjort for at eksemplarfremstillingen skal kunne medfare straff.

Andsverkloven § 55 hjemler p& samme vilkér et erstatningsansvar for den som fremstiller
et eksemplar pa grunnlag av et ulovlig kopieringsgrunnlag.® Etter § 55 tredje ledd kreves
det ogsa her forsett med hensyn til ulovlig kopieringsgrunnlag for at gjerningsmannen kan

ilegges erstatningsansvar for eksemplarfremstillingen.

2.2.3 Mellomleddene

Mellom opp- og nedlaster finner vi mellomleddene; internettleverandgrer og fildelingsnett-
steder. | dette avsnittet skal vi se pa disse aktarenes roller, og hvordan de kan stilles til an-
svar. | et handhevelsesperspektiv kan dette vare interessant fordi opp- og nedlasterne i stor
grad kan opptre anonymt pa internett, noe internettleverandgrene ikke kan. Ogsa innehave-
re av nettsteder er i utgangspunktet lettere a identifisere enn den enkelte internettbruker.
Det er derfor lettere a rette tiltak mot mellomleddene enn a finne den enkelte fildeler, og
stille denne til ansvar. Ogsa effektivitetshensyn kan tilsi at handhevingen retter seg mot
mellomleddene. Ettersom tiltak av — eller mot — mellomleddene vil hindre en stor krets av
internettbrukere fra a bega krenkelser, vil skadene krenkelsene medfarer kunne begrenses
mye mer effektivt enn om man retter seg mot de enkelte fildelerne hver for seg.

% Se fremstillingen av § 55 under punktet over om opplasting av beskyttede verk.
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2.2.3.1 Nettstedene

Torrentfilene, som jeg omtalte i punkt 2.1, finnes pa forskjellige nettsteder. | dette avsnittet
skal vi se pa disse nettstedenes rolle, og om de kan stilles til ansvar for sin rolle i den ulov-

lige fildelingen.

Andsverkloven § 54 tredje ledd hjemler straffansvar for medvirkning til opphavsrettskren-
kelser. Etter andsverkloven § 55 fgrste ledd kan ogsa erstatningsansvar ilegges pa samme
vilkar som for straff etter § 54. Erstatningsansvar er ikke avhengig av at det kan statueres et
straffeansvar, jf. blant annet Rt. 2005 s. 41 «Napster.no» avsnitt 59, der innehaveren av
fildelingsnettstedet napster.no ble ilagt erstatningsansvar for medvirkning til opphavsretts-
krenkelser som fglge av hans drift av nettstedet, uten a bli ilagt straffansvar. Napster.no var
et nettsted der brukere kunne legge ut linker til musikkfiler som 13 opplastet pa forskjellige
servere. Det var ikke omtvistet at de som farst hadde tilgjengeliggjort materialet pa inter-
nett — opplasterne — hadde begatt opphavsrettskrenkelser.*® Sparsmalet var farst om lin-
kingen til serverne og nettstedets formidling av disse linkene i seg selv var tilgjengeliggje-
ring i &ndsverklovens forstand, noe Hayesterett ikke mente var tilfellet.®” Sparsmalet var s&
om nettstedets videreformidling av lenkene kunne sees som erstatningsbetingende med-

virkning til opplasternes ulovlige tilgjengeliggjering. Hayesterett uttalte at:

«Det vi har for oss, er etter min vurdering forsettlige og meget klanderverdige medvirk-
ningshandlinger fra As side. Hans formal med napster.no var nettopp & gi andre tilgang til

denne musikken» (avsnitt 67).

Hoyesterett konkluderte med at innehaveren av nettstedet hadde opptradt pa en slik mate at
han hadde medvirket til opplasternes ulovlige tilgjengeliggjering.

% Avsnitt 44 i dommen.

87 Avsnitt 48 i dommen.
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| dag skjer ikke fildelingen pa samme mate som gjennom napster.no, der verkene ble lastet
ned fra en sentral server, men jeg ser ingen grunn til at nettsteder som formidler torrentfiler
skal sta i et vesentlig annet lys enn dem som formidler linker direkte til ulovlig opplastet
materiale. | det ene tilfellet formidles det filer som gir tilgang til & laste ned verket i et nett-
verksprogram, og i det andre tilfellet formidles det lenker som gir tilgang til servere der
verket er opplastet. Det er rent faktiske forskjeller, men hensikten med — og virkningen av —
handlingene er den samme: Det gis tilgang til krenkende materiale. Eneretten til tilgjenge-
liggjering er som nevnt teknologingytral jf. Rt 2005 s. 41. «napster.no» avsnitt 42, og ogsa
dagens fildelingsnettsider har til formal & gi andre tilgang til ulovlig tilgjengeliggjort mate-
riale. De vil fglgelig falle inn under Hayesteretts formulering i avsnitt 67 i Rt. 2005 s. 41,
sitert rett ovenfor. Resultatet bar falgelig ogsa bli det samme, nemlig at ogsa dagens filde-

lingsnettsteder kan stilles til ansvar.

2.2.3.2 Internettleverandgrene

Mellom opp- og nedlaster ligger det et viktig mellomledd, nemlig internettleverandgren. |

dette avsnittet skal vi se pa deres rolle som mellomledd i den ulovlige aktiviteten.

Internettleverandgren er ikke selv aktivt involvert i selve fildelingen, men det er den som
gjennom sin tjeneste rent fysisk muliggjer fildelingen for sine kunder. Det har veert hevdet
at internettilbyderen ikke har noen egeninteresser i fildelingen som skjer gjennom deres
nett og at de derfor ikke vil ha noen grunn til & motsette seg tiltak som begrenser aktivite-
ten. * Jeg vil pastd at dette er en forenkling av fakta. Fildelerne utgjer en stor kundegruppe
for internettleverandgrene, og den leverandgren som legger minst restriksjoner pa fildeling-
en gjennom sitt nett, vil vaere mest attraktiv for fildelerne. Jeg vil derfor pasta at internett-
leverandgrene iallfall har en viss egeninteresse i a fremsta som attraktive for fildelerne, og
gjennom det en viss egeninteresse i a motsette seg tiltak som begrenser fildelingen. Pa den

annen side har departementet et poeng nar det uttaler at det mener at «internettilbyderne

% Se blant annet Prop. 65 L (2012-2013) blant annet pa side 50.
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ogsa har interesse i at den ulovlige aktiviteten reduseres, bl.a. nar det gjelder belastningen i
nettene».* Ettersom fildeling legger beslag pA mye bé&ndbredde, vil en reduksjon i filde-

lingen medfare at internettilbyderne kan tilby sine andre kunder et mer attraktivt tiloud.

Opphavsmannens enerett begrenses i andsverkloven § 11a, som i korte trekk gar ut pa at en
internettleverandar ikke begar ulovlig eksemplarfremstilling hvis det skjer midlertidig ek-
semplarfremstilling som ledd i overfaringen mellom andre parter, og den ikke utgjer en
gkonomisk interesse for leverandgren. Pa tross av det jeg skrev i forrige avsnitt, legger jeg
her til grunn at leverandgrene ikke har en gkonomisk egeninteresse i fildelingen, da dette
synes & vaere den radende oppfatningen,*® og at internettleverandarene derfor ikke kan ileg-
ges ansvar for midlertidig eksemplarfremstilling som eventuelt skjer ved overfaring av filer

gjennom deres nett jf. andsverkloven § 11a.

Etter ehandelsloven* §§ 16-18 kan ikke en internettleverandar gjares straffe- eller erstat-
ningsrettslig ansvarlig for visse overfgrings-, tilgangs-, mellomlagrings- og lagringstjenes-
ter selv om innholdet som overfgres, lagres, mellomlagres med mer, er ulovlig, safremt de
ikke har en aktiv rolle i aktiviteten, eller forsettlig handterer krenkende materiale. Selv om
ehandelsloven 88 16-18 begrenser internettleverandgrenes straffe- og erstatningsansvar
som falge av at det skjer krenkelser gjennom deres nett, falger det av § 20 at disse bestem-
melsene ikke er «til hinder for at en domstol eller en forvaltningsmyndighet pa annet retts-
grunnlag enn denne loven krever at tjenesteyteren bringer en overtredelse til opphar eller
hindrer den» (min utheving). Reglene er altsa kun til hinder for at en internettilbyder som

ellers opptrer ngytralt ikke kan straffes eller gjeres erstatningsansvarlig. De er ikke til hin-

% Prop. 65 L (2012-2013) s. 55

%0 Jf. blant annet Prop. 65 L (2012-2013) s. 50.

* Lov om visse sider av elektronisk handel og andre informasjonssamfunnstjenester (ehandelsloven) av 23.
mai 2003 nr. 35
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der for at det gis hjemler & palegge internettleveranderer a hindre krenkelser som skjer
gjennom deres nett. Det er blant annet et slikt «annet rettsgrunnlag» som i dag foreslas.*?

3 Tiltak rettet mot den enkelte fildeler

3.1 Innledning

Under punkt 3 skal vi se pa tiltak rettet mot den enkelte fildeler. Vi tar utgangspunkt i to
forslag til tiltak som departementet foreslar i proposisjonen, for sa a se hvordan disse for-
holder seg til ACTA. Far vi ser pa forslagene, og holder disse opp mot ACTA, vil vi inn-

ledningsvis se pa hva som er gjeldende norsk rett pa omradet.

Som nevnt ovenfor under punkt 2, kan opphavsrettskrenkelser fare til straff jf. andsverklo-
ven § 54. Det har vist seg & vaere ressurskrevende a felge det strafferettslige sporet, og poli-
tiet har derfor ikke ressurser til & falge opp mer enn et fatall saker.*® Tradisjonelt har rettig-
hetshavere derfor tatt i bruk det sivilrettslige sporet i kampen mot krenkelsene. Uavhengig
av hvilket spor rettighetshaveren vil fglge, dukker det ved nettkrenkelser opp noen
problemstillinger knyttet til situasjonen far en eventuell straffe- eller sivilrettslig forfalg-

ning av krenkeren, og det er disse vi vil se pa under punkt 3

Ved tradisjonelle opphavsrettskrenkelser, som for eksempel plagiat, er det ofte ikke sa
vanskelig & vite hvem krenkeren er. En forfatter som begar plagiat vil veere lett & identifise-
re, og hvem som skal stilles til ansvar for krenkelsen gir seg selv. Ved krenkelser i den di-
gitale verden, og da serlig over internett, blir situasjonen straks mer komplisert. Krenkel-
sene manifesterer seg ikke i et fysisk produkt og det er ofte mange ledd av krenkere tilbake
til den som foretok den opprinnelige krenkelsen, den ferste opplasteren. Aktiviteten pa in-

ternett foregar ogsa uhindret av landegrenser, noe som gjgr handhevingen komplisert. Den

%2 Se punkt 4.
*3 Jf. Prop 65 L (2012-2013) s. 9.
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starste utfordringen er at ved krenkelser over internett har krenkeren i stor grad mulighet til
a operere anonymt. | punkt 3.2 skal vi se pa hvordan rettighetshavere kan registrere og be-
handle opplysninger de finner om krenkerne, og i punkt 3.3 skal vi se pa hvordan de kan ga

fram for & f& utlevert krenkernes identitet.

3.2 Registrering og behandling av personopplysninger som gjelder

krenkelse av opphavsrett og naerstaende rettigheter.

3.2.1 Innledning

| punkt 3.2 skal vi se pa hvordan departementet foreslar at rettighetshavere skal ga fram for
a finne og behandle opplysninger som kan lede dem til hvem som krenker deres rettigheter,
og hvordan dette forholder seg til ACTAs regler om det samme. | denne innledningen ser
vi pa hvordan problemstillingen er lgst etter gjeldene norsk rett.

En forutsetning for at rettighetshaverne skal finne ut hvem det er som krenker deres rettig-
heter, er at de har tilgang til a registrere og lagre de digitale sporene krenkeren etterlater
seg, «IP-adressene». En IP-adresse er kort forklart den digitale adressen til en internettbru-

ker eller et nettsted, og bestar av en rekke med tall.

| apne fildelingsnettverk er IP-adressene til fildelerne offentlig tilgjengelig informasjon for
alle som deler den samme filen samtidig. Det eneste en rettighetshaver — eller dennes repre-
sentant — trenger a gjere er a apne torrentfilen som gir ham tilgang til verket han er interes-

sert i & se hvem som deler, og felge med pa hvilke andre IP-adresser filen deles fra.

Personopplysningsloven** § 2 nr. 1 definerer personopplysninger som «opplyshinger og
vurderinger som kan knyttes til en enkeltperson», mens nr. 8 bokstav b definerer sensitive

personopplysninger som «opplysninger om at en person har vert mistenkt, siktet, tiltalt

* Lov av 14. april 2000 nr. 31 om behandling av personopplysninger.
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eller demt for en straffbar handling». Datatilsynet har lagt til grunn at IP-adresser knyttet til
opphavsrettskrenkelser er sensitive personopplysninger jf. personopplysningsloven § 2,%°
og Personvernnemnda har sluttet seg til standpunktet.*® Dette grunner i at nar IP-adresser
brukes til a spore opp fildelere, er det som ledd i enten en straffe- eller sivilrettslig prosess.

Personopplysningslovens strenge regler for behandling av sensitive personopplysninger,
som for eksempel kravene til konfidensialitet jf. 8 13 farste ledd og retten til innsyn for den
opplysningene gjelder jf. § 18, far altsa anvendelse pa behandling av IP-adresser i forbin-

delse med opphavsrettskrenkelser.

Personopplysningsloven 8§ 33 farste ledd farste punktum lyder: «Det kreves konsesjon fra
Datatilsynet for & behandle sensitive personopplysninger». Ettersom IP-adresser i denne
sammenheng er sensitive personopplysninger, jf. rett ovenfor, kreves det altsa i utgangs-
punktet konsesjon for a registrere og behandle IP-adresser i forbindelse med opphavsretts-

krenkelser.

| 2006 fikk advokatfirmaet Simonsen DA pa vegne av flere rettighetshaverorganisasjoner
konsesjon til & registrere og behandle IP-adresser til bruk i eventuell senere rettslig forfgl-
gelse av fildelere som krenket opphavsretten til organisasjonenes medlemmer. Det var som
falge av registrering av IP-adresser etter denne konsesjonen at det ble reist sak i den sakalte
«Max Manus-saken», Rt. 2010 s. 774, som gjaldt utlevering av identiteten til en fildeler.
Dommen vil behandles nsermere under punkt 3.3. Advokatformat Simonsens konsesjon ble

senere forlenget, men ikke fornyet da de i 2011 sgkte om ny konsesjon, fordi Simonsen

* | forbindelse med Advokatfirmaet Simonsens sgknad om & f& registrere og behandle I1P-adresser p& vegne
av rettighetshavere, gjorde datatilsynet en vurdering blant annet av om IP-adresser var & betrakte som person-
opplysninger, og om disse i sa fall var sensitive. Begge spgrsmalene ble besvart bekreftende i brev av 25.
oktober 2006. | proposisjonen og hgringsnotatet ble det henvist til en link som ikke lenger er operativ. Jeg har
fatt brevet tilsendt i e-post fra Datatilsynet den 05.02.2013.

*¢ PVN-2009-18: http://www.personvernnemnda.no/vedtak/2009_18.htm
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ikke kunne anses som «behandlingsansvarlig» for behandlingen av personopplysningene
det ble som om konsesjon for jf. personopplysningsloven § 2 nr. 4.%

Gjeldende rett er at det i dag kreves konsesjon fra Datatilsynet for a registrere og lagre fil-
delernes IP-adresser. Ettersom det har vist seg at disse konsesjonene ikke alltid vil bli gitt,*®
har det fart til at rettighetshaverne ikke alltid vil ha mulighet til & forfelge sine krav mot

dem som krenker deres rettigheter etter andsverkloven.

3.2.2 Foreslatt ny andsverklov § 56a, sammenholdt med ACTA

Under dette punktet skal vi se pa hvordan Kulturdepartementet foreslar at rettighetshavere i
framtiden ga fram for & finne og behandle opplysninger som kan lede dem til hvem som
krenker deres rettigheter, og holde den foreslatte lasningen opp mot ACTA.

3.2.2.1 Ny andsverklov § 56a

Etter personopplysningsloven § 33 ma, som nevnt i punkt 3.2.1, rettighetshavere ha konse-
sjon for & lagre og behandle IP-adresser nar dette skjer som ledd i etterforskning av opp-
havsrettskrenkelser. Departementet foreslar en ny regel i andsverkloven § 56a som skal

unnta fra konsesjonsplikten. Fgrste ledd i bestemmelsen skal etter forslaget lyde:

«Rettighetshavers behandling av personopplysninger som gjelder krenkelse av opphavsrett
eller andre rettigheter etter denne lov, er unntatt fra konsesjonsplikt etter personopplys-
ningsloven § 33 nar behandlingen er ngdvendig for a fastsette, gjare gjeldende eller forsva-

re et rettskrav».

*" Personvernnemndas avgjerelse av 21. mars 2012: http://www.personvernnemnda.no/vedtak/2011_10.htm

8 c.
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Bestemmelsen blir altsa et unntak fra personopplysningsloven § 33 for personopplysninger
som gjelder krenkelser av rettigheter etter ndsverkloven.*® Med «rettighetshaver» menes
opphavsmenn, narstaende rettighetshavere og andre som har fatt andsverksrettigheter over-
fart til seg.> | tillegg kan rettighetshavere gi andre i oppdrag & foreta registrering og be-
handling pa sine vegne.>* Advokatfirmaet Simonsens registrering og lagring av IP-adresser
pa vegne av rettighetshavere er et eksempel pa et slikt oppdrag. | trad med Datatilsynets og
Personvernnemndas forstaelse av at IP-adresser brukt i forbindelse med opphavsrettskren-
kelser er sensitive personopplysninger, uttales det i proposisjonen at uttrykket «personopp-
lysninger» skal forstés som i personopplysningsloven § 2 farste ledd nr. 2 og nr. 8. Per-
sonopplysningene som kan behandles ma gjelde krenkelser av opphavsrett eller andre ret-
tigheter etter andsverkloven.>® Forutsetningen for at opplysningene kan behandles er at
dette er «ngdvendig» for & «fastsette, gjere gjeldende eller forsvare et rettskrav» etter ands-
verkloven. Med andre ord kan ikke behandlingen skje for andre formal, for eksempel for a
forsvare rettskrav etter andre lover.>* | s& fall falger det av hovedregelen i personopply-
singsloven 8§ 33 at det kreves konsesjon. Opplysningene kan brukes til politianmeldelse av
forholdet, og til sivilrettslige skritt, som for eksempel & begjaere utlevering av identiteten til
abonnenten bak IP-adressen. | proposisjonen utdypes det ikke hva som menes med at be-
handlingen ma vere «ngdvendig» for & oppfylle formalet om a forfalge et rettskrav. Etter
en naturlig spraklig forstaelse av ordet «ngdvendig» kan det likevel legges til grunn at der-
som rettighetshaverne uten a registrere og lagre opplysningene likevel kan forfglge sitt
rettskrav, er det ikke adgang til & registrere og behandle opplysningene etter den nye be-

stemmelsen i andsverkloven § 56a. Det er ikke helt lett & se for seg en situasjon der dette

* Rettigheter regulert i andsverkloven kapittel 5..
0 Prop. 65 L (2012-2013) s. 87.

L.

*2 Op.cit. s. 88.

¥Lec.

% Lc.

20



skulle veere aktuelt, men nar det er snakk om behandling av sensitive opplysninger, bar det
iallfall vaere en viss terskel for nar behandling skal tillates.

Etter annet ledd gjelder personopplysningsloven for gvrig for behandlingen av opplysning-
ene. Det er altsd kun konsesjonsplikten det gjores unntak fra.>> Reglene ellers i personopp-
lysningsloven, for eksempel reglene om konfidensialitet jf. § 13 fagrste ledd og innsynsrett

jf. 8 18, gjelder uavhengig av unntaket fra konsesjonsplikten.

Lovforslaget medfarer ikke noen drastisk endret rettstilstand. Det er mer passende a si at
forslaget gar ut pa a forenkle rettstilstanden ved at rettighetshaverne ikke lenger skal trenge
a sgke om konsesjon for & lagre og behandle IP-adresser, nar dette er ngdvendig for a for-
falge et krav etter andsverkloven. Det har likevel blitt reist kritikk mot forslaget blant annet
fordi det sies a veere et steg i retning av offentlig godkjenning av at private parter overvaker

internettbrukeres aktivitet for & ivareta egne gkonomiske interesser.>®

3.2.2.2 Departementets forslag sett opp mot ACTA

| dette avsnittet skal vi se pa hvordan en rettighetshaver skal ga fram for & innhente, regist-
rere og lagre opplysninger for bruk i eventuell rettslig forfglgelse av krenkelser av opp-
havsretten over internett etter ACTA, og holde dette opp mot det departementets forslag til

ny andsverklov § 56a.

Artikkel 27 gjelder, som nevnt i oppgavens innledningskapittel, handheving av immaterial-
rettigheter pa det digitale omradet og er felgelig det naturlige utgangspunktet for draftelsen.

Annet ledd av artikkelen slar fast at statenes handhevelsesregler («... enforcement procedu-

> Prop. 65 L (2012-2013) s. 88.
% Se blant annet SV-politikerne Torgeir Fylkesnes’ og Christian Thorseths kronikk pa nrk.no den 10.3.2013:
http://www.nrk.no/ytring/piratjakten-rammer-ikke-piratene-1.10941419
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res...») skal gjelde ved krenkelser over digitale nettverk, som kan inkludere ulovlig bruk av

massedistribusjonskanaler med den hensikt a bega krenkelser:

«... shall apply to infringement of copyright or related rights over digital networks, which

may include the unlawful use of widespread distribution for infringing purposes»

Som i norsk rett vil altsa opphavsrettskrenkelser begatt gjennom fildelingsnettverk, som for
eksempel bruker-til-bruker-tjenester, kunne falle inn under ACTAs handhevelsesmekanis-

mer.

Etter artikkel 27.4 kan de kontraherende statene innfagre hjemler hvoretter rettighetshavere
kan kreve at myndighetene beordrer en internettleverander til & utlevere informasjon som

identifiserer abonnenter viss IP-adresse pastas a vere brukt til opphavsrettskrenkelser

«A Party may provide... its competent authorities with the authority to order an online ser-
vice provider to disclose expeditiously to a right holder information sufficient to identify a

subscriber whose account was allegedly used for infringement...»

Vilkarene for at utlevering av identitet skal skje etter artikkel 27.4 vil hovedsakelig behand-
les under punkt 3.3 som omhandler utlevering av identitet. Forelgpig kan vi ngye oss med a
sla fast at statene kan innfgre hjemler for at rettighetshavere kan be om a fa utlevert identi-

teten til en abonnent viss IP-adresse pastas a vare brukt til opphavsrettskrenkelser.

Far en rettighetshaver kan be om utlevering av en identitet, ma den ha iallfall et minimum
av informasjon om hvem de ber om identiteten til. Typisk vil dette vare en IP-adresse, som
for alle praktiske formal er den informasjonen en rettighetshaver vil ha tilgang til for en
identitet eventuelt blir utlevert. | bestemmelsen sies det ikke noe om hvordan IP-adressen
har kommet rettighetshaveren i hende, eller hvilket rettsgrunnlag denne har hatt for a re-

gistrere og ellers behandle den.
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Heller ingen andre steder i ACTA finner vi regler som direkte angar innhentingen av den
informasjonen som en rettighetshaver ngdvendigvis ma ha far den ber om utlevering av en
identitet. Det vi finner er regler som legger til grunn at rettighetshavere allerede har tilgang
til informasjonen. Det kan sees som en svakhet at avtalen ikke gar inn pa denne problems-
tillingen, da det etterlater en viktig og sensitiv problemstilling opp til de enkelte kontrahe-
rende statenes diskresjon.®’ Vi har ingen forarbeider & g& ut fra, og de tidligere utkastene av
avtalen gir heller ikke uttrykk for at dette skal reguleres, men ettersom dette er en sentral
problemstilling er det grunn til & anta at dette er gjort med hensikt, nettopp for at statene

skal ha mulighet til a tilpasse reglene til sine rettssystemer.

Etter artikkel 2 i avtalen skal de kontraherende statene iverksette avtalens bestemmelser
(«... give effect to the provisions of this agreement»), men de kan selv velge & innfgre mer
omfattende handheving av immaterielle rettigheter enn det avtalen legger opp til («A party
may implement in its law more extensive enforcement of intellectual property rights than is
required by this agreement...»). Dette er godt i trad med gnsket som Ia til grunn for oppret-
telsen av ACTA, nemlig et gnske om et sterkere beskyttelsesniva for immaterialrettigheter
enn det som ble lagt til grunn i de eksisterende internasjonale organisasjonene som arbeider
pd immaterialrettsomrédet.®® A innfare hjemler for registrering og behandling av IP-
adresser er ikke a innfgre mer omfattende handheving, ettersom det vil vare ngdvendig a
ha tilgang til slik informasjon for & oppfylle formalet med artikkel 27. 4, men artikkel 2
legger iallfall til rette for at statene kan velge hvilke virkemidler de vil bruke for & gjen-
nomfgre avtalens bestemmelser ganske fritt. Vilkaret for at statene kan innfare strengere
handhevelsesregimer er at dette ikke strider mot noen bestemmelse i avtalen («... provided
that such enforcement does not contravene the provisions of this Agreement») jf. artikkel 2

farste ledd annen setning. Det er derfor av interesse a se pa hvilke begrensinger som ligger

> Jf. det som er sagt om at IP-adresser i denne sammenheng er ansett for & veere sensitive personopplysninger
under punkt 3.2.1.
%8 Jf. innledningskapittelet.
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i avtalen, for dermed & se hvilke begrensninger som ogsa vil ligge pa en stats adgang til a

regulere innhentingen og behandlingen av IP-adresser.

Etter artikkel 27.2 annet punktum skal handhevelsesmekanismene som innfgres for a fa
bukt med krenkelser som skjer over digitale massedistribusjonskanaler implementeres i
trad med den kontraherende statens rett, pa en mate som ivaretar grunnleggende prinsipper

som ytringsfrihet, rettferdig rettergang og retten til privatliv.

«These procedures shall be implemented in a manner that... consistent with that Party’s
law, preserves fundamental principles such as freedom of expression, fair process, and pri-

vacy».

Det er ogsa begrensninger med hensyn til at handhevelsesmekanismene ikke ma lage hind-
ringer for lovlig aktivitet, men dette vil behandles nermere under punkt 4 nedenfor. De
samme begrensningene er inntatt i artikkel 27.4. Henvisningen til de «grunnleggende prin-
sippene» var ikke med i de tidligere utkastene til ACTA® og ble inntatt i den endelige teks-
ten som et svar pa bekymringsmeldinger fra blant annet European Data Protection Super-
visor (EDPS, Den europeiske personvernmyndigheten) om at en bestemmelse uten be-
grensninger kunne lede til legitimering av privat overvakning av internettbrukeres aktivi-
tet.?® I denne sammenheng er det interessant & se at det norske forslaget til ny andsverklov
§ 56a nettopp legitimerer privat overvakning av internettbruk, jf. punkt 3.2.2.1 ovenfor. Det
er ogsa interessant a merke seg at kritikken fra EDPS ikke stilnet ved innfgringen av be-
grensningene. EDPS publiserte en uttalelse 24. april 2012 der de skriver at ACTA kan true
borgernes personvern, og at en handhevelse av opphavsrett pa internett kunne fremtvinge
gkt overvéking av aktiviteten pa nettet.®' Begrensningene fremstar mer som prinsipperklz-

ringer enn rettigheter som en pastatt krenker kan paberope seg, noe som kan antas a veere

> J. blant annet utkast fra april 2010, http://trade.ec.europa.eu/doclib/docs/2010/april/tradoc_146029.pdf
% Blakeney (2012) s. 279 flg.
81 http://europa.eu/rapid/press-release_ EDPS-12-9_en.htm
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tilsiktet i trad med grunntanken bak ACTA, nemlig et gnske om a styrke handhevingen, og
ikke a gi pastatte krenkere flere rettigheter. Vil man paberope seg en av begrensningene, er
ikke ACTA i seg selv til mye hjelp. Man ma i sa fall henvende seg til andre kilder der de

samme begrensningene finnes.

Pa bakgrunn av problemstillingen, som er hvordan en rettighetshaver skal kunne tilegne seg
informasjon far den far utlevert en identitet, er det her mest interessant a se pa henvisning-
en til det grunnleggende prinsippet om retten til privatliv. Henvisningene til ytringsfrihet,
og rettferdig rettergang vil behandles nedenfor. Retten til privatliv er en grunnleggende
menneskerettighet og er nedfelt i FNs konvensjon om sivile og politiske rettigheter® (SP)
artikkel 17 farste ledd som lyder: «Ingen ma utsettes for vilkarlige eller ulovlige inngrep i
privat- eler familieliv, hjem eller korrespondanse...». Det er allment anerkjent at retten til
beskyttelse mot inngrep i sin korrespondanse innebefatter alle former for kommunikasjon,
herunder kommunikasjon over internett. Alle ACTAs medlemsstater, og Norge, er tilsluttet
SP, og det kan falgelig ikke innfares regler som vil veere et brudd pa retten til privatliv.
Gjennom henvisningen til retten til privatliv i ACTA artikkel 27 gjares det klart at de kont-
raherende statene ikke kan innfgre systemer som medfgrer at internettbrukere far sin kor-
respondanse overvaket i en slik grad at dette vil vare i strid med SP artikkel 17.1.

Et vilkar for utlevering er etter artikkel 27.4 at kravet ma gjelde krenkelser av varemerker-
ett, opphavsrett eller narstaende rettigheter. Informasjonen ma ogsa sgkes utlevert som
ledd i & beskytte eller handheve disse rettighetene («... claim of trademark or copyright or
related rights infringement, and where such information is being sought for the purpose of
protecting or enforcing those rights»). Dette er tilsvarende vilkar som de vi finner | forsla-
get til ny 8 56a, der rettighetshaveren kan registrere og behandle opplysninger som gjelder
«... krenkelse av opphavsrett eller andre rettigheter etter denne lov...» og behandlingen ma

vare «... ngdvendig for 4 fastsette, gjore gjeldende eller forsvare et rettskravy.

%2 ENs konvensjon om sivile og politiske rettigheter, artikkel 17.1.
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Gjennom a ikke ga konkret inn pa problemstillingen om hvordan rettighetshavere skal ga
fram for & skaffe seg den informasjonen som er ngdvendig for & ga til det skritt & be inter-
nettilbydere & utlevere identiteten til pastatte krenkere etter ACTA artikkel 27.4, etterlater
avtalen usikkerhet med hensyn til hva som er tillatt, og hva som vil ga pa kant med prinsip-
pet om retten til privatliv, og de andre begrensningene. En kan se for seg at statene kan
opprette egne overvakningsorganer for overvakning av ulovlig aktivitet over internett, eller
at det gjeres som det foreslas gjort i Norge, la rettighetshaverne ta seg av registreringen av

aktiviteten, men ACTA gir ingen konkrete faringer pa hvilken lgsning som er a foretrekke.

I de norske forarbeidene er ordet «privatliv» ikke nevnt under punkt 3.2, som gjelder re-
gistrering og annen behandling av IP-adresser. Det finnes ingen henvisning til retten til
privatliv etter SP artikkel 17.1, eller til Den europeiske menneskerettighetskonvensjon
(EMK)®® artikkel 8.1. Begge konvensjonene er gjennom menneskerettsloven® § 2 gjort til
norsk lov, og skal etter samme lovs § 3 ga foran norsk rett ved eventuell motstrid. Det ma
sies a vaere av en mangel ved forarbeidene at retten til privatliv ikke er vurdert i sammen-
heng med spgrsmalet om hvorvidt rettighetshavere skal gis adgang til a registrere og be-
handle IP-adresser. Blant annet EDPS” kritikk av at ACTA kunne medfgre legitimering av
privat overvakning av internettbrukere,® foranlediger i det minste at retten til privatliv bgr
drgftes i sammenheng med spgrsmalet om hvorvidt rettighetshaverne skal gis tilgang til &
registrere og behandle IP-adresser. Serlig gjelder dette nar departementet foreslar a innfare
en regel som hjemler det EDPS advarte mot, nemlig privat overvakning av internettbrukere
for & ivareta egne gkonomiske interesser. Pa den annen side er opphavsrettigheter rettig-
hetshaverens eiendom, med beskyttelse etter artikkel 1 i farste tilleggsprotokoll til EMK.

Rettighetshaveren har krav pa vern for sin rett, og ber ha mulighet til & hevde sin rett. Jo

% Den europeiske menneskerettighetskonvensjon, Roma 4. november 1950.

® Lov av 21. mai 1999 nr. 30 om styrking av menneskerettighetenes stilling i norsk rett (menneskerettslo-
ven).

% Blakeney (2012) s. 279 flg.
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starre mistanke det er om krenkelser av rettigheter, jo sterre inngrep i andre rettigheter, for
eksempel retten til privatliv, kan vare akseptabelt.®® Dessuten vil personopplysningsloven
gi et vern for den opplysningene gjelder. Hvorvidt den foreslatte lgsningen er et egnet vir-
kemiddel til handheving som balanserer retten til privatliv med retten til beskyttelse for sin

eiendom er et dpent sparsmal, ettersom det ikke er vurdert i proposisjonen.

3.2.2.3 Oppsummering

Som vi ser i det norske forslaget, legges det til rettighetshaverne a registrere og lagre IP-
adresser for eventuell senere rettslig forfalgning av fildelere. I ACTA er problemstillingen
ikke tatt uttrykkelig stilling til. Gjennom en henvisning til retten til privatliv i ACTA artik-
kel 27 og bakgrunnen for at denne ble innfart, nemlig at det som nevnt over ble reist be-
kymringer om at det uten slike henvisninger kunne lede til at myndighetene legitimerte
privat overvakning av internettbrukere som kunne ga pa kant med SP artikkel 17.1, kan vi
se at det er grunn til & stille spgrsmal ved den foreslatte norske lgsningen, selv om det fort-
satt er usikkert hvilke tiltak som er tillatt etter ACTA. Det er i det minste grunn til a stille
spgrsmal med departementets manglende vurdering av retten til privatliv. Nar det ikke er
vurdert kan det medfere usikkerhet med hensyn til hvordan domstolene skal vurdere

spgrsmalet dersom det skulle komme pa spissen.

3.3 Tilgang til opplysninger som identifiserer innehaver av abonnement

brukt ved opphavsrettskrenkelser m.m.

3.3.1 Innledning

I punkt 3.3 skal vi se pa hvordan departementet foreslar at rettighetshavere skal ga fram for
a finne identiteten til internettbrukere som pastas a krenke opphavsrettigheter, og hvordan

forslaget forholder seg til ACTASs regler om det samme. | denne innledningen vil vi se pa

% Aarli (2005) s. 539 flg.
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hvordan problemstillingen er last etter gjeldene norsk rett, og serlig gjennomga en hgyeste-
rettskjennelse, Rt. 2010 s. 774 «Max-Manus», som gjaldt nettopp utlevering av identiteten

til en fildeler.

Det er som nevnt ikke vanskelig & finne IP-adresser som brukes til krenkelser. Problemet
ligger i at for & kunne rette sanksjoner mot den begar krenkelsene, ma rettighetshaveren

vite hvilken abonnent IP-adressen tilhgrer.

| sivile saksmal kan IP-adresser veere realbevis jf. tvisteloven § 26-1.°" Tvistelovens kapit-
tel 28 gir regler om bevissikring utenfor rettssak. Etter tvistelovens 8 28-4 gjelder «reglene
om tilgang til realbevis og bevisopptak i rettssak tilsvarende sa langt de passer», ogsa ved
bevissikring utenfor rettssak. IP-adresser er taushetsbelagt materiale jf. ekomloven®® § 2-9.
Etter tvisteloven § 22-3 farste ledd kan det utgangspunktet «ikke fares bevis nar dette vil
krenke lovbestemt taushetsplikt...». Det kan altsa i utgangspunktet ikke gjgres bevissikring
av IP-adresser utenfor rettssak jf. tvisteloven § 28-4 jf. § 22-3 fgrste ledd. Etter tvistelovens
§ 22-3 tredje ledd kan retten likevel «bestemme at beviset skal fgres». Retten kan altsa etter
8 28-4 jf. § 22-3 tredje ledd bestemme at det skal kunne gjennomferes bevissikring av IP-
adresser utenfor rettssak selv om denne i utgangspunktet er underlagt taushetsplikt i ekom-
loven § 2-9.

Rt. 2010 s. 774, «Max Manus», gjaldt en begjaring fra to rettighetshavere om a fa utlevert
identiteten til en abonnent viss IP-adresse hadde blitt brukt til ulovlig tilgjengeliggjering av
to filmer pa internett. Spersmalet var for Hgyesterett om internettilbyderen etter tvistelo-
vens regler om bevissikring utenfor rettssak kunne palegges a utlevere identiteten til rettig-

hetshaverne.

%7 Lov av 17. juni 2005 nr. 90 om mekling og rettergang i sivile tvister

% Lov av 4. juli nr. 83 om elektronisk kommunikasjon
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Internettilbyderen anfgrte blant annet at bevissikringsreglene matte tolkes innskrenkende
nar tilgang til opplysninger var gnsket som ledd i privat etterforskning. Dette var ikke
farstvoterende enig i, og bemerket i avsnitt 51 at nar loven hjemler rett til erstatning for
opphavsrettskrenkelser «... kan jeg ikke se at rettighetshaveren ikke skal kunne benytte seg
av bevissikring for & bringe pa det rene identiteten til personer som det kan veere aktuelt a

fremme et erstatningskrav mot».

Retten bemerket ogsa at det ville vaere «... i darlig samsvar med ... TRIPS-avtalen» om det
skulle stilles krav om at «... rettighetshavere ma forfglge mulige krenkelser via politi- og

patalemyndighet...».

Retten sluttet seg til lagmannsrettens konkrete avveining mellom hensynet til taushetsplik-

ten og hensynet til sakens opplysning, og viste til at flertallet la vekt pa:

«[A]t det er sannsynliggjort at det fra den angitte IP-adressen rettsstridig er blitt gjort til-
gjengelig filmfiler, behovet for & kunne gripe inn overfor slik virksomhet, og at abonnenten
ikke kunne ha en berettiget forventning om beskyttelse av rettsstridig bruk. Pa den annen
side er vektlagt at det kan rade usikkerhet om vedkommende abonnent ogsa har statt bak
den rettsstridige aktiviteten ... Flertallet mente videre at den omstendighet at ankemotpar-
tene ikke har meldt forholdet til politiet ikke kan tillegges vekt nar siktemalet med begjze-

ringen er & fremskaffe grunnlag for et erstatningskrav for krenkelsene av deres rettigheter».

Hayesterett viser ogsa til politiets manglende prioritering av slike saker. | avsnitt 57 og 58

av kjennelsen uttaler fgrstvoterende om forholdet til artikkel 8 i EMK, retten til privatliv:

«Det dreier seg om et inngrep som har klar hjemmel i lov [tvisteloven kapittel 28], slik jeg
har pavist foran. Det er videre tale om et inngrep som er begrunnet i hensynet til beskyttel-
se av andres rettigheter, slik at det har et legitimt formal. Bevistilgang er en forutsetning for
rettighetshandhevelse ved sgksmal. Lagmannsrettens flertall har som nevnt foretatt en om-

fattende avveining av ngdvendigheten av inngrepet. Flertallet har lagt til grunn at flere
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filmfiler er blitt gjort tilgjengelig via «Lysehubben». Krenkelsen av opphavsretten har sale-
des i dette tilfellet veert av et visst omfang. Det er videre tale om informasjon av mindre

sensitiv karakter».

Retten viser videre i avsnitt 58 sa til svenske forarbeider der det konkluderes med at a utle-
vere en identitet bak en IP-adresse ikke vil vere i strid med EU-retten, nar IP-adressen er

anvendt til opphavsrettskrenkelser, og at det samme ma gjelde etter EMK artikkel 8.

Etter min mening er EMK artikkel 8 behandlet sveert overfladisk i kjennelsen. Og dette
tilsier etter min mening at departementet burde gatt nzermere inn pa spgrsmalene en adgang
til identiteten bak IP-adresser reiser med tanke pa retten til privatliv enn det som er gjort i
proposisjonen. Det er ogsa verdt & merke seg at Hgyesterett omtaler identitet som «opplys-
ninger av mindre sensitiv karakter», noe som tilsynelatende strider mot Datatilsynets og
Personvernnemndas syn pa IP-adresser som sensitive personopplysninger, jf. ovenfor. Hvis
IP-adresser i denne sammenheng er sensitive personopplysninger, virker det naturlig at
ogsa den faktiske identiteten til en person som anklages for & ha krenket opphavsretten ma

veere opplysninger av sensitiv karakter.

Hoyesterett forkastet internettilbyderens anke, og abonnentens identitet ble utlevert til ret-
tighetshaverne. Gjeldende rett etter kjennelsen, er at rettighetshavere har hjemmel til  fa
utlevert identiteten til en abonnent viss IP-adresse er benyttet til opphavsrettskrenkelser i
tvisteloven kapittel 28. Likevel anser Kulturdepartementet det for gnskelig a klargjgre den-

ne hjemmelen.

3.3.2 Foreslatt ny andsverklov § 56b, sammenholdt med ACTA

Under dette punktet skal vi se pa hvordan Kulturdepartementet foreslar at rettighetshavere i
framtiden skal kunne ga fram for a fa utlevert identiteten til internettbrukere som krenker

opphavsretten, og deretter sammenholde dette med hvordan dette er lgst i ACTA.
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3.3.2.1 Ny andsverklov § 56b

Departementet gir flere grunner for at det anser det for gnskelig a regulere adgang til identi-

teten i slike saker gjennom egne regler i andsverkloven:

«Sakene om tilgang til identitet har saertrekk som medfarer at tvistelovens regler ikke er sa
godt tilpasset denne sakstypen. Tvisteloven med forarbeider gir fa retningslinjer for dom-
stolenes vurdering i slike saker. Dessuten passer saksbehandlingsreglene i tvisteloven til
dels ikke sa godt pa denne sakstypen. Egne regler i andsverkloven vil kunne adressere
problemstillingen mer konkret og veare bedre egnet til & anvendes pa denne sakstypen. Pa

denne maten vil regelverket kunne bli klarere, lettere tilgjengelig og enklere & praktisere».*®

Farste ledd av den nye § 56b skal etter forslaget lyde:

«Hvis det sannsynliggjares at opphavsrett eller andre rettigheter etter denne lov er krenket,
kan retten uten hinder av taushetsplikten etter ekomloven § 2-9, etter begjeering fra rettig-
hetshaver, palegge en tilbyder av elektroniske kommunikasjonstjenester a utlevere opplys-

ninger som identifiserer innehaveren av abonnementet som er brukt ved krenkelsen.»

Som vi ser, er dette en mye mer spesifikk hjemmel en den generelle hjemmelen i tvistelo-
vens kapittel 28 jf. § 22-3. Den adresserer den konkrete problemstillingen, nemlig utleve-
ring av opplysninger som identifiserer innehaveren av et abonnement brukt til opphavs-
rettskrenkelser. Den omtaler ekomloven 8§ 2-9, som er bestemmelsen som i utgangspunktet
hindrer bevissikring utenfor rettsak jf. tvisteloven kapittel 28 jf. § 22-3. Og den omtaler
tilbyder av elektroniske kommunikasjonstjenester. Saledes ma det sies at departementet
lykkes i malet om & gjere hjemmelen klarere og lettere tilgjengelig, og det kan nok antas at

den ogsa vil veere lettere & praktisere.”

% Prop. 65 L (2012-2013) s. 31.

) c.
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Av forslaget framgar det at utlevering av identitet krever rettens avgjarelse. Dette skal gjel-
de i alle tilfeller, i motsetning til en ordning der domstolsavgjgrelse bare er ngdvendig om
internettilbyderen ikke gnsker & utlevere opplysningene.”* Rettighetshaveren ma inngi en
begjeering til domstolen, og sannsynliggjere at det foreligger en krenkelse av rettigheter
etter andsverkloven. Med «sannsynliggjeres» uttales det pa side 88 i proposisjonen at det
skal fremlegges bevis for krenkelsen. Sannsynliggjeringen omtales pa samme sted som et
grunnvilkar for at begjeringen skal tas til falge. Som vi skal se fglger det av tredje ledd at

det i tillegg foretas en interesseavveining.

| annet ledd slas det fast at far retten treffer sin avgjgrelse skal Post- teletilsynet anmodes
om at tilbyderen skal fritas fra sin taushetsplikt etter ekomloven § 2-9. Anmodningen kan
kun avslas dersom «det kan utsette staten eller allmenne interesser for skade eller virke
urimelig overfor den som har krav pa hemmelighold». Dette er den samme lgsningen som
etter tvisteloven § 22-3, der det ansvarlige departementet skal anmodes om samtykke til at

et bevis skal tillates fart pa tross av at det er belagt med taushetsplikt.

| forslagets tredje ledd finner vi en interesseavveining. Farste setning lyder: «For at begje-
ringen skal tas til falge, ma retten finne at hensynene som taler for utlevering veier tyngre
enn hensynet til taushetsplikten». Andre punktum i bestemmelsen presiserer vurderingste-
maet. Retten skal avveie «... hensynet til abonnenten mot rettighetshaverens interesse i & fa
tilgang til opplysningene, sett hen til krenkelsens grovhet, omfang og skadevirkninger».

Rettighetshaverens interesser ma altsd avveies mot hensynet til abonnentens personvern.’® |
proposisjonen uttales det at «[Kk]renkelsens alvorlighetsgrad vil vere et sentralt moment i
vurderingen. Hvis krenkelsen er av et visst omfang, bar utgangspunktet veere at det gis til-
gang til opplysningene».” Det uttales 0gsa at det vil vare en «hgyere terskel for utlevering

hvis krenkelsen bare bestar i nedlasting» enn om den (ogsa) bestar i opplasting, fordi til-

™ Prop. 65 L (2012-2013) s. 31.
2 Op.cit. s. 89.

Bl
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gjengeliggjering vil ha et stgrre skadepotensiale for rettighetshaveren enn kun eksemplar-
fremstilling.” Departementet er oppmerksomme pé at det i bittorrentnettverk ikke er noe
skarpt skille mellom opp- og nedlasting, idet opplasting ofte en forutsetning for selv & fa
lastet ned en fil.” | bestemmelsen tas det ikke stilling til akkurat hvor hay terskelen for
utlevering skal veere, men pa side 34 og 35 i proposisjonen viser departementet til hgrings-
notatet og opprettholder forslaget de der kom med.” Der var det uttalt at det bar gis tilgang
til identiteten «hvis overtredelsen er av et visst omfang» og at dette for eksempel vil gjelde
ved «tilgjengeliggjering (opplasting) av en film dersom det kan legges til grunn at det re-
presenterer en vesentlig gkonomisk skade for rettighetshaveren» eller ved «omfattende
kopiering (nedlasting)». Det skal som utgangspunkt ikke gis tilgang til identiteten hvis det

bare er «tale om kopiering (nedlasting) av noen fa verk».

Departementet bemerker pa side 35 i proposisjonen at det ikke er meningen a «verken heve
eller senke terskelen for utlevering sammenlignet med gjeldende rett (jf. Rt. 2010 s. 774
Max Manus)» | den kjennelsen ble identiteten til en abonnent viss IP-adresse hadde blitt
brukt til tilgjengeliggjering av to filmer utlevert. Dette vil falgelig ogsa etter ny andsverk-

lov § 56b veere tilstrekkelig til at en identitet skal kunne utleveres.

Etter siste punktum i tredje ledd kan retten etter avveiningen avgjere hvorvidt identiteten
skal utleveres, uavhengig av om Post- og teletilsynet har samtykket eller ei. Dette er den

samme lgsningen som etter tvisteloven § 22-3 tredje ledd.

Etter fjerde ledd skal bare internettiloyderen angis som motpart i saken. Dette er fordi det
nettopp er abonnentens identitet det star om, og hvis abonnenten blir part i saken, vil jo det

gjere identiteten kjent. I tillegg vil abonnenten da fa melding om at det er reist sak om a fa

™ Prop. 65 L (2012-2013) s. 89.
> Op.cit. s. 35 0g 89.
"® Hgringsnotat utarbeidet av kulturdepartementet om endringer i &ndsverkloven (tiltak mot ulovlig fildeling

og andre krenkelser av opphavsrett m.m. pa Internett) med hgringsfrist 30. september 2011 side 31.
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utlevert hans identitet, noe som kan skape fare for bevisforspillelse.”” N&r abonnenten ikke
gjeres til part, vil ikke denne ha noen mulighet til  uttale seg om sine interesser i interesse-

avveiningen. Dette bekymret noen hgringsinstanser i hgringsrunden.”®

Femte ledd angir at identiteten ikke skal utleveres fgr avgjarelsen er endelig, det vil si
rettskraftig,”® og at abonnenten som hovedregel skal f& melding om utleveringen én méned
at identiteten er utlevert. Bakgrunnen for at det gar en maned mellom utlevering og varsling

av abonnenten er hensynet til bevissikring.®

Sjette ledd slar fast at for «behandling personopplysninger som mottas i medhold av ...
bestemmelsen gjelder personopplysningsloven». Bakgrunnen for denne paminnelsen er at
det, som nevnt ovenfor, er serlige krav til behandling av sensitive personopplysninger i
personopplysningsloven, som for eksempel taushetsplikt, informasjonssikkerhet og inn-

synsrett.

Retten til privatliv i EMK artikkel 8 og SP artikkel 17 er ikke nevnt i sammenheng med
forslaget til ny andsverklov § 56b, med unntak av i gjennomgangen gjeldende rett under
punktet om av Rt. 2010 s. 774 «Max Manus». Som nevnt under punkt 3.3.1 mener jeg at
behandlingen av retten til privatliv var svert overfladisk i kjennelsen. Under punktet om
gjeldende EU-rett pa omradet vises det til «beskyttelse av personopplysninger og privatli-
vets fred» uten at dette utdypes naermere.®! Det kan nok vare slik at departementet har an-
sett det for & veere ungdvendig idet den foreslatte hjemmelen ikke tar sikte pa a endre retts-
tilstanden, men bare gjare reglene klarere og mer anvendelige gjennom egne bestemmelser

i andsverkloven, men en drgftelse av retten til privatliv kunne likevel vaert gnskelig. | disse

" Prop. 65 L (2012-2013) s. 89
8 Op.cit. s. 73.

® Op.cit. s. 90.

80 c.

81 Op.cit. s. 29.

34



sakene far én privat part, rettighetshaveren, utlevert identiteten til en annen privat part,
abonnenten, og det er i utgangspunktet et tidsrom pa en maned der abonnenten ikke vet at
rettighetshaveren sitter pa informasjon om hans identitet. Dette kan naturlig nok fgles som
et inngrep i abonnentens privatliv, og det kunne derfor vart gnskelig om departementet
hadde kommet med sine synspunkter pa om det er i trad med EMK artikkel 8 og SP artik-
kel 17 & gi en hjemmel som den foreslatte.

3.3.2.2 Departementets forslag sett opp mot ACTA

| dette avsnittet skal vi se pa hvordan en rettighetshaver skal ga fram for & fa utlevert identi-
teten til internettbrukere som krenker opphavsretten etter ACTA, og holde dette opp mot

det departementets forslag til ny andsverklov § 56b.

Som nevnt i punkt 3.2.2.2, kan de kontraherende statene innfgre hjemler hvoretter rettig-
hetshavere kan kreve at kompetent myndighet beordrer en internettleverandgr til & utlevere
informasjon som identifiserer abonnenter viss IP-adresser pastas a veere brukt til opphavs-
rettskrenkelser jf. ACTA artikkel 27.4:

«A Party may provide... its competent authorities with the authority to order an online ser-
vice provider to disclose expeditiously to a right holder information sufficient to identify a

subscriber whose account was allegedly used for infringement...».

| punkt 3.2.2.2 ngyde vi oss der hovedsakelig med & sla fast at det i artikkel 27.4 var hjem-
mel til & innfgre regler om utlevering av identitet uten a se nermere pa vilkarene for utleve-
ring. Her vil vi se nermere pa selve bestemmelsen. Hvilken myndighet som skal vere
kompetent til & palegge en internettilbyder a utlevere en identitet til en rettighetshaver sier
artikkelen ikke noe om. | de fleste tilfeller vil den kompetente myndigheten enten vere en
domstol eller et domstolslignende forvaltningsorgan. Kulturdepartementet foreslar som
nevnt over at kompetansen til & gi palegg om utlevering av identitet skal tilligge domstole-

ne. Departementets forslag er altsa i overenstemmelse med ACTA.
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Det farste vilkaret for at en internettilbyder skal palegges a utlevere en identitet er at rettig-
hetshaveren ma anlegge sak og fremme et rettskrav («... where that right holder has filed a
legally sufficient claim...»). | utkastet til ACTA fra april 2010 var det ikke inntatt et krav
om at rettighetshaverne matte anlegge sak for a fa utlevert identiteten. | det mest sammen-
lignbare alternativet var det da kun inntatt et krav om at rettighetshaveren matte gi melding
til internettilbyderen om at den hadde et krav.®* Kravet om saksanlegg tilsvarer kravet i
Kulturdepartementets forslag til ny § 56b der et av vilkarene er begjering fra rettighetsha-
ver. Et krav om at rettighetshaveren ma ga til domstolen for & fa utlevert en identitet er godt
i trad begrensningen i artikkel 27.4s andre punktum der det kreves at hjemmelen skal opp-

rettholde prinsippet om rettferdig rettergang («fair process»).

Som nevnt i punkt 3.2.2.2, er et vilkar for utlevering er etter artikkel 27.4 at kravet gjelder
krenkelser av varemerkerett, opphavsrett eller naerstaende rettigheter, og informasjonen ma
ogsa sgkes utlevert som et ledd i & beskytte eller handheve disse rettighetene. De samme
kravene finnes i forslaget til ny § 56a om registrering og lagring av IP-adresser. En rettig-
hetshaver vil altsa allerede ha mattet oppfylle disse vilkarene far han gar til det skritt & be

om utlevering av identitet.

I annet punktum finner vi som nevnt begrensinger i retten til & fa utlevert identiteten til
pastatte krenkere. Den farste begrensningen er at hjemlene som innfgres, ma innfgres pa en
mate som unngar a skape hindringer for lovlig aktivitet pa internett, inkludert elektronisk
handel («These procedures shall be implemented in a manner that avoids the creation of
barriers to legitimate activity, including electronic commerce»). Dette er en bestemmelse
som skal hindre misbruk av handhevelsesreglene, til & fremme egne interesser gjennom
handelshindringer, og ikke til beskyttelse av opphavsrettigheter. Det kan minne om E@S-

avtalens forbud mot kvantitative eller kvalitative importrestriksjoner i artikkel 11.%

82 Utkast fra april 2010, http://trade.ec.europa.eu/doclib/docs/2010/april/tradoc_146029.pdf
Se utkast til artikkel 2.18 «Option 2, 3 ter», nederst pa side 21 dokumentet.

8 Avtale om Det europeiske skonomiske samarbeidsomréde, Porto 2. mai 1994.
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Videre i annet punktum av bestemmelsen slas det fast at reglene ma implementeres pa en
mate som ivaretar grunnleggende prinsipper som ytringsfrihet, rettferdig rettergang og ret-
ten til privatliv («These procedures shall be implemented in a manner that... preserves fun-
damental principles such as freedom of expression, fair process, and privacy»). Begrens-
ningen som ligger i at reglene ma ivareta ytringsfriheten vil behandles nedenfor under
punkt 4 om tiltak mot mellomledd, da den vil vaere mest relevant der, fordi blokkering av
nettsteder vil kunne ga pa kant med ytringsfrineten. Begrensningen som ligger i at reglene
ma ivareta retten til privatliv er behandlet ovenfor under punkt 3.2 om registrering og be-
handling av IP-adresser, og det som er sagt der vil ogsa gjelde ved utlevering av identiteten
til bak en IP-adresse. Vi vil her konsentrere 0ss om begrensningen som ligger i at reglene

ma ivareta et grunnleggende prinsipp om rettferdig rettergang («fair process»).

Henvisningen til «fair process» eller rettferdig rettergang (min oversettelse) er ikke en vel-
kjent internasjonal juridisk standard, i motsetning til det mer kjente uttrykket «due process»
eller rettsikkerhet (min oversettelse). Henvisningen til «fair process» som et grunnleggende
prinsipp («fundamental principle») ledet europaparlamentsmedlem, og medlem av det
svenske Piratpartiet, Christan Engstrom til a stille Europakommisjonen spgrsmal om be-
tydningen av uttrykket. 3 Kommisaren for handel i Europakommisjonen, Karel de Gucht,
svarte at uttrykket er ment som en henvisning til ordlyden i TRIPS-avtalens artikkel 41.2
der det uttales at «Procedures concerning the enforcement of intellectual property rights
shall be fair and equitable...». ACTA er som nevnt i innledningskapittelet basert pa
TRIPS-avtalen, og det ble derfor ansett som naturlig & viderefare ordbruken derfra.®® Dette
gir egentlig liten veiledning med tanke pa meningsinnholdet i uttrykket, men etter en natur-

lig spraklig forstaelse kan vi iallfall legge til grunn at prosessen ma oppfylle visse minste-

% Blakeney (2012) s. 285.
8 Svar fra kommiser for handel i Europakommisjonen, Karel de Gucht nr. 1:
http://www.europarl.europa.eu/sides/getAll Answers.do?reference=P-2011-008444&language=EN

(03.04.2013)
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krav til rettsikkerhet nar kravet behandles, som for eksempel at hensynet til sakens opplys-
ning ma ivaretas, selv om ikke alle parter hgres i saken. | det norske forslaget er dette mer
utdypet. Som nevnt over ma domstolen, far den beslutter at en identitet skal utleveres, fore-
ta en bred interesseavveining der mange momenter, som for eksempel «krenkelsens grov-
het, omfang og skadevirkninger», kan tas inn jf. forslaget til ny andsverklov § 56b tredje
ledd. Likevel er det ogsa til det norske forslaget har blitt reist spgrsmal vedrgrende mang-
lende melding til abonnenten om at domstolen vurderer en sak om utlevering av hans iden-

titet &

3.3.2.3 Oppsummering

Som vi ser, foreslas det i forslaget til ny § 56b i andsverkloven ganske sa likelydende regler
som de som gis i ACTA artikkel 27.4. ACTA slar fast at utlevering av identitet krever be-
slutning fra en kompetent myndighet, som for eksempel en domstol eller et domstolslig-
nende forvaltningsorgan, og departementet foreslar i proposisjonen at kompetansen skal
tilligge domstolene. Begge bestemmelsene angir en form for interesseavveining. Den in-
teresseavveiningen angis i forslag til ny andsverklov § 56b er mye mer konkret enn den
som angis i ACTA artikkel 27.4, men det er en naturlig konsekvens av at ACTA er en in-

ternasjonal avtale som skal kunne tilpasses de enkelte landenes rettstradisjoner.

| ACTA artikkel 27.4 vises det til at utlevering av identitet ikke ma bryte med retten til
privatliv, selv om dette som nevnt baerer preg av a vaere en prinsipperklering, og ikke en
rettighet som vil i seg selv kan paberopes. Departementet har ikke egentlig foretatt en reell
vurdering av forslaget opp mot retten til privatliv i EMK artikkel 8.1 eller SP artikkel 17.1 i
proposisjonen, noe som etter min mening er betenkelig. Utlevering av identitet til en privat
part reiser spagrsmal om privatliv som med enda starre styrke gjer seg gjeldende enn ved
registrering og lagring av IP-adresser, ettersom det er snakk om den faktiske identiteten til

en person og ikke bare en rekke med tall. Nar retten til privatliv ikke er vurdert bedre kan

8 prop. 65 L (2012-2013) 5.35 flg.
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det ogsa pa dette punktet medfare usikkerhet med hensyn til hvordan domstolene skal vur-
dere sparsmalet dersom det skulle komme opp.

3.4 Andre tiltak rettet mot den enkelte fildeler

3.4.1 Innledning

Punkt 3 handler om tiltak rettet mot den enkelte fildeler. I dette avsnittet skal vi se pa noen

tiltak departementet vurderte, men ikke valgte a foresla, og se disse opp mot ACTA.

| Danmark ble det foreslatt innfgrt en ordning der det skulle sendes ut varselbrev til abon-
nenter hvor det ble opplyst om at det er registrert at deres abonnement var brukt til opp-
havsrettskrenkelser, og varslet om eventuelle ytterligere skritt rettighetshaverne kunne
komme til & ta.®” I juni 2012 konkluderte det danske Kulturdepartementet med at en brev-
lgsning ikke skulle innfares.® 1 2009 innfarte Frankrike en lov kalt <HADOPI» («Loi favo-
risant la diffusion et la protection de la création sur Internet». Min oversettelse: Lov til
fremme av spredning og beskyttelse av andsverk pé Internett).?® «HADOPI»-navnet er et
akronym for myndigheten som administrer loven (Haute Autorité pour la Diffusion des
OEuvres et la Protection des Droits sur Internet). I korte ordelag er HADOPI-ordningen
en ordning der rettighetshaverne informerer HADOPI om at det foregar krenkelser fra en
viss IP-adresse, HADOPI sender ut inntil tre varselbrev til abonnenten, og dersom de kren-

kende handlingene ikke opphgrer vil saken kunne tas til retten, som kan idemme bgter,

8 http://kum.dk/servicemenu/publikationer/2011/ophavsrettigheder-pa-internettet/

% Prop. 65 L (2012-2013) s. 11.

% Loi favorisant la diffusion et la protection de la création sur Internet, Lov av 12. juni 2009 nr. 669.
[Frankrike]

% prop. 65 L (2012-2013) s. 13.
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fengselsstraff og sperring av abonnentens internettforbindelse i inntil én méned.** Ordning-
en har veert, og er fortsatt, svaert omdiskutert.”

3.4.2 Varselbrev og utestengelse fra internett

3.4.2.1 Proposisjonen

| hgringsrunden ba Kulturdepartementet om synspunkter pa hvorvidt det bgr foreslas en
lovregulering av en varselbrevsordning.*® Hgringsinstansene var delt i synet pA om det bur-
de innfares en varselbrevsordning. Noen sa dette som hensiktsmessig fordi det kunne bidra
til enklere og raskere oppher av krenkelser av mindre omfang, mens andre mente det var
betenkelig i en personverns- og rettssikkerhetssammenheng. Departementet valgte a ikke
foresla en slik ordning pa det ndvarende tidspunkt.®* Rettighetshavere kan likevel selv
velge & sende ut slike varselbrev etter & ha innhentet abonnentens identitet framfor a ga til
sgksmal, dersom denne finner det hensiktsmessig. Det som ikke innfgres er en systemati-
sering av en slik varselbrevordning, der abonnenten mottar varsel uten at rettighetshaveren

farst har fatt utlevert dennes identitet.

Kulturdepartementet avgrenser mot a foresla at det skal gis regler som medfarer at enkelt-
brukere mister sin tilgang til internett. Som nevnt ovenfor er dette en av sanksjonene frans-
ke domstoler kan ilegge etter HADOPI-loven. Det vises til at en slik sanksjon vil kunne
vere urimelig overfor krenkeren selv, selv ved grove krenkelser.®> Utestengelse er en vidt-
rekkende reaksjon som vil medfare at ikke bare krenkerens ulovlige aktivitet, men ogsa

hans lovlige bruk av internett vil hindres. | dag er internett sa sentralt i samfunnet at en slik

% Prop. 65 L (2012-2013) 5. 12-13.

% Op.cit. s. 13.

% Hegringsnotat utarbeidet av kulturdepartementet om endringer i &ndsverkloven (tiltak mot ulovlig fildeling
og andre krenkelser av opphavsrett m.m. pa Internett) med hgringsfrist 30. september 2011 side 73 flg.

% Prop. 65 L (2012-2013) s. 6

% Op.cit. s. 9
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reaksjon ville hatt sa store konsekvenser for krenkeren at det ville vaere disproporsjonalt i
forhold til krenkelsens alvorlighet om man helt skulle kunne stenges ute av internett for
opphavsrettskrenkelser. Det vises ogsa til at en slik sanksjon vil kunne ramme andre,
uskyldige tredjeparter.® For eksempel vil det kunne ramme familien til abonnenten, eller
andre som ikke har veert involvert i den ulovlige aktiviteten, men som bruker det samme

abonnementet.

3.4.2.2 ACTA

| dette avsnittet skal vi se hva ACTA sier om varselbrev, og eventuell utestengelse fra in-
ternett, som folge av opphavsrettskrenkelser. | artikkel 27.3 finnes en bestemmelse som
oppfordrer til samarbeid i naringslivet for & hanskes med opphavsrettskrenkelser. Ogsa her
finner vi begrensninger med hensyn til ytringsfrihet, rettferdig rettergang og retten til pri-

vatliv.

«Each Party shall endeavour to promote cooperative efforts within the business community
to effectively address trademark and copyright or related rights infringement while preserv-
ing legitimate competition and, consistent with that Party’s law, preserving fundamental

principles such as freedom of expression, fair process, and privacy».
| aprilutkastet til ACTA var det foreslatt en annen ordlyd:
«Each Party shall promote the development of mutually supportive relationships between

online service providers and right holders to deal effectively with patent, industrial design,

trademark and copyright or related rights infringement which takes place by means of the

% prop. 65 L (2012-2013) 5. 9
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Internet, including the encouragement of establishing guidelines for the actions which
should be taken».*’

Ordlyden i aprilutkastet ble tolket som & inneholde en oppfordring til statene om & innfgre
ordninger som den Frankrike har i Hadopi-loven.*® Den er sagt 4 tilsvare den amerikanske
«Digital Millennium Copyright Act» (DMCA) seksjon 512(i) som hjemler en plikt for in-

ternettilbydere til & utestenge sékalte «gjentatte krenkere» («repeat infringers»).*

Enkelte har hevdet at selv om ordlyden i artikkel 27.3 er endret, inneholder den fortsatt en
underforstatt appell om a innfare ordninger som medfarer at internettbrukere som krenker
opphavsretten, etter gjentatte varsler, blir utestengt fra internett.'® Europaparlamentsmed-
lem for Sverige, Christian Engstrém, stilte den 26. oktober 2010 Europakommisjonen
spersmal om tolkningen av bestemmelsen.'® Kommisaren for handel i Europakommisjo-
nen, Karel de Gucht, svarte at det var kommisjonens forstaelse at artikkel 27.3 ikke innebar
en plikt for statene til & innfgre ordninger som innebzrer enkeltpersoners utestengelse fra
internett etter gjentatte varsler.'® Men ogsa at ordlyden heller ikke utelukker at stater vel-
ger & innfare, eller opprettholde, slike ordninger.'® For meg virker det mest naturlig 4 anta
at nar bestemmelsen i aprilutkastet, som ble kritisert for tilsynelatende a inneholde en plikt
for statene & innfgre systemer hvoretter enkeltpersoner ville utestenges fra internett pa
grunn av opphavsrettskrenkelser, sa ble endret, inneholder den tilsvarende artikkelen i den

endelige avtalen, artikkel 27.3, ikke en slik plikt. Men som Kommiseren for handel i Euro-

% http://trade.ec.europa.eu/doclib/docs/2010/april/tradoc_146029.pdf Se utkast til artikkel 2.18 «option 2, 3
quater» gverst pa side 22 i dokumentet.

% Blakeney (2012) s. 287.

% The Digital Millennium Copyright Act (DMCA\) 28. oktober 1998 [USA] jf. Blakeney (2012) s. 287.

199 g6 for eksempel Bridy (2010) s. 10.

101 Blakeney (2012) s. 288.

102 gSvar fra kommiser for handel i Europakommisjonen, Karel de Gucht nr. 2
http://www.europarl.europa.eu/sides/getAll Answers.do?reference=P-2010-9026 &language=EN.

13 c.
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pakommisjonen uttalte: ordlyden stenger heller ikke for at statene velger a innfare slike

lasninger.

3.4.2.3 Oppsummering

Som vi har sett vil ikke Kulturdepartementet innfare varselbrevsordninger eller regler som
medfarer at enkeltpersoner utestenges fra internett som fglge av opphavsrettskrenkelser. |
ACTA artikkel 27.3 finner vi en bestemmelse som ikke palegger statene noen plikt til —
men tillater — & innfare regler som hjemler utestengelse fra internett. Norsk rett er altsa i
overenstemmelse med ACTA, men ogsa stater som Frankrike, som har regler om varsel-

brev og utestengelse, vil vaere i overenstemmelse med ACTA.

4 Tiltak rettet mot mellomleddene

4.1 Innledning

| punkt 4 skal vi se pa hvilke sanksjonsmuligheter en rettighetshaver har overfor mellom-
leddene; internettleverandgrer og fildelingsnettsteder. Vi tar utgangspunkt i departementets

forslag til ny andsverklov § 56c¢, for sa a se hvordan dette forholder seg til ACTA.

Som nevnt under punkt 2.2.3 er det enklere & identifisere mellomleddene enn den enkelte

internettbruker, og effektivitetshensyn kan tilsi at tiltak ber rettes mot mellomleddene.

4.2 Blokkering av nettsteder

4.2.1 Innledning

| punkt 4.2 skal vi se pa hvilke sanksjonsmuligheter departementet foreslar at rettighetsha-
vere skal ha overfor mellomleddene, og hvordan dette forholder seg til ACTAs regler om

det samme. | denne innledningen skal vi se pa gjeldene norsk rett.
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Nar opphavsrettsheskyttet materiale spres pa internett, skjer dette gjennom et nettsted.
Nettstedet kan enten veere den origingre krenkeren, ved at det er dette som selv har lastet
opp det beskyttede verket, slik som innehaveren av for eksempel napster.no til dels hadde

104

gjort,”" eller det kan legge til rette for andres deling av beskyttet materiale, gjennom for-

midling av torrentfiler, slik som for eksempel The Pirate Bay gjer.

Den mest effektive maten a hindre krenkelser begatt gjennom et nettsted vil veere a ta kon-
takt med innehaveren av nettstedet, og be denne om & forhindre at det tilgjengeliggjares
krenkende materiale pa nettstedet. Er innehaveren medgjerlig vil dette effektivt hindre alle
brukere av nettstedet i a bega krenkelser gjennom nettstedet. Imidlertid drives mange filde-
lingsnettsteder vel vitende om at materiale tilgjengeliggjeres ulovlig pa nettstedet. Det er
som regel formalet med fildelingsnettsteder. | slike tilfeller er det grunn til & anta at inne-
haverne ikke vil rette seg etter anmodninger fra rettighetshavere. Pa denne bakgrunn kan
det derfor veare avgjerende for en rettighetshaver a kunne rette krav mot en norsk internett-
leverander.'® Norske domstoler vil ha jurisdiksjon over norske internettleverandgrer, i
motsetning til over utenlandske internettleverandgrer eller nettsteder. Internettleverandgre-
ne kan iverksette tiltak som vanskelig- eller umuliggjer kundenes tilgang til enkeltnettste-
der som formidler ulovlig tilgjengeliggjort materiale. Det finnes en rekke typer tiltak en
internettleverandgr kan iverksette for a hindre eller vanskeliggjere kundenes tilgang til
nettsteder, og flere av disse er vurdert i proposisjonen,'®® men her vil de omtales samlet
under betegnelsen «blokkering», fordi skillet mellom de ulike teknikkene er av mindre be-
tydning for hvorvidt rettighetshavere har, eller skal ha, en rett til a kreve nettsteder blokkert
av internettilbydere. Det vesentlige er at en internettilbyder faktisk har mulighet til & hindre
sine abonnenters tilgang til enkeltnettsteder. |1 dag blokkeres for eksempel internettsider

som sprer barnepornografisk materiale.’” Sparsmalet blir i det falgende om rettighetsha-

104 3f. Rt.2005 s. 41 «Napster.no».

195 prop. 65 L (2012-2013) s. 41.

106 Op.cit. s. 42-43.

197 Kripos har innfart et barnepornofilter kalt CSAADF (Child Sexual Abuse Anti Distribution Filter).
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verne etter gjeldende rett har krav pa at internettleverandgrene skal blokkere sine kunders
adgang til fildelingsnettsteder pa grunn av opphavsrettskrenkelser som matte skje pa disse

sidene.

Som vi sd i punkt 2.2.3.2 er internettilbydere i utgangspunktet fritatt for straffe- og erstat-
ningsansvar for krenkelser som begas gjennom deres nett jf. ehandelsloven §§ 16-18. Der

ble det ogsa nevnt at ehandelsloven § 20 slar fast:

«Bestemmelsene i 8§ 16-18 er ikke til hinder for at en domstol eller en forvaltningsmyn-
dighet pa annet rettsgrunnlag enn denne loven krever at tjenesteyteren bringer en overtre-

delse til opphar eller hindrer den»

Det er altsé adgang til & beslutte at en internettilbyder hindrer adgang til informasjon.*®
Ehandelsloven §8 16-18 pavirker heller ikke retten til & fa en midlertidig forfayning for det
samme mot internettilbyderen. Etter EUs opphavsrettsdirektivs artikkel 8.3 skal medlems-

statene:

«... pase at rettighetshavere har mulighet til & kreve rettslig forfayning overfor et mellom-
ledd hvis tjenester brukes av en tredjemann til & overtre en opphavsrett eller en beslektet

rettighet». 1%

Artikkelen sier ikke hva en slik forfgyning overfor et mellomledd skal ga ut pa. I direkti-
vets fortale uttales det at det er «... mellommennene som best kan bringe slike inngrep til
oppher» og at «[v]ilkarene og naermere regler for slike forfayninger ber fastsettes i med-
lemsstatenes nasjonale lovgivning» (59. avsnitt). For a oppfylle kravene i direktivets artik-

kel 8.3 ma altsa medlemsstatene innfare lovgivning som gir rettighetshavere mulighet til a

198 Se ot.prp. nr. 4 (2003-2004) s. 34.
1% Europaparlaments- og radsdirektiv 2001/29/EF av 22. mai 2001 om harmonisering av visse sider ved opp-

havsrett og beslektede rettigheter i informasjonssamfunnet. Opphavsrettsdirektivet / Infosoc-direktivet
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kreve rettslig forfayning overfor et mellomledd viss tjenester brukes til opphavsrettskren-

kelser.

Etter departementets syn var det ikke ngdvendig med serlige lovendringer ved gjennomfe-
ringen av artikkel 8.3.1° P4 side 45 i proposisjonen uttales det at utfallet i RG 2010 s. 171,
«The Pirate Bay/Telenor», som vil behandles rett nedenfor, «har fatt enkelte til & hevde at

direktivforpliktelsen i artikkel 8.3 ikke er korrekt gjennomfar i Norge».

RG 2010 s. 171, «The Pirate Bay/Telenor», var fagrste gang et krav om at en internettilby-
der skulle stenge tilgangen til et fildelingsnettsted ble reist for norske domstoler. Flere sels-
kaper, sammenslutninger og organisasjoner fremmet krav om midlertidig forfayning, jf.
tvisteloven kapittel 34, mot Telenor om at tilgangen til fildelingsnettstedet The Pirate Bay
skulle blokkeres for Telenors kunder. Kravet var basert pa medvirkning til nettsidens opp-
havsrettskrenkelser, men farte ikke fram. Saken ble ikke anket og er dermed rettskraftig
avgjort. Rettighetshaverne viste til at opphavsrettsdirektivets artikkel 8.3 hjemlet en adgang
til midlertidig forfayning mot mellommenn nar deres tjenester blir brukt til opphavsretts-
krenkelser. Lagmannsretten mente at artikkel 8.3 ikke i seg selv hjemlet en ubetinget ad-
gang til & kreve forfgyning, og at fortalens 59. avsnitt forutsatte at det var opp til statene a

selv utforme regler om midlertidige forfayninger.

Saken skiller seg fra Rt. 2005 s. 41, «Napster.no»,™* der innehaveren av internettsiden
napster.no ble stilt erstatningsansvarlig for medvirkning til ulovlig tilgjengeliggjering av
opphavsrettsbeskyttet materiale. | The Pirate Bay-saken var tilknytningen mellom krenkel-
sene og den saksgkte, Telenor, langt mer fjern enn i napster.no-saken, der den saksgkte selv
drev nettstedet og til en viss grad ogsa selv hadde lenket til krenkende materiale. Hgyeste-
rett karakteriserte i avsnitt 67 i napster.no-dommen den saksektes handlinger som «... for-

settlige og meget klanderverdige medvirkningshandlinger...» og viste til at «[h]ans formal

10 3f. Ot.prp. nr. 46 (2005-2005) og Innst. O. nr. 103 (2004-2005)

11 Dommen er behandlet nermere ovenfor under punkt 2.2.3.1.
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med napster.no var nettopp a gi tilgang til denne musikken». | The Pirate Bay-saken fant
ikke lagmannsretten det passende a karakterisere Telenors handlinger, eller mangel pa
handling, pa denne maten. Retten uttalte at «Telenors ngytrale og tekniske bidrag til disse
handlingene er for fjerne til at de i lovens forstand [k]unne ha blitt karakterisert som ulovli-

ge og straffbare handlinger».

Lagmannsretten fant det forenelig med opphavsrettsdirektivet artikkel 8.3, lest i lys av 59.
avsnitt av fortalen, a stille krav om at Telenor hadde medvirket til de krenkelsene som had-
de funnet sted gjennom fildelingsnettstedet. Retten fant, som nevnt rett ovenfor, at slik
medvirkning ikke foreld, og avviste rettighetshavernes begjering om midlertidig forfay-

ning.

Oppsummeringsvis kan vi si at gjeldende rett med hensyn til tiltak mot mellomledd er at vi
er palagt & ha regler om rettslig forfayning mot mellomledd viss tjenester brukes til opp-
havsrettskrenkelser jf. opphavsrettsdirektivets artikkel 8.3. Ehandelslovens ansvarsbe-
grensninger i 8§ 16-18 er ikke til hinder for at domstolene pélegger en internettilbyder a
blokkere nettsteder jf. 8 20 i samme lov. Det her likevel vist seg a vere vanskelig for ret-
tighetshaverne a fa gjennomslag for et slikt krav basert pa tvistelovens regler om midlerti-
dig forfagyning jf. utfallet i RG 2010 s. 171 «The Pirate Bay/Telenor». Departementet vil

derfor innfgre en ny hjemmel i andsverkloven § 56¢.

4.2.2 Foreslatt ny andsverklov § 56¢ og enkelte prosessuelle regler, sammenholdt
med ACTA

Under dette punktet skal vi se pa hvilke sanksjonsmuligheter Kulturdepartementet foreslar
at rettighetshavere i framtiden skal ha overfor mellomleddene, og holde den foreslatte lgs-

ningen opp mot ACTA.
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4.2.2.1 Ny andsverklov & 56c¢ og enkelte prosessuelle regler

Som vi har sett ovenfor har det vist seg vanskelig for rettighetshavere a kreve at internettil-
bydere blokkerer nettsteder, jf. RG 2010 s. 171 «The Pirate Bay/Telenor». Kulturdeparte-
mentet foreslar derfor en ny hjemmel i andsverkloven § 56¢ som skal gi rettighetshaverne
en rett til & kreve nettsteder som formidler materiale som krenker opphavsretten blokkert av

internettilbyderne.
Farste ledd av ny § 56¢ oppstiller grunnvilkarene for palegg, og vil etter forslaget lyde:

«Retten kan etter begjeering fra en rettighetshaver, palegge tjenesteyter som tilbyr informa-
sjonssamfunnstjeneste som nevnt i ehandelsloven § 1 andre ledd bokstav b, & hindre eller
vanskeliggjere tilgang til nettsted der det i stort omfang gjares tilgjengelig materiale som
apenbart krenker opphavsrett eller andre rettigheter etter denne lov.»

Med dette gis domstolene, etter begjering fra en rettighetshaver, en klar hjemmel til & pa-
legge blokkering av nettsteder. Bestemmelsen oppstiller ingen handleplikt for en internett-
tilbyder far retten har fattet sin avgjarelse, for eksempel pa oppfordring fra en rettighetsha-
ver. Rettens avgjarelse er det som utlgser en eventuell handleplikt for internettilbyderne.*?
Med denne bestemmelsen far rettighetshaverne virkemiddelet de manglet i RG 2010's. 171
«The Pirate Bay/Telenor», og pa denne maten vil Norge oppfylle kravene i opphavsrettsdi-
rektivet artikkel 8.3. Med hensyn til ehandelsloven § 20 vil ny andsverklov § 56¢ bli et

«annet rettsgrunnlag enn denne lovens.

Begrepet «nettsted» er et vidt begrep. Det er ikke avgjerende hva slags teknologi som bru-
kes for & bega krenkelsene, og begrepet omfatter nettsteder som formidler og/eller tilbyr
stattetjenester for ulovlig fildeling eller ulovlig stramming.'**® Det sies ikke med klare ord i

proposisjonen, men vi kan nok legge til grunn at det er valgt et sapass vidt begrep for ikke a

12 prop. 65 L (2012-2013) s. 91.

el

48



skape smutthull i lovverket som nettsteder kan benytte seg av for & omga loven. Hadde
lovteksten veert for konkret, ville det veert enkelt for en fildelingstjeneste & benytte seg en

annen teknologi enn de som var nevnt i loven, og slik unnga blokkering.

Vilkarene for & gi palegg er relativt strenge. Internettilbydere kan palegges a hindre eller
vanskeliggjere tilgang til et nettsted der det «i stort omfang» tilgjengeliggjeres materiale
som «apenbart» krenker rettigheter etter andsverkloven. Ordbruken «i stort omfang» sikter
til en kvantitativ vurdering der krenkelsen ma vare av et visst omfang, men skadevirk-

ningen av krenkelsen vil ogsé vare et relevant moment.**

Omfanget ma ogsa veere stort i
forhold til det totale innholdet pd nettstedet.*® Dette betyr at det ikke vil kunne gis palegg
om & hindre tilgang til nettsteder som for eksempel YouTube, selv om det finnes krenkende
materiale der, ettersom innholdet der er hovedsakelig lovlig. Huvis tilgjengeliggjeringen av
lovlig materiale apenbart fremstar som et forsgk pa & omga reglene vil dette kunne tas med
i vurderingen.™® Et nettsted viss hovedformal er tilgjengeliggjering av ulovlig opplastet
materiale kan ikke omga reglene ved a i tillegg tilgjengeliggjgre store mengder lovlig inn-
hold. lkke bare materiale som krenker rettighetene til den rettighetshaveren som begjerer
tiltak skal tas i betraktning, ogsa materiale som krenker andres rettigheter skal det ses hen
til.'*" En hey terskel for nr & blokkere nettsteder kan begrunnes i ytringsfriheten, og i de
enkelte nettstedenes samfunnsnytte. For eksempel ville det vaere et drastisk tiltak & stenge
sider som finn.no, pa grunn av at det iblant selges varer der som krenker rettigheter etter
andsverkloven. Videre ma materialet «apenbart» krenke rettigheter etter andsverkloven.
Dette omtales i proposisjonen som et krav om «sterk sannsynlighetsovervekt».'*® Beviskra-
vet er altsa skjerpet sammenlignet med det som vanligvis gjelder i sivilretten, nemlig al-

minnelig sannsynlighetsovervekt. Et sapass hgyt beviskrav er valgt fordi departementet

14 prop. 65 L (2012-2013) s. 91.
e
e .
.

1 c.
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anser palegg om a hindre eller vanskeliggjare tilgang til nettsteder som svert inngripende
tiltak. ™

Internettilbyderens subjektive forhold spiller ingen rolle i vurderingen av om det skal gis

palegg om & hindre tilgang til et nettsted.*?

Vurderingen gjares uavhengig av om internett-
tilbyderen pa noen mate kan klandres for, eller er klar over, at det gis tilgang til ulovlig

materiale.

Annet ledd angir at det skal foretas en interesseavveining dersom grunnvilkarene i farste
ledd er oppfylt og vil lyde:

«For at begjeringen skal tas til fglge, ma hensynene som taler for at palegg gis veie tyngre
enn ulempene palegget vil medfare. Ved vurderingen skal retten avveie interessene som
tilsier at tilgangen til nettstedet hindres eller vanskeliggjeres mot andre interesser som be-
rgres av et slikt palegg, herunder interessene til den palegget retter seg mot og innehaveren
av nettstedet, og hensynet til informasjons- og ytringsfrineten. Det skal ogsa tas hensyn til

muligheten for alternative og mindre inngripende tiltak.»

Som vi ser, ma hensynene som taler for palegg veie tyngre enn ulempene palegget vil med-
fare. 1 denne vurderingen skal rettighetshaverens interesse avveies mot andre interesser,
herunder internettilbyderens interesser, nettstedets interesser og hensynet til informasjons-
og ytringsfriheten. Relevante momenter kan blant annet vaere krenkelsens alvorlighet, om-
fang og skadevirkninger og om legitime tredjepartsinteresser, herunder forbrukerhensyn,
blir bergrt."?! Henvisningen til «<informasjons- og ytringsfrihet» sikter til om et palegg ogséa

vil ramme lovlig innhold og hvor beskyttelsesverdig dette innholdet er.*? I tillegg skal ret-

119 prop. 65 L (2012-2013) s. 60.
120 Op.cit. 5. 91
121 Op.cit. 5. 92

22 c.
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ten se hen til muligheten for at andre og mindre inngripende tiltak vil kunne oppfylle hen-
sikten med et eventuelt palegg, nemlig & hindre videre krenkelser. For eksempel kan det
hende at innehaveren av nettstedet frivillig fjerner det krenkende materialet dersom den far
en henvendelse om dette. Pa side 92 i proposisjonen uttaler departementet at rettighetshave-
ren normalt ber ha forsgkt 4 ta kontakt med innehaveren av nettstedet for a fa stoppet kren-
kelsen, far et eventuelt palegg er aktuelt. Opplistingen av momenter i andre ledd er ikke

ment & vaere uttemmende.®

Kulturminister Hadia Tajik uttalte pa pressekonferansen i forbindelse med at endringsfor-
slagene ble lansert, at terskelen for bruk av bestemmelsen er «ekstremt hgy» begrunnet i
ytrings- og informasjonsfriheten, og at rettighetshavere vil matte finne seg i «en hel rekke

med opphavsrettslige krenkelser, som de ikke kan bruke dette virkemiddelet mot».*?*

Internett er et viktig verktgy til fremme av ytringsfriheten. Det har vi sa&rlig sett i de siste
arene da sosiale nettsteder ble sentrale for informasjonsdeling under den sakalte «arabiske
varen. Ytringsfriheten er nedfelt i Grunnloven'® § 100 og i EMK artikkel 10, og har sale-
des forrang over alminnelig lovgivning. Departementet har viet mye plass til a vurdere for-
slaget om blokkering av tilgang til nettsteder opp mot ytringsfriheten.'?® Blokkering av et
nettsted vil umuliggjere tilgang til ytringer som er publisert der, og blir publisert der i fram-
tiden, og vil falgelig veere et inngrep i ytringsfriheten. Et inngrep i ytringsfrineten ma ha
klart definerte grenser og la seg forsvare opp mot ytringsfrihetens begrunnelser jf. Grunn-
loven § 100 tredje ledd. Ytringsfrihetens begrunnelser er jf. annet ledd «Sannhetssggen,
Demokrati og Individets frie Meningsdannelse». Departementet viser til at ytringsfriheten

er nevnt i annet ledd av forlaget, og mener at forslaget er klart definert pa grunn av at det

123 Prop. 65 L (2012-2013) s. 62 0g 92

124 pressekonferanse 8.2.13:
http://www.regjeringen.no/nb/dep/kud/lyd_bilde/nett-tv/endringer_aandsverkloven.html?id=713679
125 Kongeriget Norges Grundlov, given i Rigsforsamlingen paa Eidsvold den 17de Mai 1814

126 prop. 65 L (2012-2013) s. 62 flg.
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lovfestes strenge vilkar som at innholdet pa nettstedet «i stort omfang» og «apenbart»
krenker rettigheter etter &ndsverkloven.?’ Det vises til at tilgjengeliggjering av krenkende
materiale vanligvis ikke vil vare sarlig beskyttelsesverdige ytringer.'?® Departementet me-
ner at blokkering av nettsteder som i vesentlig grad inneholder ulovlig innhold ikke i serlig
grad vil pavirke sannhetssgken, demokrati eller individets frie meningsdannelse, men ser at
nar formalet ved et eventuelt palegg er a innsnevre tilgang til tilgjengelige kilder, er dette
g4 en begrensning i informasjonsfriheten.'?® Departementet mener blokkering kan forsvares
som nedvendig og forsvarlig for & ivareta andres rettigheter etter andsverkloven.*® Det
presiseres av hjemmelen er ment brukt med varsomhet og forbeholdes brukt i de mest al-
vorlige tilfellene, og at der det aktuelle nettstedet ogsa inneholder mye lovlig materiale ma
domstolene vurdere konkret om tiltaket star seg mot ytringsfriheten.**! Departementet viser
til forbudet mot forhandssensur i Grunnloven § 100 fjerde ledd og at blokkering etter for-
slaget ikke vil vere forhandssensur idet grunnlaget for blokkeringen er det allerede publi-
serte ulovlige materialet, og ikke eventuell senere informasjon som métte publiseres der.'*?
Blokkerte nettsteder vil kunne gjenapnes dersom det ulovlige innholdet fjernes, eller nett-
stedet skifter karakter. Departementet mener pa denne bakgrunn at forslaget til ny ands-
verklov § 56¢ ikke vil veere i strid med Grunnloven § 100 og at vurderingen vil bli tilsva-
rende for EMK artikkel 10.%

Departementet fremmer ogsa forslag om en rekke regler av prosessuell karakter fordi det

mener at tvistelovens saksbehandlingsregler ikke passer sa godt i den aktuelle situasjo-

127 prop. 65 L (2012-2013) s. 64.
128 Op.cit. s. 65.

29 c.

B0 c.
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133 Op.cit. s. 66.
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nen.** De fleste av disse prosessreglene vil ikke behandles i denne oppgaven, men noen av
dem er interessante i et rettssikkerhetsperspektiv, og vi vil derfor se kort pa dem nedenfor.

Ved bruk av de alminnelige prosessreglene i tvisteloven oppstar det en topartskonstellasjon
mellom rettighetshaveren som saksgker og internettiloyderen som saksgkt, mens den som
pastas a ha krenket rettighetshaverens rettigheter (nettstedet), vil ikke ha krav pa a bli vars-
let, ettersom det eventuelle blokkeringspalegget retter seg mot internettleverandgrene og

ikke mot nettstedet.

Departementet foreslar en ny § 56d der rettighetshaveren, i tillegg til & angi alle internettil-
bydere den gnsker at et eventuelt palegg skal veere bindene for, skal angi innehaveren av
det aktuelle nettstedet som motpart. Begrunnelsen for at ogsa innehaveren av nettstedet skal
angis som motpart, er at et eventuelt palegg vil kunne fa store konsekvenser for innehave-
ren."* | tillegg vil en internettilbyder normalt ha mindre interesse i & forsvare innholdet pé
det aktuelle nettstedet, og det vil derfor veere naturlig & gi innehaveren en rett til & uttale
seg.*® Involvering av innehaveren er ikke et absolutt krav, ettersom noen innehavere for-
sgker & forholde seg skjult. Hovedregelen er at begjaeringen skal forelegges innehaveren,
men hvis denne er ukjent eller har ukjent adresse, kan saken avgjgres uten at vedkommende
har hatt anledning til & uttale seg jf. forslag til ny 88 56d og 56e tredje ledd tredje
punktum.*¥” Ogsa hvis det er «fare for opphold» vil begjeringen kunne tas til folge uten at
motpartene har blitt hgrt jf. forslag til ny § 56e femte ledd. Vilkaret om «fare ved opphold»
tilsvarer bestemmelsene i tvisteloven §8 32-7 annet ledd, 33-3 annet ledd og 34-2 annet
ledd, og er begrunnet i at det noen ganger vil veere behov for en hurtig avgjarelse.'*® Dette

kan for eksempel gjelde i tilfeller hvor et nettsted har annonsert at det vil stremme en direk-

134 Prop. 65 L (2012-2013) s. 31.
135 Op.cit. 75.

B3 c.

B c.

138 Op.cit. s. 93.
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tesendt tv-begivenhet. Hvis man de ma vente pa alle partenes uttalelser far en beslutning
tas, risikerer man at sendingen blir strammet, og at skaden dermed har skjedd, far retten har
fatt vurdert begjaeringen. Har begjaeringen blitt tatt til fglge uten at motpartene er hart, gis
disse en rett til etterfglgende forhandlinger om begjaringen, hvoretter retten treffer ny
kjennelse «hvor den helt eller delvis stadfester, endrer eller opphever sin farste avgjarelse»
jf. forslag til ny § 56g.

Med hjemmelen departementet foreslar vil rettighetshaverne fa den hjemmelen de tilsyne-
latende manglet i RG 2010 s. 171 «The Pirate Bay/Telenor». Slik vil norsk rett ogsa kom-
me i overenstemmelse med Opphavsrettsdirektivets artikkel 8.3 som sier at statene ma
hjemle en mulighet for rettighetshaverne til a fa rettslig forfayning mot mellomledd viss

tjenester brukes til opphavsrettskrenkelser.

4.2.2.2 Departementets forslag sett opp mot ACTA

| dette avsnittet skal vi se pa hvilke sanksjonsmuligheter en rettighetshaver har mot mel-
lomleddene etter ACTA, og sammenholde dette med departementets forslag til ny ands-
verklov § 56¢ og de refererte prosessuelle reglene.

I ACTA artikkel 27, som gjelder rettighetshandhevelse pa det digitale omradet, finner vi
ingen bestemmelser som direkte angar blokkering av nettsteder eller andre sanksjoner mot
verken internettilbydere eller nettsteder. Artikkel 27.2, som slar fast at statenes handhevel-
sesregler skal gjelde ved krenkelser over digitale nettverk, som for eksempel fildelingsnett-
verk jf. punkt 3.2.2.2, har en fotnote til begrensningene i annet ledd. | fotnoten slas det fast
at bestemmelsen ikke palegger stater & endre sin lovgivning med hensyn til regler som be-
grenser ansvar for — og tilgjengeligheten av rettsmidler mot — internettilbydere, sa lenge de

ivaretar rettighetshaveres legitime interesser:

«For instance, without prejudice to a Party’s law, adopting or maintaining a regime provid-
ing for limitations on the liability of, or on the remedies available against, online service

providers while preserving the legitimate interests of right holder».
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ACTA pavirker altsa ikke staters lovgivning med hensyn til regler som de norske i ehan-
delsloven 8§ 16-18 jf. § 20.

Ellers i artikkel 27 finner vi ingen direkte henvisning til virkemidler mot mellomleddene.
Som nevnt i oppgavens innledningskapittel er delene om sivil- og strafferettslig handheving
av rettigheter gjort til del av handhevingen av rettigheter pa internett jf. artikkel 27.1. Vi
ma derfor til disse delene og se om det der er regler som angir hvilke sanksjonsmuligheter

en rettighetshaver skal ha tilgjengelig mot et mellomledd.

Artikkel 23 angir hva som skal veere ansett som kriminelle handlinger. | fgrste ledd angis
det at statene skal innfgre strafferettslige virkemidler mot blant annet krenkelser av opp-
havsrett og nerstaende rettigheter pa en kommersiell skala. Kommersiell skala er i neste
punktum sagt at skal inkludere minst krenkelser gjort i kommersiell virksomhet for direkte

eller indirekte gkonomisk vinning eller kommersiell fordel:

«Each Party shall provide for criminal procedures and penalties to be applied at least in
cases of wilful trademark counterfeiting or copyright or related rights piracy on a commer-
cial scale. For the purposes of this Section, acts carried out on a commercial scale include
at least those carried out as commercial activities for direct or indirect economic or com-

mercial advantage»

Etter artikkel 23.5 skal statene ogsa innfgre straffansvar for juridiske personer, uavhengig
av om en fysisk person kan straffes for handlingen. «... establish the liability ... of legal

persons...»

Mange fildelingstjenester opererer i stor skala, og selv om de ikke tjener penger pa selve
fildelingen, tjener de gjerne penger pa reklame pa sine nettsider. Slik kan man si at de ope-
rerer pa en kommersiell skala. Det skal altsa kunne brukes strafferettslige virkemidler mot
fildelingsnettsteder etter ACTA artikkel 23.1 jf. 27.2. Ogsa etter norsk rett kan fildelings-
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tjenester forfalges strafferettslig, safremt man kan legge til grunn at de krenker opphavsrett
eller neerstaende rettigheter jf. andsverkloven § 54.

Etter artikkel 23.4 skal ogsa medvirkning til krenkelser medfare straffansvar:

«With respect to the offences specified in this Article for which a Party provides criminal
procedures and penalties, that Party shall ensure that criminal liability for aiding and abet-

ting is available under its law».

Artikkel 23.4 hjemler altsa straffansvar for medvirkning til opphavsrettskrenkelser, noe
som vil kunne anvendes mot mellomledd. Ogsa dette samsvarer med norsk rett jf. ands-
verkloven 8 54 tredje ledd. Leser man ordlyden isolert, vil man etter artikkel 23.4 kunne
ilegge bade fildelingsnettsteder og internettilbydere medvirkningsansvar for den rollen de
har som mellomledd i fildeling. Men ser man artikkelen i sammenheng med den nevnte
fotnoten til artikkel 27.2, vil statene kunne unnta internettilbydere fra slikt ansvar sa lenge
rettighetshaverens interesser likevel ivaretas, som etter den norske ehandelsloven 8§ 16-18
jf. 8 20. Dersom en stat ikke har slike hjemler, vil den kunne ilegge en internettilbyder
straff dersom dennes rolle som mellomledd, etter den statens rett, kan karakteriseres som
medvirkning til krenkelser av opphavsrett eller nerstaende rettigheter.

Etter ACTA artikkel 8.1, som gjelder péalegg («injunctions»), skal statene pase at domstole-
ne har myndighet til & palegge en part a avsta fra krenkelser og blant annet palegge parten
eller en tredjepart, som domstolen har jurisdiksjon over, a hindre varer som krenker imma-

terialrettigheter 3 komme i omlgp.

«Each Party shall provide that, in civil judicial proceedings concerning the enforcement of
intellectual property rights, its judicial authorities have the authority to issue an order
against a party to desist from an infringement, and inter alia, an order to that party or,

where appropriate, to a third party over whom the relevant judicial authority exercises ju-
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risdiction, to prevent goods that involve the infringement of an intellectual property right

from entering into the channels of commerce».

I lys av problemstillingen, som her er hvilke sanksjonsmuligheter en rettighetshaver har
overfor mellomleddene, er det mest relevant & se pa hva en rettighetshaver kan fa dom for
mot en tredjepart («a third party»). | andre del av bestemmelsen finner vi en hjemmel til
palegg mot tredjeparter. Ordlyden er best tilpasset de analoge krenkelsene med tanke pa at
bestemmelsen taler om «varer» («goods») og «omlgp» («channels of commerce»), men av
ordlydens «blant annet» («inter alia»), kan vi legge til grunn at det ikke siktes kun til varer
som skal i handelen. Ordlyden er vid nok til & ogsa inkludere en hjemmel til & palegge til-
tak mot digitale krenkelser, noe den ogsa er ment a gjere jf. artikkel 27.1. En domstol kan
altsa palegge mellomledd, som for eksempel internettleverandgrer eller innehavere av nett-
steder, a hindre at tjenestene deres brukes til krenkelser. Med hensyn til & palegge internett-
tilbydere & hindre krenkelser som skjer gjennom deres nett, minner dette klart om rettsfal-
gen i forslaget til ny andsverklov § 56¢, nemlig & hindre tilgang til nettsteder. Med hensyn
til nettsteder ligner det pa rettsfalgen i en forbudsdom mot nettstedet som palegger det a
avsta fra a videreformidle krenkende materiale. Selv om ACTA artikkel 8.1 angir rettsfgl-
ger som minner om de vi har i norsk rett, er den sveert vag, og det er ikke lett & avgrense
rekkevidden av bestemmelsen. | de norske reglene er det avgrenset i loven, lest i lys av
forarbeidene, hva tiltaket kan ga ut pa og hvilke hensyn som skal avveies far retten fatter

sin beslutning, jf. punkt 4.2.2.1.

ACTA artikkel 12 gjelder midlertidige forfayninger («provisional measures»). Slike for-
foyninger vil i tid komme far et palegg etter artikkel 8, men vil i realiteten veere et midler-
tidig palegg om det samme inntil en domstol har fattet et endelig vedtak. Derfor behandles
artikkel 12 etter artikkel 8 i denne oppgaven. Etter artikkel 12 farste ledd bokstav a, skal
statene pase at domstolene har myndighet til raskt a palegge effektive midlertidige forfay-
ninger mot en part, eller tredjepart den har jurisdiksjon over, for a hindre krenkelser av en-

hver immateriell rettighet, serlig for a hindre krenkende varer fra @ komme i handelen.
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«Each Party shall provide that its judicial authorities have the authority to order prompt and
effective provisional measures: (a) against a party or, where appropriate, a third party over
whom the relevant judicial authority exercises jurisdiction, to prevent an infringement of
any intellectual property right from occurring, and in particular, to prevent goods that in-
volve the infringement of an intellectual property right from entering into the channels of

commerce»

Vi ser av ordlyden at det siktes til tilsvarende tiltak som i artikkel 8, bare at disse skal ved-
tas raskt og veere midlertidige. Det som er sagt om rettsfglgene og vagheten med hensyn til
avgrensning av rekkevidden av artikkel 8, vil ogsa gjelde her. Etter tvisteloven kapittel 34
kan norske domstolen beslutte midlertidig forfayning, men her er kravene — for eksempel

kravet til sikringsgrunn — mye mer konkrete enn etter ACTA artikkel 12 fgrste ledd.

Etter annet ledd i artikkel 12 skal statene pase at domstolene har myndighet til a beslutte
midlertidig forfgyning uten hgring av den annen part, der dette er ngdvendig, og serlig hvis
noen forsinkelse kan medfere uopprettelig skade for rettighetshaveren eller det er en klar

fare for at bevis vil bli gdelagt.

«Each Party shall provide that its judicial authorities have the authority to adopt provisional
measures inaudita altera parte where appropriate, in particular where any delay is likely to
cause irreparable harm to the right holder, or where there is a demonstrable risk of evidence

being destroyed...»

Domstolene kan altsa beslutte midlertidig forfgyning uten hegring av alle parter dersom det
er fare ved opphold, eller risiko for bevisforspillelse. Dette tilsvarer reglene Kulturdepar-
tementet foreslar til ny § 56e femte ledd, der retten kan fatte beslutning om blokkering av
nettsted uten hgring av motpartene dersom det er «fare ved opphold».

Det som er sagt om ytringsfriheten under punktet om forslag til ny andsverklov § 56¢ oven-

for, vil ogsa gjelde her. Ytringer i form av opphavsrettskrenkende materiale vil vanligvis
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ikke veere serlig beskyttelsesverdige sett opp mot rettighetshavernes legitime interesser,
men enhver innsnevring av tilgang til informasjon er et inngrep i ytringsfriheten, og ma
falgelig sta seg mot dennes begrunnelse. | ACTA er det ikke sagt noe om hvordan ytrings-
frineten skal veies opp mot rettighetshavernes interesser, og det ingen konkrete faringer
med hensyn til en interesseavveining eller lignende. Vi har kun en generell henvisning til
det «grunnleggende prinsippet om ytringsfrihet». I motsetning til hensynet til privatliv er
altsd hensynet til ytringsfrineten mer grundig vurdert i de norske forarbeidene enn de er i
ACTA. Dette kan veere fordi ytringsfriheten er grunnlovsfestet i Grunnloven 8§ 100, i mot-
setning til retten til privatliv, som bare er grunnlovsfestet gjennom de generelle henvisning-
ene til menneskerettighetene i 88 2 og 110c. Dette er etter min mening i sa fall ikke en god

begrunnelse.

4.2.3 Oppsummering

Kulturdepartementet foreslar a innfere en klar hjemmel, med relativt strenge vilkar, for a
kunne pélegge en internettilbyder a blokkere nettsteder med krenkende materiale i ands-
verkloven § 56¢. Med dette far rettighetshaverne den hjemmelen de manglet i RG 2010 s.
171 «The Pirate Bay».

ACTA har ingen bestemmelser som direkte angar blokkering av nettsteder, men etter artik-
lene 8 og 12 jf. artikkel 27 fgrste og annet ledd, kan statene innfgre hjemler som den Kul-
turdepartementet foreslar til ny andsverklov § 56¢. Forslaget er altsa i samsvar med ACTA,
selv om vilkarene for palegg og hvilke hensyn som skal avveies, er mye vagere utformet i
ACTA enn i det norske forslaget. | oppsummeringen av de andre forslagene sett i lys av
ACTA har jeg fremmet skepsis til departementets manglende vurdering av hensynet til
privatliv og henvist til at det i ACTA er vist til dette som et grunnleggende prinsipp som
statene ma ta i betraktning. | motsetning til retten til privatliv er ytringsfriheten grundig
behandlet i proposisjonen. Domstolene har klarere holdepunkter for a vurdere hensynet til
ytringsfriheten ved tolkning av ny § 56¢ enn de har til a vurdere retten til privatliv etter ny
88 56a og 56b. Med tanke pa at henvisningen til ytringsfriheten i ACTA fremstar som en
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prinsipperklaring, mer enn en rettighet & paberope seg, ser det ogsa ut til at forlaget til ny §
56¢ star seg bedre mot ytringsfriheten enn ACTA.

5 Sammenfattende betraktninger

Som vi vi har sett i denne oppgaven, er det i stor grad samsvar mellom hvordan departe-
mentet foreslar at opphavsrettigheter skal handheves pa internett i framtiden, og de hand-

hevelsesreglene som faglger av ACTA.

Pa nesten alle de punktene Kulturdepartementet foreslar a endre de norske handhevingsreg-
lene, er den lgsningen de foreslar i trad med ACTAS regler. Pa ett punkt foreslar departe-
mentet tilsynelatende mer inngripende tiltak enn de ACTA innfgrer, nemlig nar det kom-
mer til registrering og lagring av IP-adresser til bruk i eventuell senere rettslig forfglgning,
jf. forslag til ny andsverklov § 56a. Etter det norske forslaget legges det til private parter a
overvake nettet og registrere fildelernes IP-adresser, noe ACTAs tidligere utkast ble kriti-
sert for & legitimere.®® Det er verdt & merke seg at kritikken ikke stilnet, selv om ordlyden
ble endret, og det ble lagt inn begrensninger med hensyn til grunnleggende prinsipper som
ytringsfrihet, rettferdig rettergang og retten til privatliv.**> S3 hvorvidt det norske forslaget
innfarer mer inngripende tiltak enn ACTA gjer pa dette punktet, eller om de er i overen-
stemmelse, er fremdeles noe uklart. Det som er klart er at departementet foreslar en kontro-

versiell Igsning pa problemstillingen.

Etter min mening har ikke departementet foretatt en grundig nok behandling av retten til
privatliv under behandlingen av forslagene til tiltak rettet mot den enkelte fildeler.**" Det

eneste stedet retten til privatliv nevnes er under behandlingen av Rt. 2010 s. 774 «Max Ma-

139 3£, kritikken fra blant annet EDPS referert under punkt 3.2.2.2.
10 jf EDPS’ uttalelse av 24. april 2012: http://europa.eu/rapid/press-release_ EDPS-12-9_en.htm.
141 3f. punkt 3 i oppgaven.
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nus», og i den kjennelsen er behandlingen av EMK artikkel 8, som nevnt under punkt 3.3.1,

etter min mening meget overfladisk.

I motsetning til behandlingen av retten til privatliv under forlagene til tiltak rettet mot den
enkelte fildeler, er ytringsfriheten viet mye plass i forarbeidene, under punktet om tiltak
rettet mot mellomleddene,'*? men ogsa p& dette punktet er rettsfalgen i forslaget i samsvar
med ACTA.**

Hovedforskjellen mellom de norske forslagene og ACTA, er at ACTAs formuleringer er
vagere enn de norske. Dette gjelder iallfall nar de norske forslagene, i trad med alminnelig
norsk tolkningslere, leses i lys av departementets vurderinger i proposisjonen. | likhet med
de fleste internasjonale avtaler, har ACTA ingen tilgjengelige forarbeider. Dette gjer at
reglene blir noe mer uklare, serlig nar formuleringene er sapass vage. At formuleringene er
vage er en naturlig konsekvens av at det er snakk om en internasjonal avtale, viss regler
skal kunne implementeres i de kontraherende statenes rett. Det kan likevel skape usikkerhet
med hensyn til hvilke tiltak som er i trdd med ACTA, og hvilke avveininger som ma gjares

ved praktisering av de enkelte tiltakene.

Det kan vere en fordel & ha likelydende regler med land vi samhandler med, men med tan-
ke pa hvor stor motstand ACTA har mgtt, er det likevel oppsiktsvekkende at departementet
foreslar regler som i stor grad sammenfaller med ACTA, uten & nevne avtalen med ett
eneste ord i forarbeidene. Hvorfor departementet ikke har vurdert ACTA ved sin behand-
ling av problemstillingene, er uvisst. Det kan grunne i et gnske om a skape sa fa «bglger»
som mulig, pa et rettsomrade som for tiden er meget omdiskutert. A &pent innremme at det
foreslas regler som i stor grad samsvarer med en kontroversielle avtale som ACTA, kan
skape mer motstand mot forslagene enn det departementet gnsket seg. Jeg syns likevel det
hadde vert mest redelig & vurdere forslagene opp mot ACTA, sarlig nar spgrsmalet om

142 3f. punkt 4 i oppgaven.
143 3. punkt 4.2.3 i oppgaven.
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hvorvidt Norge vil tilknytte seg avtalen fremdeles star pa glett. Etter at ACTA sist ble
kommentert av regjeringen den 2. mars 2012,*** har ACTA blitt nedstemt i EU-
parlamentet.** Jeg antar at dette gjer det mindre sannsynlig at Norge vil tilslutte seg avta-
len, ettersom ett av momentene regjeringen nevnte den 2. mars 2012 var «ratifikasjonspro-
sessene i EU». Pa bakgrunn av at jeg mener de norske forslagene til regler om handheving
av opphavsrettigheter pa internett er i samsvar med ACTAs regler om det samme, bar iall-
fall ikke en frykt for & matte endre norsk rett pa dette punktet sta i veien for ratifikasjon av
avtalen. Pa den annen side gir regulering gjennom alminnelig lovgivning mer fleksibilitet

for lovgiveren enn tiltredelse av en internasjonal avtale.

14 http://www.datatilsynet.no/Nyheter/Eldre-nyheter/2010/Fakta-om-Acta/
“S\www.europarl.europa.eu/sides/getDoc.do?type=1M-
PRESS&reference=20120217BKG38488&format=XML&language=EN
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6 Register

6.1 Regelverk

6.1.1 Norske lover

1814

1961
1999

2000

2003

2003
2005

Kongeriget Norges Grundlov, (Grunnloven) given i Rigsforsamlingen paa
Eidsvold den 17de Mai 1814

Lov om opphavsrett til andsverk m.v. (dndsverkloven) av 12. mai 1961 nr. 2
Lov om styrking av menneskerettighetenes stilling i norsk rett (mennesker-
ettsloven) av 21. mai 1999 nr. 30

Lov om behandling av personopplysninger (personopplysningsloven) av 14.
april 2000 nr. 31

Lov om visse sider av elektronisk handel og andre informasjonssamfunns-
tjenester (ehandelsloven) av 23. mai 2003 nr. 35

Lov om elektronisk kommunikasjon (ekomloven) av 4. juli 2003 nr. 83

Lov om mekling og rettergang i sivile tvister (tvisteloven) av 17. juni 2005
nr. 90

6.1.2 Utenlandske lover

HADOPI

DMCA

Loi favorisant la diffusion et la protection de la création sur Internet, Lov av
12. juni 2009 nr. 669 [Frankrike]
Digital Millennium Copyright Act (DMCA) 28. oktober 1998 [USA]

6.1.3 Internasjonalt regelverk

ICJ-statuttene

EMK

Statuttene for Den Internasjonale Domstol (ICJ), FN 26. juni
1945
Den europeiske menneskerettighetskonvensjonen, Roma 4.

november 1950
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SP

Wien-konvensjonen
TRIPS-avtalen

EdS-avtalen

Opphavsrettsdirektivet

ACTA

6.2 Forarbeider

Ot.prp.nr.26 (1959-1960)
Ot.prp. nr. 46 (2004-2005)

FNs konvensjon om sosiale og politiske rettigheter, FN 16.
desember 1966

Wien-konvensjonen om traktatretten, Wien 23. mai 1969
Agreement on Trade Related Aspects of Intellectual Property
Rights, Marrakesh 15. april 1994

Avtale om Det europeiske gkonomiske samarbeidsomrade,
Porto, 2. mai 1994

Europaparlaments- og radsdirektiv 2001/29/EF av 22. mai
2001 om harmonisering av visse sider ved opphavsrett og be-
slektede rettigheter i informasjonssamfunnet. Opphavsrettsdi-
rektivet / Infosoc-direktivet

Anti-Counterfeiting Trade Agreement, Tokyo 15. oktober
2011

Om lov om opphavsrett til andsverk.

Om lov om endringer i andsverkloven m.m.

Innst. O. nr. 103 (2004-2005) Innstilling fra familie-, kultur- og administrasjonskomiteen

Hgringsnotat

Prop. 65 L (2012-2013)

6.3 Rettspraksis

Rt. 2005 s 41 «Napster.no»

om lov om endringer i andsverkloven m.m.

Hgringsnotat utarbeidet av kulturdepartementet om endringer
i andsverkloven (tiltak mot ulovlig fildeling og andre kren-
kelser av opphavsrett m.m. pa Internett) med hgringsfrist 30.
september 2011.

Endringer i andsverkloven (tiltak mot krenkelser av opphavs-
rett m.m. pa Internett)

Rt. 2010 s. 774 «Max Manus»

64



RG 2010 s. 171 «The Pirate Bay/Telenors»
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6.5 Internett
Brev fra Datatilsynet av 25.10.2006:

Tilsendt pa e-post den 05.02.2013 fra Jorunn Aarvik i Data-
tilsynet

Personvernnemnda, vedtak PVN-2009-18:
http://www.personvernnemnda.no/vedtak/2009_18.htm

Datatilsynets faktaside om ACTA:

http://www.datatilsynet.no/Nyheter/Eldre-
nyheter/2010/Fakta-om-Acta/ (12.04.2013)

Svar fra kommisar for handel i Europakommisjonen, Karel de Gucht nr. 1:
http://www.europarl.europa.eu/sides/getAllAnswers.do?refer
ence=P-2011-008444&language=EN (03.04.2013)

Svar fra kommisar for handel i Europakommisjonen, Karel de Gucht nr. 2:
http://www.europarl.europa.eu/sides/getAllAnswers.do?refer
ence=P-2010-9026&language=EN (09.04.2013)

Aprilutkast ACTA: Utkast til ACTA, april 2011:
http://trade.ec.europa.eu/doclib/docs/2010/april/tradoc_14602
9.pdf (19.03.2013)

ACTA nedstemt i EU-parlamentet:
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nguage=EN (21.03.2013)
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