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1 Innledning 

1.1 Tema og problemstilling 

Datakriminalitet er et tiltagende problem. Den forøves både lokalt, nasjonalt og over 

landegrensene. Det er flere grunner til at datakriminaliteten er økende, men en av 

hovedgrunnene er at svært mye informasjon lagres i datasystemer. De aller fleste 

datasystemer er sikret mot uberettiget tilgang. Sikringen består av tilgangssperrer som 

må forseres for å kunne oppnå tilgang. Det medfører at de kriminelle aktørene enten må 

tilegne seg korrekte tilgangsdata eller andre tilgangsmidler som er egnet til å bane seg 

adgang til informasjonen på datasystemene. Dersom en trekker en mekanisk 

sammenligning, så tilsvarer det enten korrekt nøkkel eller bruk av innbruddsverktøy i 

form av dirk, brekkjern eller sprengstoff. En effektiv bekjempelse av datakriminalitet 

reiser en rekke rettslige og etterforskningsmessige problemstillinger. Datakriminalitet 

skiller seg fra tradisjonell kriminalitet på flere områder blant annet ved det store 

omfanget, samt at den både er svært krevende å etterforske og iretteføre. Ulikhetene 

mellom datakriminalitet og tradisjonell kriminalitet gir seg derfor utsalg i et behov for 

andre bekjempelsesverktøy. En mulighet er å kriminalisere de ulike 

forberedelseshandlingene til datakriminalitet. En vil imidlertid støte på et vesentlig 

problem: I norsk strafferett er hovedregelen at forberedelseshandlinger normalt er 

straffrie.  

 

Norge er med i det organet - Europarådet - som leder an det internasjonale arbeidet mot 

datakriminalitet. Allerede i november 1996 oppnevnte Europarådet en ekspertgruppe 

som skulle utforme en konvensjonstekst vedrørende bekjempelse av datakriminalitet. 

For å oppnå tilslutning fra andre høyteknologiske land utenfor Europa ble også fire 

andre stater utenfor Europarådet invitert til å delta. Det var Canada, Japan, Sør-Afrika 

og USA. Konvensjonsforslaget «Convention on Cybercrime (European Treaty Series 

No. 185)» ble godkjent av Europarådets Committee on Crime Problems (CDPC) i møte 

18.-22. juni 2001.  Hele 26 Europarådsstater inkludert Norge undertegnet konvensjonen 

i Budapest den 23. november 2001. Konvensjonens trer først i kraft etter at fem stater 
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har ratifisert, hvorav tre må være medlemmer av Europarådet. Norge ønsker å ratifisere 

konvensjonen.1 Norge kan derimot ikke ratifisere før vi oppfyller de krav som 

konvensjonen stiller. På den bakgrunn opprettet Norge Datakrimutvalget ved en 

kongelig resolusjon den 11. januar 2002. Datakrimutvalgets mandat var å utrede 

lovforslag for å kunne gjennomføre Europarådets konvensjon av 8. november 2001 om 

bekjempelse av kriminalitet som knytter seg til informasjons- og 

kommunikasjonsteknologi. Ordlyden i Datakrimutvalgets mandat var blant annet 

følgende: «Skal samfunnet kunne møte de utfordringer dagens og morgendagens 

kriminalitetsbilde stiller oss ovenfor, må lovverket være tilpasset den nye tids krav, 

innenfor de rammer og hensynet til den enkeltes personvern og rettssikkerhet setter».2 

Datakrimutvalgets utredet deretter, og fremmet blant annet et nytt lovforslag på 

bakgrunn av de krav som stilles i konvensjonens artikkel 6. Resultatet av utvalgets 

arbeid ble publisert i NOU 2003:27 den 4. november 2003 - «Lovtiltak mot 

datakriminalitet».3 I NOU 2003:27 er det fremmet forslag til endringer og nye 

bestemmelser i så vel straffeloven som straffeprosessloven. Datakrimutvalget la frem de 

nye bestemmelsene i NOU 2003:27 kapittel 7.1. Denne avhandlingen skal for det første 

belyse hvilke krav konvensjonens artikkel 6 stiller til norsk materiell strafferett. Deretter 

er det nødvendig å vurdere i hvilken grad gjeldende rett tilfredsstiller konvensjonens 

krav. Ettersom konvensjonen åpner for at statene kan reservere seg mot visse deler av 

artikkel 6 må de punktene underlegges en drøftelse. Til slutt vil Datakrimutvalgets 

forslag til den nye bestemmelsen i straffelovens § 145 b bli underlagt en behandling. 

Således vil denne fremstillingen i hovedsak belyse de materielle strafferettslige reglene i 

konvensjonen, gjeldende rett, og i lovforslaget som regulerer tilgjengeliggjøring av 

tilgangsmidler.  

 

I forbindelse med at det er artikkel 6 som stiller krav til hvilke lovmessige tiltak Norge 

må oppfylle før vi kan ratifisere konvensjonen, synes det nødvendig å gjengi artikkel 6 i 

original fulltekst:  

 

                                                 
1 Se Ruud/Ulfstein/Fauchald s. 50. 
2 NOU 2003:27 s. 8  
3 Lovtiltak mot datakriminalitet av 4. november 2003. 
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1.2 Artikkel 6 - «Misuse of devices» 

 «1. Each Party shall adopt such legislative and other measures as may be 

necessary to establish as criminal offences under its domestic law, when committed 

intentionally and without right: 

a.     the production, sale, procurement for use, import, distribution or otherwise making 

available of:  

1.    a device, including a computer program, designed or adapted primarily for the 

purpose of committing any of the offences established in accordance with Article 2 – 5; 

2.    a computer password, access code, or similar data by which the whole or any part 

of a computer system is capable of being accessed with intent that it be used for the 

purpose of committing any of the offences established in Articles 2 - 5; and  

 

b.     the possession of an item referred to in paragraphs (a)(1) or (2) above, with intent 

that it be used for the purpose of committing any of the offences established in Articles 2 

– 5. A Party may require by law that a number of such items be possessed before 

criminal liability attaches.  

 

2. This article shall not be interpreted as imposing criminal liability where the 

production, sale, procurement for use, import, distribution or otherwise making 

available or possession referred to in paragraph 1 of this Article is not for the purpose 

of committing an offence established in accordance with articles 2 through 5 of this 

Convention, such as for the authorised testing or protection of a computer system. 

 

3. Each Party may reserve the right not to apply paragraph 1 of this Article, provided 

that the reservation does not concern the sale, distribution or otherwise making 

available of the items referred to in paragraph 1 (a) (2)». 
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1.3 Problemstillinger  

I avhandlingen er det to hovedproblemstillinger som skal drøftes. Det er for det første 

kriminalisering av tilgjengeliggjøring av tilgangsmidler til datasystemer. For det andre 

er det en vurdering av det norske lovforslaget - strl. § 145 b - sett i lys av konvensjonens 

artikkel 6. For å kunne belyse de to hovedproblemstillingene synes det naturlig å splitte 

hovedproblemstillingene opp i følgende spørsmål:  

 

• Hvilke krav stiller artikkel 6 til den nasjonale lovgivningen?   

• Hva er rettstilstanden for rettsområdet i norsk rett?  

• Bør Norge bør benytte seg av reservasjonsadgangen i artikkelen?     

• Bør lovforslaget bør vedtas slik det er fremlagt?  

1.4 Avgrensing av oppgaven 

Avhandlingen avgrenses mot drøftelser av ytringsfriheten, da det er et komplekst 

rettsområde som krever utdypende drøftelser. De vil favne alt for vidt i denne 

framstillingen. Videre vil avhandlingen avgrenses mot de reglene som regulerer det 

internasjonale samarbeidet i etterforskingsfasen. Straffeprosessuelle bestemmelser vil 

bare bli trukket inn i den grad det er nødvendig for å kunne belyse straffebudets 

effektivitet. På samme måte vil de øvrige artikler i konvensjonen bare bli trukket inn i 

drøftelsene i den grad det er nødvendig for tolkningen av artikkel 6.   
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2 Rettskildebildet 

2.1 Innledning 

Det er ulike problemstillinger som skal belyses, og derfor må det benyttes ulike 

rettskilder for å løse de ulike spørsmålene. Samlet fremstår rettsområdet med et 

mangfold av rettskilder, men ut i fra de enkelte problemstillinger som skal løses 

fremstår derimot rettskildebildet som noe mer spinkelt. I det følgende vil de enkelte 

relevante rettskildene kort bli presentert. De relevante rettskildende vil bli anvendt i den 

alminnelige juridiske metode for å kunne besvare de rettsspørsmål som avhandlingen 

reiser.   

2.2 Lovtekstene 

Lovteksten benyttes som rettskildebærere for å finne relevante argumenter til å belyse 

gjeldende rett, under spørsmålet om visse former for forberedelseshandlinger bør 

kriminaliseres og under vurderingen av Datakrimutvalgets lovforslag. Under drøftelsene 

om kriminalisering av visse forberedelseshandlinger trekkes det paralleller til en rekke 

gjeldende straffebestemmelser. Under behandlingen av lovteksten er det viktig å benytte 

grunnloven som tolkningsfaktor. Ingen rettsregler må være i strid med den.4 De må også 

tolkes med de begrensinger som følger av folkeretten, jfr. strl. § 1, annet ledd og 

menneskerettighetsloven (EMK) § 3. Den Europeiske Menneskerettighetsdomstolen 

(EMD) har lagt til grunn at EMK artikkel 7 krever at straffebestemmelser har et 

presisjonsnivå som gjør det mulig for borgerne å forutberegne sin rettsstilling.5  

2.3 Forarbeider 

Forarbeidene til straffeloven av 1902 er i utgangspunktet gamle.6 Flere av de mest 

sentrale bestemmelsene er imidlertid endret en rekke ganger slik at de opprinnelige 

                                                 
4 Eskeland (2000) s. 91. 
5 Rt. 1933 s. 212 og Eskeland (2000) s. 96. 
6 Straffelovkommisjonens utredning 1896 (SKM 1896). 
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forarbeidene ikke vil ha like stor betydning i denne fremstillingen som de ellers kan ha. 

Når lovtekstene er gamle vil også Høyesterett ofte ha tolket sentrale begreper i 

lovtekstene, slik at forarbeidene ikke lenger vil ha samme relevans og relative vekt som 

da lovene var ferske. Under drøftelsene nedenfor trekkes flere forarbeider inn, men for å 

unngå dobbeltbehandlinger vil de bli kommentert hvor det har aktualitet.  

2.4 Rettspraksis 

Høyesterettsdommer som uttaler seg om hvordan en lovtekst er å forstå har som 

hovedregel både stor relevans og høy vekt i forhold til andre rettskilder. Andre 

rettsanvendere må derfor som hovedregel legge avgjørende vekt på hvordan 

Høyesteretts har tolket lovteksten. Høyesterett har drøftet spørsmålet om hvorvidt en 

PIN-kode er å anse som tilgangsdata ved ett tilfelle. Det var ved en kjennelse inntatt i 

Rt. 1995 s. 1872, og den har en sentral rolle i fremstillingen. Kjennelsen drøfter ikke 

selve tilgjengeliggjøringen, men hva som ligger «utbytte»- begrepet i strl. § 317. 

«Utbytte» ble drøftet opp mot ulovlig erverv og bruk av PIN-kode. Høyesterett har 

drøftet og tatt stilling til begrepet «data» i to dommer. Først i Rt. 1994 s. 1610 da 

spørsmålet var om data omfattet fjernsynsprogrammer, og deretter i Rt. 1995 s. 35 i 

forbindelse med behandling av og smart-kort. Høyesteretts slutninger for hva som ligger 

i de to begrepene «utbytte» og «data» er som nevnt helt sentralt for å avklare hva som er 

gjeldende rett. Dersom lovforslaget i strl. § 145 b vedtas er vil nok de nevnte dommenes 

relevans og vekt svekkes vesentlig.  

2.5 Folkerettslige kilder 

Det er spesielt viktig med et godt internasjonalt samarbeid innenfor bekjempelsen av 

datakriminalitet. Det skyldes at kriminelle opererer i stor grad på tvers av 

landegrensene. Videre vil en i mangel av internasjonale regler om litispendens og 

rettskraftens objektive grenser risikere at en handling kan pådømmes i flere land.7 

Samarbeid på tvers av landegrensene krever tilsvarende lovgivning hos de 

samarbeidende partene. Prinsippet kalles «dual criminality». Prinsippet er et vilkår for 

bruk av tvangsmidler ved utlevering etter utleveringslovens §§ 15, 20 og 24.8  

                                                 
7 Strl. § 12 annet ledd.  
8 Lov om utlevering av lovbrytere m.v. 13.06.75 nr. 39. 
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2.5.1 «Convention on Cybercrime» 

Konvensjonen «Convention on Cybercrime (European Treaty Series No. 185)» ble 

fremlagt for undertegning i Budapest den 23. november 2001.  Norge undertegnet den 

sammen med 26 andre Europarådsstater i Budapest den 23. november 2001.9 For at 

Norge skal kunne forplikte seg etter konvensjonen er det helt nødvendig å kjenne 

rekkevidden av den. I denne sammenheng er bestemmelsen som regulerer spredning av 

tilgangsdata helt sentral – artikkel 6. Videre vil definisjonene i artikkel 1 og andre 

referansebestemmelser i konvensjonen danne grunnlag for hvordan den skal forstås. 

Konvensjonen vil også være svært relevant under drøftelsen av lovforslaget som er 

fremmet til ny strl. § 145 b. 

2.5.2 Explanatory Report 

Explanatory Report (adopted on 8 november 2001)10 ble utarbeidet til Convention on 

Cybercrime (ETS no. 185). Explanatory Report er en kommentar til 

konvensjonsteksten. Den er utarbeidet av Europarådet. Det fremkommer likevel i 

forordet til kommentarene at de ikke er et autoritativt instrument som skal sikre en 

fastsatt fortolkning av konvensjonen. Den skal likevel være av en slik art at den kan 

lette anvendelsen av bestemmelsene.11    

 

I norsk juridisk teori har det vær reist spørsmål om slike kommentarer skal tillegges 

vekt ved tolkningen av den norske lovteksten. Det er fremmet flere argumenter mot at 

de skal vektlegges. Ett er at kommentarene vanligvis ikke forelegges Stortinget under 

behandlingen av lovforslaget. I teorien blir det gjerne også fremhevet at 

konvensjonsforarbeider og kommentarer ikke er så lett tilgjengelige som norske 

forarbeider. Argumentene er nok noe passé i denne forbindelse. Explanatory Report til 

Convention on Cybercrime (ETS no. 185) er lett tilgjengelig, bare noen tastetrykk unna 

på internett. Argumentet bør derfor ikke gis like stor vekt som før IKT-tiden. 

                                                 
9Konvensjonsundertegning Ruud/Ulfstein/Fauchald s. 50. 
10 http://conventions.coe.int/Treaty/EN/projets/FinalCybercrime.htm.  
11Explanatory Report (adopted on 8 november 2001), forordet 
under pkt. 2  
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2.6 Juridisk teori 

Hoveddelen i fremstillingen er hva lovforslaget til ny strl. § 145 b vil tilføye norsk rett. 

Lovforslaget er fremmet i NOU 2003:27. Det ble publisert den 4. november 2003, og 

har vært på høring. NOU 2003:27 er en uttalelse som er utformet og skrevet av 

Datakrimutvalget. Lovforslaget har derfor ikke vært forelagt lovgiver. I utgangspunktet 

fremstår derfor lovforslaget og begrunnelsene bak det som juridisk teori. For at 

drøftelsene av lovforslaget skal ha noen mening vil lovforslaget i kap.6 bli behandlet 

som lovtekst. Uttalelsene til Datakrimutvalget vil i avhandlingen bli vektlagt som 

lovforarbeid, men det er helt klart at uttalelsene for tiden i realiteten er juridisk teori.  

 

Det er skrevet svært lite ”tradisjonell” norsk juridisk litteratur som omhandler 

datakriminalitet spesielt. Det er publisert noen artikler fra Økokrim, men de regulerer 

ikke emnet «uberettiget tilgjengeliggjøring av tilgangsmidler». Førstestatsadvokat Inger 

Marie Sunde har imidlertid forfattet boken ”Lov og rett i cyberspace”. Den var planlagt 

lansert den 25.10.04, men er ennå ikke utkommet på Fagbokforlaget. Den juridiske 

teorien omkring alminnelig strafferett er imidlertid like aktuell for datakriminalitet som 

for alle andre typer kriminalitet.  

2.7 Dansk rett 

Noen stater har allerede ratifisert konvensjonen, og andre er i ferd med å forberede 

lovgivning for å kunne ratifisere «Convention on Cybercrime (European Treaty Series 

No. 185)». Av de nordiske landene har Danmark kommet lengst i lovgivningsarbeidet. 

Forslag til Lov om ændring af straffeloven, retsplejeloven, markedsføringsloven og 

ophavsretsloven (IT-kriminalitet mv.) ble vedtatt ved «lovbekendtgørelse nr. 814 af 30. 

september 2003». Danmark har valgt en løsning hvor de oppfyller kravene i artikkel 6 

ved å endre en noen straffebestemmelser, og opprette andre som regulerer ulike sider av 

uberettiget befatning med tilgangsmidler.   

2.8 Reelle hensyn 

I tråd med tradisjonell terminologi forstås reelle hensyn som de hensyn som det kan 

eller skal legges vekt på for å komme fram til et godt tolkningsresultat.12 I noen tilfeller 

                                                 
12Eskeland (2000) s. 125 note 179. 

 8 



 

kan det være vanskelig å finne svar i andre rettskilder for den tolkningstvil som 

fremkommer. «Hvis det øvrige rettskildemateriale tier, så har rettsanvenderen rett og 

slett ikke noen annen mulighet enn å opptre som medlovgiver».13 I slike tilfeller er en 

«(…)henvist til å bygge på sitt eget fornuftige skjønn over de ulike hensyn for og 

imot».14 Hvilket omfang det er behov for å benytte reelle hensyn under drøftelsene av 

kriminalisering av uberettiget tilgjengeliggjøring av tilgangsmidler vil fremkomme 

under den konkrete problemstilling.  

                                                 
13 Doublet/Bernt (1993) s. 153. 
14 Fleischer s. 57. 
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3 Forpliktelser etter artikkel 6 

I forbindelse med Norges ønske om å ratifisere konvensjonen må det tas stilling til 

hvilke krav som stilles til vår lovgivningen i medhold av artikkel 6. Artikkeloverskriften 

er «Misuse of devices». Det kan oversettes direkte som «misbruk av innretninger». Sett 

i lys av innholdet i artikkelen får begrepsbruken i forhold til norsk rett på mange måter 

nytt innhold. «Misuse» omfatter ulik befatning med de midlene som er omhandlet i 

artikkelens nr. 1 a) i og ii. Hvilken befatning som omfattes er nevnt i nr. 1 a). Ordlyden i 

«device» trekker i retning av en fysisk gjenstand. Datakrimutvalget tolker «device» som 

en teknisk innretning.15 Innholdet i artikkelens nr. 1 a) ii strekker seg imidlertid langt ut 

over det tradisjonelle gjenstandsbegrepet i norsk rett.16 «Device» innbefatter blant annet 

«passord». I «Explanatory Report» benyttes imidlertid begrepet «tools». Det er et mer 

dekkende begrep for det som skal belyses.17 Datakrimutvalget har oversatt 

artikkeloverskriften med «Ulovlig tilgjengeliggjøring av tilgangsdata». 

Datakrimutvalget sier ikke noe om hvorfor de utformer oversettelsen slik, eller kommer 

til et slikt resultat. Ulovlig fremkommer først under pkt. 1 hvor handlingene må være 

forøvet «without right». Bruken av begrepet «tilgangsdata» er noe snevert ettersom 

artikkelens nr. 1 a) i. også regulerer innretninger og dataprogrammer. I den danske 

utredningen er «misuse of devices» oversatt med «misbrug av anordninger». Misbruk 

leder tolkningen mot en utilsiktet eller uønsket bruk av de innretninger som er nevnt i 

artikkelteksten. Det er en videre og mer treffende oversettelse enn den norske. 

Innretninger er midler som kan benyttes til å skaffe tilgang til et datasystem. 

Tilgangsmidler er et teknologinøytralt begrep som rammer videre enn tilgangsdata. Det 

inkluderer tekniske innretninger og dataprogrammer. I det følgende vil tilgangsmidler 

bli benyttet for det Datakrimutvalget generelt omtaler som tilgangsdata. Artikkelens 

omfang fremkommer ved å tolke ordlyden på bakgrunn av formålet og overskriften 

                                                 
15 NOU 2003:27 s. 18 
16 Kap. 4.2.1 
17 Explanatory Report pkt. 71. 
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«misuse of devices». På enkelte punkter kan imidlertid tolkningen av ordlyden støttes 

ved anvendelsen av kommentarene i «Explanatory Report».  

 

Konvensjonens pkt. 1 forplikter konvensjonsstatene til å vedta en lovgivning og andre 

tiltak som er nødvendig for å fastslå at det er et lovbrudd når handlingen er uberettiget 

og begått med forsett. Hvilke handlinger som er gjenstand for kriminalisering er listet 

opp i artikkelens nr. 1 a) i og ii. Tilgjengeliggjøring av de tilgangsmidlene som er listet 

opp i nr. 1 a) i. vil bli behandlet under i kapittel 3.2 og 3.3. De som er nevnt i nr. 1 a) ii. 

vil bli behandlet i kapittel 3.4. For alle handlingene stilles det imidlertid krav til at de er 

«committed intentionally» og «without right». I «committed intentionally» ligger det at 

handlingene må begås med forsett. Forsettet er ikke omtalt i konvensjonen, og det må 

derfor innfortolkes at det viser til bestemmelser i nasjonal lovgivning. Forsett er regulert 

i strl. § 40. Begrepet «without right» viser til at noen handlinger kan dekkes av 

gjerningsinnholdet i lovgivningen til tross for at handlingene kan være berettiget. I 

strafferetten kan det være grunnlag for innskrenkende tolkning av ordlyden derved at 

ethvert straffebud må leses med det forbehold for unntakssituasjoner som det ikke har 

vært meningen å ramme med straff.18 Dette prinsippet blir kalt den alminnelige 

rettstridsreservasjon, og er ivaretatt i norsk strafferett. Tilgjengeliggjøring av de to 

gruppene med tilgangsmidler er omtalt felles under 1 a). I det følgende vil de kort bli 

behandlet. Det må skytes inn at noen av tilgangsmidlene som benyttes til handlinger 

som omtalt i artiklene 2 til og med 5 blir tilgjengeliggjort på spesielle måter. Det enkelte 

tilgangsmiddels spesielle egenskaper for spredning vil bli omtalt under behandling av 

tilgangsmiddelet.  

3.1 Tilgjengeliggjøringen 

De ulike handlingsalternativene som er nevnt i nr. 1 a) kan klassifiseres i to grupper. 

Den første gruppen er handlinger hvor gjerningsmannen frembringer tilgangsmidlene til 

seg selv, og den andre er tilgjengeliggjøring til andre. De ulike alternativene er derimot 

ikke strukturert slik i artikkelen.19 De blir derfor gjengitt i følgende rekkefølge:     

                                                 
18 Slettan/Øie s. 75. 
19 Slik f.eks. strl. 162 første ledd. 
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3.1.1 «Production»  

Produksjon består i å fremstille eller konstruere et tilgangsmiddel. Det kan også være 

modifisering eller tilpassing av et allerede eksisterende tilgangsmiddel.  

3.1.2 «Import» 

Den vanlige forståelsen av import er kjøp over nasjonalgrensene.  En annen forståelse 

av import kan være nedlasting av dataprogrammer, men «download» er nok en mer 

riktig terminologi i den forbindelse.    

3.1.3 «Procurement for use» 

Direkte oversatt er «procurement for use» å skaffe til veie for bruk. Datakrimutvalget 

oversetter begrepet med kjøp, men den begrepsbruken er nok noe for snever.20 Den vil 

utelukke begreper som bytte, lån, leie og gaver. Det er ingen holdepunkter for at det skal 

være en så snever forståelse av begrepet. I de danske forarbeidene er det oversatt med 

(å) «fremskaffe til brug». Det kan trolig sammenlignes med det norske begrepet erverv.  

3.1.4 «Distribution» 

Konvensjonen uttaler ikke noe om hva som legges i begrepet «distribution». En vanlig 

forståelse av begrepet er en videreformidling. I Explanatory Report pkt. 72 uttales 

derimot: «Distribution refers to the active act of forwarding data to others(…)». Til 

tross for at den forklarende rapporten refererer til sending av data, er det ikke noen 

relevante argumenter som tilsier at handlingen «distribution» skal begrenses til bruk for 

data. Den forklarende rapporten viser også til at den aktive handlingen må rette seg mot 

sending til andre. Begrepsbruken tyder ikke på at det må være noen bestemt adressat for 

distribusjonen.   

3.1.5 «Sale» 

Det må forståes på samme måte som salg, og dekker de forhold hvor tilgangsmidlene 

overdras til andre mot vederlag.  

                                                 
20 NOU 2003:27 s. 18. 
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3.1.6 «Otherwise making available» 

Ordlyden tyder på at det er en sekkepost som skal ramme alle andre måter å gjøre 

tilgangsmidler tilgjengelig på. Rapporten påpeker imidlertid at terminologien referer seg 

til plassering av tilgangsmidler på internett til bruk for andre, samt at det også er ment å 

omfatte hyperlinker til slike. Slik er det også forstått av Datakrimutvalget.21 De legger 

imidlertid til at det spiller ingen rolle hvor mange ledd en må igjennom.  

3.2 «Device» 

Teksten er ment å være teknologinøytral, og skal tilpasses den teknologiske utviklingen 

framover. Datakrimutvalget har oversatt «device» med elektronisk innretning og 

utstyr.22 Ordlyden «device» peker ikke mot et spesielt datasystem, men mot utstyr som 

er konstruert eller tilpasset til å forøve handlinger som nevnt i artiklene 2 til og med 5. 

Det er en rekke innretninger som er konstruert for å kunne forøve handlinger som 

beskrevet i artikkel 2 til og med 5. For datainnbrudd i artikkel 2 vil 

innbruddsprogrammer som omtalt i kap. 3.3 være av de mest aktuelle. For dataavlytting 

som nevnt i artikkel 3 vil radiomottakere være relevante. En radiomottaker kan tilpasses 

slik at den er spesielt retningsvirkende og kan oppfange de elektromagnetiske signalene 

som for eksempel sendes fra et tastatur til en datamaskin. Det er ikke avgjørende om det 

er via kabel eller om det er trådløst. Prosessoren i tastaturet sender ukrypterte signaler til 

datamaskinen. Signalene blir ikke kryptert ettersom tastatur er standardvare, og skal 

kunne benyttes til alle maskiner. Identitet og passord vil typisk kunne oppfanges ved 

hjelp av dataavlytting, slik at gjerningsmannen kan tilgjengeliggjøre de. I ettertid kan 

mottakeren logge seg på med korrekte tilgangsdata. Teknologiens utvikling kan 

illustreres ved at det nå også er mulig å drive med akustisk prosessoravlytting. Det 

innebærer at en mikrofon kan avlytte hvilke oppgaver prosessoren løser.23 En «token» 

kan være et eksempel på en «device». Det kan være en håndholdt innretning med en 

innebygd autentiseringsenhet som kobler seg opp mot en server. De kan blant annet 

benyttes som bærbare betalingsterminaler.  

                                                 
21 NOU 2003:27 s. 59. 
22 NOU 2003:27 s. 18. 
23Acousticcryptanalysis, 
http://www.wisdom.weizmann.ac.il/~tromer/ 
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3.3 «Computer program» 

I «computer program» ligger det samme som i den norske oversettelsen. Det er utviklet 

et stort antall dataprogrammer som er designet spesielt for dataskadeverk og 

datainnbrudd. Begrepet «computer program» retter seg ikke mot et spesielt datasystem. 

Noen dataprogram er imidlertid spesialdesignet for innbrudd i nettbanker. I den 

forbindelse uttalte informatikkprofessor Kjell Jørgen Hole ved UiB at landets 1,7 

millioner nettbankkunder ikke har noen grunn til å stole på at uvedkommende ikke 

klarer å bryte seg inn i deres nettbank.24 Andre dataprogram er svært effektive 

kodeknekkere, og bruker ikke mer enn 24 timer for å finne rett «8-digits-» passord. I det 

følgende gjøres det rede for de mest kjente programmene som er spesielt konstruert eller 

tilpasset for å kunne begår straffbare handlinger som nevnt i artikkel 2 til og med 5.  

3.3.1 Portskanning 

Et dataprogram kan kartlegge i hvilken grad datasystemet er sårbar i forbindelse med 

forberedelser til datainnbrudd eller dataskadeverk. Selve portskanningen kartlegger 

hvilke programmer og tjenester som kjøres i systemet. Det letter utnyttelsen av allerede 

kjente sårbarheter til de ulike operativsystemene. Datamaskiner med internett har 

normalt 65.536 porter.25 Portene er i utgangspunktet lukket, men under bruk på internett 

må programmet åpne en port for å kunne motta informasjon. Portskanning kan også 

benyttes til legale formål, som å lete etter kjente trojanske hester. Mange trojanske 

hester åpner en bestemt port når de er installert. Ved å prøve ut akkurat den kjente 

porten på en rekke IP-adresser kan man se om maskinen er infisert. 

3.3.2 Exploit 

Det er et program som utnytter kjente svakheter i operativsystemene for å skaffe tilgang 

til et datasystem. Det er to kategorier av exploits. Den første kan gi utvidet tilgang til et 

system man allerede hadde tilgang til, og den andre gir tilgang til et system man ikke 

hadde tilgang. Under bruk av exploit oppnår en ofte tilgang til alle filer på maskinen. En 

står da fritt til å manipulere programvare, slette data, legge inn trojanere eller liknende. 

Exploit-utviklere publiserer exploiten på Internett.26  

                                                 
24 www.dn.no  
25 http://www.nso.no/no/pub/hverpub/rapp/webkrim/webkrim.htm  
26 http://www.nso.no/no/pub/hverpub/rapp/webkrim/webkrim.htm
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3.3.3 Datavirus 

Datavirus et destruktivt dataprogram som repliserer seg selv fra filer, harddisker og fra 

en datamaskin til en annen.27 De fleste virus kommer som vedlegg til e-post. De må 

vanligvis startes for å kunne etableres i maskinen. Datavirus kan manipulere, endre eller 

slette data slik at datalagringsmediet ikke kan brukes slik det var tiltenkt. Det kan også 

avkjære muligheten for nettilgang. Spredningen skjer mye raskere nå enn for noen år 

tilbake på grunn av omfattende bruk av Internett. Dette gjelder særlig dataprogram som 

kan bidra til å spre virus mer effektivt enn andre tradisjonelle metoder, eksempelvis via 

adresselister i stedet for disketter.  

3.3.4 Ormer 

Av ormer er de trojanske hester de mest vanlige.28 Det er et dataprogram som utgir seg 

for å ha en legitim funksjon. De er konstruert for å skape vei for inntrengere. Navnet 

kommer fra det gamle Hellas. Dagens trojanske hester er sammenlenkede programkoder 

som er lenket til eksisterende legitime programmer. De mest kjente trojanerne er Back 

Orifice, NetBus og Sub7. De er fritt tilgjengelig på Internett, og hackere kan sette dem 

opp for å gjemme de inne i et annet program. Deretter må hackeren sørge for å få kjørt 

programmet på maskinen han ønsker å angripe. Dette gjøres best ved å lure brukeren av 

maskinen til å laste ned og kjøre programmet. Trojaneren installerer seg selv på 

datamaskinen ved programstart. Den åpner deretter en bakdør for inntrengere. Når 

trojaneren er installert kan hackeren oppnå full kontroll over den aktuelle maskinen. 

Trojaneren kan sende autentiseringsdata fra vertsmaskinen slik at brukeren kan logge 

seg på som en autentisert bruker. De fleste kjente trojanere tillater hackeren å hente ned 

alle filer fra harddisken på den infiserte maskinen. Mer avanserte trojanere kan 

overvåke ethvert tastetrykk på maskinen, se skjermbildet, styre muspilen eller avlytte 

rommet maskinen står i ved hjelp av maskinens mikrofon. Trojanske hester kan også 

være program laget som et administrativt verktøy for vedlikehold av maskiner i et legalt 

datanettverk.  

                                                 
27 http://lindholtdata.no/datavirus.html  
28 http://www.nso.no/no/pub/hverpub/rapp/webkrim/webkrim.htm  

 15 

http://lindholtdata.no/datavirus.html
http://www.nso.no/no/pub/hverpub/rapp/webkrim/webkrim.htm


 

3.3.5 Thiefware 

Begrepet refererer seg til bruk av software og internett teknologi for å stjele kunder fra 

en legal webside. Det gjøres ved å plasseres en link på en utvalgt side, og spesielt 

tilhørende en konkurrent. Besøkende vil bli ledet til konkurrentens side med linken.29

3.4 Tilgjengeliggjøring av tilgangsdata 

For at tilgjengeliggjøring av tilgangsdata som nevnt i nr. 1 a) ii skal kriminaliseres 

stilles det visse krav. Tilgangsdataene må ha visse kvaliteter. For å definere 

kvalitetskravet må det drøftes hva som ligger i «capable of being accessed». For det 

andre må det drøftes hva som ligger i «computer system». For det tredje må «intent that 

it be used for the purpose» klargjøres, før tilgangsdataene «computer password», 

«access code» og «similar data» underlegges en behandling. Anvendelsen av 

bestemmelsen begrenses av at tilgangsdataene må tilgjengliggjøres i den hensikt at de 

skal benyttes til å begå noen av de straffbare handlinger som er omhandlet i artikkel 2 til 

og med artikkel 5. Det utelukker spredning hvor hensikten er databedrageri, da 

databedrageri er regulert i artikkel 8.  

3.4.1 «Capable of being accessed» 

Ordlyden «capable of being accessed» kan oversettes med «i stand til å gi 

tilgang».30Artikkelen er ikke oversatt til norsk, men Datakrimutvalget uttaler seg om 

underpunkt ii. i NOU 2003:27 på side 18. Der oversetter de det til: «som er egnet til å gi 

tilgang». Vilkåret i artikkelen er en viktig tolkningsfaktor da det må klarlegges hvilke 

kvalitetskrav det skal stilles til tilgangsdataene. Det må også tas stilling til på hvilket 

tidspunkt tilgangsdataene må kunne gi tilgang. Kvaliteten på tilgangsdataene må ses i 

lys av hensynene bak artikkelen. Hensynet er å forhindre overtredelser som nevnt i 

artikkel 2 til og med 5. Dersom intensjonen med ordlyden hadde vært egnede 

tilgangsdata ville artikkelens ordlyd formentlig vært «suitable or fitted». Explanatory 

Report har ingen redegjørelse av begrepet, men gjentar utelukkende ordlyden i 

artikkelens ii. i punkt 74. Konvensjonen foreligger imidlertid på to offisielle språk, 

herunder også fransk. I den franske utgaven er det engelske uttrykket «capable» oversatt 

til det franske «permettant». «Permettant» betyr tillater. I:«Forslag til Lov om ændring 

                                                 
29 http://www.e2chameleon.btinternet.co.uk/viruses.htm  
30 Kunnskapsforlagets Blå Ordbøker, engelsk-norsk. 
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af straffeloven, retsplejeloven, markedsføringsloven og ophavsretsloven (IT-kriminalitet 

mv.)» har Danmark oversatt artikkel 6. Vilkåret er der oversatt med: «der gør det muligt 

at få adgang». Ordlyden i «capable», «permettant» og den danske oversettelsen trekker 

samlet i retning av en snever betydning av begrepet. Den aktive handlingen som nevnt 

under 1 a) må resultere i at tilgangsdataene som nevnt i artikkelens 1 a) ii kan gi tilgang 

til et datasystem. Tolkningen er blant annet avgjørende i de tilfeller hvor den ene av to 

autentiseringsdata er gjenstand for uberettiget tilgjengeliggjøring av tilgangsdata. For 

tilgangssperrer som krever kort og PIN-kode må begge deler anvendes for å oppnå 

tilgang. PIN-koden vil være egnet til å få adgang, men dog ikke alene. Spredning av 

kort og PIN-kode vil derimot tillate tilgang.   

3.4.2 «Computersystem» 

Artikkelen skal forhindre uberettiget tilgang til et «computer system». Det er derfor 

nødvendig å klarlegge hva begrepet innebærer. Konvensjonen benytter den ubestemte 

formen «a computer system». Alternativene «computer password, access code or similar 

data» peker imidlertid mot et konkret datasystem. De oppramsede tilgangsdataene retter 

seg mot et identifisert datasystem, i motsetning til tilgangsmidlene under 1. a) i som 

retter seg mot de ubestemte systemene. Konvensjonens artikkel 1 a) definerer begrepet 

«computer system». Definisjonen er relevant da formålet nettopp er til bruk i 

konvensjonen, herunder i artikkel 6, jfr. «For the purpose of this Convention:». 

Definisjonen er: «Computer system means any device or a group of interconnected or 

related devices, one or more of which, pursuant to a program, performs automatic 

processing of data».  

 

«Any device» er enhver innretning, eller enhver oppfinnelse. Konvensjonen tar høyde 

for den tekniske utviklingen når den benytter begrepet «any device». En kjenner ikke 

utviklingen i fremtiden. Det harmoner også med den tradisjonelle norske oversettelsen 

av begrepet. Datakrimutvalget gir begrepsbruken sin tilslutning, og begrunner det med 

den konvergensen som har funnet sted mellom tele, IT og media i den senere tid. Det 

legges også opp til at begrepet datasystem skal ramme både jord- og radiobasert 

sammenkobling.  
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«Computer system» må imidlertid være en innretning som består både av «hardware» 

og «software». Det må i tillegg være utviklet for å foreta en automatisk behandling av 

digitale data. Automatisk prosess utelukker direkte menneskelig inngripen. Kravet til 

«prosessing of data» innebærer at dataene i datasystemet blir behandlet under utførelsen 

av et dataprogram. Et dataprogram består av et sett av instruksjoner som blir utført i 

innretningen for å kunne oppnå det ønskede resultat. 31  

 

Spørsmålet er hvilken rekkevidde uttrykket er tenkt å ha. Det skal ikke være avgjørende 

for tolkningsresultatet om innretningen er et tradisjonelt datasystem, eller om det er en 

annen innretning med tilsvarende funksjoner. Det er videre irrelevant om innretningen 

er enkeltstående eller om den er en del av en gruppe sammenkoblede eller på annen 

måte forbunnede enheter. Det følger av «any device», «group of interconnected» og 

«related devices» er koblet sammen med det engelske ordet «or». «Or» betyr eller, og 

synliggjør derfor at de tre begrepene er frittstående alternativer i definisjonen. I 

Explanatory Report er det illustrert ved: «It may stand alone or be connected in a 

network».32 De enkelte enhetene kan være sammenkoblet med kabler, eller det kan være 

trådløst, slik som infrarødt lys, bluetooth eller radiosignaler via satellitt.  

 

Den tekniske utviklingen går så fort at det som helt klart ikke kunne være et datasystem 

i går, kanskje er det i dag, og helt klart er det i morgen. Utviklingen i forhold til 

mobiltelefoner kan være et eksempel på det. De primitive modellene som utelukkende 

kan benyttes til å opprette kontakt med andre enheter kan derfor ikke anses som noe 

annet enn kommunikasjonsenheter. De behandler ikke data, og kommer ikke inn under 

definisjonen av datasystem. Derimot er de avanserte modellene innretninger som 

gjennomfører automatisk behandling av data i samsvar med et dataprogram innenfor 

definisjonen.  

 

De tradisjonelle datasystemene er imidlertid stasjonære pc-er, mini-, midi- og 

stormaskiner, samt supercomputere. Men det inkluderer også håndholdte pc-er, 

notebooks og laptopper. Minibanker eller ATM (automatic teller machines) og 

betalingssystemer på nettet er datasystemer. Det samme gjelder forskjellige typer av 

                                                 
31 Explanatory Report pkt. 23. 
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adgangskontroller som automatisk behandler PIN-koder, kort eller biometeriske koder 

eller kombinasjoner av dem. Energinettet er et datasystem hvor datatrafikken overvåker 

og styrer det lukkede nettet via en overvåkingssentral. Trafikkstyringen på 

jernbanenettet og trafikkstyringen av flytrafikken er andre eksempler. 

Betalingsterminaler, parkeringsautomater og bensinpumper for kortbruk er eksempler 

på datasystemer som benyttes i det daglige. Trafikale bomringer er datasystemer som 

leser brikker fra passerende kjøretøy ved respondering av signaler – omformet av et 

såkalt «surface accoustic wave » filter. Et eksempel på den rivende utviklingen som 

sprenger de tradisjonelle grensene er kjøleskap med internett-tilgang. Når 

varebeholdningen minker foretar den automatisk bestilling av nye varer.  

3.4.3 «Computer password» 

«Computer password» har samme betydning som det norske begrepet passord. Det er 

også i samsvar med Datakrimutvalgets forståelse.33 Passord er i stor grad benyttet i 

forbindelse med tilgangskontroll på informasjonsteknologisystemer. Hele datasystemer 

eller ulike deler av det kan passordbeskyttes. Det kan være alt fra dokumenter, filer, 

kataloger, systemer og nettverk. Passord er som regel personlig da det fungerer som en 

nøkkel, eller som en del av en nøkkel for å oppnå tilgang til et datasystem. På samme 

måte som mekaniske nøkler er passord tilpasset en identifisert tilgangssperre. Passordet 

kan være et meningsbærende ord, men det er ikke krav til at det skal være det for at det 

skal anses som et passord. Det kan bestå av bokstaver i kombinasjon av tall, tegn og 

symboler som ikke er meningsbærende og likevel være passord. 

 

Ordlyden i artikkelen sier imidlertid ikke noe om hvilke krav som stilles til passordet i 

autentiseringsprosessen. Autentisering i et datasystem består som regel av en 

identitetskontroll og en verifiseringskontroll. Datasystemer kan i noen tilfeller ha 

løsninger hvor brukeren blir autentisert ved hjelp av et passord alene.  Problemstillingen 

synes likevel å bli løst i lys av hensynene bak artikkelen. Den skal forhindre 

overtredelser som nevnt i artikkel 2 til og med 5. Dersom autentiseringsprosessen består 

av to sett tilgangsdata, og sprederen bare gjør den ene tilgjengelig kan ikke mottakeren 

                                                                                                                                               
32 Explanatory Report pkt. 23. 
33 NOU 2003:27 s.18. 
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skaffe seg adgang til datasystemet. Problemstillingen blir imidlertid en annen dersom 

mottakeren har det ene fra tidligere.    

3.4.4 «Access code» 

«Access code» kan oversettes med tilgangskode. Ordlyden trekker først og fremst i 

retning av koder som blir inntastet på et datasystem. Tilgangskode distanserer seg noe 

fra passord, selv om passord ikke må være meningsbærende. PIN-koder som 

utelukkende består av tall faller utenfor begrepet passord. Også andre koder som blir 

tastet inne på et datasystem vil gå under begrepet tilgangskoder.  

3.4.5 «Similar data» 

«Similar» kan oversetters med lignende eller tilsvarende. Data forstås som i 

definisjonen i artikkel 1 bokstav b). Begrepet blir benyttet for å ivareta hensynene bak 

bestemmelsen slik at også de tilgangsdata som ikke sorterer under passord og 

tilgangskoder omfattes av konvensjonen. Begrepet behøver ikke vise tilbake på passord 

eller tilgangsdata. Det kan like gjerne være data med tilsvarende egenskaper selv om de 

ikke visuelt fremstår som tilvarende. Det er en rekke tilsvarende tilgangsdata. Det er 

allerede en rekke biometriske tilgangsdata i bruk. Det er ved hjelp av fingeravtrykk, 

stemme gjenkjennelse, iris-, hånd- og ansiktscanning. Videre vil alle kategorier kort 

som må trekkes gjennom en registrator sortere under ”tilsvarende”. Eksempler på det 

kan være smart-kort, adgangs- eller minibankkort.  

3.4.6 «With intent that it be used for the purpose…». 

Det må klarlegges hvordan en skal forholde seg til siste avsnitt under nr. 1 a): «with 

intent that it be used for the purpose of committing any of the offences established in 

Articles 2 through 5; and». Det foreligger en ulik redigering av artikkel 6 i NOU 

2003:27 side 18, og originalen i konvensjonen. Redigeringen kan ha betydning for 

tolkningen av artikkelen. I NOU-en er siste avsnitt satt under nr. 1 a) ii., og i originalen 

er det et selvstendig ledd. I det følgende legges det til grunn at det siste må være riktig. 

 

Ordlyden er ikke offisielt oversatt til norsk, og det foreligger derfor heller ingen 

autoritativ oversettelse. Ordlyden «with intent» kan imidlertid oversettes til «med 

hensikt». Ordlyden «it be used» peker mot hva tilgangsdataene er tenkt anvendt til. «For 
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the purpose» trekker i retning av hva som er formålet med tilgjengeliggjøringen. Ordene 

«intent»og «purpose» er synonymer, og begge kan leses som hensikt.34  I denne 

henseende er hensikten å forøve overtredelser som er fastsatt i artikkel 2 til og med 5. 

Datakrimutvalget forholder seg imidlertid til at det ikke stilles noe krav til å innføre et 

vilkår om hensikt i den nasjonale lovgivningen for å ratifisere konvensjonen.35 I 

«Forslag til Lov om ændring af straffeloven, retsplejeloven, markedsføringsloven og 

ophavsretsloven (IT-kriminalitet mv.)» har Danmark oversatt artikkel 6. Leddet er 

oversatt med: «(…)med hensikt til, at anordningen eller adgangsmidlet kan anvendes til 

at begå en af de strafbare handlinger, der er nævnt i artikel 2-5,». I kommentarene i 

kap II under artikkel 6 litra a, uttaler de: «(…)forpliktes de kontraherende parter til at 

gjøre det straffbart(…)hvis det sker med hensikt til,». I Explanatory Report pkt. 76 

uttales det: «Apart from the general intent requirement, there must be the specific (i.e. 

direct) intent that the device is used for the purpose of committing any of the offences 

established in Articles 2-5 of the Convention».  

 

Konvensjons formål er relevant for fortolkningen av ordlyden. Det overordnede 

formålet med konvensjonen er å styrke det internasjonale samarbeidet mot 

datakriminalitet. Ordlyden er et fremforhandlet minste felles multiplum, hvor statene 

kan starte den interne lovforberedelsen. Strengere skyldkrav i den nasjonale 

lovgivningen vil derfor ikke skape konflikt i forhold til konvensjonens ordlyd.  

Konvensjonen forhindrer ikke et strengere nasjonalt skyldkrav enn det konvensjonen 

legger opp til. Konvensjonens samlede krav til både forsett og hensikt fremstår som 

bevismessig strengere, og det vil derfor ramme et snevrere antall gjerninger enn et 

utelukkende krav til forsett. Et utelukkende krav til forsett vil derfor ramme flere 

uberettigede tilgjengeliggjøringer av tilgangsdata.  

3.5 Artikkel 6 nr. 1 b) - «possession» 

Bestemmelsen gjelder «possession», som kan oversettes med begrepet besittelse. 

Besittelsen omfater de postene som er anført under artikkelens a.i eller ii. Postene er 

tidligere behandlet under kap. 3.2, 3.3 og 3.4. Gjerningsbeskrivelsen referer seg også 

                                                 
34Webster’s new twentieth century dictionary unabridged second 
edition.  
35 NOU 2003:27 s. 21. 
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her til å benytte tilgangsmidlene i den hensikt å forøve straffbare handlinger som er 

beskrevet i artikkel 2 til og med artikkel 5. Etter artikkel 6 nr. 1 b) kan statene kreve at 

besittelsen skal omfatte et visst antall tilgangsmidler før staffeansvar fastsettes. 

Bestemmelsen er kommentert i Explanatory Report pkt. 75, hvor det fremheves at 

antallet av tilgangsmidler går direkte på å bevise strafferettslig hensikt. Videre uttales 

det at det er opp til statene å bestemme hvor mange tilgangsmidler som kreves før 

straffeansvar fastsettes. Explanatory Report trekker i samme retning som 

artikkelordlyden. Datakrimutvalget forstår bestemmelsen på samme måte. Den er 

imidlertid ikke utdypet i NOU 2003:27. Ettersom kriminalisering av besittelse av 

tilgangsmidler har ikke vært tema for Datakrimutvalget, har heller ikke nr. 1 b) blitt 

drøftet.  

3.6 Artikkel 6 nr. 2 - «authorised use» 

Dette leddet gir uttrykk for at artikkelen ikke skal fortolkes på en slik måte at den 

pålegger straffeansvar når hensikten er legitim. Den er legitim når tilgangsmidler blir 

tilgjengeliggjort som under nr. 1, når det er for autorisert testing eller produksjon av 

datasystemer. Fortolkningen støttes av Explanatory Report nr. 75, som uttaler at 

paragraf 2 klart gir uttrykk for at verktøy som er utviklet for autorisert testing eller 

beskyttelse av et datasystem ikke skal rammes av bestemmelsen. Det legges til at 

bestemmelsen allerede inneholder begrepet «without right». Datakrimutvalget har ikke 

uttalt seg om artikkel 6 nr. 2, men bestemmelsen omfatter det samme som 

rettstridsreservasjonen. Det er likevel ukjent hvorfor den ikke er behandlet. 

3.7 Reservasjonsadgangen 

Artikkelens nr. 3 gir statene adgang til å reservere seg mot av deler av innholdet, «may 

reserve the right not to apply paragraph in this article». Statene står imidlertid ikke helt 

fritt da konvensjonsteksten fortsetter «provided that the reservation does not concern 

the(…)». Statene må sørge for at reservasjonsadgangen ikke angår salg, distribusjon 

eller på annen måte tilgjengeliggjøring av passord, tilgangsdata eller liknende, som kan 

gi tilgang til hele eller deler av et datasystem som beskrevet i nr. 1 a.ii. Det innebærer et 

absolutt krav til kriminalisering av salg, distribusjon og annen form for 

tilgjengeliggjøring av tilgangsdata dersom statene ønsker å ratifisere konvensjonen. 
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4 Gjeldende rett 

4.1 Innledning 

Fremstillingen av de deler av gjeldende rett som kriminaliserer tilgjengeliggjøring av 

tilgangsdata, er først og fremst viktig for å klargjøre om nasjonal lovgivning i noen grad 

allerede oppfyller de krav konvensjonen stiller.  

 

Datakrimutvalget peker på to bestemmelser som dekker deler av gjerningsinnholdet i 

artikkel 6. De trekker spesielt fram strl. §§ 317 og 262. Datakrimutvalget påpeker 

imidlertid at flere av handlingene som er beskrevet i artikkel 6 vil kunne rammes som 

forsøk eller medvirkning til andre bestemmelser. Datainnbrudd i strl. § 145 annet ledd 

og skadeverk i strl. § 291 blir trukket fram som eksempler.36 De to eksemplene blir 

imidlertid trukket frem med forbehold om gitte forutsetninger for forsettet som strekker 

seg ut over artikkel 6. Fremstillingen her vil derfor baseres på den delen av gjeldende 

rett som utelukkende regulerer ulovlig tilgjengeliggjøring av tilgangsdata. I den 

forbindelse vil ikke forsøk og medvirkning til overtredelse av andre straffebud bli 

drøftet i denne fremstillingen. Det påpekes imidlertid fra Datakrimutvalget at det ikke er 

noen straffebud som fullt ut dekker de handlinger som er beskrevet i artikkel 6. Det 

synes også å være grunnen til at strl. 145 b er utredet, og fremmet av Datakrimutvalget.  

 

En av grunnene til at rettsområdet tilsynelatende har hatt få strafferettslige 

sanksjonsmuligheter er at gjenstandsproblematikken går igjen i en rekke straffebud som 

kan relateres til rettsområdet. For å kunne belyse problemstillingen må en først ta 

stilling til om tilgangsdata kan være en gjenstand. Deretter må en ta stilling til om et 

lagringsmedium for tilgangsdata kan være en gjenstand.  

 

                                                 
36 NOU 2003:27 s. 19. 
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For å belyse rekkevidden av strl. § 317 må det i tillegg drøftes om tilgangsdata kan være 

utbytte av en straffbar handling, og eventuelt hvor langt «utbytte-» begrepet strekker 

seg. Deretter vil utbytte i forhold lagringsmedium bli underlagt samme vurdering. Til 

slutt vil det bli tatt utgangspunkt i andre aktuelle straffebestemmelser som kan regulere 

uberettiget befatning med tilgangsdata.   

 

Før søkelyset rettes mot gjeldende rett kan det være på sin plass å redegjøre kort for 

generelle trekk ved strafferetten som kan klargjøre for noen av de strafferettslige 

premisser som vil legges til grunn for senere drøftelser. Premissene forutsettes uten 

ytterligere redegjørelse for de enkelte temaer som blir gjennomgått i fremstillingen. 

 

Retten til personlig frihet er utgangspunktet for ethvert individ. For å begrense uønsket 

adferd benytter samfunnet sanksjoner. Straff er et unntak fra den personlige frihet, og 

straffesanksjoner blir ilagt for å opprettholde borgernes rettsikkerhet. «Straff er et onde 

som staten tilføyer en lovovertreder på grunn av en lovovertredelse i den hensikt at det 

skal føles som et onde».37 Borgerne er imidlertid vernet fra overgrep fra statens side. 

Vernet er hjemlet i Grunnloven §§ 96 og 97. De to bestemmelsene regulerer at ingen 

kan straffes uten at de er fremstilt for en uavhengig domstol, samt at borgerne er 

beskyttet mot tilbakevirkende lover. Bestemmelsene er kjernen i strafferettens 

legalitetsprinsipp. 

 

Straff er det mest inngripende virkemiddel staten kan iverksette overfor sine borgere. 

Straff er samfunnets sterkeste uttrykk for bebreidelse av den uønskede gjerning. I denne 

sammenheng er den uønskede gjerning ulovlig tilgjengeliggjøring av tilgangsdata. 

Straffens hensikt er at gjerningsmannen skal avstå fra nettopp uberettiget befatning med 

tilgangsdata i ettertiden ettersom straffen skal virke avskrekkende. Det er et uttrykk for 

det individualpreventive hensyn. Andre borgere skal også se og forstå at 

gjerningsmannens handling belegges med straff. De skal således motiveres til å avstå fra 

ulovlig tilgjengeliggjøring av tilgangsdata. Det er uttrykk for det allmennpreventive 

hensyn.    

                                                 
37 Rt. 1977 s. 1207, Slettan Øye (1977) s. 11, Andenæs (1999) s. 9, 
Bratholm (1980) s. 17. 
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4.2 Data og gjenstandsbegrepet 

4.2.1 Kan tilgangsdata være en gjenstand? 

Ordlyden i begrepet trekker i retning av at data ikke kan anses å for være en gjenstand. 

En vanlig forståelse av begrepet gjenstand er at det må være håndgripelig, eller av en 

fysisk beskaffenhet.38 Det utelukker magnetiske impulser. Straffeloven har imidlertid 

utvidet begrepet «løsøregjenstand» i strl. § 6. Bestemmelsen innbefatter: «(…)også 

enhver til frembringelse av Lys, Varme eller Bævegelse fremstillet eller oppbevaret 

kraft». På tross av den utvidede ordlyden virker det vanskelig å ”presse” «data» inn i 

bestemmelsens definisjon. Datakrimutvalget og Bratholm/Matningsdal ser det på 

samme måte, og kommer til at data ikke kan anses som en gjenstand.39 I teorien er det 

drøftet om en kan knytte data til forbruk av strøm, men det virker også noe søkt.40 I 

NOU 1992:23 og NOU 2002:4 foreslår Straffelovkommisjonen å videreføre 

gjenstandsbegrepet slik at det fortsatt skal omfatte elektrisitet. I NOU 1993:23 på side 

67 presiseres det derimot helt konkret at «data» ikke skal omfattes. Den nye straffeloven 

er som kjent ikke vedtatt, og er derfor forarbeider til en ikke vedtatt lov. De gir likevel 

uttrykk for hva som er ansett som gjeldende rett. Til tross for standpunktet mente 

mindretallet i Rt. 1997 s. 1760 at penger i elektronisk form måtte anses for å være 

«løsøregjenstand» i relasjon til strl. § 255. Dersom mindretallets slutning mot 

formodning var uttrykk for gjeldende rett, ville mange spørsmål vært løst. Herunder 

kunne uberettiget befatning med tilgangsdata vært kriminalisert ved rettstridig 

forføyning av en løsøregjenstand i strl. § 392. Det er derimot ikke tilfelle, og 

straffelovens systematikk tvinger en derfor til å følge et tosporet system.  

4.2.2 Kan et kan et lagringsmedium være en gjenstand? 

Problemstillingen er aktuell i de tilfeller hvor tilgangsdata og lagringsmediet har en nær 

tilknytning, for eksempel et adgangskort med magnetstripe. Ordlyden taler for at et 

lagringsmedium er en gjenstand. Straffelovrådet tok også et rimelig klart standpunkt til 

spørsmålet i NOU 1985:31 s. 10 med uttalelsen: «At et slikt lagringsmedium er en 

«gjenstand» kan det ikke herske tvil om». Straffelovrådet vurderte problemstillingen ut 

                                                 
38 NOU 1985:31 s. 9 under pkt. 4.3.3. 
39 Bratholm/Matningsdal I s. 18. 
40 Strøm er løsøregjenstand etter strl. § 6. 
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fra eksemplifiseringen  av bånd eller disk. Et lagringsmedium kan også være mye annet 

enn det. Et lagringsmedium kan være noe så trivielt som et ark med en nedtegnet kode, 

eller en harddisk.  

4.3 Kan tilgangsdata være utbytte av en straffbar handling? 

Utgangspunktet for vurderingen er straffelovens heleribestemmelse i § 317 første ledd. 

Det lyder: «Den som mottar eller skaffer seg eller andre del i utbytte av en straffbar 

handling, eller som yter bistand til å sikre slikt utbytte for en annen, straffes for heleri 

av bøter eller fengsel inntil 3 år. Som å sikre utbytte regnes blant annet det å innkreve, 

oppbevare, skjule, transportere, sende, overføre, konvertere, avhende, pantsette eller å 

la investere utbytte. Likestilt med utbytte er gjenstand, fordring eller tjeneste som trer 

istedenfor utbyttet».  

 

Det springende punktet i bestemmelsen er forståelsen av begrepet «utbytte». En vanlig 

språklig forståelse av begrepet «utbytte» er penger og andre ting, herunder 

løsøregjenstander. En bringes da lett over i gjenstandsbegrepet som er drøftet ovenfor 

under kap.4.2.1. I forarbeidene til strl. § 317 - Ot.prp. nr. 53 (1992-1993) - benyttes 

imidlertid begrepene «utbytte» og «vinning» om hverandre. Fortolkningen av «utbytte-» 

begrepet i forhold til tilgangsdata er vanskelig å trekke, men noe kan være avklart ved 

Høyesteretts kjennelse i Rt. 1995 s. 1872. Høyesterett behandlet spørsmålet om en PIN-

kode kunne være utbytte av en straffbar handling.41 Førstvoterende uttalte: «PIN-kodene 

gir tilgang til telefonselskapets tjenester, og de har derved økonomisk betydning og er 

egnet til å bli disponert over. En Pinkode må derfor anses som et utbytte i straffeloven § 

317 første ledds forstand når den skriver seg fra en straffbar handling». 

Datakrimutvalget mener at tilsvarende må gjelde passord og andre tilgangskoder.42 Det 

er vanskelig å forstå hvorfor Datakrimutvalget mener at en må tolke kjennelsen 

innskrenkende til utelukkende å gjelde passord og andre tilgangskoder når hensikten må 

være å drøfte tolkningen opp mot konvensjonen. Anken til Høyesterett ble dels fremmet 

på grunn av lovanvendelsen av strl. § 317 i forhold til PIN-kodene. I den forbindelse bør 

det nevnes at samtykke til behandling i Høyesterett i medhold av strpl. § 323 bare skal 

gis når det gjelder spørsmål som har en betydning som går ut over den foreliggende sak. 

                                                 
41 PIN - «Personal identification number».  
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Ut fra Høyesteretts begrunnelse synes det ikke å være avgjørende om tilgangsdataene 

var et passord eller en tilgangskode. 

 

Førstvoterende bygget derimot sin vurdering på at PIN-koden kunne gi tilgang til 

tjenester. For det andre måtte det ha økonomisk betydning. For det tredje måtte det være 

egnet til å bli disponert over. For det fjerde måtte det skrive seg fra en straffbar 

handling. Etter publiseringen av kjennelsen er det i rettsteorien lagt til grunn at 

«utbytte» ikke trenger å være penger eller materielle goder, men at det også kan være 

informasjon som er tilegnet ved en straffbar handling.43 Høyesteretts tolkning av 

ordlyden utvider «utbytte-» begrepet. Det kan derfor ikke være tvilsomt at også andre 

tilgangsdata enn passord og tilgangskoder må kunne inkluderes i begrepet. Det krever 

imidlertid at «utbytte» må oppfylle de fire vilkårene som Høyesterett oppstiller i 

kjennelsen. Kjennelsen må derfor få betyding ut over den foreliggende sak, og vil også 

kunne danne grunnlag for fortolkningen av begrepet «utbytte» i forbindelse med 

spredning av tilgangsdata. For å finne rekkevidden av begrepet «utbytte» i sammenheng 

med uberettiget tilgjengeliggjøring av tilgangsmidler må kjennelsen underlegges en 

grundigere rettskildemessig analyse. 

4.3.1 Rekkevidden av Rt. 1995 s. 1872. 

For fremstillingen er det følgende saksforhold som er relevant fra kjennelsen inntatt i 

Rt. 1995 s. 1872: Domfelte kom via en elektronisk oppslagstavle i kontakt med en mann 

i Israel, som for 800 kroner ga ham flere kortnummer med firesifret PIN-kode til det 

amerikanske telefonselskapet AT&T. Ved hjelp av PIN-koden kunne domfelte koble 

seg inn på telefonlinjer hos AT&T. Tellerskrittene han deretter benyttet ble belastet de 

kunder hos selskapet som var rettmessige innehavere av PIN-kodene. Kostnadene ved å 

oppnå forbindelse med AT&T ble belastet selskapet, idet domfelte her benyttet såkalt 

grønt nummer. Høyesterett drøftet om en PIN-kode kunne anses som et utbytte i 

straffeloven §317 første ledds forstand når den skriver seg fra en straffbar handling. 

 

                                                                                                                                               
42 NOU 2003:27 s. 19 første spalte.  
43 Andenæs (1996) s. 206. 
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Under Datakrimutvalgets drøftelse av kjennelsen uttales: «For utvalget er det imidlertid 

ikke nødvendig å gå nærmere inn på dette».44 Ut fra et rettskildemessig synspunkt synes 

det derimot svært interessant hvordan Høyesterett tolker ordlyden i et straffebud. 

Dersom det ikke foretas en rettskildemessig analyse av Høyesteretts tolkningsresultat av 

begrepet «utbytte», kan en heller ikke få kunnskap om i hvilken grad uberettiget 

spredning av tilgangsdata allerede er kriminalisert i gjeldende rett. Rekkevidden av 

gjeldende rett er relevant i forhold til vurdering av behovet for ny lovgivning. Dersom 

gjeldende rett dekker de forpliktelsene som stilles etter konvensjonen vil det ikke være 

nødvendig med ny lovgivning på området. For det andre vil Høyesteretts forståelse av 

ordlyden i strl. § 317 være grunnleggende for rettskildebruken i tiden fram til vedtagelse 

av ny lovgivning på området. I rettskildeteorien uttaler Eckhoff: «Selv om man synes at 

både ordlyd, forarbeider og formålsbetraktninger peker i en annen retning, må en 

normalt rette seg etter det Høyesterett han sagt om lovens forståelse».  

 

Da det ikke kunne føres bevis for at kortnummerne var skaffet til veie ved straffbare 

handlinger, drøftet Høyesterett begrepet «utbytte» utelukkende i forhold til PIN-kodene. 

Slik faktum blir fremstilt i kjennelsen er det klart at domfelte ikke kunne skaffe seg 

tilgang til AT&T ved hjelp av en PIN-kode alene. For å skaffe seg tilgang måtte han 

benytte et kortnummer sammen med en tilhørende PIN-kode. Samlet fremstår 

kortnummer og PIN-kode som tilgangsdata til AT&T sine telefontjenester, på samme 

måte som en magnetstripe og en PIN-kode er tilgangsdata til en bankkonto med 

minibankforbindelse. Det var to deler av autentiseringsdata – identifisering ved 

kortnummer og verifisering ved PIN-kode. Høyesterett subsumerte bruken av 

kortnumrene under strl. § 270 første ledd nr. 2 som er for databedrageri. Høyesterett 

bygget sin kjennelse på at det kan foreligge et «utbytte» selv om ikke alle deler av 

tilgangsdataene var gjenstand for en straffbar handling. Høyesterett åpner for at 

straffbart «utbytte» også kan foreligge i de tilfeller hvor brukeridentifisering og passord 

blir videreformidlet til ulik tid, og i ulike kanaler. Ut fra Høyesteretts kjennelse er det 

tilstrekkelig at det kan bevises at enten identifiseringsdata eller verifiseringsdata er 

«utbytte» av en straffbar handling. Kjennelsen vil også bidra til å lette 

påtalemyndighetens bevisbyrde ved uberettiget befatning med tilgangsdata. 

                                                 
44 NOU 2003:27 s. 19 første spalte 
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Det er avgjørende at tilgangsdataene skriver seg fra en straffbar handling. De kan 

imidlertid komme fra hvilken som helst straffbar handling. Lovovertredelsens karakter 

spiller ingen rolle, herunder kan det både være en forseelse eller en forbrytelse. Det 

stilles ikke krav til at den straffbare handling som tilgangsdataene skriver seg fra må 

kunne konkretiseres, eller at det må stilles bevis for en spesiell hendelse. Som 

begrunnelse vises det til Rt. 1993 s. 1009. Det er tilstrekkelig at det bringes på det rene 

at utbyttet skriver seg fra en straffbar handling. Uttrykket straffbar handling forutsetter 

at handlingen oppfyller både de objektive og de subjektive vilkår for straffbarhet. 

Gjerningsmannens personlige egenskaper er derimot uten betydning. En kan derfor 

straffes for heleri selv om ingen andre kan straffes for handlingen utbyttet stammer fra. 

Det skyldes hensynet til strl. § 44 og § 46.  

 

Høyesterett stiller krav til at tilgangsdataene må gi tilgang til «tjenester». En streng 

ordlydsfortolkning av «tjenester» peker i retning av en ytelse. I kjennelsen var det en 

telefontjeneste som det ble krevd vederlag for. Det er ikke noe rettskildemessig 

grunnlag for å slutte seg til at «tjenester» må være forbeholdt betalende brukere. 

Tjenester ytes både med og uten vederlag.  Innhenting av ønskede faktaopplysninger vil 

også kunne anses som en tjeneste. Faktaopplysningene blir fremmet som datasystemets 

tjenester. Andenæs tolker også kjennelsen slik at den også må omfatte informasjon. Alle 

tilgangsdata som kan benyttes til innhenting av ønsket informasjon vil tilfredsstille 

vilkåret. 

 

Tilgangsdataene må ha en økonomisk betydning. I kjennelsen ga PIN-koden tilgang til 

telefonselskapets tjenester, og PIN-koden hadde derfor økonomisk betydning. 

Tilgangsdata som gir tilgang til tellerskritt fra et telefonselskap vil helt åpenbart kunne 

være av økonomisk betydning.45 I Ot. prp 1992-93 s. 12 og inst. O. nr. 89 s. 4 

forutsettes det at innsparte utgifter ved et lovbrudd også kan være utbytte. Dersom 

tilgangsdata kan gi tilgang til en tjeneste som kan gi en innsparing vil det også kunne ha 

en økonomisk betyding. Således er Høyesteretts slutning helt i tråd med forarbeidene til 

strl. § 317. Et gyldig kredittkortnummer er egnet til handel på et antall internettbutikker, 

                                                 
45 Rt. 1995 s. 1872. 
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og varene eller tjenestene vil være av økonomisk betydning. En PIN-kode med tilgang 

til en konto med minibankforbindelse vil også kunne gi tilgang til en tjeneste med 

økonomisk betydning.46 Dersom tilgangsdataene kan gi tilgang til informasjon som er 

egnet for salg vil det også kunne ha økonomisk betydning. Det vil også kunne være 

tilfelle med fortrolig informasjon eller private bilder på datamaskin. Hvilken 

informasjon som er egnet for salg må derimot bero på en konkret vurdering. Etter en 

tradisjonell ordlydsfortolkning av begrepet «økonomisk betydning» vil det utelukke 

skadeverk. I utgangspunktet vil det være kunstig å hevde at skadehensikt kan være av 

økonomisk betydning. I Rt. 2004 s. 94 gjorde derimot domfelte datainnbrudd. Under 

innbruddet slettet han store deler av konkurrentens kundeliste. Slettingen medførte at 

domfelte skaffet seg et økonomisk fortrinn i forhold til konkurrenten ved å beskadige 

hans kundelister. I visse spesielle tilfeller hvor skadeverket kan medføre en økonomisk 

fordel for skadevolder vil vilkåret således kunne være oppfylt. Dersom tilgangsdataene 

ikke kan benyttes til noe som helst vil det være vanskelig å fremholde at de kan ha noen 

verdi. Tilgangsdataene vil da bare fremstå som en helt betydningsløs kode.  

  

Tilgangsdataene må være egnet til å bli disponert over. De fleste tilgangsdata som 

består av tall, tegn og symboler eller kombinasjoner av dem vil være egnet til å bli 

disponert over. Typiske eksempler på det er PIN-koder og passord. Biometriske 

tilgangskoder vil derimot ikke i samme grad kunne være egnet til å bli disponere over. 47 

Eksempler på biometriske tilgangskoder kan være fingeravtrykk, irisavlesing eller 

håndskanning. Det vil være vanskelig å tenke seg at andre skal kunne disponere over de 

nevnte tilgangskodene i original uten at det er overskredet grove forbrytelser mot liv, 

legeme og helbred. En kan derimot tenke seg fingeravstøpninger med intakte 

fingeravtrykk i et silikonmateriale, og iriskopier på kontaktlinser. Prosessen med å 

produsere kopiene av de biometriske tilgangsdataene vil være vanskelig uten fysisk og 

rettslig medvirkning fra den berettigede. En kopiering med maktbruk eller tvang vil 

nødvendigvis også medføre overtredelse av forbrytelser mot den personlige frihet.       

                                                 
46 Jfr. Rt. 1982 s. 1816. 
47 Se kap. 6.3.3. 
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4.3.2 Tilgangsdata på et lagringsmedium 

I kap. 4.2.2 ble det konkludert med at et lagringsmedium er en gjenstand. I en del 

tilfeller vil gjerningsmannen besitte et lagringsmedium med tilgangsdata etter en 

straffbar handling. Spørsmålet er da om lagringsmediet kan anses for å være utbytte fra 

den straffbare handlingen. I forhold til strl. §§ 317 og 34 hersker det ingen tvil verken i 

rettspraksis eller i teorien om en gjenstand for en kriminell handling kvalifiserer til 

betegnelsen «utbytte». 

4.3.3 Mottaksalternativet 

Mottaksalternativet innebærer at det vil være straffbart å motta «utbytte» i form av 

tilgangsdata dersom det er i henhold til tolkningsresultatet i kap. 4.3.1. Dessuten vil det 

også være straffbart å motta tilgangsdata i form av «utbytte» på ethvert lagringsmedium, 

når selve lagringsmediet er utbytte av en straffbar handling.  

4.3.4 Bistandsalternativet 

Bistandsalternativet innebærer kriminalisering av innkreving, oppbevaring, skjule, 

transportere, sende, overføre, konvertere, avhende, pantsette eller la investere i 

«utbyttet» i form av tilgangsdata som fortolket i henhold til kap. 4.3.3. 

Bistandsalternativet er svært omfattende, og vil kunne omhandle nær all 

videreformidling av tilgangsdata.  

4.3.5 Påtalespørsmålet  

Heleribestemmelsen er underlagt ubetinget offentlig påtale. Det fremkommer i strl. § 77 

jfr. § 317. Påtalespørsmålet er delegert til politiets påtaleenhet med utvidet 

påtalekompetanse. Det følger av strpl. § 67 jfr. påtaleinstruksen § 22-2.  

4.3.6 Strafferammen 

Strafferammen er bøter eller fengsel inntil 3 år. Strafferammen kan forhøyes med 

fengsel inntil 6 år dersom det foreligger særlige forhold som nevnt i tredje ledd. Den 

ordinære strafferammen hjemler bruk av både bøter eller fengsel som eneste 

hovedstraff. Viser ellers til strl. § 26 a og drøftelsene under kap. 6.  
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4.3.7 Skyldkrav 

I utgangspunktet kreves forsett, men også uaktsomt heleri straffes med bøter eller 

fengsel inntil 2 år.  

4.3.8 Foreldelse 

Foreldelsesspørsmålet avhenger av strafferammen. Den ordinære strafferammen er 

bøter eller fengsel inntil 3 år. Strafferammen kan forhøyes med fengsel inntil 6 år 

dersom det foreligger ærlige forhold. Når strafferammen kan forhøyes dersom det 

foreligger særlige forhold, er det den høyere strafferammen som er avgjørende 

uavhengig om det foreligger slike omstendigheter i den konkrete saken, jfr. Rt. 1962 s. 

494. I medhold av strl. § 67 inntrer foreldelse for tilgangsdata i form av «utbytte» først 

etter 10 år.  

4.4 Strl. § 262 og uberettiget befatning med tilgangsdata 

4.4.1 Innledning 

Datakrimutvalget uttaler i NOU 2003:27 på side 19 at strl. § 262 kan få anvendelse på 

handlinger som beskrevet i artikkel 6. Innledningsvis kan det være klargjørende å se på 

hensynene bak strl. § 262. Bestemmelsen er ment å beskytte mot uautorisert tilgang til 

vernede tjenester ved ulik befatning med dekoderinnretninger. Utgangspunktet for strl. 

§ 262 var at EU direktivet 98/84/EF krevde beskyttelse av vederlagsinteressen til 

såkalte «informasjonssamfunnstjenester». Per i dag er slike tjenester typisk 

videogrammer, fonogrammer, internett-tjenester, og betal-TV. 

«Informasjonssamfunnstjenester» er negativt avgrenset mot en rettledende liste over 

tjenester som ikke skal omfattes av begrepet.48 Listen framkommer i Ot. prp. nr. 51 s. 7. 

4.4.2 Kan dekoderinnretning være datasystem? 

Under behandlingen av gjeldende rett påpeker ikke Datakrimutvalget hva som er 

datasystem i henhold til strl. § 262. Før en behandler rekkevidden av bestemmelsen er 

det viktig å se på hva som er datasystem i henhold til bestemmelsen. Det skyldes at 

Datakrimutvalget hevder at «det å besitte eller spre en dekodingsinnretning i den 

                                                 
48 Begrepet «informasjonssamfunnstjenester» ble utelatt i 
lovteksten. 
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hensikt å skaffe noen uautorisert tilgang til en vernet tjeneste, for eksempel kodede 

radio- og fjernsynssignaler» kan dekke deler av forpliktelsene etter artikkel 6. 

Konvensjonens artikkel 1 a) definerer begrepet «computer system», men det gir ikke 

uttrykk for gjeldende rett. Gjeldene rett må utledes fra ordlyden i lovteksten og 

forarbeidene.  Dekodingsinnretning er definert i strl. § 262 tredje ledd. Definisjonen er: 

«Med dekodingsinnretning menes i denne paragraf ethvert hjelpemiddel, enten dette er 

teknisk utstyr eller programvare, som er utformet eller tilpasset, alene eller sammen 

med andre hjelpemidler for å få tilgang i forståelig form til en vernet tjeneste». 

Dekodingsinnretninger må omforme de krypterte til lesbare signaler. Det kan de blant 

annet gjøre ved hjelp av en prosessor og tilhørende programvare. Det støttes av Ot. prp. 

nr. 51 s. 14 første spalte: «Omgrepet skal dekke alle hjelpemiddel, anten dette er utstyr 

(hardware) eller programvare (software), som er utforma eller tilpassa – åleine eller 

saman med andre hjelpemiddel – for å få tilgang i forståelig form til ei verna tjeneste». 

Det er grunn til å anta at en dekodingsinnretning kan bestå av teknisk utstyr og 

programvare, og kan derfor ha mange likhetstrekk med begrepet «datasystem» i 

konvensjonen. Ikke alle dekodingsinnretninger vil kunne fremstå som et «datasystem». 

Noen vil rett og slett være konstruert som et støyfilter for elektronisk støy.  

4.4.3 Kan vernede tjenester være data? 

Ettersom en dekodingsinnretning i noen tilfeller kan fremstå som datasystem gjenstår 

spørsmålet om vernede tjenester kan være «data». Begrepet «vernet tjeneste» er definert 

i bestemmelsens fjerde ledd. Ordlyden trekker ikke mot å kunne inkludere «data». 

Begrepet «data» er heller ikke behandlet i Ot.prp. nr. 51 opp mot den nye ordlyden i 

bestemmelsen. Under merknadene til den nye bestemmelsen i strl. § 262 i Ot.prp. nr. 51 

kap. 8 består derimot eksemplifiseringene i begreper som «film», «video-on-demand» 

og «tjuvkikking». I Ot. prp. nr. 51 s. 9 legges det til at det er «liten grunn til å anta at 

informasjonssamfunnstjenester som videogram på forespørsel vil være dekket av 

begrepet «data»».49 Det ville vært naturlig at begrepet «data» ble drøftet dersom en 

ville endre på rettstilstanden. Begrepet «data» var nylig tolket i Høyesterett.50 I to 

avgjørelser fra Høyesterett (Rt. 1994 s. 1610 og Rt. 1995 s. 35) ble det ble avklart at 

«data» ikke er fjernsynsprogrammer. I Rt. 1994 på side 1612 uttaler Høyesterett at rent 

                                                 
49 Ot. prp. nr. 5 (2000 – 2001) s. 9. 
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språklig er det naturlig å forstå uttrykket «data» slik at det omfatter «faktiske 

opplysninger og informasjon». Høyesteretts forståelse av begrepet «data» ble imidlertid 

kritisert av Selmer i Lov og Rett.51 Riktignok var Selmer utpekt som særskilt sakkyndig 

medlem av Straffelovrådet. Til tross for at det var dissens 3-2 i Rt. 1994 s. 1610, ble 

flertallets forståelse lagt til grunn uten videre drøftelse i Rt. 1995 s. 35. Det forligger 

heller ingen annen etterfølgende rettspraksis eller tungtveiende hensyn som vil kunne 

endre argumentenes relative vekt. Den forståelsen som Høyesteretts la til grunn for 

begrepet «data» er fortsatt gjeldende. Rettsteoretisk kritikk vil derfor ikke kunne påvirke 

gjeldene rett og rettskildeforståelsen i denne forbindelse. For at Høyesterett skal kunne 

endre på sitt syn må de på nytt ta stilling til begrepet, eller det må foreligge en ny 

lovbestemmelse som regulerer problemstillingen.  

4.4.4 Oppsummering 

Formålet med artikkel 6 er å forebygge straffbare handlinger som beskrevet i artikkel 2 

til og med 5. Ved å kriminalisere visse former for befatning med denne typen 

hjelpemidler antas det at arbeidet med å avverge datakriminalitet styrkes. Artikkel 2 

regulerer datainnbrudd, artikkel 3 dataavlytting, artikkel 4 dataskadeverk og artikkel 5 

systemskadeverk. Når konklusjonen blir at ordlyden i strl. § 262 ikke omhandler 

begrepet «data» synes den heller ikke anvendelig i forhold til de handlinger som 

beskrevet i artikkel 6.  

4.5 Andre straffebud som kan kriminalisere befatning med tilgangsdata. 

Datakrimutvalget har ikke drøftet om uberettiget befatning med tilgangsdata kan 

rammes av andre bestemmelser i straffeloven enn strl. §§ 317 og 262. Utvalget 

bemerker imidlertid at flere av handlingene som beskrevet i artikkel 6 vil kunne rammes 

som forsøk eller medvirkning til andre forbrytelser. I den forbindelse trekkes strl. §§ 

145 annet ledd og 291 frem som eksempler. Det må imidlertid bevises et forsett i 

forhold til gjerningsinnholdet i bestemmelsene for at det skal kunne rammes som forsøk 

eller medvirkning til en av de to bestemmelsene. For å kunne få et tilstrekkelig bilde av 

rettstilstanden som regulerer uberettiget befatning med tilgangsdata er det imidlertid 

nødvendig å trekke inn andre aktuelle straffebestemmelser. De mest sentrale 

                                                                                                                                               
50 5 år før Ot.prp. nr. 51. 
51 Rt. 1995 s. 149. 
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bestemmelsene er utroskapsbestemmelsen i strl. § 275, krenkelse av 

driftshemmeligheter i strl. § 294 og industrispionasje i strl. § 405 a.   

4.5.1 Utroskap strl. § 275 

Det sentrale spørsmålet er i hvilken grad utroskapsbestemmelsen i strl. § 275 regulerer 

uberettiget befatning med tilgangsdata. Bestemmelsen synes umiddelbart å regulere 

deler av forsøks- eller medvirkningshandlinger som Datakrimutvalget trekker fram, men 

uten at de spesielt blir trukket fram. Den straffbare handling er imidlertid beskrevet i to 

alternativer. Enten må gjerningsmannen «forsømmer en annens anliggender» eller 

«handler mot den annens tarv». Ettersom uberettiget befatning med tilgangsdata er en 

aktiv handling vil alternativet «handler mot den annens tarv» være det mest aktuelle. 

Det kan neppe være tvilsomt at spredning av tilgangsdata til arbeidsgiverens datasystem 

vil kunne være en handling mot hans tarv. Vilkåret «som han styrer eller har tilsyn 

med» tilsier at det i tillegg kreves at gjerningsmannen må ha en selvstendig stilling. Hva 

som ligger i begrepet er nokså uklart, men det vil ofte være et juridisk 

representasjonsforhold som fullmektig eller styremedlem. Et ansettelsesforhold kan 

også være tilstrekkelig, men det vil kreves at stillingen er selvstendig. Straffelovrådet 

antok at en stilling som etatssjef i en kommune ville kvalifisere til begrepet.52   

 

Strl. § 275 krever forsett, jfr. § 40, men i tillegg kreves det enten vinnings- eller 

skadehensikt. For den som aktivt handler mot den annens tarv vil det nok i de aller 

fleste tilfeller foreligge en vinnings hensikt. Et typisk eksempel på vinnings hensikt 

foreligger når gjerningsmannen mottar betaling for tilgangsdataene.   

 

Bestemmelsen kan utelukkende regulere den klanderverdige handling ved at 

gjerningsmannen handler mot den annens tarv mot betaling. For at handlingen skal 

kunne rammes av andre forsøks- eller medvirkningshandlinger må forsettet til den 

aktuelle handling som rammes av straffebudet kunne bevises. Etter strl. § 275 er det 

imidlertid ikke krav om at gjerningsmannen hadde forsett om hva tilgangsdataene skulle 

benyttes til etter overlevering mot vederlag.  

 

                                                 
52 NOU 1985:31 a. 11. 
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Til slutt kan det nevnes at også erververen av tilgangsdata som er solgt etter en handling 

som rammes av strl. § 275 kan straffes etter heleribestemmelsen i strl. § 317. 

Tilgangsdataene vil kunne betegnes som «utbytte» av den straffbare handlingen. 

Overtredelse av bestemmelsen påtales ikke med mindre fornærmede har begjært påtale, 

eller offentlige hensyn krever påtale, jfr. Strl. § 280 første og annet ledd.  

Strafferammen er fengsel inntil 3 år. Bøter kan anvendes sammen med fengselstraffen, 

men det følger allerede av strl. § 26 a.  For de særdeles formildnende forholdene kan 

bøter benyttes alene. For grov utroskap etter strl. § 276 er strafferammen inntil 6 års 

fengsel. 

4.5.2 Driftshemmeligheter 

Den aktuelle straffbare handling etter strl. § 294 nr. 2 og nr. 3 foreligger når en 

gjerningsmann «aabenbarer» en «driftshemmelighed» ved å «sætte en anden i stand til 

at gjøre Brug av den». En begrensing i bruken av bestemmelsen ligger i begrepet 

«driftshemmelighed». Ordlyden i begrepet trekker i retning av at det må være et 

selskap. Private anliggender faller utenfor. Ordlyden vil derimot kunne inkludere det 

forhold at bedriftens tilgangsdata representerer en bedriftshemmelighet. I NOU 1985:31 

side 17 utaler Straffelovrådet derimot: «Slett ikke alle opplysninger som en bedrift har 

lagret ved hjelp av EDB, gir uttrykk for slike hemmeligheter». Straffelovrådet uttaler seg 

om lagringen av visse opplysninger, og ikke om tilgangsdataene i seg selv. Begrepet 

«driftshemmelighed» står imidlertid som alternativ til «Forretnings-» hemmelighet som 

har en mer merkantil betydning. Sidestillingen av de to begrepene tyder på at lovgiver 

ønsket en vid beskyttelse av bedriftenes virksomhet. Det taler for at tilgangsdata må 

kunne innfortolkes under begrepet «driftshemmelighed».  

 

Åpenbaringen av tilgangsdata for andre må være uberettiget. Vilkåret vil være oppfylt 

når tilgangsdataene videreformidles til andre som ikke har en tilknytning til 

virksomheten.  

 

Forskjellen på nr. 2 og nr. 3 består i det vesentligste av tilknytningsforholdet til 

virksomheten. I nr. 2 stilles det krav til at gjerningsmannen har hatt en ansettelse, eller 

at han har hatt del i virksomheten i løpet av siste to år. Nr. 3 regulerer de tilfeller hvor 
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gjerningsmannen har vært teknisk eller merkantil konsulent for bedriften, eller at han 

har tatt oppdrag for den. 

 

Strl. § 294 stiller krav til forsett, jfr. § 40, men i tillegg kreves det at gjerningsmannen 

har satt mottakeren i stand til å gjøre seg bruk av den.  

 

For mottakeren vil tilgangsdataene kunne representere et straffbart «utbytte» etter strl. § 

317, utelukkende ved mottakelsen eller besittelsen.  

 

Påtale krever både fornærmedes begjæring og allmenne hensyn. Strafferammen er bøter 

eller fengsel inntil 6 mnd, slik at den ikke danner grunnlag for bruk av tvangsmidler. 

4.5.3 Industrispionasje 

Strl. § 405 a er en forseelsesbestemmelse som ble tilføyd med lov av 16. juni 1972 nr. 

47. Begrepet «bedriftshemmelighet» skal i følge Ot.prp. nr. 57 (1971 – 1972) forstås på 

samme måte som «forretnings eller driftshemmelighed» i strl. § 294. Begrepsbruken i 

kap. 4.5.2 legges derfor til grunn uten videre drøftelse. I motsetning til strl. § 294 som 

stiller vilkår til selskapsrelasjoner, har strl. § 405 a derimot et videre 

anvendelsesområde. Bestemmelsen kriminaliserer for det første den som skaffer seg 

kunnskap om tilgangsdataene i et selskap. Bestemmelsen kriminaliserer også 

forsøkshandlingen, jfr. «søker å skaffe». Forsøk på en forseelse er normalt ikke 

kriminalisert, jfr. strl. § 49 annet ledd.  

 

Det stilles krav til at gjerningsmannen må ha tilegnet seg tilgangsdataene «på en 

urimelig måte». Straffelovkommisjonen trekker fram eksempelet når noen under et eller 

annet påskudd sniker seg inn i bedriften for å skaffe seg opplysninger.53 Uberettiget 

innsniking i hus eller annet lukket sted vil alltid være urimelig ettersom det er 

kriminalisert i seg selv i medhold av strl. § 355. 

 

                                                 
53 NOU 1985:31 a. 17. 
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Skyldkravet er forsett, jfr. strl. § 40. Strafferammen er med bøter eller fengsel inntil 6 

måneder slik at det ikke hjemler bruk av tvangsmidler. Offentlig påtale avhenger av 

fornærmedes begjæring, jfr. strl. § 408. 

 

Dersom gjerningsmannen videreformidler tilgangsdataene vil mottakeren kunne straffes 

for heleri ettersom tilgangsdataene vil kunne være «utbytte» med de begrensinger som 

tidligere nevnt.  

4.5.4 Rettstridig besittelse & forføyning 

Urettmessig befatning med tilgangsdata kan straffes når tilgangdataene er lagret på en 

gjenstand, og gjerningsmannen setter seg i besittelse av lagringsmediet, jfr. strl. § 392. 

Strafferammen er med bøter eller fengsel inntil 3 måneder.  

 

Rettstridig bruk eller forføielse kriminaliseres etter strl. § 393 når tilgangsdataene er 

lagret på et lagringsmedium, og brukerens rett er overskredet. Det stilles imidlertid 

tilleggskrav om at lagringsmediet må tilhøre en annen, og at han påføres tap eller 

uleielighet. Strafferammen er med bøter alene.  

 

Skyldkravet er forsett, jfr. strl. § 40. For begge bestemmelser er påtalen betinget av 

fornærmedes begjæring og finnes påkrevd av allmenne hensyn. 

4.5.5 Tilegnelse av hittegods 

I de tilfeller hvor tilgangsdataene er lagret på en gjenstand kan de i noen tilfeller kunne 

fremstå som hittegods. Lagringsmediet vil være hittegods når den rettmessige eier ikke 

har det i sin besittelse, og besitteren ikke har lovlig tilgang.  

 

Tilegnelse av lagringsmediet uten å melde fra til politiet er kriminalisert, jfr. strl. § 394. 

Strafferammen er med bøter eller fengsel inntil 6 måneder. Skyldkravet er forsett, jfr. 

strl. § 40. Overtredelser av bestemmelsen er underlagt offentlig påtale.    
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5 Bør Norge benytte reservasjonsadgangen? 

Utgangspunktet for konvensjonen er at statene skal kriminalisere handlinger som 

rammes av gjerningsbeskrivelsen i artikkel 6. Konvensjonen gir imidlertid adgang til å 

reservere seg mot deler av artikkelen. Problemstillingen her er om Norge bør benytte 

seg av den reservasjonsadgangen som foreligger etter artikkel 6 nr. 3, jfr. artikkel 6 nr. 1 

a) i og ii. En rekke av de handlingene som er omhandlet i artikkel 6 er for tiden staffrie 

forberedelseshandlinger i norsk rett. Det klare utgangspunktet i norsk rett er også at 

forberedelseshandlinger er straffrie. Norges standpunkt må derimot bero på en 

avveining av hvilke hensyn konvensjonen er ment å ivareta, og hvordan de skal 

vektlegges i forholdet til intern rett.  

 

Datakrimutvalgets tar utgangspunkt hovedregelen, nemlig at forberedelseshandlinger 

normalt er straffrie i norsk rett.54 Datakrimutvalget drøfter deretter utelukkende 

kriminalisering av besittelse eller spredning av hackerverktøy, virus og andre 

dataprogrammer som hovedsakelig er utformet for å begå forbrytelser som nevnt i 

artiklene 2 til og med 5 i NOU 2003:17. De hevder at det bare finnes få bestemmelser 

som retter seg mot forberedelseshandlinger i straffeloven, og at de fleste av dem rammer 

forberedelser til alvorlig kriminalitet. I den forbindelse trekkes strl. §§ 94 og 147 a 

fjerde ledd inn som eksempler. Det gjelder imidlertid alvorlige handlinger som anslag 

mot rikets sikkerhet og andre terrorhandlinger. Datakrimutvalget konkluderer derfor 

med at man inntil videre bør benytte seg av den reservasjonsadgangen som 

konvensjonen gir. Kriminalisering av forberedelseshandlinger er drøftet på generelt 

grunnlag i NOU 2002:4.55 Straffelovkommisjonen konkluderer der med at noen 

kriminaliserte forberedelseshandlinger ikke vil bli foreslått videreført i den nye 

straffeloven, og at andre blir foreslått endret. Rettskildebildet er derfor neppe så magert 

som en skulle anta etter å ha lest drøftelsene til Datakrimutvalget i NOU 2003:27. 

                                                 
54 NOU 2003:27 s. 20 første spalte. 
55 NOU 2002:4 s. 90. 
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Datakrimutvalget drøfter ikke produksjon, import og ervervelse verken for artikkel 6 nr. 

1 a) i eller ii, men henviser til drøftelsen i punkt 1.3.1. (Det punktet fremkommer ikke 

noe sted i NOU 2003:27).   

 

Formålet med konvensjonens artikkel 6 nr. 1 a) i er at produksjon, salg, import, 

distribusjon og andre former for tilgjengeliggjøring av innretninger, inkludert 

dataprogram som primært er designet for eller tilpasset til å begå straffbare handlinger 

som omhandlet i artikkel 2 til og med artikkel 5 skal kriminaliseres. Datakrimutvalget 

tar utgangspunkt i at handlingene klassifiseres under begrepet straffrie 

forberedelseshandlinger, og at en derfor må være særlig varsom med å kriminalisere 

slike. Straff er samfunnets skarpeste reaksjon mot uønsket adferd, og bør brukes med 

varsomhet. Straffelovkommisjonen uttrykker også at det er et grunnleggende synspunkt 

i norsk lovgivningstradisjon at straffelovgivningen ikke bør ramme flere handlinger enn 

det reelt sett er grunn til å kriminalisere.56  Før en starter med avveining av hensyn må 

imidlertid problemstillingene settes inn i et videre perspektiv. 

 

Datakriminaliteten er blitt et stort globalt problem. Den foregår over landegrensene, og 

kampen kan ikke vinnes uten et utstrakt internasjonalt samarbeid. For å sette 

problemstillingen inn i et perspektiv vises det med noen eksempler: En 25 åring fra 

Ukraina - Maxim Kovalchuk - ble arrestert i Bangkok etter at han hadde forårsaket 

skader for over 100 millioner USD i store dataselskaper i USA.57 Maxim Kovalchuk ble 

nominert til «Best hacker» i oktober 2003, og han er reknet som en av de farligste 

hackerne i verden. 18 åringen Sven Jaschan har skrevet og distribuert 70 prosent av alle 

datavirus verden ble utsatt for i første halvår i 2004 fra gutterommet sitt i Tyskland. En 

rekke selskap fikk datasammenbrudd forårsaket av «Sasser»-ormen» som han stod bak, 

deriblant British Airways, den engelske kystvakten og Australias største togselskap.58 

Under et datainnbrudd i august 2004 i California Department of Social Services ble det 

stjålet 1.4 million database filer med personlig informasjon som kan få store 

konsekvenser for de berørte.59 Vi har også sett en fusjon av hackere og aktivister.60 Det 

                                                 
56 NOU 2002:4 s. 79-86 
57http://www.crime-
research.org/articles/Computer_Crime_Typology 
58 http://www.dagbladet.no/dinside/2004/08/05/404732.html  
59 http://news.zdnet.com/2100-1009_22-5420149.html  
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er utrykk for en ny strategi hvor hacking benyttes for å oppnå sosiale eller politiske mål 

ved å sperre nettsider, endre innhold eller tilgang over en periode.  I USA ble siden til 

etoy.com online jammet og blokkert over 84 dager. Aksjonen startet 12 dager før 

julaften, og forårsaket et aksjefall fra 84 $ til 0 $.61 På det nasjonale planet er også 

datakriminaliteten blitt et stort problem. I Norge har man omsider oppdaget hvor sårbar 

vår vitale infrastruktur er. I den forbindelse frykter Nasjonal sikkerhetsmyndighet at 

terrorister skal hacke seg inn å lamme norske banker og kraftlinjer. For å bekjempe 

problemet forslås en antiterrorgruppe på nettet. Det er en såkalt Computer Emergency 

Response Team (CERT).62 Næringslivets sikkerhetsråd (NSR) har i samarbeid med SIS 

og ØKOKRIM gjennomført en mørketallsundersøkelse for 2002 og 2003 for å kartlegge 

omfanget av datakriminalitet. Undersøkelsen for 2003 ble gjort tilgjengelig den 16. juni 

2004. I 2003 ble norske virksomheter utsatt for omtrent 50 millioner forsøk på 

virusinfeksjon, og omlag 150 000 av datasystemene ble virusinfisert. Det ble gjort 

forsøk på 2,7 millioner datainnbrudd, og av dem var 5200 fullbyrdede.  Det samlede 

tapet som følge av datakriminaliteten i Norge ble anslått til 5 milliarder kroner i 2003. 

Utelukkende 187 av tilfellene ble anmeldt. Undersøkelsen viser en eksplosiv økning fra 

2002.  I 2002 var det omlag 9 millioner virusangrep og 500.000 forsøk på 

datainnbrudd.63 Til sammenligning ble det anmeldt til sammen 461 782 lovbrudd i hele 

Norge i 2002.64 Norske medier har et økende søkelys mot datakriminaliteten. 

Aftenposten skrev en artikkel om at Statkraft og Statnett utsettes for aggressive 

datahackere hver eneste dag.65 Konsekvensene av hackernes handlinger kan bli enorme 

for hele samfunnet ved at sykehus, tog, t-bane, trikk, veitrafikken, telefonsentraler, 

radio, tv og innbruddsalarmer lammes dersom strømforsyningen svikter i deler eller i 

hele Norge. I Ohio i USA hadde en hacker klart det ”umulige”, nemlig å komme seg inn 

i det lukkede datasystemet som driver kjernekraftverket.66 Det skjedde ingen skade, men 

det er en svært alvorlig pekepinn på hva en kan forvente fremtiden.  

 

                                                                                                                                               
60 www.thehackacktivist.com 
61 www.wdr.org/etoy.html 
62 NTB, mandag 02.08.04. 
63 Økokrim.no 
64 http://www.ssb.no/emner/03/05/ 
65 Aftenposten papirutgave 30.09.03. 
66 http://www.securityfocus.com/news/6767 
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En finsk IT-professor - Hannu H. Kari - ved det teknologiske universitet i Helsingfors 

spår slutten for internett innen 2006.67 Han hevder at spam og virus er internetts 

hovedfiende nr. 1. Mange andre IT-eksperter frykter at sammenbruddet kan komme 

atskillig tidligere enn 2006. Felles prognose er imidlertid at det vil bli mer vanlig å 

manipulere innholdet på websidene. Tilliten vil da svekkes både til offentlige og private 

datasystemer. Forsøpling til en viss smertegrense vil forårsake lavere troverdighet og 

brukervennlighet. Et stadig økende antall søppelpost og virus i kombinasjon med 

generelt dårlig kunnskap hos nettbrukere kan bety slutten på internett.  

 

I det følgende vil konvensjonens reservasjonsadgang i forhold til produksjon, import, 

erverv, besittelse, distribusjon, salg og annen tilgjengeliggjøring av tilgangsmidler bli 

underlagt en drøftelse.  

5.1 «Production» 

«Production» forstås som beskrevet i kap. 3.1.1, men det er ikke drøftet av 

Datakrimutvalget verken i forhold til tilgangsmidlene i nr. 1 a) i eller ii. 

Datakrimutvalget viser imidlertid til prinsipielle standpunkter, og tar utgangspunkt i at 

forberedelseshandlinger normalt er straffrie i norsk rett. Datakrimutvalgets 

utgangspunkt bør nok nyanseres noe. Det er flere relevante straffebud både i 

straffelovens annen og tredje del som retter seg mot forberedelseshandlinger, og som 

ikke er drøftet av Datakrimutvalget. Videre er det trukket frem noen grunnregler for 

kriminalisering i teorien. De vil bli behandlet i det følgende. Rettskildebildet er derfor 

neppe så magert som en skulle anta etter å ha lest drøftelsene til Datakrimutvalget i 

NOU 2003:27.  

 

Strl. § 356 kriminaliserer blant annet handlinger for den «som uden Begjæring af nogen 

Vedkommende forfærdiger Nøgel til fremmed laas» eller «som forferdiger(…) Dirik til 

nogen, som ikke har lovlig Bruk derfor». I denne sammenheng trekkes det fram to 

aktuelle kriminaliserte forberedelseshandlinger. For det første kriminaliseres uberettiget 

forferdigelse av nøkkel til «fremmed laas». Med begrepet «forferdigelse» forstås det 

                                                 

          67 Dagbladet.no, mandag 18. oktober 2004. 
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som å produsere eller lage.68 Med fremmed lås forstås enhver lås som består av en 

mekanisk låseanretning med tilhørende nøkkel, og hvor uberettigede ikke har lovlig 

tilgang. Det må imidlertid gjelde nøkkel til en identifisert lås, på samme måte som 

datasystemet må være identifisert i artikkel 6 nr. 1 a) ii.  Nøkkel til fremmed lås har 

trolig et noe videre anvendelsesområde enn objektet i strl. § 147. Bestemmelsen må 

likevel anses som en kriminalisert forberedelseshandling til innbrudd som er omhandlet 

i strl. § 147.  Strl. § 356 representerer således deler av det mekaniske motstykket til 

artikkel 6 i norsk rett ved at nøkkel tilsvarer artikkel 6 nr. 1 a) ii «computer password, 

access code or similar data» som er oversatt med tilgangsdata. For det andre 

kriminaliserer strl. 356 første ledd annet alternativ produksjon av «dirik» dersom det 

ikke er lovlig bruk for den.69 Dirik må forstås som et spesialredskap som utelukkende er 

fremstilt med tanke på forsering av mekaniske låser. Dirik fremstår som det mekaniske 

motstykket til de elektroniske innbruddsprogrammene som nevnt i artikkel 6 nr. 1 a) i. 

Dirik i strl. § 356 er nødvendigvis ikke det samme som dirk i strl. § 147. 

Straffelovkommisjonen behandler strl. § 356 i NOU 2002:4 på side 420, og kommer til 

at bestemmelsen ikke foreslås videreført i den nye straffeloven. Det anføres to grunnlag 

for det. Det første er at det ikke slås ned på slike handlinger som anført i strl. § 356, 

samt at Straffelovkommisjonen ikke kjenner til at bestemmelsen har vært i bruk. Det 

kan være flere grunner til at bestemmelsen ikke er i bruk. En grunn kan være at 

straffesaksmengden søkes begrenset ved at det ikke etterforskes mot hvem som 

overlater nøkler eller dirker til innbruddstyver. En annen grunn kan være at avhending 

av nøkler subsumeres under strl. § 317. Relevansen av hensynene bak regelen vil derfor 

ikke svekkes.  For det andre hevdes det at det vil være tilstrekkelig at vedkommende 

kan straffes for et etterfølgende innbrudd. Når det gjelder vektleggingen av argumentene 

er det å bemerke at NOU 2002:4 er forarbeider til en ikke vedtatt lov. De samme 

hensynene som ble vektlagt ved kriminaliserting av handlingene som er beskrevet i strl. 

§ 356 vil også gjøre seg gjeldende i beskyttelsen av datasystemer.  

 

 

                                                 
68 Bratholm/Matningsdal III (1995) s. 154  
69 Lovlig bruk: Låsesmeder, politi og brannvesen, jfr. Kjerschow s. 
846. 
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Lovgiver har kriminalisert visse forberedelseshandlinger til pengefalsk. Hensynet bak 

reglene er å bevare allmennhetens høye tillit til penger som betalingsmiddel. For å 

kunne opprettholde tilliten har en valgt å kriminalisere forberedelseshandlingene på 

flere stadier. For det første kriminaliserer strl. § 367 handlinger som «eftergjør eller 

uden behørig Bemyndigelse forferdiger i Ind- eller Udlandet gangbare penge eller 

noget Dokument af den i § 178 omhandlende Art». Etterligning av penger kriminaliseres 

selv om ikke gjerningsmannen har rettstridig hensikt. Regelen er først og fremst 

begrunnet i selve den latente risikoen for at de etterlignede pengene skal kunne bli 

spredd.  I Rt. 1982 s. 62 var kopiering i av en pengeseddel i sort/hvitt tilstrekkelig til 

domfellelse. I forarbeidene til bestemmelsen er det uttalt: «Da § 174 fordrer den hensikt 

at benytte de eftergjorte Pænge som ægte, maa også Eftergjørelsen af disse selv 

medtages her, naar den er skeet uden rettstridig Hensigt».70 Bestemmelsen i strl. § 367 

er ikke foreslått videreført i forslag til ny straffelov.71 Begrunnelsen for pengefalskdelen 

av bestemmelsen er at stadig flere av de falske pengene som beslaglegges i dag er 

produsert med pc-utstyr. Straffelovkommisjonen ønsker ikke å kriminalisere handlinger 

som nær sagt alle kan forøve i hjemmet ved hjelp av pc og skanner, og hvor produktet 

ikke er ment å komme utenfor hjemmet. I den forbindelse savnes det en henvisning til 

Høyesteretts anførsler i Rt. 1982 s. 62 hvor nettopp spredningsfaren stod svært sentralt. 

Bestemmelsens blotte eksistens, samt Høyesteretts tolkning og begrunnelse av den vil i 

denne sammenheng veie tyngre enn Straffelovkommisjonens anførsler. For det andre 

kriminaliserer strl. § 177 forferdigelse av redskaper eller gjenstander som tilkjennegir 

seg som bestemte til etterligning eller forfalsking til strl. §§ 174 og 175. Forferdigelse 

har samme betydning som i strl. § 356. Formålet med handlingen må imidlertid være 

forberedelse av strl. §§ 174 eller 175.72 Straffelovkommisjonen uttrykker tvil om det er 

et behov for en videreføring av strl. § 177, men begrunner videreføringen med kravet til 

kriminalisering i konvensjonen om falskmynteri.73 For det tredje kriminaliserer strl. §§ 

174 eller 175 det siste stadiet av forberedelseshandlinger til pengefalsk før selve 

utgivelsen reguleres av strl. § 176. Handlingen i strl. § 175 foreslås ikke videreført 

ettersom det har mistet sin aktualitet ved at det ikke lengre er sølv og gull i mynter.  

                                                 
70 SKM s. 278 
71 NOU 2002:4 s. 422. 
72 Bratholm/Matningsdal III (1995) s. 393  
73 NOU 2002:4 s. 379. 
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Det svekker likevel ikke hensynene bak kriminaliseringen. Straffelovkommisjonen 

foreslår utk. § 31-8 som vil ramme handlinger som regulert i strl. §§ 174 til 176. Det er 

imidlertid gjort endringer ved at kravet til hensikt for handlinger som beskrevet i strl.  

§ 174 første ledd. Dersom forslaget får gjennomslag vil produksjon av penger 

kriminaliseres selv om det ikke foreligger hensikt.74 Den relative vekten av 

bestemmelsene om pengefalsk vil derfor være like stor i spørsmålet om kriminalisering 

av produksjon av tilgangsmidler som etter gjeldende rett.  

 

Strl. 367 viser til strl. § 178, og begge bestemmelsene viser til reglene om pengefalsk 

som får tilsvarende anvendelse for trykte verdipapir. På samme måte som for pengefalsk 

er forberedelseshandlingen kriminalisert på ulike stadier. I NOU 2002:4 side 404 går 

ikke Straffelovkommisjonen inn for å videreføre bestemmelsen i strl. § 178. De 

begrunner det med at det er en rekke andre betalingsmidler som også anses som 

dokumenter, og at de rammes av strl. kap. 18 om dokumentfalsk. Gjennom praksis har 

også påtalemyndigheten ønsket å henføre verdipapirfalsk under 

dokumentfalskbestemmelsene. Verken strl. §§ 367 eller 178 er foreslått videreført i den 

nye straffeloven.75 Handlinger som beskrevet i § 178 foreslås derimot subsumert som 

dokumentfalsk. «Forferdigelse» eller produksjon av verdipapiret - 

forberedelseshandlingen til verdipapirfalsk - er foreslått til fortsatt å være kriminalisert i 

utk. § 31-2, som er videreførelsen av deler av strl. § 185. Deler - ettersom 

hensiktskravet til bruk ikke er foreslått videreført i den nye bestemmelsen.76 Således vil 

forslaget til den nye subsumsjonen fortsatt ha relevans for produksjon av tilgangsmidler.  

 

Hensynene bak reglene, samt anvendelsen både for pengefalsk og trykte verdipapir vil 

øke rettskilden(e)s relative vekten i forhold til kriminalisering av 

forberedelseshandlingen: Produksjon av tilgangsmidler.   

 

Dokumenter har også en spesiell beskyttelse i norsk rett, og lovgiver har strukket seg 

langt for å kunne opprettholde tilliten til dokumentene. Det er gjort ved å kriminalisere 

visse forberedelseshandlinger til dokumentforfalskning. For det første kriminaliserer 

                                                 
74 NOU 2002:4 s. 379. 
75 NOU 2002:4 s. 421-422. 
76 NOU 2002:4 s. 376. 
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strl. § 368 forberedelseshandlinger til dokumentforfalskning ved at den som «uden 

behørig Bemyndigelse forferdiger i Inden- eller Udlenlandsk offentlig Segl, Stempel 

eller Merke, Stempelpapir, Stempelmerke eller Postfrimerke eller lignende» kan 

straffes. Bestemmelsen rammer det å forferdige - fremstille eller lage - falsk stempel, 

frimerke, m.v. Det kreves imidlertid at det er en offentlig gjenstand. Den kriminaliserte 

forberedelseshandlingen består i selve forferdigelsen. For det andre kriminaliserer strl.  

§ 186 forberedelse til dokumentfalsk blant annet ved å forferdige falskt segl, stempel 

eller lignende når det tilkjennegir seg selv som bestemt til ettergjørelse eller 

forfalskning. For det tredje kriminaliseres forferdigelse av falskt dokument etter strl.  

§ 185 når det skal benyttes til forhold som rammes av strl. §§ 182 eller 183.   

 

Stempling av gull og sølv uten særskilt tillatelse er kriminalisert jfr. strl. § 375. 

Stempling er en aktiv handling som utstyrer metallet med et ekthetsmerke i form av en 

kode som tilsier at det skal ha en viss kvalitet. Stemplingen har relevans i forhold til 

produksjon. Det er tilliten til edle metaller som er begrunnelsen bak den kriminaliserte 

forberedelseshandlingen. Tilliten må være så høy at allmennheten ikke trekker ektheten 

i tvil.  

 

Datakriminalitet representerer ikke bare utelukkende en ny type kriminalitet, men det er 

like mye en ny arena for de kriminelle. Det er derfor vanskelig å tenke seg hvorfor det 

skal gjelde andre hensyn i forhold til å verne elektronisk sikret informasjon enn det som 

er sikret med mekaniske låser. Videre er det ikke anført noen argumenter hvorfor det 

gjelder andre hensyn for å opprettholde folks tillit til elektroniske penger, verdipapir og 

dokumenter enn de fysiske. Produksjon av spesialdesignede innbruddsprogrammer 

inkludert virus, innretninger eller tilgangsdata som kan benyttes til innbrudd i 

nettbanker, offentlige registre og andre offentlige datasystemer fremstår som en minst 

like stor fare for den allmenne tillit som falskmynteri, forfalskning av verdipapir og 

dokumenter. Informasjon på konti i nettbanker kan slettes, endres eller overføres på kort 

tid. Det samme er tilfellet for digitalt registrerte verdipapir og dokumenter. 

Manipulering og sletting av informasjon på websider vil forårsake lavere tillit og 

troverdighet for den enkelte, og til hele internett som medium på litt lengre sikt. Vi må 

stille spørsmål om vi ønsker å komme dit som Hannu H. Kari spår internett innen 2006. 
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Dersom svaret er negativt bør en i større grad forsøke å tilpasse en lovgivning som kan 

motvirke det.  

 

I teorien stilles det tre vilkår for kriminalisering av en handling.77 Det må for det første 

være en adferd som er samfunnsmessig uønsket. Det er først og fremst handlinger som 

på en eller annen måte medfører skade eller fare for skade som bør straffesanksjoneres. 

Datakrimutvalget uttaler at forberedelseshandlinger normalt ikke krenker 

beskyttelsesverdige interesser, og at det kan være usikkert om den staffbare handlingen 

som forberedes vil bli gjennomført.78 Selve gjennomførelsen av forbrytelsen avhenger 

ikke nødvendigvis av det kriminelle forsett. Datakrimutvalget uttaler selv: «Slik 

spredning kan skje uforvarende, for eksempel ved at viruset sprer seg selv uten at 

vedkommende har kjennskap til det(…)». Produsenter av antivirusprogrammer dyrker 

virus i isolerte datanettverk nettopp for å unngå risikoen ved uhell. Når viruset først er 

kommet «in the wild» er de umulig å kontrollere. 50 millioner forsøk på virusinfeksjon 

og 150 000 virusinfeksjoner i Norge i 2003 bør gi en god illustrasjon på hvilket uønsket 

fenomen datavirus virkelig er. Når en i tillegg vet at det ikke finnes en eneste legitim 

berettigelse for noen befatning med datavirus svekkes motargumentene ytterligere. Det 

er svært krevende å oppspore hvem som står bak spredning av datavirus.  Det ble gjort 

forsøk på 2,7 millioner datainnbrudd og av disse var 5200 fullbyrdede i 2003.  Det 

samlede tapet som følge av datakriminalitet i Norge ble anslått til 5 milliarder kroner i 

2003. Datainnbrudd blir gjennomført både med spesialdesignede dataprogrammer og 

tilgangsdata. Under produksjonen av tilgangsmidler må de testes for å verifisere at de 

fungerer. En del av testingen må nødvendigvis foregå opp mot ukjente datasystemer. 

Testingen vil reelt sett da fremstå som forsøk på, eller forøvelse av datainnbrudd. De 

funksjonelle tilgangsmidlene vil da fremstå som utbytte, selv om det er et vanskelig 

bevismessig aspekt. Tilgangsmidlene har utelukkende en legitim berettigelse for 

programprodusenter, sikkerhetsutviklere og tilsvarende. Datavirus har derimot ingen 

legal funksjon, men er bare egnet for å forårsake skade.    

  

 

                                                 
77 Andenæs (1997) s. 87 flg.  
78 NOU 2003:27 s. 20. 

 47 



 

Straffebudet må for det andre la seg håndheve uten å krenke andre samfunnsmessige 

viktige interesser. Straffelovkommisjonen mener at kriminalisering av 

forberedelseshandlinger bør vurderes nokså konkret.79 Når det gjelder handlingstyper 

må vi skille mellom de som hører til kjernen i den private sfære, og handlinger som 

ligger mer i perifert av det vi regner som viktig å ha frihet til. Til kjerneområdet hører 

aller mest tankene våre. Handlinger som er mer uvanlige eller spektakulære blir i noe 

større grad regulert ved straffelovgivningen. En skulle kunne anta at befatning med 

produksjon av innretninger, inkludert dataprogram og tilgangsdata som primært er 

designet for eller tilpasset til å begå straffbare handlinger, heller mot det å være uvanlig 

eller spektakulært. Det blir også påpekt at det kan være vanskelig for borgerne og 

rettsapparatet å skille mellom de handlingene som har et kriminelt siktemål eller ikke, 

og at det vil kunne bli uvisshet blant befolkningen om hva som er lovlige eller ulovlige 

handlinger. Hvor merkbar denne innskrenkingen i den private handlefriheten vil bli, 

kommer an på hvilket rettsområde det dreier seg om, og hvilke handlinger som blir 

kriminalisert. Det er mindre trolig at kriminalisering av produksjon av innretninger, 

inkludert dataprogram som primært er designet for eller tilpasset for å begå straffbare 

handlinger, vil innskrenke den private handlefriheten i særlig grad. Det består av 

handlinger som i det alt overveiende ikke har noe legitimt formål. Det blir påpekt at i en 

del tilfeller blir straffeansvaret utvidet til handlinger som i det ytre har en fullt ut legitim 

karakter, slik som arbeid, innkjøp og samtaler. Det vil imidlertid ikke være tilfelle ved 

produksjon av innretninger, inkludert dataprogram som primært er designet for, eller 

tilpasset til å begå straffbare handlinger. 

 

Straffebudet må for det tredje ikke ha uønskede sidevirkninger som oppveier fordelene. 

Konvensjonsstatene plikter å la konvensjonens prosessulle bestemmelser få anvendelse 

på alle de bestemmelsen konvensjonen gjelder, jfr. artikkel 14 nr. 2 bokstav a. Det har 

imidlertid ikke bare positive sider. En kriminalisering i henhold til konvensjonen vil 

medføre økt politikontroll i den private sfære ved at det vil gi mulighet til å benytte 

tvangsmidler i etterforskingen. Husabø uttaler at den allmennpreventive virkningen vil 

neppe være særlig stor ved kriminalisering av forberedelseshandlinger.80 Han fortsetter 

med «for straffetrusselens avskrekkende virkning er hovedstraffebudet nok». Ettersom 

                                                 
79 NOU 2002:4 s. 95. 
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kriminalisering av forberedelseshandlinger vil kunne medføre bruk av tvangsmidler vil 

også den interne kontrollen bli større. Foresatte må i større grad sørge for intern kontroll 

med deres barn for å unngå bruk av tvangsmidler. Politiet vil kunne benytte 

tvangsmidler allerede på forberedelsesstadiet. Ut i fra ønsket om et mest mulig effektivt 

politi framstår det som positivt å kriminalisere allerede på forberedelsesstadiet. Dersom 

politiet kan avdekke, sikte og iretteføre kriminelle allerede på forberedelsestidspunktet 

kan eiendom og andre verdier bli spart.81 Det innebærer imidlertid at det den økte 

effektiviteten i etterforskingen vil ramme privatlivets fred. Flere hus blir ransakt, flere i 

omgangskretsen avhørt som vitner, og flere arbeidsplasser blir oppsøkt. At uskyldige 

blir berørt av tvangsmidler må være en kalkulert risiko fra statsmakten. Det er et 

dilemma for lovgiver. En må likevel sette søkelyset på at dette er en type kriminalitet 

som i stor grad tilhører privatlivet ved at utførelsen skjer i de private hjem, på 

arbeidsplassen eller på liknende steder hvor gjerningsmannen har en tilknytning. 

Kriminaliteten må bekjempes på den arenaen den forøves. Overgangen fra straffri 

forberedelseshandling til forsøkets nedre grense kan overskrides uten at 

gjerningsmannen forflytter seg fysisk. Datakriminaliteten representerer en arena hvor 

politiet ikke i samme grad som ellers i samfunnet har mulighet til å utføre sin 

beskyttende oppgave. Det sier seg selv datalovbrudd ikke kan oppdages ved tradisjonell 

ordenstjeneste. Ved tradisjonell kriminalitet må derimot gjerningsmenn nærme seg 

objektene fysisk. Når gjerningsmannen ikke behøver fysisk tilnærming av objektet for 

datakriminaliteten, blir den preventive delen borte. Både de prosessuelle og de faktiske 

mulighetene til å drive etterretning er svært mangelfulle. Samtidig må politiet sikre 

bevisene hvor de fysisk befinner seg. Befolkningen er imidlertid beskyttet mot 

vilkårlige overgrep fra politiets side ved at det stilles krav til skjellig grunn til mistanke 

før det kan iverksettes bruk av tvangsmidler, samt at bruken må vurderes opp mot 

uforholdsmessighet. Bruk av tvangsmidler kan likevel medføre at uskyldige borgere kan 

bli utsatt for inngrep fra politiets side. Det er tilfellet for all kriminalitet, og er ikke et 

spesielt argument i denne sammenheng. På etterforskningsstadiet vet politiet ennå ikke 

hvem som er skyldig og hvem som ikke er det, men det må ha vært foretatt en 

sannsynlighetsvurdering som tilsier at det er en større grunn til mistanke enn at det ikke 

er det.  

                                                                                                                                               
80 Husabø s. 372 
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 Under pkt. 2.6.3.1 i NOU 2003:27 drøfter Datakrimutvalget om det er behov for 

lovendringer. De kommer til at strl. § 317 «omfatter dermed blant annet ikke de tilfeller 

hvor gjerningspersonen har gjettet passordet, eller forsøkt seg fram med en 

datamaskin». Produksjon av passord, tilgangskoder og lignende data er ikke drøftet av 

Datakrimutvalget. Produksjon av tilgangsdata slik som passord, tilgangskoder eller 

lignende tilgangsdata synes ikke mulig uten å forøve, eller forsøke å forøve andre 

forbrytelser. Dersom noen forsøker å gjette seg fram til et passord må det gjettede 

verifiseres mot den aktuelle tilgangssperren. I Windows er det tillatt med 94 ulike tegn 

for bruk i et passord. Med utgangspunkt i et standard passord som skal inneholde minst 

8 tegn i kombinasjon av store og små boksaver, tall og symboler er muligheten i beste 

fall til å taste inn korrekt passord slik: 95x95x95x95x95x95x95x95 som gir 69 833 729 

609 375 eller 6.98 kvadrillioner. Gjerningsmannen må da vite nettopp at passordet 

inneholder eksakt 8 tegn. Dersom det er flere eller færre enn 8 tegn begrenses 

muligheten ytterligere. Det fremstår som like usannsynlig at noen kan gjette seg til 

riktig passord, som at noen kan gjette seg fram til formen på en nøkkel uten en gang ha 

sett verken dør eller lås. Dersom gjerningsmannen ønsker å verifisere gjettetingen sin, 

så må han teste tilgangsdataene på tilgangssperren i datasystemet. Verifiseringen vil da 

fremstå som forsøk på datainnbrudd ved at gjerningsmannen vil handle mot strl. § 145 

annet ledd.  

 

Riksadvokaten har advart mot nykriminalisering. I NOU 2002:4 pkt 3.5 gjøres det rede 

for veksten av nykriminalisering. Veksten innen nykriminalisering har imidlertid vært 

spesielt stor innen særlovgivningen. Datakriminaliteten representerer ikke utelukkende 

en ny type kriminalitet, men fremstår like mye som en transformering fra det fysiske til 

det elektroniske. Riksadvokatens advarsel er relevant, men kan likevel ikke vektlegges i 

samme grad. 

 

Konvensjonen er utarbeidet med hensyn til at konvensjonsstatene skal samarbeide om å 

bekjempe den datakriminaliteten som skjer på tvers av landegrensene. Konvensjonen tar 

likevel høyde for at artikkel 6 kan kreve så store endringer i den nasjonale lovgivningen 
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at noen stater ikke kan eller vil ratifisere.82 Det er derfor som tidligere nevnt anledning 

til å reservere seg for deler av artikkelen. Spørsmålet er hvordan Norge bør vektlegge 

hensynene til konvensjonen i forhold til nasjonal rett. En kan ikke bare se hen til at 

konvensjonen gi rom for reservasjoner, og deretter utelukkende løse problemstillingene 

etter nasjonal rettsteori. Datakriminaliteten som et globalt problem må løses med et så 

bredt internasjonalt samarbeid som mulig. De statene som velger en lempeligere 

lovgivning kan raskt fremstå som frihavner for datakriminalitet. Justisdepartementet har 

også uttalt at Norge ikke bør reservere seg mer enn høyst nødvendig i forhold til 

konvensjonen. Det fremkom i høringsbrevet til NOU 2003:27. Hensynene mot 

kriminalisering av produksjon av tilgangsmidler synes ikke å veie tyngre enn hensynene 

for. Norge bør derfor ikke reservere seg mot produksjon av noen tilgangsmidler. 

5.2 «Possession» 

Med «possession» forstås besittelse som nevnt i kap. 3.5. Datakrimutvalget drøfter 

besittelse utelukkende i forhold til datavirus og andre skadevoldende programmer. De 

konkluderer: «Ser man bort fra de straffebud som rammer besittelse av særlig farlige 

gjenstander, for eksempel plutonium eller uran (straffeloven § 152a) eller sprengstoff 

(straffeloven § 161), er det normalt ikke straffbart å besitte gjenstander som vil kunne 

benyttes til straffbare formål, heller ikke om det var hensikten med anskaffelsen». I 

denne forbindelse kan det være betimelig å drøfte hvilken fare besittelse av datavirus 

representerer. Datakrimutvalget uttaler at datavirus kan spre seg uforvarende. I kap. 5.1 

er det nevnt hvilke fatale konsekvenser spredning av datavirus kan medføre. Omfanget 

av spredning av datavirus i Norge fremkommer i Mørketallsundersøkelsen foretatt i 

2003. En kan trygt fastslå at 50 millioner virusangrep representerer en stor fare. En vet 

selvsagt ikke hvor mange virus som har spredt seg uforvarende utelukkende ved 

besittelse. Spredning av datavirus kan få store følgeskader, som blant annet strømstans 

med konsekvenser for viktige samfunnsinstitusjoner. Besittelse av noen datavirus vil 

klart være farligere enn andre. Faregraden blir ikke kjent før de sprer seg selv, og 

medfører skade. Da er det imidlertid for seint, og de vil være vanskelig å kontrollere. 

Noen differensiering av hvilke datavirus som kan besittes, og hvilke som er for farlige 

synes ikke å være mulig å gjennomføre. Besittelse av sprengstoff representerer derimot 

                                                 
82 Konvensjonens «preamble». 
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ikke samme fare. Sprengstoff må oppbevares sammen med tennmidler som for 

eksempel fenghetter for at det skal oppstå et skadepotensiale.  

 

Under kap. 4.3 vedrørende gjeldende rett er virkeområdet for strl. § 317 drøftet. Der 

fremkommer at besittelse av passord og tilgangskoder vil være kriminalisert under visse 

forutsetninger som omhandlet i kap. 4.3.1, selv om det ikke foreligger hensikt.  

Tilgangsdata forholder seg som tidligere nevnt til en tilgangssperre, som en nøkkel til 

en lås. I de tilfeller hvor nøkkelen besittes av uberettigede vil det i de aller fleste tilfeller 

være en overtredelse av strl. § 317. I mange tilfeller vil imidlertid det være vanskelig å 

bevise. Kriminalisering av selve besittelsen vil derved kunne lette påtalemyndighetens 

bevisbyrde. Innretninger og dataprogrammer som er spesialdesignet for datalovbrudd, 

kan benyttes til datainnbrudd til tross for at eierne av datasystemet endrer 

tilgangssperrene. De fungerer som en dirk eller rambukk til datasystemene. De samme 

hensynene som er anført for produksjon av datavirus og andre tilgangsmidler vil i stor 

grad også gjelde for besittelsen.  

 

Som en mellomløsning åpner konvensjonen for å kriminalisere besittelsen når antallet 

overstiger et visst antall tilgangsmidler som nevnt i artikkel 6 nr. 1 b). Som nevnt i kap. 

3.5 er det heller ikke drøftet av Datakrimutvalget. En lovgivning basert på at besittelse 

av et visst antall tilgangsmidler legaliseres, men hvor større kvanta kriminaliseres vil 

kunne skape problemer av ulik art.  

 

Datakrimutvalget trekker fram at subjektivisering av straffeansvaret i forbindelse med 

dataprogram som kan både benyttes både til lovlige og ulovlige formål kan være 

uheldig med henvisning til Husabø. I artikkel 6 er det trukket inn krav til hensikt 

nettopp for å avgrense den problematikken som Husabø påpeker.83  

 

Da de teoretiske utgangspunktene for kriminalisering ikke vil være særskilt forksjellig 

fra produksjon blir de ikke drøftet i det følgende. De samme hensynene gjør seg derfor 

gjeldende for kriminalisering av forberedelseshandlingen besittelse av tilgangmidler 

etter artikkel 6. Reservasjonsadgangen bør ikke benyttes. 
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5.3 «IMPORT» & «PROCUREMENT FOR USE» 

De to vilkårene blir behandlet sammen for å unngå dobbeltbehandling. Forståelsen av 

begrepet import taler mye for seg selv, og forståelsen av «procurement for use» er som 

behandlet i kap. 3.1.3. Datakrimutvalget tar blant annet stilling til import og anskaffelse 

til bruk under kap. 2.6.3.3 med overskriften: «Nærmere om utformingen av 

bestemmelsen». De uttaler der at det neppe er grunn til å kriminalisere import og 

anskaffelse til bruk, og viser til prinsipielle synspunkter som det er gjort rede for i NOU 

2003:17 punkt 1.3.1.   

 

Strl. § 177 kriminaliserer derimot forberedelser til pengefalsk og forfalsking av 

verdipapir (jfr. strl. § 178). I denne forbindelse fremkommer relevansen i anskaffelse av 

redskaper eller gjenstander som tilkjennegir seg som bestemte til ettergjørelse eller 

forfalsking til strl. §§ 174 og 175. 84 Anskaffelsen er relevant både i forhold til import, 

og skaffe til veie for bruk. Også anskaffelse av falskt segl, stempel eller merke eller 

andre gjenstander som forberedelse til dokumentforfalskning er kriminalisert i medhold 

av strl. § 186. For ekte segl, stempel eller merke benyttes begrepet «tilvender seg», som 

er noe videre. Begge begrepene i strl. § 186 er imidlertid relevant for import og 

anskaffelse til bruk av tilgangsmidler. Anskaffelse av falskt dokument for å benytte det 

til dokumentfalsk som nevnt i strl. §§ 182 og 183 er en kriminalisert 

forberedelseshandling som rammes av strl. § 185. I de tilfeller hvor tilgangsmidlene er 

utbytte for en straffbar handling, samt de vilkårene som nevnt i kap. 4.3.1 er tilstede vil 

også strl. § 317 være relevant. 

 

I tillegg til de relevante straffebudene vil også de samme argumentene for 

kriminalisering av forberedelseshandlingen som nevnt i kap. 5.1 gjøre seg gjeldende 

her. Konklusjonen her også må bli at Norge ikke bør reservere seg.  

 

                                                                                                                                               
83 Explanatory Report pkt. 76: «In order to avoid the danger of 
overcriminalisation(…)». 
84 Bratholm/Matningsdal III (1995) s. 393  
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5.4 «DISTRIBUTION», «SALE» & «OTHERWISE MAKING AVAILABLE» 

Begrepene «distribution», «sale» & «otherwise making available» forstås som nevnt i 

kap. 3.1.4, 3.1.5 og 3.1.6. Det relevante rettskildebildet er nokså likt for de tre 

begrepene. I tillegg vil også avhandlings fysiske rammer tilsi en samlet behandling for 

begrepene. For det første kriminaliserer strl. § 356 forberedelseshandlingen ved 

avhendelse av «Nøgel til fremmed lås» eller som «overlader Dirik til nogen, som ikke 

har lovlig Bruk derfor». Relevansen av selve bestemmelsen er tidligere drøftet, men her 

må den vurderes opp mot distribusjon, salg eller andre måter å gjøre tilgangsdata 

tilgjengelig. Vilkåret «afhænder Nøgel til fremmed Laas» er relevant i forhold til 

distribusjon og salg. Begrepet «Overlader» for dirk kan derimot være relevant for de tre 

begrepene. For det andre kriminaliserer strl. § 317 handlinger som å yte bistand til å 

sikre utbytte av en straffbar handling for andre. Viser også til drøftelsen i kap. 4.3.1 som 

stiller bestemte krav til utbyttet. I denne sammenheng er det å transportere, sende, 

overføre og avhende som er relevant for problemstillingen. Uberettiget distribusjon og 

salg av tilgangsmidler til datasystemer er en heller tvilsom geskjeft. Datakrimutvalget 

uttaler: «Slike handlinger vil imidlertid ofte allerede være straffbare etter de 

alminnelige reglene om forsøk og medvirkning.» For at slike handlinger skal kunne 

straffes for forsøk og medvirkning må det bevises forsett i forhold til forsøket eller 

medvrikningen. Det vil skape store problemer for påtalemyndigheten, og aktualiteten vil 

svekkes. Videreformidling av innbruddsprogrammer eller datavirus kan like gjerne 

representere en avhending for besittelse eller videresalg. Veien fra spredning til sletting, 

endring eller manipulering av data er svært kort. Avanserte trojanere kan overvåke all 

virksomhet og informasjon på datasystemet, herunder også tilgangsdataene til 

datasystemet. Innhentede tilgangsdata kan medføre at gjerningsmannen i neste omgang 

kan logge seg på med riktige tilgangsdata. Etterforsking av slike saker krever store 

ressurser, og er teknisk meget krevende. 

 

Datakrimutvalget konkluderer: «Under enhver omstendighet er det vanskelig å se at 

risikoen for at et dataprogram kan bli brukt av andre til straffbare formål, gir 

tilstrekkelig grunn til å straffesanksjonere selve spredningen.»85 Datakrimutvalget 

trekker inn de abstrakte faredeliktene som strl. 352 a og promillebestemmelsene i 

                                                 
85 NOU 2003:27 s. 21. 
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vegtrafikkloven som begrunnelse for sin konklusjon. De hevder at det ikke foreligger 

slik fare ved spredning av dataprogrammer. I den forbindelse vises det til Nasjonal 

sikkerhetsmyndighet og mørketallsundersøkelsen, som nevnt innledningsvis til kap. 5. 

Der påpekes det at det ble forøvet 2 700 000 forsøk på datainnbrudd i Norge i 2003, og 

mange er rettet mot viktige samfunnsinstitusjoner.  

 

I tillegg til de relevante straffebudene vil også de samme argumentene for 

kriminalisering av forberedelseshandlingen som nevnt i kap. 5.1 gjøre seg gjeldende 

her. Heller ikke for dette punktet bør Norge reservere seg. 
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6 Lovforslaget 

Datakrimutvalget hadde i utgangspunktet flere muligheter til å fremme forslag til å 

kunne gjennomføre konvensjonens krav. En er å foreslå konvensjonen inkorporert som 

norsk lovtekst. En annen måte er å foreslå en norsk lovtekst med samme innhold som 

konvensjonsteksten. Det kalles gjerne gjengivelsesmetoden.86 Gjengivelsesmetoden har 

sine svakheter ved at det som regel vil bli uoverensstemmelser mellom de to tekster. Det 

vil alltid bli språklige ulikheter eller unøyaktigheter ved oversettelser. På den annen side 

blir bestemmelsene mer forståelige for norske jurister når de opptrer i norsk språkdrakt. 

Datakrimutvalget har imidlertid valgt en løsning hvor de fremmer et forslag som 

tifredsstiller konvensjonens minimumskrav, derved at de benytter seg av 

reservasjonsadgangen i artikkel 6. I skrivende stund har Datakrimutvalgets lovforslag 

vært ute på høring, men det er ennå ikke tilgjengeliggjort. Datakrimutvalgets lovforslag 

er derfor heller ikke vedtatt. I dette kapittelet vil ulike problemstillinger relatert til 

lovforslaget bli belyst. Til tross for at NOU 2003:27 fremdeles er å anse som juridisk 

teori vil den i denne forbindelse bli behandlet som et lovforarbeide. Lovutkastet som er 

å anse som et lovforslag, men det vil bli drøftet som lovtekst. (Jfr. kap. 2.6). 

6.1 Lovbestemmelsen 

Forslaget til straffeloven § 145 b lyder som følgende: 

«Den som uberettiget gjør tilgengelig passord eller andre data som kan gi tilgang til et 

datasystem, straffes for spredning av tilgangsdata med bøter eller fengsel inntil 6 

måneder eller begge deler. 

Grov spredning av tilgangsdata straffes med fengsel inntil 2 år. Ved avgjørelsen av om 

spredningen er grov, skal det særlig legges vekt på om dataene kan gi tilgang til 

sensitive opplysninger, om spredningen er omfattende og om handlingen for øvrig 

skaper fare for betydelig skade. 

Medvirkning straffes på samme måte. 

                                                 
86 Eckhoff (1997) s. 282. 
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Offentlig påtale finner ikke sted uten fornærmedes begjæring med mindre allmenne 

hensyn krever påtale». 

6.2 Innledning 

Lovforslaget til strl. § 145 b er utarbeidet på bakgrunn av artikkel 6, og Norges ønske 

om å ratifisere konvensjonen. Det er noen kriterier som må foreligge dersom 

lovforslaget skal vedtas. Det må for det første ikke være i strid med grunnloven.87 Det 

skal for det andre tolkes med de begrensinger som følger av folkeretten, jfr. strl. § 1 

annet ledd og menneskerettighetsloven (EMK) § 3. For det tredje har Den Europeiske 

Menneskerettighetsdomstolen (EMD) har lagt til grunn at EMK artikkel 7 krever at 

straffebestemmelser har et presisjonsnivå som gjør det mulig for borgerne å 

forutberegne sin rettsstilling.88  

 

Selve lovforslaget er utarbeidet for å kunne tilfredsstille konvensjonens minimumskrav i 

kampen for å avverge datakriminalitet.89 Artikkelen har som mål å forebygge straffbare 

handlinger som beskrevet i artikkel 2 til 5 i konvensjonen. Det er handlinger som 

datainnbrudd i artikkel 2, dataavlytting i artikkel 3, dataskadeverk i artikkel 4 og 

systemskadeverk i artikkel 5. Tanken synes å være at dersom spredning av passord eller 

tilgangsdata blir kriminalisert, så vil det kunne forebygge de ovennevnte handlinger. 

Det må likevel stilles spørsmål om lovforslaget må kunne tolkes i et videre perspektiv i 

norsk rett ettersom Datakrimutvalget har utelatt kravet til hensikt. Det begrunnes først 

og fremst i at lovforslaget også må tolkes ved bruk av norske rettskilder, og ikke bare 

ved hjelp av konvensjonen og Explanatory Report.  

 

Lovforslaget er fra Datakrimutvalgets side tenkt innplassert i straffelovens kapittel 13, i 

straffelovens del II om forbrytelser. Overtredelser av straffebudet blir forbrytelser i 

motsetning til forseelser. Skillet forbrytelse forseelse har flere rettsfølger.90 For det 

første er forbrytelser å anse som å være mer straffverdige enn forseelser. Det kan gi seg 

utslag blant annet på strafferammen. For det andre vil forsøk på en forbrytelse være 

                                                 
87 Eskeland (2000) s. 91. 
88 Rt. 1933 s. 212 og Eskeland (2000) s. 96. 
89 NOU 2003:27 side 18 andre spalte.  
90 I Slettan/Øie fremkommer at skillet er tillagt vekt i om lag 30 
paragrafer. 

 57 



 

straffbar. Det vil ikke være tilfelle for en forseelse jfr. strl. § 49, annet ledd. 

Forarbeidene sier ikke noe om hvorfor forslaget er foreslått plassert under 

forbrytelseskapittelet. Drøftelse av forsøk blir behandlet i kapittel 6.10. For det tredje vil 

skillet ha betydning for strafferammen når det gjelder gjentagelse, jfr. strl. § 61. For det 

fjerde har skillet en straffeprosessuell betydning derved at politiet kan ta ut tiltale og 

utferdige forelegg i forseelsessaker,91 jfr. kap.  6.12.2. 

6.3 Passord eller andre data  

6.3.1 Innledning 

Utgangspunktet i bestemmelsen er bruk av midler som kan benyttes i forbindelse med å 

skaffe seg adgang til et datasystem. Midlene er «passord eller andre data». For å sette 

tingene i et perspektiv kan det være naturlig å trekke en sammenligning til det 

mekaniske hvor informasjon og verdier sikres ved å låse de inne i lukkede rom. Dersom 

noen ønsker tilgang må det benyttes riktig nøkkel. Adgang til et elektronisk datasystem 

som er sikret med tilgangssperrer kan gjøres ved bruk av korrekt passord eller 

tilgangsdata. Ettersom det er fremmet to alternative vilkår er det naturlig å dele 

drøftelsen. Først vil det redegjøres for passord, og deretter for andre data.  

6.3.2 Passord 

«Passord» er et objektivt vilkår, og det er alternativt til begrepet «andre data». Det er 

spredning av «passord» eller «andre data» som er selve kjernen i bestemmelsen. 

Utgangspunktet for tolking av all lovtekst er hva som er den vanlige språklige 

forståelsen av ordet. Begrepet «passord» er sammensatt. Sammensetningen av begrepet 

er ikke ny. Begrepet har vært benyttet i lang tid, men er i løpet av de siste tiår tatt i bruk 

i datasammenheng. Opprinnelig er pass et latinsk ord. Det innebærer en offentlig 

nasjonalitetsbekreftelse for borgerne av en stat som benyttes til legitimasjon på reiser til 

andre stater. Passord har også blitt benyttet i militær og annen sammenheng over tid. 

Under operasjoner har det vært av stor viktighet at militære enheter har kunnet bekrefte 

sin identitet ved bruk av passord. På den måten har andre enheter hatt en reell mulighet 

til å verifisere deres rettmessige adgang uten å kjenne brukeren personlig. Passordet har 

vært holdt hemmelig for å sikre og forenkle adgangen til lukkede områder. Dersom 

                                                 
91 Det er noen unntak, men uten relevans her. 
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personellet ikke har kunnet oppgi korrekt passord har det således vært avgjørende å 

kontrollere tilhørigheten før de har kunnet få tilgang til det avlukkede området. 

 

Spørsmålet er om det er den ovennevnte bruk av begrepet passord Datakrimutvalget har 

lagt til grunn i forarbeidene til lovforslaget. Forarbeidene sier ikke noe eksplisitt, men 

de viser til konvensjonens begrep: «computer password (…) by which the whole or any 

part of the computer system is capable of being accessed»92.  Under Datakrimutvalgets 

merknader i forarbeidenes kapittel 6 er gjenstanden for den straffbare handling passord 

som kan gi tilgang til fysiske eller logiske nivåer i et datasystem.93 Ut i fra konteksten er 

det grunn til å tolke bruken av ordet, slik som den vanlige forståelsen av ordet har vært 

gjennom tidene. I denne sammenheng er begrepet å forstå som at det må tastes inn i et 

datasystem for å bringe brukeren videre forbi tilgangssperren(e).  

 

Begrepet «passord» er i forarbeidene ikke begrenset til å være et meningsbærende ord 

for å rammes av ordlyden i straffebudet. Det er således ikke krav om at ordet må kunne 

finnes i en ordbok, leksikon eller dictionary for at det skal være straffbart etter den del 

av de objektive vilkårene. Etter bestemmelsen er det tilstrekkelig at passordet 

inneholder bokstaver, tall eller symboler. I Windows sin bruk av tilgangssperrer er det 

tillatt med passord satt sammen av kombinasjoner av totalt 95 bokstaver (store og små), 

tall og symboler. Dersom en tar utgangspunkt i at en aktuell tilgangssperre skal 

inneholde 8 tegn er muligheten i beste fall til å taste inn korrekt passord en til 6.98 

kvadrillioner.94 Det er imidlertid basert på at en har konkret kunnskap om at passordet 

inneholder eksakt 8 tegn. Dersom passordet inneholder færre eller flere tegn blir sjansen 

enten større eller mindre for å kunne taste inn korrekt passord. Dersom en ikke kjenner 

passordet vil muligheten til å gjette det være tilnærmet uendelig, og fremstillingen vil 

være matematisk komplisert. I utgangspunktet vil det således være bortimot umulig å 

gjette seg til et passord ettersom en ikke vet noe om hvor mange tegn som skal benyttes 

i tilgangssperren. I tilgangssperrer på minibanker opererer en med en PIN-kode. Pin-

koder består av en kombinasjon av i alt 4 tall. Det gir en treffmulighet på 104. Med andre 

                                                 
92 Nou 2003: 27 side 21 annen spalte.  
93 Nou 2003: 27 side 59 første spalte 
94 95x95x95x95x95x95x95x95=69.833.729.609.375   
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ord har man èn 10.000-dels mulighet til å taste inn korrekt PIN-kode på en minibank. 

Selv om en PIN-kode inneholder en tallkombinasjon er det å anse som et passord.  

6.3.3 Andre data 

Begrepet «andre data» er alternativ til passord. For å kunne straffes etter bestemmelsen 

må en alternativt gjøre tilgjengelig andre data som kan gi tilgang til et datasystem. 

Utgangspunktet for lovtolkningen er den vanlige forståelsen av begrepet. Den vanlige 

oppfatningen av data er innhentet informasjon i en eller annen form. Ut i fra lovteksten 

kan det forstås som all tenkelig informasjon som kan gi tilgang til et datasystem. Tekst, 

tall, og tegnkombinasjoner må i denne forbindelse være unntatt ettersom det rammes av 

vilkåret passord. 

 

Spørsmålet er om en kan få noen ytterligere veiledning til et tolkningsresultat for andre 

data i forarbeidene. I NOU 2003:27 under pkt 1.4 henviser lovutvalget til 

konvensjonens definisjon av begrepet. Definisjonen av data i artikkel 1 bokstav b er: 

««Computer data» any representation of facts, information or concepts in a form 

suitable for processing in a computer system, including a program suitable to cause a 

computer system to perform a function». 

 

Konvensjonens definisjon av «computer data» bygger på ISO-definisjonen av data. 

Forarbeidenes henvisning til definisjonen i konvensjonen transformer konvensjonens 

ordlyd inn i det norske rettskildebildet. Dette skaper imidlertid noen 

tolkningsproblemer. Konvensjonen foreligger på engelsk, og må oversettes til norsk 

under tolkningsprosessen. Ved oversettelsen kan det lett oppstå problemer. Videre kan 

det føre til nyanser og unøyaktigheter i forhold til hva som opprinnelig var ment i 

konvensjonen.  

 

I medhold av definisjonen i konvensjonens artikkel 1 bokstav b) er data for det første 

enhver representasjon av fakta, informasjon eller begreper. Faktaopplysningene, 

informasjonen eller begrepene må være egnet til bearbeidelse i et datasystem. Det må 

inkludere et program som medvirker til at datasystemet gjennomfører en funksjon. 

Dette er også i tråd med Datakrimutvalgets syn ettersom de legger til grunn at data i 

denne sammenhengen forstås vanligvis som en elektronisk representasjon av 
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informasjon. Ut fra Datakrimutvalgets synspunkt er det avgjørende at informasjonen er 

egnet til elektronisk behandling. I denne forbindelse nevner Datakrimutvalget 

informasjon spesielt. Det er liten grunn til at det skal avgrenses til bare å gjelde 

informasjon. På bakgrunn av en fortolkning av konvensjonens definisjon synes det 

samme å gjelde også for fakta og begreper. Selve konvensjonen legger opp til å favne 

over alle data som behandles elektronisk eller i en annen prosesserbar form. 

Datakrimutvalget presiserer at det skal legges en vid forståelse av begrepet data til 

grunn. Det kan derfor være grunn til å tro bestemmelsen er ment å favne over enhver 

elektronisk behandling, uansett form eller omfang.  

 

I NOU 2003:27 på side 59 fremkommer det at andre data ikke er tiltenkt å være 

avgrenset til data som brukeren selv taster inn i systemet. Også data som genereres 

maskinelt ved bruk av for eksempel irisavlesing, avlesing av fingeravtrykk eller 

stemmeregistrering, er tenkt å rammes av bestemmelsen. Et opptak av en 

stemmeregistrering vil således være andre data som kan videreformidles. Spørsmålet 

blir deretter om eksemplifiseringen er ment å være uttømmende, eller om den er tiltenkt 

å være en rettslig standard. Det vises til forarbeidene hvor de biometriske mulighetene 

kun er tatt fram som eksempler. Den kan i så måte ikke på noen måte være uttømmende. 

Det fremkommer videre i forarbeidene at både lovteksten og konvensjonen er 

teknologinøytral slik at bestemmelsene kan få anvendelse både på nåværende og 

fremtidig teknologi. En kan derfor tenke seg tilfeller hvor tilgangen til et datasystem 

bestemmes ved scanning av tatoveringer, mikrobrikker elle andre elektroniske 

merkinger.  

 

Med bakgrunn i tolkning av ordlyd og forarbeider kan en derfor konkludere med at 

begrepet «andre data» også inkluderer biometri.95 Innen biometrien er fingeravtrykk, 

irisavlesing og hånd geometri de mest vanlige. Det jobbes imidlertid intenst med 

datasikkerhet, og for å sikre tilgangen til datasystemer. Av de sist utviklede 

tilgangsmetodene er scanning og identifisering av blodårene på oversiden av hånden. 

For å kunne komme utviklingen i forkjøpet ved å danne en rettslig standard er det viktig 

å velge en teknologinøytral tekst. 

                                                 
95 www.ePolymath.com 
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Ordlyden i lovforslaget er utarbeidet med tanke på ratifikasjon av konvensjonen, men 

det er valgt en utforming hvor kravet til hensikt om forbrytelser som nevnt i artikkel 2 

til og med 5 er utelatt. Under tolkning av konvensjonen fremstår hensiktskravet som en 

klar tolkningsskranke, men i nasjonal lovgivning utledes rettsregelen som 

tolkningsresultat av flere rettskilder. Tolkningsresultatet kan derfor bli et annet i norsk 

rett, enn etter konvensjonen. Artikkel 6 er ikke ment å beskytte for forbrytelser som 

databedragerier og tyverier fra minibank, men ut i fra ordlyden i lovforslaget vil også 

kredittkort, minibankkort og Sim-kort til mobiltelefoner og lignende kunne omfattes. De 

eksemplifiserte kortene inneholder data som kan benyttes alene eller sammen med en 

PIN-kode til å få tilgang til et datasystem.    

6.4 Datasystem 

Forslaget skal forhindre den uberettigede adgang til et «datasystem». «Datasystem» er 

et sammensatt begrep. Det er nærliggende å se hen til forarbeidene og konvensjonen for 

å slutte seg til hva som ligger i begrepet. Det er behandlet i kap. 3.4.2, og den slutningen 

legges også til grunn her. Tilgang til et «datasystem» er objektivt vilkår i bestemmelsen 

for å kunne straffes. Den som uberettiget gjør tilgjengelig et passord eller andre data 

som kan gi tilgang til noe som ikke er et datasystem kan derfor ikke straffes etter 

bestemmelsen.    

6.5 Uberettiget  

I strafferetten kan det i enkelte tilfeller være grunnlag for innskrenkende tolkning. 

Ethvert straffebud må leses med det forbehold for unntakssituasjoner som det ikke har 

vært meningen å ramme med straff.96 Dette prinsippet blir kalt den alminnelige 

rettstridsreservasjon. Det er ulovfestet, men har lovs rang. Straffebudene utformes 

generelt for å ramme et antall situasjoner i fremtiden. På lovgivningstidspunktet kan 

imidlertid ikke lovgiver ha fullstendig oversikt over alle forhold som kan rammes av 

ordlyden. Selv om lovgiver hadde en slik oversikt ville straffebudet måtte bli alt for 

omfattende dersom det skulle omfatte alle unntak.  

 

                                                 
96 Slettan/Øie s. 75. 
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I forslaget til strl. § 145 b inneholder ordlyden i straffebudet et uttrykk som umiddelbart 

synes å trekke i retning av rettstridsreservasjon. Ordlyden starter med: «Den som 

uberettiget(…)». Straffebudet uttrykker at det må være en uberettiget handling. Til tross 

for at en skal være varsom med antitetiske slutninger i strafferetten, må det likevel å 

være grunn til å slutte at det ikke er den berettigede handling som ønskes kriminalisert. 

Det ville i så fall stride mot enhver rettsfølelse. Det foreligger en dobbel begrunnelse for 

begrepet. Først er det begrunnet i den generelle rettsstridreservasjonen om at det er den 

uønskede og klanderverdige handling som søkes rammet med straffebudet. Deretter 

fremkommer det som et vilkår i ordlyden. Ordlyden sier en likevel lite om hva som er 

berettiget, og hva som er uberettiget adferd i denne sammenheng. I så måte gir ikke 

ordlyden konkret veiledning for tolkningsspørsmålet.  

 

Det vil derfor være nødvendig å se hen til andre rettskilder for å finne ytterligere 

tolkningsmomenter. Ordlyden i lovforslaget gir ikke tilstrekkelig informasjon til å 

danne reglen alene. Det er derfor mest nærliggende å vurdere forarbeidene. Under 

kommentaren til forslaget i straffebudet i NOU 2003: 27 på side 59 uttaler 

Datakrimutvalget følgende: «Den som har tilstrekkelig hjemmel for å spre en 

tilgangskode, for eksempel i lov, avtale eller annet rettsgrunnlag, rammes derved ikke 

av bestemmelsen». Datakrimutvalgets kommentar til uberettiget i merknadene til 

bestemmelsen gir ikke lovtolkeren noen positive argument i vurderingen av hva som 

rammes av begrepet «uberettiget». Datakrimutvalget foretar imidlertid en negativ 

avgrensing av hva som ikke rammes av begrepet. En kan derfor ikke utlede noe direkte 

fra rettskilden ved en positivistisk fortolkning.  Kommentaren inneholder derimot en 

uttalelse om hva som er det berettigede i forbindelse med spredning av tilgangsdata. 

Hva som ligger i begrepet berettiget bygger på hva som er en tilstrekkelig hjemmel. 

Datakrimutvalget tvinger derfor lovtolker til å foreta en operasjon i flere trinn for å 

kunne slutte seg til hva som er uberettiget. Først må det tas utgangspunkt i hva som er 

tilstrekkelig hjemmel. I så måte kan det være naturlig å starte med hjemmel. Et annet 

begrep for hjemmel er rettsgrunnlag. Det innebærer at handlingens rettmessighet må 

være notorisk. Notoriteten kan følge av lov, avtale eller annet rettsgrunnlag. Det er 

samme begreper som Datakrimutvalget henviser til i sin eksemplifisering. 

Datakrimutvalget benytter tillegget «for eksempel» for ikke å binde seg opp til lov, 

avtale og annet rettsgrunnlag. Det er imidlertid vanskelig å tenke seg at det kan være en 
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annen hjemmel enn det som er nevnt. Tillegget «eller annet rettsgrunnlag» burde favne 

over alle rettmessige handlinger i forbindelse med spredning av tilgangsdata. Hva 

Datakrimutvalget mener med tilstrekkelig synes imidlertid noe mer diffust. Det burde 

imidlertid være klart at dersom handlingen ikke fullt ut kan forankres i 

lovbestemmelsen eller avtalen, så er hjemmelen utilstrekkelig. Etter at en har kommet til 

det tilstrekkelige rettsgrunnlag kan en starte med antitesen. Skal det trekkes antiteser, så 

rekker det ikke at antitesen følger naturlig av teksten. Også andre rettskildefaktorer må 

støtte den.97 Den handling som ikke har tilstrekkelig rettsgrunnlag er ikke lovlig. Det 

synes også å være en naturlig tolkning av begrepet uberettiget i lovteksten i strl. § 145 

b.  

 

Selv om lovteksten og ordlyden trekker i samme retning blir det neste spørsmålet om en 

kan hente relevant tolkningsinformasjon i konvensjonen. I artikkel 6 nr. 1 stilles det 

krav til statenes lovgivning blant annet ved spredning av tilgangsdata. I den forbindelse 

uttaler blant annet konvensjonen: «(…) when committed intentionally and without 

right».  Konvensjonen sier for det første noe om skyldkravet som jeg vil komme tilbake 

til i kap. 6.11. Deretter sier den noe om berettigelsen av spredningen. Spredningen må 

være «without right», som forstås som uberettiget. Så langt bidrar ikke 

konvensjonsteksten til noe annet tolkningsresultat enn det som fremkommer av 

fortolkningen av selve ordlyden. I artikkel 6 nr. 2. fremkommer det imidlertid en 

presisering til rettstridsreservasjonen i artikkelen. «This article shall not be interpreted 

as imposing criminal liability where the production, sale, procurement for use, import, 

distribution or otherwise making available or possession referred to in paragraph 1 of 

this article is not for the purpose of committing an offence established in accordance 

with Articles 2 through 5 of this Convention, such as for the authorised testing or 

protection of a computer system». Konvensjonen gjør det helt klart at artikkelen ikke 

skal fortolkes slik at den kriminaliserer handlinger som objektivt rammes etter artikkel 2 

til 5 når ikke hensikten er å forøve en kriminell handling. Den fremmer i den forbindelse 

et eksempel – «such as» – slik som en autorisert testing eller beskyttelse av et 

datasystem. I Explanatory Report to the Convention on Cybercrime pkt. 77 

eksemplifiseres «without right» med tilgangsmidler som skal teste systemsikkerheten. 

                                                 
97Boe (1996) s. 308. 
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I realiteten gir ikke konvensjonen noen andre holdepunkter enn de som 

Datakrimutvalget uttaler i forarbeidene. Det er da opp til rettsanvenderens eget skjønn å 

vurdere hva som er straffbart og straffritt jfr. Rt. 1979 s. 1492. 

6.5.1 Hva er uberettiget? 

For å kunne relatere begrepet til de konkrete forhold vil det i det følgende illustreres 

med noen eksempler fra henholdsvis lovlige og til ulovlige handlinger.  

A er sikkerhetsansvarlig i et selskap B. B`s datasystem inneholder sensitiv informasjon. 

I forbindelse med oppgradering av systemsikkerheten tar A kontakt med 

sikkerhetskonsulent C. A inngår på vegne av B, en avtale om sikkerhetsoppgradering på 

datasystemet. For at C skal kunne jobbe med, og bedre sikkerheten må han skaffes 

adgang til systemet. Lovlig adgang betinger således at han får tilgangsdata fra selskapet. 

A leverer tilgangsdataene til C. A`s berettigelse til å gjøre tilgangsdataene tilgjengelig 

til C beror på en gyldig arbeidsavtale og stillingsinstruks. 

 

En kan forandre forutsetningene i det forrige eksempelet for å illustrere en utilstrekkelig 

hjemmel. C har sikkerhetsklarering for å utføre oppdrag for B. Etter at C har inngått 

avtale med B og fått tilgangsdataene fra A finner han ut at han ikke har kapasitet til å 

utføre oppdraget. C tar derfor kontakt med sin underleverandør D. D er ikke 

sikkerhetsklarert, men overtar likevel både tilgangsdata og oppdraget fra C. C`s 

overføring av oppdrag og tilgangsdata til D mangler både hjemmel i lov og avtale. 

Spredningen er således uberettiget.  

 

A har sluttet som sikkerhetsansvarlig hos B etter en intern konflikt. A vet at 

tilgangsdataene fremdeles gir tilgang til datasystemet. A selger derfor tilgangsdataene til 

den kriminelle E. A`s spredning mangler hjemmel, og er uberettiget.      

 

Det kan også tenkes at spredning av tilgangsdata er berettiget på grunnlag av annet 

rettsgrunnlag enn lov og avtale. Selskapet B har ikke ansatt en systemansvarlig. Over 

lang tid har imidlertid B benyttet A som jobber i et dataselskap. B har overført 

tilgangsdataene personlig til A, som til enhver tid har oversikt B`s tilgangsdata. For at 

sikkerheten skal kunne ivaretas under A`s ferier, permisjoner og sykdom har han til 
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enhver tid levert tilgangsdataene til kollega og stedfortreder C. C har foretatt oppdrag 

hos B uten tilleggsavtale. Ved A og C`s fravær ble tilgangsdataene levert kollega D. 

Overføringen må kunne anses berettiget på annet grunnlag - konkludent adferd.  

6.6 Gjør tilgjengelig 

Den straffbare handlingen er «gjør tilgjengelig». Tilgjengeliggjøring er et objektivt 

vilkår. Dersom tilgangsdataene ikke blir tilgjengeliggjort kan heller ingen straffes for 

fullbyrdet handling. Spørsmålet er hvilke krav som stilles til at tilgangsdataene er gjort 

tilgjengelig, og hva det innebærer. 

 

Den vanlige forståelsen av begrepet «gjør tilgjengelig» peker mot at det må være en 

aktiv handling. Tilgjengeliggjøringen av tilgangsdataene må rettes mot noen, men det er 

ikke krav om at de stilles til en bestemt person. Tilgjengeliggjøring til et selskap vil 

også rammes. Det stilles heller ikke krav til at den som mottar tilgangsdataene må være 

strafferettslig tilregnelig. Både tilgjengeliggjøring overfor mindreårige og psykotiske vil 

derfor rammes. Det er imidlertid grunn til å anta at tilgjengeliggjøring for seg selv ikke 

vil rammes. Kriminalisering av besittelse er drøftet av Datakrimutvalget, men ble avvist 

som aktuelt.  

 

I vanlig språkbruk er noe tilgjenglig først og fremst når det kan anskaffes på det frie 

marked. Ting kan også anses for å være tilgjengelig selv om det kreves en viss form for 

aktivitet fra mottakerens side ved ervervelsen. En annen forståelse av å gjøre 

tilgjengelig er at mottaker blir forklart bruken av tilgangsdata og derved få tilført 

kunnskap. Tilgangsdataene kan således enten være fysisk eller elektronisk tilgjengelig 

uten at mottakeren har den kunnskap som kreves for at han skal kunne benytte de. Det 

neste spørsmålet er om det er tilstrekkelig at gjerningsmannen har gjort tilgangsdataene 

tilgjengelig rent fysisk eller elektronisk, eller at det også må medfølge en 

bruksanvisning dersom ikke mottakeren har kunnskap om bruken. Konvensjonens krav 

til kriminalisering synes todelt. Artikkel 6 skal forhindre forbrytelser i artikkel 2 til og 

med artikkel 5. Forslaget til strl. § 145 b ivaretar hensynene bak artikkel 6. Det synes 

derfor ikke naturlig å drøfte om tilgangsdataene er gjort tilgjengelig for mottakeren på 

en slik måte at han kan benytte seg av de ved hjelp av sine egne kvalifikasjoner. 

 66 



 

Mottakerens senere aktiviteter vil nettopp rammes av andre straffebud som for eksempel 

datainnbrudd eller skadeverk.  

 

I forarbeidenes pkt. 6.1 uttaler Datakrimutvalget seg i forbindelse med bestemmelsen, 

men de foretar ikke noen reell drøftelse av uttrykket «gjør tilgjengelig». De knytter 

likevel enkelte merknader til begrepet. Den første merknaden er tilfeller hvor en 

gjerningsmann overlater tilgangsdata til en annen. Overleveringen blir eksemplifisert 

ved bruk av e-post. Dersom gjerningsmannen sender e-post med tilgangsdata som 

kommer fram til mottakeren synes det klart at det er gjort tilgjengelig. Gjerningsmannen 

A avtaler å sende tilgangsdataene som vedlegg til en e-post til C. Ved en feil sender A 

tilgangsdataene til D. Spørsmålet er om tilgangsdataene er gjort tilgjengelig ettersom de 

er sendt til D. Vilkåret «gjør tilgjengelig» er objektivt, og det skal ikke være avgjørende 

hvem tilgangsdataene gjøres tilgjengelig for. I denne sammenheng stilles det 

selvfølgelig ikke noen krav til forhold på mottakerens side. Et annet spørsmål er når A 

sender tilgangsdataene med SMS til et mobiltelefonnummer som ikke er i bruk. 

Tilgangsdataene er da ikke tilgjengelig for andre enn operatøren. Spørsmålet hører trolig 

hjemme under forsøk på spredning av tilgangsdata, jfr. kap. 6.10.  

 

I og med at Datakrimutvalgets tar utgangspunkt i at lovteksten skal være 

teknologinøytral kan tilgangsdata gjøres tilgjengelig på en rekke tenkelige og 

”utenkelige” måter. Treffsteder på internett er trolig av de mest aktuelle for utveksling 

av informasjon om tilgangsdata. Tilgangsdata kan overleveres åpent på felles 

kommunikasjonssteder eller personlig i lukkede chat-rom. På samme måte vil også en 

fysisk overlevering på en papirlapp, diskett, cd-plate eller pendrive98 også rammes etter 

ordlyden.  

 

Datakrimutvalget foretar en presisering av at begrepet også skal gjelde en større eller 

ubestemt krets av personer. Hensynet bak presiseringen er å skape en videre regel i 

bekjempelsen av datakriminalitet. Spredning av tilgangsdata skaper jo nettopp fare for 

datakriminalitet. Det er denne faren som en ønsker å avverge. Dersom tilgangsdataene 

blir spredt til en større krets av personer kan det gi seg utslag i straffeutmålingen. Det 

                                                 
98 Mobil lagringsenhet. 
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kan i så fall straffes som grov spredning av tilgangsdata, som drøftes i kap.6.8.3. 

Dersom gjerningsmannen sprer tilgangsdataene til en ukjent krets oppstår spørsmålet 

om de er gjort tilgjengelig. Det er ikke krav til at gjerningsmannen kjenner mottakerens 

identitet. Spredning til en ubestemt krets kan også medføre straffeskjerpende momenter. 

Mottakerens forhold berøres imidlertid ikke av vilkårene i strl. § 145 b.   

  

 Under merknadene til «gjør tilgjengelig» gjør Datakrimutvalget det klart at også 

indirekte spredning av passord rammes av bestemmelsen. Konklusjonen blir 

eksemplifisert med spredning av URL-adresser eller lenker til nettsteder hvor passordet 

finnes. Selv om bestemmelsen er ment å gjelde både «passord» og «andre data» antas at 

ordvalget i forarbeidene er tilfeldig, og ikke et bevisst valg. Det er ikke noen reelle 

grunner til at det skal gjelde noe annet for «passord» enn for «andre data». Om det er 

direkte overlevering eller instruksjoner om hvor informasjonen befinner seg synes å 

være uvesentlig i forhold til ordlyden i bestemmelsen. Videre uttaler Datakrimutvalget 

at det er uten betydning hvor mange ledd det må gjennom. Dersom det med ledd menes 

personer er vi inne på drøftelser om medvirkning. Det kommer jeg tilbake til i kap.6.9. 

Det antas derfor at Datakrimutvalget med ledd mener elektroniske eller andre 

mellomstasjoner for å komme fram til passord eller andre data. En elektronisk 

”hinderløype” gjennom mange ledd som munner ut i passord eller andre data vil 

medføre at de er gjort tilgjengelig. En elektronisk ”hinderløype” kan være annonsert 

som en vei til et passord. Dersom beskrivelsen er gal, og veien ikke fører fram, er 

spørsmålet om passordet er gjort tilgjengelig. Det kan lede til en drøftelse om forsøk på 

spredning som blir behandlet under kap. 6.10. 

 

I avsnittet hvor Datakrimutvalget knytter kommentarer til begrepet «gjør tilgjengelig» 

uttales at spredningen kan skje med eller uten vederlag. Dersom gjerningsmannen tilbyr 

passord eller andre data for salg, og tredjemann ikke vil betale prisen eller har andre 

grunner til ikke å erverve dataene vil det være forhold som kan falle inn under kap. 

6.10. Vurderingstemaet i bestemmelsen er om passord eller andre data blir gjort 

tilgjengelig. Tilfeller hvor tilgangsdata blir solgt kan være et straffeutmålingsspørsmål.  

 

Til sist uttaler Datakrimutvalget at loven også omfatter det å gjøre tilgangsdata kjent for 

andre på en mer indirekte måte, for eksempel å legge et passord ut på en hjemmeside. 

 68 



 

Det å legge tilgangsdata på hjemmesider er en aktiv handling – gjort. Dataene er 

tilgjengelig for alle besøkende på hjemmesiden. 

 

Det foreligger en annen problemstilling dersom gjerningsmannen gjør tilgangsdataene 

tilgjengelig for en som allerede var kjent med dem fra tidligere. Spørsmålet er da om 

gjerningsmannen har oppfylt vilkåret «gjør tilgjengelig». Straffebudet regulerer 

handlinger utført av gjerningsmannen. Derfor vil forhold på mottakerens side være uten 

rettslig betydning under drøftelsen av vilkåret «gjør tilgjengelig». Tilfeller hvor 

mottakeren har mottatt passord fra tidligere, eller hvor han har funnet passordet på en 

annen side fra før vil derfor være uten betydning.   

6.7 Kan gi tilgang 

Hensynet bak forslaget til regelen er å forhindre muligheten for uvedkommendes tilgang 

til datasystemer. Det straffverdige i handlingen er spredning av passord eller andre data 

som «kan gi tilgang». En må derfor ta stilling hva begrepet innebærer. 

 

En vanlig språklig forståelse av begrepet «kan gi tilgang» er at det foreligger en objektiv 

mulighet til å ta seg inn i et datasystem. En må deretter ta stilling til når den objektive 

muligheten for tilgang må foreligge. Ordlyden gir få holdepunkter for vurderingen av 

tidspunktet. Dersom passordet eller andre data ikke kan gi tilgang til datasystemet 

foreligger ikke dette objektive vilkåret for straff. Det kan tenkes flere grunner til at 

passord eller andre data ikke kan gi tilgang til et datasystem. Passordet eller de andre 

tilgangsdata kan være fiktive, og har derved aldri kunnet gi tilgang til et datasystem. Det 

kan være at passordet er tilgangsdata til et annet datasystem enn det tilsiktede. En 

operatør kan også ha blitt kjent med faren for spredning, og har derfor endret 

tilgangsmuligheten for de opprinnelige tilgangsdataene. Spørsmålet er da om 

tilgangsdataene kan anses for å «kan gi tilgang til et datasystem». 

 

Dersom en foretar en ordlydsfortolkning av lovteksten - «kan gi tilgang til et 

datasystem» - og harmoniser det opp mot hensynene bak regelen, vil en sitte igjen med 

en rettsregel med et snevert anvendelsesområde. Bestemmelsen vil da utelukkende 

kunne benyttes i de tilfeller hvor det er en reell fare for forbrytelser som nevnt i artikkel 

2 til og med artikkel 5.  
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Verken lovteksten eller hensynene bak regelen gir noen gode eller utfyllende svar på 

hvordan de er å forstå med hensyn til å kunne gi tilgang til et datasystem. En kan 

imidlertid trekke inn annet ledd vedrørende grov spredning som en tolkningsstøtte til 

begrepet - «kan gi tilgang». Bestemmelsens annet ledd omtaler tre alternativer for grov 

spredning som det særlig skal legges vekt på. Det faktum at alternativene ikke er 

uttømmende er ikke relevant i denne sammenheng. Det er bare ment som et 

hjelpemiddel for å gi en viss veiledning for når vilkåret «kan gi tilgang» må foreligge i 

forhold til et datasystem.  

 

For det første skal det særlig legges vekt på om dataene kan gi tilgang til sensitive 

opplysninger. Det trekker i retning av at det på spredningstidspunktet må være fare for 

at tilgangsdataene kan benyttes til å innhente sensitiv informasjon. Datakrimutvalget 

trekker frem opplysninger om rikets sikkerhet som eksempel på sensitiv informasjon. 

Opplysninger om rikets sikkerhet vil derimot ikke være i fare dersom datasystemets 

sikkerhetsansvarlig endrer tilgangskodene før spredning. Således vil en 

ordlydsfortolkning, og fortolkning av eksempelet i forarbeidene trekke i retning av at 

vilkåret «kan gi tilgang til et datasystem» gjelder så lenge tilgangsdataene er 

synkronisert med tilgangssperren.  

 

Videre skal det særlig legges vekt på om spredningen er omfattende. En omfattende 

spredning i seg selv sier ikke så mye om tidspunkt for uberettiget tilgang til et 

datasystem. Det sier seg imidlertid selv at desto større spredning, desto større mulighet 

er det for at noen kan forøve handlinger som beskrevet i artikkel 2 til og med artikkel 5. 

Forarbeidene gir ingen andre holdepunkt enn stengt tatt det selvfølgelige vedrørende 

omfattende spredning: «(…)siden dette vil øke risikoen for at noen skaffer seg 

uberettiget adgang». Også for dette alternativet trekker både ordlydsfortolkningen og 

fortolkningen av eksempelet i forarbeidene i retning av at det er under tiden det er fare 

for at noen kan få tilgang til datasystemet som er aktuelt.  

 

For det tredje inneholder ordlyden i lovforslaget et tredje vilkår: «(…) for øvrig skaper 

fare for betydelig skade». Uten at tilgangsdataene kan gi tilgang til et datasystem, kan 

det heller ikke skapes fare for betydelig skade. Datakrimutvalget nevner at både 
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økonomiske- og ikke økonomiske skadevirkninger må tas i betraktning. Ordlyden her er 

noe motstridende i forhold til lovforslaget. For det første nevner forarbeidene faren for 

betydelig skade som er i samsvar med ordlyden i lovteksten. Deretter uttales 

skadevirkninger av økonomisk- og ikke økonomisk art. En virkning i denne 

sammenheng må forstås som en følge av en aktiv handling. I denne forbindelse må det 

antas at det siktes til faren for betydelig skade av økonomisk- eller ikke økonomisk art 

som følge av spredningen. Det kan neppe være slik at Datakrimutvalget mener at 

skaden må ha skjedd for at det objektive vilkåret skal være oppfylt.99 Det synes å være i 

strid med ordlyden som er fare for betydelig skade. Det må her antas at lovutvalget har 

ment fare for skadevirkninger av både økonomisk- og ikke økonomisk art.  

 

I NOU 2003:27 på side 22 i første spalte fremkommer en kort drøftelse av 

strafferammen for grov spredning av passord. I drøftelsen skriver Datakrimutvalget:  

«(…)spredning av passord som gir tilgang til(…)». Denne uttalelsen trekker i samme 

retning som de ovennevnte.  

 

I denne sammenheng trekker alle momentene i retning av det må være en overhengende 

fare for at mottaker(-ne) kan skaffe seg tilgang ved hjelp av de ulovlig avhendede 

tilgangsdataene. Dersom tilgangssperren blir endret, eller det foreligger andre grunner 

til at den uberettigede ikke kan benytte tilgangsdataene til å få tilgang på datasystemet 

kan en være utenfor formålet med ordlyden i bestemmelsen. Dersom tilgangssperren er 

endret før spredning må en likevel supplere med forsøkslæren.  

 

 

6.8 Grov spredning 

6.8.1 Innledning 

Forslaget til straffebestemmelsen inneholder et annet ledd som regulerer den grovere 

overtredelsen enn det som fremkommer i første ledd. Hensynet bak graderingen simpel 

og grov spredning fremkommer kort i NOU 2003:27 side 22 første spalte: «I enkelte 

særlig alvorlige tilfeller kan imidlertid en slik strafferamme bli for lav, for eksempel ved 

                                                 
99 NOU 2003:27 s. 59. 
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omfattende spredning av passord som gir tilgang til sensitive opplysninger». Som en 

følge av konvensjonen forplikter Norge seg nettopp til å etablere slike lovtiltak som er 

nødvendig i forbindelse med artikkel 6. I Norsk lovgivningspraksis foreligger det en 

tradisjon å skille handlinger av samme art, men med ulik straffverdighet i forskjellige 

straffebud. Standardeksemplene er strl. §§ 255 og 256 (simpelt og grovt underslag), strl. 

§§ 257 og 258 (simpelt og grovt tyveri), strl. §§ 266 og 267 (simpelt og grovt ran), strl. 

§§ 270 og 271 (bedrageri og grovt bedrageri).100 Det kan også ses som straffebudene for 

de grove forbrytelsene hever den øvre strafferammen for de simple forbrytelsene. 

Straffelovkommisjonen har imidlertid jobbet med å samle straffebudene slik at 

straffeloven fremstår som mer oversiktelig. I NOU 2003:27 er det ikke fremlagt forslag 

til separate straffebud for den simple og for den grove spredning av tilgangsdata. I 

forslag til ny straffelov er simple og grove forbrytelser redigert i egne straffebud.101

 

Den grove forbrytelsen i annet ledd forutsetter at vilkårene i første ledd allerede er 

oppfylt. Det innebærer at det må være spredning av passord eller andre data som kan gi 

tilgang til et datasystem. Spredningen må i tillegg være uberettiget. Dette fremkommer 

ved at ordlyden i annet ledd starter med: «Grov spredning av tilgangsdata straffes med 

fengsel inntil 2 år». Det resterende av annet ledd sier noe om hva en særlig skal legge 

vekt på ved vurderingen av om det er foretatt en grov forbrytelse. En ordlydsfortolkning 

av hva en særlig skal legge vekt på tilsier at eksemplifiseringen ikke er utfyllende. Det 

støttes også av forarbeidene som i NOU 2003:27 i første spalte på side 59 uttaler: 

«Oppregningen i annet ledd er ikke uttømmende». I forarbeidene uttales også at andre 

momenter etter omstendighetene kan få betydning ved vurderingen hvorvidt det 

foreligger en grov spredning av tilgangsdata. I det følgende vil de tre tilfellene som er 

oppregnet i annet ledd først bli behandlet. Deretter vil spredning av tilgangsdata mot 

vederlag behandles. Som siste punkt vil tilgjengeliggjøring av tilgangsdata som ledd i 

organisert kriminalitet behandles.    

6.8.2 Sensitive opplysninger 

For det første sier ordlyden i lovforslaget at det særlig skal legges vekt på om dataene 

kan gi tilgang til sensitive opplysninger. Etter vanlig språkbruk er sensitive 

                                                 
100Eskeland (2000) s. 397. 

 72 



 

opplysninger beskyttelsesverdige, og en del av dem er lovhjemlet. Det følger blant 

annet av lov om helsepersonell av 2. juli 1999 nr. 64 § 21 at helsepersonell har 

taushetsplikt om folks legems- eller sykdomsforhold eller andre personlige forhold. Ikke 

alle helseopplysninger vil nødvendigvis kunne anses som sensitive, men noens 

personlige forhold slik som en sykejournal vil imidlertid alltid måtte karakteriseres som 

sensitiv. Således vil en legesekretær som overleverer et passord til det lokale 

legekontorets database til et ”gjengmedlem” risikere å bli straffet for grov spredning av 

tilgangsdata. Konkurrensproblematikken blir behandlet under kap. 6.12. Også enhver 

som utfører tjeneste eller arbeid for politiet er underlagt lovpålagt taushetsplikt. En stor 

del av den informasjonen som tilfaller polititjenestemenn under tjenesten er å anse som 

sensitiv. Sensitive opplysninger på avveie kan i verste fall være livstruende for enkelte. 

Brudd på taushetsplikten er kriminalisert i egne straffebud, for eksempel. strl. § 121.  

 

Datakrimutvalget trekker fram at opplysninger om rikets sikkerhet kan være sensitive. 

Opplysninger vedrørende rikets sikkerhet har et sterkt strafferettslig vern. Straffelovens 

annen del som omhandler forbrytelsene starter i kap. 8 med straffebestemmelser som 

regulerer forbrytelser mot statens selvstendighet og sikkerhet. Det ligger i sakens natur 

at datasystemer som inneholder informasjon om rikets sikkerhet er å anse som sensitive. 

Det er tilstrekkelig å se hen til strafferammene til bestemmelsene i kap. 8 hvor flere 

strekker seg opp mot 21 års fengsel. Dersom en norsk statsfunksjonær sender 

tilgangsdata vedrørende statens beredskapsplaner til en fremmed makt, vil han i tillegg 

til aktuelle bestemmelser i kap. 8 kunne straffes for grov spredning av tilgangsdata. 

 

Forarbeidene trekker også fram at enkelte bedrifters interne opplysninger kan være av 

sensitiv karakter. Ut fra en vanlig forståelse vil det kanskje være naturlig å trekke inn 

bedrifters interne opplysninger under det tredje alternativet. Spredning av intern 

informasjon til en konkurrent vil i de fleste tilfeller ha økonomiske konsekvenser. Noen 

databaser kan nok likevel inneholde sensitiv informasjon. Et eksempel kan være en 

database med forskningsopplysninger over forsøk hvor en del personer har stilt opp. 

                                                                                                                                               
101 NOU 2002:4 s. 493. 
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6.8.3 Omfattende spredning 

For det andre sier ordlyden at det skal legges vekt på om spredningen er omfattende. 

Forarbeidene begrunner alternativet med at en omfattende spredning vil øke risikoen for 

at noen skaffer seg uberettiget tilgang til et datasystem.  

 

En vanlig språklig forståelse av begrepet omfattende spredning tilsier at den må ha et 

omfang av en viss størrelse. Forslaget til lovteksten gir likevel ingen holdepunkt i 

forhold til hvor grensene for den simple og grove forbrytelsen skal trekkes. 

Begrunnelsen i NOU 2003:27 synes derimot logisk. Økt spredning gir større fare for 

forbrytelser mot datasystemer. Det gir likevel ikke noe særlig tolkningsstøtte til å trekke 

grensen mellom de to leddene.   

 

Straffeloven definerer noen sentrale begreper i den innledende delen, men ikke 

omfattende spredning. I strl. § 7 nr. 2 defineres derimot begrepet offentlig handling. I 

forbindelse med definisjonen benyttes begrepet «et større Antal personer». Nå er det 

ikke noen direkte tilknytning mellom begrepene «omfattende spredning» og større 

antall personer». Under vurderingen om det foreligger en grov forbrytelse skal en legge 

vekt på om det foreligger en omfattende spredning.  For å kunne løse 

tolkningsproblemet må en benytte tilgrensende begreper i strafferetten. Det kan 

imidlertid være på sin plass å skyte inn at en skal være varsom med å trekke analogier i 

strafferetten. Legalitetsprinsippet skal være en klar og sterk beskyttelse for uberettiget 

straffeforfølgning. I denne konteksten er det ikke aktuelt å strekke begrepets grenser slik 

som i Rt 1982 s. 808 hvor en jolle med 20 hk ble ansett som skip i forhold til strl. § 422. 

Det er imidlertid for å kunne skille den simple fra den grove forbrytelse. Noen nærmere 

begrunnelse for å trekke analogier synes derfor ikke nødvendig i denne sammenheng.  

 

Når det gjelder begrepet «et større Antal personer» kan antallet variere i forhold til 

sammenhengen.102 I den opphevede utuktsbestemmelsen i strl. § 211 ble bestemmelsen 

anvendt for et antall på 20 til 30 personer, jfr. Rt 1977 s. 754. Det støttes også av Skeie 

som mener at grensen for et større antall bør ligge på omkring 20 personer. 103    

                                                 
102Bratholm/Matningsdal l s. 21. 
103 Skeie I (1946), side. 118.  
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I forbindelse med tolkningen av omfattende spredning finnes det ikke relevante 

opplysninger verken i konvensjonen eller rapporten til konvensjonen. Konvensjonens 

krav til lovgivningen er:«(…)such legislative and other measures as may be 

necessary(…)». Skillet mellom den simple og grove forbrytelse er et norsk internt 

anliggende. I forarbeidene til det danske forslaget til deres nye straffebestemmelse for 

spredning av tilgangsdata har de benyttet begrepet «udbredelse i en videre kreds».104  

Deres begrunnelse for bruken av uttrykket er at det allerede er benyttet i deres 

rasediskrimineringsbestemmelse.105 Vi har ikke noe likelydende uttrykk i norsk rett. 

Ettersom det danske uttrykket framkommer i et lovforslag, og vi ikke har et tilsvarende 

uttrykk i norsk rett synes det ikke nærliggende å tillegge det særlig vekt i forhold til de 

norske primærkildene. Hvilket antall som er omfatende kan være vanskelig å trekke, 

men Skeies argumenter og slutning har mye for seg. 

6.8.4 Skaper fare for betydelig skade 

For det tredje vil det ha betydning om handlingen skaper fare for betydelig skade. 

Ordlyden er en sammensetning av de to begrepene «skape fare» og «betydelig skade». I 

dette ligger at handlingen for det første må skape en fare, og for det andre må den skapte 

faren innebære en risiko for skade av betydning. I forarbeidende legges det til grunn at 

både økonomisk og ikke-økonomiske skadevirkninger vil her måtte tas i betraktning.  

 

For at noe skal anses for å skape fare for noe må risikoen være latent og reell. I denne 

sammenheng innebærer det at faren må være potensiell dersom noen skaffer seg tilgang 

ved hjelp av passord eller andre data. Det er ikke tilstrekkelig at det er en hypotetisk 

fare. Faren må være nærliggende, og den må følge direkte av at en gjerningsmann kan 

skaffe seg adgang til et datasystem.  

 

Begrepet betydelig skade er allerede benyttet i straffeloven. I strl. § 292 annet ledd 

fremkommer at det blant annet skal legges vekt på om skaden er betydelig i avgjørelsen 

om det foreligger grovt skadeverk. Sondringen mellom simpel og grov overtredelse i 

                                                 
104 IT-kriminalitet, Betænkning nr. 1147, København 2002 side. 41. 
105 Dansk straffelov § 266 b. 
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forslaget til strl. § 145 b innebærer en likhet til strl. § 292 annet ledd ettersom det i 

begge tilfeller kan eller skal legges vekt på begrepet «betydelig skade».  

 

I den forbindelse kunne det være nærliggende å se hen til forarbeidene til strl. § 292. 

Det foreligger imidlertid ikke noen definisjon eller forklaring av begrepet betydelig 

skade forarbeidene. I rettspraksis har imidlertid grensen mellom simpel og grov 

forøvelse av formuesforbrytelsene vært i en dynamisk utvikling over lengre tid. I Rt 

1994 s. 22 var ikke et bedrageri på NOK 65.000 å anse som en grov forbrytelse. I 

gjeldende rettspraksis synes grensen mellom simple og grove formuesforbrytelser å gå 

ved NOK 100.000 når vurderingen foretas ut i fra beløpets størrelse alene.106  

 

I den danske lovutredningen blir det foretatt en sondering mellom de kommersielle og 

de ikke-kommersielle informasjonssystemer.107 I de norske forarbeidene legges det bare 

til grunn at så vel økonomiske- og ikke-økonomiske skadevirkninger her vil måtte tas i 

betraktning. Det antas at det er faren for de ovennevnte skadevirkningene det er sett hen 

til.   

 

Ettersom det ikke kan legge noen entydige høyesterettsavgjørelser til grunn for den 

eksakte grensen mellom den simple og grove forbrytelsen synes det naturlig å legge 

avgjørende vekt på den praksis Finn Haugen har lagt til grunn i ”Strafferett Håndbok”. 

Det må imidlertid presiseres at beløpsgrensen bare er en av flere skjønnsmessige 

vurderinger som kan legges til grunn. For beløpsfastsettelsen er det imidlertid den 

objektive verdien som er avgjørende, jfr. strl. § 42, tredje ledd. Hensynet bak regelen er 

at det ikke er lett å vite hva gjerningspersonen har tenkt om verdien. Det er også lettere 

rettsteknisk å legge den faktiske verdien til grunn.108  Således vil fare for enhver skade 

som beløper seg til en verdi over NOK 100.000 kunne straffes som grov spredning av 

tilgangsdata. 

                                                 
106 Haugen I (1996) s. 238 og 252. 
107 IT-kriminalitet Delbetænkning VIII afgivet af Justerminesteriets 
udvalg om økonomisk kriminalitet og datakriminalitet Betænkning 
nr. 1417 s. 43. 
108 Bratholm/Matningsdal l s. 162. 
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6.8.5 Mot vederlag 

Under vurderingen hvorvidt det foreligger en simpel eller grov overtredelse av 

bestemmelsen uttaler ordlyden hva en særlig skal legge vekt på. Når noe skal særlig 

vektlegges er det en foranledning til å anta at det ikke utelukker at det også kan legges 

vekt på andre momenter. Forarbeidene uttaler klart at oppregningen i annet ledd ikke er 

uttømmende. Det synes å være i tråd med ordlyden. I forbindelse med redegjørelsen av 

de tre alternativene i forarbeidene nevnes også at spredning mot vederlag kan komme i 

betraktning under vurderingen hvorvidt det foreligger en grov overtredelse av 

bestemmelsen. Det synes derfor å være grunn til å komme kort inn på 

vederlagsalternativet.  

 

Verken ordlyden i bestemmelsen eller forarbeidene sier noe om hvilket beløp 

gjerningsmannen må ha mottatt for tilgangsdataene for at det skal foreligge en grov 

overtredelse av bestemmelsen. I denne forbindelse kan det igjen være naturlig å ta 

utgangspunkt i formuesforbrytelsene. Det vises således til drøftelsen under kap. 6.8.4. 

Konklusjonen der er at det i rettspraksis for tiden gjelder et beløp på ca. NOK 100.000 

når grovheten utelukkende skal bedømmes ut fra beløpets størrelse. Det er således 

nærliggende at vederlag på ca. NOK 100.000 for en enkelt forbrytelse, eller som et 

totalt beløp for flere forbrytelser i konkurrens bør bedømmes som grovt.  

 

Det vil imidlertid sjelden være slik at forbrytelsens grovhet utelukkende skal bedømmes 

ut fra beløpet alene. I den forbindelse kan det gjerne være slik at vederlagets størrelse er 

lavere en den gjeldende grensen på NOK 100.000, men ut fra en helhetsvurdering kan 

en likevel komme til at overtredelsen skal subsumeres som grov.   

6.8.6 Organisert kriminalitet 

Stadig flere lovbrudd blir begått av gjerningsmenn som er organisert i kriminelle 

grupperinger. Det er blitt påpekt at organisert kriminalitet representerer en større trussel 

mot samfunnet enn forbrytelser som blir planlagt og utført av enkeltpersoner.109 Den 

organiserte kriminaliteten blir ofte planlagt med større innsikt og innsats. Det finnes 

ikke noen entydig definisjon på hva som er organisert kriminalitet. Det finnes likevel en 

                                                 
109 Se NOU 2002:4 s. 94.  
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del særtrekk som karakteriserer slike grupper av kriminelle.110 Noen er at kriminaliteten 

forøves av flere i fellesskap. Utførelsen av de kriminelle handlingene er ofte teknisk 

avansert. Datakriminalitet har nettopp det særtrekk at den krever gjerningsmenn med 

særlig kunnskap og innsikt. Således vil særskilt datakyndige kunne bli benyttet av 

gjenger, klubber eller organisasjoner. For politiet fremstår den organisert kriminaliteten 

som mye mer kompleks å etterforske enn den tradisjonelle kriminaliteten. Organisert 

kriminalitet forøves ofte av profesjonelle gjerningsmenn. De opererer tidvis over 

landegrensene slik at det oppstår problemer og treghet i jurisdiksjonen. Innad i gruppen 

eksisterer det vanligvis en hard disiplin som blant annet medfører at svært få er villig til 

å avgi politiforklaringer under etterforskingen. Tausheten ovenfor politi og 

påtalemyndighet blir opprettholdt ved trusler om vold og sanksjoner, og tysting blir 

ansett som en dødssynd i mange av miljøene.   

  

Et av samfunnets mottiltak mot den organiserte kriminaliteten har vært å styrke politiets 

kompetanse og organisasjon. Et annet har vært å øke strafferammene. I denne 

sammenheng blir spørsmålet om bestemmelsens annet ledd gir hjemmel til å vurdere 

overtredelsen som grov dersom den er utøvd som et ledd i organisert kriminell 

virksomhet.  

 

Som nevnt under kap.6.8.5 uttaler ordlyden i bestemmelsen hva en særlig skal vektlegge 

under vurderingen hvorvidt det foreligger en simpel eller grov overtredelse. 

Forarbeidene nevner videre at oppregningen ikke er uttømmende. Det synes å være i 

tråd med ordlyden i lovforslaget. I merknadene til bestemmelsen nevnes også at 

utøvelse som ledd i organisert kriminalitet «vil derfor etter omstendighetene kunne få 

betydning». Måten Datakrimutvalget knytter den utvidede strafferammen til organisert 

kriminalitet fremstår som noe vag. Den gir lovtolkeren få holdepunkter om hva som 

skal vektlegges under vurderingen av om handlingen er forøvet av organiserte 

kriminelle. Med bakgrunn i grunnleggende rettskildeprinsipper er det nødvendig med et 

rettskildemessig grunnlag dersom en skal øke strafferammen omlag fire ganger fra 

simpel til grov spredning av tilgangsdata.  I den forbindelse er det grunn til å drøfte 

straffelovens bestemmelser vedrørende organisert kriminalitet. Hensynene bak de 

                                                 
110 Se Ot. Prp. nr. 62 (2002 – 2003). 
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aktuelle bestemmelsene er at de skal ha allmennpreventiv virkning, samt at de skal 

hindre ytterligere spredning av organisert kriminalitet. Herunder er det kommet en 

tilføyelse med strl. § 60 a. Det er i den forbindelse naturlig å ta utgangspunkt i 

definisjonen av organisert kriminalitet i bestemmelsens annet ledd: «Med organisert 

kriminell gruppe menes en organisert gruppe på tre eller flere personer som har til 

hovedformål å begå en handling som kan straffes med fengsel i minst 4 år, eller hvor en 

vesentlig del av virksomheten består i å begå slike handlinger». Definisjonen er relevant 

for vurderingen av hva som skal reknes som organisert kriminalitet også etter forslaget 

til strl. § 145 b. Gruppen må for det første bestå av minst tre personer. For det annet er 

det et krav om at hovedformålet er å begå en handling som kan straffes med fengsel i 

minst 4 år. Strafferammen for spredning av tilgangsdata er 2 år, dersom det vurderes 

som grovt. Bestemmelsen vil således falle utenfor hovedregelen i strl. § 60 a. Det er 

imidlertid lagt til et alternativ når en vesentlig del av den organiserte kriminaliteten 

består i å utøve kriminelle handlinger med en strafferamme over 4 år. En gruppe på fire 

gjerningsmenn som hovedsakelig har organisert seg for å forøve grove databedragerier 

mot banker, men som har foretatt et tilfelle av spredning av tilgangsdata vil likevel 

kunne falle inn under det andre alternativet.  

 

Har den samme gruppen derimot organisert seg hovedsakelig for å forøve straffbare 

handlinger med en lavere strafferamme enn 4 år, vil de derimot ikke kunne anses som 

organiserte kriminelle. En vil likevel måtte foreta en grundig behandling av begrepene 

«et hovedmål å begå» og «en vesentlig del av» for å trekke grensene for hva som faller 

inn under organisert kriminalitet etter strl. § 60 a. Grensene etter regelen vil være 

relevant for vurderingen av forslaget til strl. § 145 b. Det vil være i samsvar med lex 

specialis-regelen.  

 

Når det gjelder de spesielle spørsmål som refererer seg til strafferammen for den grove 

forbrytelsen hvor det legges vekt på at den var utført som et ledd i organisert 

kriminalitet, og strl. § 60 a vises det til drøftelsene i kap. 6.12. 

6.9 Medvirkning 

Medvirkningsalternativet trekker inn en annen kategori gjerningsmann enn 

hovedmannen. Det foreligger ingen generell regel som kriminaliserer 
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medvirkningsansvaret i straffeloven. Kriminaliseringen beror av en konkret fortolkning 

av det enkelte straffebud.  I forslaget til strl. § 145 b, tredje ledd fremkommer at 

straffebudet har et eget medvirkningstillegg, derved at: «Medvirkning straffes på samme 

måte». Medvirkningstillegget gjør at straffebestemmelsen får et videre 

anvendelsesområde enn det ellers ville hatt. Det skal derved mindre til for at en 

gjerningsmann kan dømmes for medvirkning til spredning av tilgangsdata enn at han 

selv har begått hovedhandlingen. En ordlydsfortolkning av begrepet er medvirkning er 

forsøkt beskrevet slik: «Den mest nærliggende språklige betydning av medvirkning til 

en straffbar handling er at en person bistår en annen ved å utføre handlingen».111 

Medvirkeren må ha samarbeidet, eller på annen måte påvirket hovedmannen til å utføre 

den kriminelle handling. Forutsetningen er at medvirkningsansvaret skal ramme 

personer som selv ikke har foretatt den aktuelle handlingen, men har utvist det 

minimum av straffverdighet som handlingen i samsvar med gjerningsbeskrivelsen 

forutsetter. Dersom en skal kunne ilegge medvirkeren straff må han ha kunnskap om 

alle forhold ved hovedmannens handling som omfattes av straffebudet. Ettersom 

medvirkning er alternativ til hovedhandlingen kan det selvsagt ikke kreves at 

medvirkerens bistand skal omfatte alle elementene i gjerningsbeskrivelsen. Da ville han 

i så fall ikke vært medvirker, men samvirker.  

 

For å kunne klargjøre medvirkningsbegrepet fra andre nærliggende begreper kan det 

være naturlig å trekke opp skillet mellom medvirkning og samvirke. Med samvirke 

forstås det tilfellet hvor to gjerningsmenn går sammen om å utføre en staffbar handling. 

Det klassiske eksemplet er hvor to ransmenn truer til seg penger fra banken med hver 

sitt skytevåpen. Det oppstår da ikke noe spørsmål om det er hjemmel til å straffe 

ettersom begge har overtrådt (hoved-) gjerningsbeskrivelsen i strl. § 267. De to 

samvirkerne er å anse som hovedmenn etter bestemmelsen.  

 

Under forøvelse av kriminalitet er det imidlertid ofte slik at en rekke personer deltar på 

forskjellig måte og nivå for å kunne fullføre den straffbare handlingen. Kriminelle har 

lært av andre legale organisasjoner at det lønner seg å utnytte personer som innehar 

spisskompetanse. Dette vil særlig være aktuelt når det gjelder datakriminalitet. Dersom 

                                                 
111 Eskeland (2000) s. 189. 
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en skal eksemplifisere problemstillingen kan en ha følgende ”persongalleri” under 

forøvelse av spredning av passord: En skaffer programvare for å hente ut 

tilgangsdataene til et datasystem. En annen har fremskaffet et lagringsmedium for 

transport av tilgangsdataene. En tredje bistår med å slette spor i datasystemet. En fjerde 

har skaffet kjøper til tilgangsdataene, og en femte overleverer tilgangsdataene til 

mottakeren. I motsetning til hovedmannen passer ikke gjerningsbeskrivelsen i 

straffebudet til de andre fire. Spørsmålet er om de likevel bør og kan straffes for 

medvirkning til uberettiget spredning av tilgangsdata. Ut fra den vanlige rettsbevissthet 

synes det nokså rimelig at den som bistår en annen med å utføre en straffbar handling 

ikke kan gjøre det uten rettslige konsekvenser. Det er nettopp dette som kalles 

medvirkningsansvaret til den straffbare handling.  

 

Det stilles imidlertid ikke noe krav til at medvirkeren fysisk har deltatt i spredningen av 

tilgangsdata for at han skal kunne straffes etter bestemmelsen. I den forbindelse vil det 

være naturlig å trekke et skille mellom den fysiske og psykiske medvirkningen.  

6.9.1 Fysisk medvirkning 

Ved fysisk medvirkning kreves det utelukkende at medvirkeren har «vært med på 

foretagendet».112 Han må enten ha deltatt i forbindelse med forberedelsen og 

planleggingen, eller ved utførelsen spredningen av tilgangsdata. Dette innebærer at 

medvirkeren på en eller annen måte enten har fremmet den straffbare handlingen under 

forberedelsen eller under gjennomføringen. Det er et utall tenkbare alternativer hvor 

medvirkeren kan ha deltatt under forberedelsen av spredningen av tilgangsdata. Han kan 

ha deltatt allerede i starten ved å tildele hovedmannen elementær datakunnskap for at 

han skulle kunne få forståelse for tilgangssperrer. Medvirkeren kan ha bidratt med 

strategi for å minske risikoen for å bli oppdaget. Han kan ha skaffet til veie programvare 

til bruk under spredningen, eller han kan ha brakt på banen andre personer med 

spisskompetanse innen fagområdet. Når det gjelder medvirkning til selve 

gjennomføringen er det egentlig bare fantasien som setter grenser for hvilke tilfeller 

som kan tenkes som medvirkningshandlinger. De mest nærliggende vil være å skaffe til 

                                                 
112 Andenæs (1997) s. 298.  
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veie tilgangsdataene, forestå den faktiske overleveringen til tredjeparter, eller å sette 

opp linker til hvor tilgangsdataene kan finnes.  

 

For å kunne straffes etter medvirkningsalternativet trenger det likevel ikke være 

årsakssammenheng mellom medvirkningen og spredning av tilgangsdata. Medvirkeren 

kan straffes selv om forbrytelsen ville ha skjedd også dersom han ikke hadde medvirket. 

Dersom medvirkeren ikke hadde stilt sin software til disposisjon for å kunne hente ut 

tilgangsdataene uten å sette spor i datasystemet, kunne hovedmannen hentet de ut uten 

tanke på spor.  

6.9.2 Psykisk medvirkning 

Den vanlige måten å forklare psykisk medvirkning er når medvirkeren overtaler 

hovedmannen til å forøve en straffbar handling. Herunder når medvirkeren (D) overtaler 

A til å legge ut tilgangsdataene til B på X-internettside. Det kan også tenkes et tilfelle 

hvor D proklamerer sin klare støtte til at A sender B`s tilgangsdata til en crackergruppe. 

Psykisk medvirkning innebærer altså noe annet enn det rent fysiske. Fysisk 

medvirkning forutsetter imidlertid at det også foreligger psykisk medvirkning. Det er 

vanskelig å delta aktivt i en straffbar handling uten også å støtte hovedmannen, foruten 

de tilfeller hvor det foreligger tvang. I dommer fra Høyesterett bygges det på at det skal 

lite til for at det foreligger psykisk medvirkning. Et grensetilfelle er Rt. 1945 s. 13 

vedrørende NS medlemskap. I dommen ble det stadfestet at utelukkende passivt 

medlemskap var tilstrekkelig til å anse som å yte bistand til fienden. Hasjseiler 

dommene 1og 2 i Rt. 1982 s.1315 og Rt. 1989 s. 1004 knesetter også at det foreligger 

medvirkning når passasjerene utførte de vanlige gjøremål om bord i båtene så som å 

styre båten, lage mat og holde orden. De visste eller burde vite at de andre hadde tatt om 

bord hasj for å smugle den til Norge. 

 

På samme måte som ved fysisk medvirkning kreves det heller ikke årsakssammenheng 

mellom hovedhandlingen og den psykiske medvirkningen. Hovedmannen (A) uttaler til 

medvirkeren (D) at han skal selge arbeidsgiverens (B) tilgangsdata til en aggressiv 

konkurrent (C). D uttrykker sin fulle støtte til A, og legger til at B ikke fortjener annet. 

A har allerede bestemt seg for forbrytelsen. D`s støtte har i og for seg ikke hatt noen 

påvirkning på A`s forsett. Spørsmålet er her om D kan straffes for psykisk medvirkning, 
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eller om han bare kan straffes for forsøk på psykisk medvirkning. Spørsmålet er 

konstruert, men like fullt aktuelt. Det er ikke løst i praksis, men forarbeidene til 

straffeloven sier noe om problemstillingen.113 I juridisk teori er det ulike synspunkt på 

spørsmålet, men Eskeland faller ned på at «en medvirker kan straffes selv om hans 

medvirkning ikke har hatt noen betydning for følgen, i den forstand at han ville utført 

handlingen i alle fall ».114

 

Prinsippet i straffeloven er at den enkelte deltager enten han er hovedmann eller 

medvirker skal bedømmes hver for seg. Medvirkeren kan bare straffes dersom han var 

klar over at hovedmannen var i ferd med å forberede en straffbar handling. Medvirkeren 

må oppfylle så vel de objektive som de subjektive vilkår for straff. En kan ta 

utgangspunkt i et eksempel for å illustrere problemstillingen. En ansatt (A) har fått ny 

jobb, og er på vei over til en konkurrent (C). Ut i fra konkurransehensyn ønsker A`s 

arbeidsgiver (B) å forhindre at A skal overlevere C sensitive opplysninger. Som et ledd i 

det sperrer B A`s tilgangsdata i B`s datasystem. Etter at B har utestengt A, tar A kontakt 

med systemansvarlig (D) under påskudd av at han må gjøre ferdig en viktig jobb for B. 

A får tildelt nye tilgangsdata som han umiddelbart gjør tilgjengelig for C. D var ikke 

kjent med A`s planer ettersom han var overbevist om at A skulle foreta en lovlig og 

pålagt tjenestehandling. D kan derfor ikke straffes for medvirkning til spredning av 

tilgangsdata.  

6.9.3 Forsøk på medvirkning 

Dersom hovedmannen ikke kommer lengre enn til en straffri forberedelseshandling, 

gjelder som hovedregel at medvirkeren kan straffes for forsøk på medvirkning.115 Dette 

kan tilsynelatende gi urimelige resultater. A og A1 planlegger sammen å oversende B`s 

tilgangsdata til C. A tar kontakt med C som er interessert for NOK 100.000. A finner 

det etter hvert svært illojalt mot B, og de trekker seg derfor ut av avtalen med C. A og 

A1 vil ha foretatt en straffri forberedelseshandling. I et lignende tilfelle ber A 

medvirkeren D om å bringe tilgangsdataene fra B til C på neste torsdag kl. 1700. A får 

kalde føtter på onsdag kl. 0700, og bestemmer seg derfor å ikke ta ut tilgangsdataene fra 

                                                 
113 SKM 1896 s. 106. 
114 Eskeland s. 193. 
115 Andenæs (1997) s. 297 – 298. 
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maskinen til B. I liknende tilfeller er det i teorien enighet om at D kan straffes for forsøk 

på medvirkning. I dette tilfellet vil forsøk på medvirkning til spredning av tilgangsdata 

kunne straffes. Til støtte for resonnementet anføres Rt. 1980 s. 961 hvor det ble forsøkt 

å få et foreldrepar til å avgi falsk forklaring. De avslo, og sønnen ble dømt til forsøk på 

falsk forklaring. Dersom medvirkeren får ”kalde” føtter og ønsker å trekke seg fra den 

kriminaliserte medvirkningen må han aktivt forsøke å forhindre at hovedmannen skal 

utføre den straffbare handling for at det skal foreligge straffri tilbaketreden fra forsøket. 

6.10 Forsøk 

6.10.1 Innledning 

Konvensjonens artikkel 13 nr. 2 stiller krav om at forsøk på overtredelser av visse 

artikler skal kriminaliseres. I den oppregningen er imidlertid artikkel 6 unntatt. 

Konvensjonen stiller med andre ord ikke krav til at forsøk på spredning av tilgangsdata 

skal kriminaliseres. Datakrimutvalgets forslag til plassering av straffebudet under 

forbrytelser fører imidlertid automatisk til at forsøk på spredning av tilgangsdata blir 

kriminalisert. Forsøk på en forbrytelse er som kjent kriminalisert, jfr. strl. § 49. 

Datakrimutvalget har imidlertid ikke begrunnet hvorfor forslaget er plassert under 

forbrytelser slik at forsøk blir kriminalisert.  

 

I strafferettslig teori opererer en med tre stadier av den straffbare handling. Det er viktig 

å trekke grensene for de tre stadiene for å kunne klarlegge hvilke handlinger som er 

belagt med straff. For samfunnet er det viktig at politiet kan avdekke, tiltale og iretteføre 

kriminelle allerede på et så tidlig stadium som mulig. På den måten kan også verdier bli 

spart. Det første stadiet er den straffrie forberedelseshandling. Det er en nær 

sammenheng mellom lovbruddets alvorlighetsgrad, og hvor langt folk oppfatter det som 

legitimt og nødvendig å straffe forberedelseshandlinger når slike blir oppdaget.116 Den 

straffrie forberedelseshandling grenser opp mot forsøkets nedre grense. Forsøkets nedre 

grense er viktig da det representerer skillet mellom den legale- og den kriminaliserte 

handling.  Den neste grensen er skillet mellom forsøket og den fullførte handling. 

Hensynet bak kriminaliseringen av forsøk på en forbrytelse er at en ønsker å ramme den 
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forbryteriske vilje. Den forbryteriske vilje under en påbegynt, men ufullendt handling er 

vanligvis like sterk som når handlingen blir fullført.  

 

Det rettskildemessige utgangspunktet for å trekke rettsregelen for forsøkets nedre grense 

fremkommer ved en fortolkning av lovteksten i strl. §§ 145 b og 49. En fortolkning av 

bestemmelsene vil imidlertid kun gi en indikasjon på hvordan, og hvor grensene skal 

trekkes. Lovens uttrykksmåte er imidlertid uklar, og tolkingen er usikker. For å kunne 

trekke opp linjene må en se på det totale rettskildebildet. I denne sammenheng er det 

flere kilder som må vurderes. «Det er en totalvurdering av handlingens ” forbryteriske 

karakter”, dvs. dens straffverdighet, som er avgjørende».117 Det vil ikke være forsvarlig 

å utlede en rettsregel utelukkende ved bruk av en usikker ordlydsfortolkning av de to 

bestemmelsene. Bestemmelsene gir ikke tilstrekkelig relevant informasjon.  

 

Som et utgangspunkt kan det være klargjørende å ta stilling til hva forsøk på spredning 

av tilgangsdata innebærer. I strafferetten er forsøk en kriminell handling som er 

påbegynt, men ikke fullendt. A forsøker å få tak i passordet til B for å sende det til C. A 

klarer ikke å fremskaffe passordet til B`s datamaskin. A`s iverksettelse av 

fremskaffelsen av passordet fra B er starten på forbrytelsen. Forbrytelsen blir ikke 

fullført ettersom passordet ikke er overlevert til C.  

 

I den videre fremstillingen av forsøk kan det være hensiktsmessig å følge en tidslinje fra 

forberedelseshandlingen til den fullendte handling. Først drøftes den nedre grensene for 

straffbart forsøk, utjenlig forsøk, den øvre grensen og til slutt noen rettspolitiske 

betraktninger for forsøksstraff. 

6.10.2 Den nedre grensen  

Problemstillingen reiser seg i de tilfeller hvor gjerningsmannens handlingsrekke er 

påbegynt, men ikke er fullført. For at det skal foreligge straffbart forsøk på spredning av 

tilgangsdata må det være foretatt en handling «hvorved dens Udførelse tilsigtes 

paabegyndt», jfr. strl. § 49. Den allerede utførte handlingen må således relatere seg til 

                                                 
117Eskeland (2000) s 207 med henvisning til forarbeidene til strl. § 
49. 
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spredning av tilgangsdata. Utrykket «udførelse» står her i motsetning til forberedelse.118 

Grunnen til at de rent forberedende handlinger ikke er kriminalisert er at de ikke gir et 

klart og fast uttrykk for den forbryteriske vilje. Det er et absolutt vilkår at A har hatt et 

fullbyrdelsesforsett. Vilkåret er begrunnet i lovtekstens bruk av begrepet «tilsigtedes». I 

denne relasjonen er forsettet omtalt som et fullføringsforsett.119 I forhold til spredning 

av tilgangsdata må A ha bestemt seg, og det vil si at han må ha foretatt en beslutning om 

at det var hans vilje å overlevere tilgangsdataene til C, eller for eksempel å publisere de 

på internettside X. Det stilles samme krav til forsettet for A`s forsøkshandling, som til 

en fullført forbrytelse. Ettersom forsøkshandlingen skiller seg fra den fullførte handling 

innebærer det likevel en forskjell. Forsettet til forsøkshandlingen må derfor knytte seg 

til det som gjerningsmannen hadde tenkt å gjøre.120

 

Den nedre grensen har i tradisjonell juridisk teori blitt omtalt som objektiv. Nyere 

rettspraksis har imidlertid også trukket inn subjektive elementer i vurderingen av den 

nedre grensen.121 I Rt. 1991 s. 95 uttalte førstvoterende i et obiter dictum at både 

subjektive og objektive momenter vil kunne ha betydning for grensedragningen mellom 

straffri forberedelse og straffbart forsøk. Høyesterett avviste derved tanken om at 

samme «ytre hendelsesforløp» alltid må gis den samme rettslige karakteristikken. En og 

samme handling kan således skildres på mange måter. En utelukkende objektiv 

betraktningsmåte vil også være i strid med straffelovens forarbeidende som uttaler: «en 

må betragte den forbryderske Virksomhed i sin Totalitet».122 Nyere rettspraksis er 

således i tråd med straffelovkommisjonens uttaleser, men fortolkingen fremstår likevel 

ikke som helt klar.123 Det synes derfor som at grensen ikke bare kan trekkes ved hjelp 

av handlingens ytre karakter. I noen tilfeller kan en handling være fullt ut legal, mens 

den samme handlingen i andre tilfeller kan være et forsøk på en forbrytelse. 

Sikkerhetsansvarlig (A) i B selskap har lastet ned tilgangsdataene til selskapets 

datasystem i sin pendrive. Ut fra egne sikkerhetsvurderinger tørr han ikke å la den ligge 

på jobben under tiden han skal være ute på lunsj med sin venn (D). D er 

                                                 
118 Andenæs (1997) s. 315. 
119 Andenæs (1997) s. 316. 
120 Husabø (1999) s. 274. 
121Husabø (1999) s. 274. 
122S.K.M 1896 s. 90. 
123S.K.M 1896 s. 90 
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sikkerhetsansvarlig i det konkurrerende selskapet (C). Ut fra en objektiv tilnærming av 

problemet vil en her kunne være inne på forsøkets nedre grense. A tok med 

tilgangsdataene i lommen nettopp for å ivareta selskapets sikkerhetsinteresse. Han 

hadde derfor ingen tanker om å være illojal mot sin arbeidsgiver. D hadde ikke forsett 

om å levere tilgangsdataene til C slik det kunne vurderes ut i fra en rent objektiv 

tilnærming.  

 

Dersom en ensidig fokuserer på de ytre omstendighetene under vurderingen vil en lett 

komme til et annet vesentlig problem. Det som skiller forsøket fra den fullbyrdede 

handlingen er nettopp det at handlingen er påbegynt, men ikke er fullført. Det resterende 

eksisterer således utelukkende i gjerningsmannens foresett. Dersom A derimot hadde 

hatt et forsett om å overlevere tilgangsdataene til D, men avsto på grunn av faren for å 

bli oppdaget av sin sjef som tilfeldigvis var på samme lunsjbar, er en straks over i den 

subjektive vurderingen. En utelukkende ytre fokus som utgangspunkt for vurderingen 

av handlingen vil derfor lett kunne fremstå som noe annet enn et straffbart forsøk. 

Datakrimutvalget har uttalt at de ikke vil gå inn for en kriminalisering av besittelse av 

tilgangsdata.124 Dersom A har skaffet seg lovlig tilgang til tilgangsdataene vil en 

vanskelig kunne straffe A for forsøk på spredning ut i fra en objektiv betraktingsmåte.  

 

For å kunne klarlegge de reelle omstendigheter omkring handlingen kan det derfor være 

nyttig å gripe tak i gjennomføringsplanen til A. Gjennomføringsplanen til A kan gi oss 

informasjon om enkelthandlingene i handlingsrekken. Den kan igjen gi oss en 

indikasjon på hvor langt A`s enkelthandlinger ligger fra gjerningsbeskrivelsen i 

straffebudet. Rettspraksis har lagt vekt på gjennomføringsplanen ved flere anledninger, 

som i Rt. 1990 s. 1054 vedrørende forsikringsbedrageri. Høyesterett la vekt på at det 

bare var «det som etter planen gjensto var bare det endelige skritt, at eieren meldte 

bilen stjålet». I Rt. 1991 s. 95 vedrørende sjekkbedrageri fulgte Høyesterett samme 

resonnement ved å anføre at handlingene «ligger både i tid og karakter så vidt nær opp 

til selve den avsluttende bedragerihandlingen som han ble avskåret fra å utføre». 

Tidsaspektet i gjennomføringsplanen ble særlig omtalt i Rt. 1996 s. 766. Dommen 

omhandlet forsøk på grovt ran. Høyesterett la vekt på at det var en «slik nærhet i tid fra 

                                                 
124NOU 2003:27 s. 21. 
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det som var foretatt til selve ranshandlingen måtte ventes å skje». Det vil være 

vanskelig å gi en målestokk på hvor nært i tid en må være fra fullførelsen, men i Rt. 

1948 s. 531 vedrørende promillekjøring konkluderte Høyesterett med at det resterende 

kunne gjennomføres på sekunder. Tidsaspektet vil således måtte vurderes ulikt for ulike 

lovbrudd. Noen lovbrudd krever en mer omfattende innsats i forkant, med en lengre 

gjennomføringsplan. For spredning av tilgangsdata kan tidsaspektet være like kort som 

for den ovennevnte promillekjøreren. Det som skiller besittelsen fra fullbyrdet 

spredning kan bestå i å trykke «enter», «yes» eller å overlevere de fysisk.  

 

Når en skal vurdere handlingens karakter (jfr. Rt. 1991 s.95) må en se på kvalitative 

trekk ved gjerningsmannens handlemåte.125 De kvalitative trekkene kan være å utføre 

ulovlige handlinger som en forberedelse til spredning av tilgangsdata. Gjerningsmannen 

vil da allerede i starten ha trådt over en terskel. Nå er det imidlertid slik at 

gjerningsmannen har et visst handlingsrom innenfor den private sfære. Handlinger som 

er mer uvanlige eller spektakulære er i større grad undergitt offentlig regulering. Den 

private sfæren og handlefrihet er høyt verdsatt. En fremskutt kriminalisering vil lett 

kunne innskrenke den private handlefriheten. Husabø mener nettopp at handlinger som 

er foretatt innenfor den private sfære taler mot et forsøksansvar.126 Han hevder i den 

forbindelse at hjemme på kjøkkenet kan en legge planer, klargjøre redskap, maskere seg 

osv., uten at det vedkommer rettsordningen. Denne argumentasjonen kan trolig ikke 

opprettholdes i forhold til forsøk på spredning av tilgangsdata, da nettopp 

forberedelsene, og selve gjennomføringen vil foregå på gutterommet eller kjøkkenet. 

 

Under vurderingen må det også klarlegges hvilken mental barriere gjerningsmannen må 

forsere for å iverksette den straffbare handlingen. Dette har kommet til uttrykk i senere 

rettspraksis hvor Høyesterett la vekt på «den psykologiske forskjell mellom det 

gjerningspersonen alt hadde gjort, og det som gjenstår å gjøre for at forbrytelsen skal 

være fullbyrdet».127 Et spørsmål er hvilken psyke det skal vurderes ut i fra. I juridisk 

teori er utgangspunktet at en «bygger på en gjennomsnittsbetraktning».128  Det må 

                                                 
125Husabø (1999), s. 289. 
126Husabø (1999) s. 291. 
127 Jfr. Rt. 1995 s. 17 og Rt. 1996 s. 766.  
128 Jfr. Se Husabø (1999), s. 293. 

 88 



 

vurderes hvor langt gjerningsmannen har kommet med sine forberedelseshandlinger på 

veien mot den fullbyrdede handlingen, og hvilke psykiske faktorer han må overvinne 

før han fullfører handlingen. I denne forbindelse må det legges til at den som planlegger 

et drap må (vanligvis) overstige en langt høyere psykologisk barriere enn ”vår” A som 

”bare” skal legge inn et passord på en side på internett.  

6.10.3 Utjenlig forsøk 

Ikke alle gjerningsmenn som ønsker å spre tilgangsdata vil ha de fysiske og psykiske 

ressursene som skal til for å fullføre handlingen. Selv om de planlegger, og iverksetter 

den straffbare handlingen kan det være at de ikke har muligheter til å nå sine mål. 

Dersom A feilaktig er i den oppfatning av at han er i besittelse av tilgangsdataene til B, 

og overleverer de til C er en over i regelen om utjenlige forsøk. Hovedregelen er at 

utjenlige forsøk er straffbare. Det er begrunnet i den såkalte ”Koffeindommen”, jfr. Rt. 

1993 s. 916, hvor tiltalte ble dømt for forsøk på overtredelse av strl. § 162 annet ledd. 

Domfelte trodde at han oppbevarte amfetamin, men det viste seg å være koffein. 

Straffeloven bygger på det subjektive forsøksprinsipp. Det innebærer at A i medhold av 

regelen kan straffes for forsøk på spredning av tilgangsdata, selv om han ikke var i 

besittelse av de korrekte tilgangsdataene til B. Det er herunder A`s subjektive 

overbevisning om at han virkelig overleverte tilgangsdataene til B, som skal straffes. A 

har utvist forbrytersk vilje ved at han hadde forsett om å tilgjengeliggjøre 

tilgangsdataene til C. Regelen om utjenlige forsøk er imidlertid ikke uten unntak. 

Dersom A overleverer sine egne tilgangsdata til C i den tro at de tilhørte B, er en trolig 

over i et unntak fra regelen om utjenlig forsøk. A`s forbryterske forsett kan ikke påvirke 

det faktum at han hadde rett til å spre sine egne tilgangsdata. Et annet unntak er 

handlinger som skyldes overtro. A er i besittelse av de reelle tilgangsdataene til B, og 

forsøker å sende de telepatisk til C. Her vil A ikke kunne straffes for forsøk på 

spredning av tilgangsdata. Tro på overnaturlige fenomener vil ikke føre til 

forsøksstraff.129     

6.10.4 Den øvre grensen  

Det som en i dagligtalen omtaler som et vellykket forsøk er i juridisk terminologi ikke 

det, men en fullbyrdet handling. Dersom en overfører det til strafferetten foreligger det 
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ikke et forsøk dersom gjerningsmannens handling oppfyller hele gjerningsbeskrivelsen i 

straffebudet. A skal da straffes for tilgjengeliggjøring av tilgangsdata. 

6.11 Skyldkravet 

I norsk strafferett opererer vi med to hovedformer av skyldbegrepet, forsett og 

uaktsomhet. Av de to er forsett den viktigste skyldformen. Hovedregelen om skyld 

fremkommer i strl. § 40. Den uttaler at det kreves forsett for at lovens 

straffebestemmelser skal komme til anvendelse dersom ikke annet er nevnt. I NOU 

2003:27 på side 21 drøftes hvilke krav det bør stilles til skyld for å kunne straffes for 

overtredelse av strl. § 145 b. Det konkluderes med at vanlig forsett bør være 

tilstrekkelig. I ordlyden til strl. § 145 b fremkommer ikke noe vedrørende uaktsomme 

handlinger. Ut i fra lovforslaget er det derfor sikkert at det kreves forsett hos 

gjerningsmannen for at han skal kunne straffes for overtredelse av strl. § 145 b.  

 

Under subsumsjonen av bestemmelsen må rettsanvenderen først trekke grensen for hvor 

mye av gjerningsbeskrivelsen forsettet må dekke. Hovedregelen er at det må foreligge 

forsett med hensyn til alle delene av gjerningsbeskrivelsen i straffebudet. Regelen er 

hjemlet i strl. § 42 første og annet ledd, og det kalles gjerne dekningsprinsippet. 

Datakrimutvalget trekker imidlertid inn en ny problemstilling. Problemstillingen gjør 

spørsmålet om hvor mye forsettet må dekke noe mer rettskildemessig usikkert. 

Problemstillingen fremkommer i drøftelsen ved spørsmålet om det i tillegg til forsett 

bør kreves hensikt i forhold til de straffbare handlinger som konvensjonen legger opp 

til. I den forbindelse uttaler Datakrimutvalget i NOU 2003:27 på side 21: «(…)siden 

forsettskravet vil innebære at han må ha holdt det for sikkert eller overveiende 

sannsynlig at noen vil bruke det til å begå en straffbar handling». Datakrimutvalgets 

uttalelse om rekkevidden av gjerningsmannens forsett synes rent umiddelbart å være 

noe mer vidtrekkende enn det som kan tolkes ut i fra ordlyden i lovteksten. Ordlyden i 

gjerningsbeskrivelsen i strl. § 145 b er: «Den som uberettiget gjør tilgjengelig passord 

eller andre data som kan gi tilgang til et datasystem(…)». Det er vilkåret «kan gi 

tilgang» som er det aktuelle tolkningsmomentet her. Ut fra ordlydsfortolkningen i kap. 

6.7 synes vilkåret å innebære at alle tolkningsmomentene trekker i retning av det må 

                                                                                                                                               
129 Andenæs (1997) s. 321. 
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være en fare for at noen kan skaffe seg en mulig tilgang ved hjelp av de ulovlig 

avhendede tilgangsdataene. Datakrimutvalget mener imidlertid at forsettet må omfatte 

det forhold at gjerningsmannen må ha holdt det for sikkert eller overveiende sannsynlig 

at noen vil bruke tilgangsdataene til å begå en straffbar handling. Visshetsforsett 

innebærer at gjerningsmannen har sikker kunnskap om noe.130 Skal en følge 

argumentasjonen til Datakrimutvalget vil det i denne forbindelse innebære at A som gir 

tilgangsdataene til C, er sikker på at C skal benytte de til å forøve datainnbrudd hos B. 

Begrepet overveiende sannsynlig ble benyttet i Rt. 1991 s. 600 vedrørende kravet til 

sannsynlighetsforsettet. Det innebærer at kravet til forsettet er innfridd når det er over 

50 % sikkert at følgen vil inntre. Således må forsettet omfatte det forhold at A er over 

50 % sikker på at C skal benytte tilgangsdataene til å forøve datainnbrudd hos B. Når A 

overleverer tilgangsdataene til C med kunnskap om at han sikkert eller overveiende 

sannsynlig skal benytte tilgangsdataene til innbrudd hos B, er man over i en drøftelse 

om forsett for medvirkning til datainnbrudd. Under problemstillingen om Norge bør 

bruke reservasjonsadgangen i NOU 2003:27 på side 21 drøftes kriminalisering av 

besittelse eller spredning av dataprogrammer som nevnt i artikkel 6 nr. 1 bokstav a 

punkt i og bokstav b. Datakrimutvalget mener at det ikke er grunn til å gjøre spredning 

av programmene til selvstendig forbrytelse ettersom slike handlinger ofte allerede vil 

være straffbare etter de alminnelige reglene om forsøk og medvirkning. De hevder 

videre at et eget straffebud som rammer videreformidling da vil få begrenset selvstendig 

betydning. I denne forbindelse kan lovutvalgets konklusjon trekke i retning av å tolke 

forsettet til å begrenses av bestemmelsens ordlyd dersom den nettopp skal ha 

selvstendig betydning. Hensynene bak strl.  § 145 b er forankret i konvensjonens 

artikkel 6, som er å forhindre straffbare handlinger som nevnt i artiklene 2 til og med 5 i 

konvensjonen. Hensynene trekker også i retning av at forsettet bare skal ramme det 

faktum at tilgangsdataene kan gi tilgang til et datasystem. Bestemmelsen er nettopp 

ment for å styrke arbeidet med å avverge datakriminalitet. Knivforbudet i strl. § 352 a 

inneholder et vilkår som «er egnet til bruk ved legemskrenkelser». I bestemmelsen må 

forsettet dekke det forhold at det medbringes en kniv som rent objektivt er egnet til å 

forøve en legemskrenkelse med. Kniven må kunne lage et kutt eller stikk som må sys 

med to eller flere sting. Dersom en har visshet om at kniven vil bli benyttet til en 

                                                 
130 Slettan/Øie s. 180. 
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”knivstikking” er en over i en drøftelse av medvirkning eller forsøk i forhold til strl. § 

229 jfr. § 232. Det synes å være langt utenfor formålet med strl. § 352 a. Både formålet 

og hensynene bak strl. § 145 b og § 352 a er av rent preventiv karakter. De to aktuelle 

vilkårene (kan gi tilgang til, og egnet til bruk ved) synes derfor bare å være en 

måleenhet for objekter som faller innenfor målgruppen. En kan derfor ikke kreve at 

gjerningsmannens forsett etter strl. § 145 b skal dekke andres etterfølgende bruk.  

 

Etter at rettsanvenderen har kommet til hva som ligger i de enkelte begrepene i 

gjerningsbeskrivelsen, må han stille spørsmål om A har utvist forsett i forhold til hvert 

av dem. Er svaret nei på et eller flere kan ikke A straffes for spredning av tilgangsdata. 

Forsettet er først til stede når gjerningsmannen har sikker kunnskap om at alle 

elementene i gjerningsbeskrivelsen er eller vil bli oppfylt. Gjerningsmannen vil 

imidlertid så godt som alltid ha sikker kunnskap om at følgen vil inntre i 

handlingsdelikter som i strl. § 145 b. I denne sammenheng er følgen at tilgangsdataene 

kan gi tilgang til et datasystem. Skylden skal bedømmes i forhold til A`s subjektive 

forestillinger om de faktiske forhold som inngår i gjerningsbeskrivelsen, og forsettet må 

foreligge på gjerningstidspunktet. A sender ved en inkurie tilgangsdataene til B som 

vedlegg i e-mail til C. A hadde ikke forsett på gjerningstidspunktet, og han kan ikke 

straffes. Saken stiller seg ikke annerledes selv om A dagen etter synes det var 

kjempefint at C hadde fått tilgangsdataene til B, slik at C kan forøve datainnbrudd hos 

konkurrenten B.   

 

Det er den objektive verdien som skal legges til grunn - jfr. § 42, 4. ledd - under 

skyldspørsmålet. Dette er dels begrunnet i at det er vanskelig å finne ut hva A tenkte 

under spredningen av tilgangsdata. Det er imidlertid vanskelig å komme med et konkret 

og godt eksempel ettersom det er konkludert med at A`s forsett ikke rammer C`s 

handling dersom ikke A kjente til den. Dersom A kjente til C`s planer kan det 

subsumeres som medvirkning. Det er imidlertid den objektive faren som A`s spredning 

representerer som skal vektlegges, og ikke det A trodde. Dersom A trodde at 

tilgangsdataene gikk til en pc med informasjon verdt NOK 10.000, men at de gikk til en 

maskin med informasjon verdt NOK 500.000 så er det sistnevnte som skal vektlegges.    
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Datakrimutvalget drøfter om straffebudet bør ha et utvidet skyldkrav hvor det stilles 

krav til at gjerningsmannen har til hensikt å begå annen datakriminalitet. Det er et såkalt 

subjektivt overskudd som er mest vanlig for vinningsforbrytelsene som tyveri, 

bedrageri, underslag og ran hvor det stilles krav til vinnings hensikt. Det er ikke nok 

med å bortta en gjenstand, men det må også foreligge en vinning for å dømmes for 

tyveri. I NOU 2002:4 på side 168 uttaler imidlertid lovutvalget at «(…)hensiktskrav som 

referer seg til annet enn vinning, stort sett er unødvendige». Begrunnelsen som blir 

anført er av lovredaksjonell art, samt at bevisbedømmelsen ved skyldspørsmålet vil bli 

enklere. Denne begrunnelsen bifalles av Datakrimutvalget i NOU 2003:27 da 

hensiktskravet vil skape bevisproblemer for påtalemyndigheten, som i sin tur vil kunne 

bidra til å redusere straffebudets praktiske betydning. I de tilfeller det kan bevises at A 

har spredt tilgangsdataene til C i den hensikt at C skal forøve datainnbrudd hos B er en 

som tidligere nevnt over i en medvirkningsdrøftelse. Et annet spørsmål er om en kan 

benytte strl. § 145 b og strl. § 145 annet ledd i konkurrens for en slik handling. Begge 

bestemmelsene beskytter i tilfelle samme interesse. A ville blitt straffet to ganger for 

samme forhold. Datakrimutvalgets beslutning synes derfor berettiget.  

6.12 Strafferammen 

6.12.1 Innledning 

I norsk rett har vi ingen formelle regler som angir retningslinjer for hvordan en skal 

fastsette strafframmen til nye straffebud. Fastsettelsen av strafferammer har vært, og bør 

være en så kompleks prosess at det ikke er mulig å gi entydige begrunnelser for 

strafferammene i de enkelte bestemmelsene.131 I forarbeidene til den nye straffeloven 

kan en imidlertid hente noen holdepunkter for hvilke utgangspunkter som blir tatt når 

strafferammene skal vurderes. De ulike lovbruddstypene må veies opp mot hverandre, 

ettersom hensynet til rettferd står sentralt.132 I tilegg må strafferammen for overtredelse 

av forslaget til strl. § 145 b settes slik at den ikke kommer i strid med konvensjonens 

krav, etterson Norge har intensjoner om å ratifisere den.  

 

                                                 
131NOU 2004:4 s. 150. 
132NOU 2004:4 s. 100. 
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Forslaget til strafferamme i strl. § 145 b er bøter eller fengsel inntil 6 måneder eller 

begge deler. I den videre behandling av strafferammen skal det tas stilling til hvilken 

strafferettslig betydning den har. Deretter behandles hvordan forslaget harmonerer i 

forhold til relevante straffebud, og konvensjonen.  

6.12.2 Noen rettslige betydninger 

Strafferammen har betydning for en rekke rettslige spørsmål. For det første har 

strafferammen betydning for hvilke straffarter som kan anvendes. Dersom det skal 

kunne benyttes bøtestraff som eneste straffereaksjon for en overtredels må det hjemles i 

straffebudet. Det må stå spesifikt i bestemmelsen at overtredelser kan straffes med bøter 

alene. Viser det seg at rettsanvenderen ønske å idømme gjerningsmannen fengselstraff, 

kan det bare gjøres dersom straffebudet gir adgang til det. Ordlyden må derfor 

inneholde formuleringen «straffes med fengsel». Forslagets første ledd tar imidlertid 

høyde for begge alternativer. Det åpner således for at påtalemyndigheten kan tilby 

tiltalte å få saken avgjort med et forelegg. Videre står domstolen fritt i forhold til å 

utmåle fengselstraff. Dersom fengselstraff skal anvendes kan det ikke utmåles lavere en 

14 dager, jfr. strl. § 17. Den øvre grensen er bøter og eller fengsel inntil 6 måneder for 

simple overtredelser, og fengsel inntil 2 år for de grove.  

 

For det andre har det betydning for hvem som har kompetanse til å avgjøre spørsmålet 

om tiltale og forelegg. Hovedregelen er at det er statsadvokaten som avgjør 

tiltalespørsmålet i de ”middels alvorlige” forbrytelsene, jfr. strpl. § 66. 133 Det er gjort et 

unntak slik at politiet kan ta ut tiltale i noen forbrytelser, jfr. strpl. § 67 annet ledd, jfr. 

påtaleinstruksen § 22-2 annet ledd. Det er imidlertid ikke foreslått endringer verken i 

straffeprosessloven eller påtaleinstruksen som vil gi politiet slik kompetanse i forhold til 

strl. § 145 b. Tiltalekompetansen og foreleggskompetansen faller ikke helt sammen.134 

Det er gjort et unntak slik at politiet er gitt kompetanse til å utferdige forelegg i saker 

om forbrytelse som ikke kan medføre fengsel i mer enn 1 år, jfr. strpl. § 67, 3 ledd, jfr. 

påtaleinstruksen § 22-2. Herunder er det spørsmål om hvilken grense som gjelder for 

strl. § 145 b. Gjelder strafferammen for simpel overtredelse med bøter eller fengsel 

inntil 6 måneder eller begge deler, eller skal en ta utgangspunkt i strafferammen for 

                                                 
133Hov II (1999), s. 122. 
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grov overtredelse med en strafferamme på fengsel inntil 2 år? Spørsmålet er løst i 

medhold av Rt. 1977 s. 365 hvor det ble slått fast at når straffebud har en forhøyet 

strafferamme på grunn av særdeles skjerpende omstendigheter i sin alminnelighet, så er 

det den forhøyede strafferammen som skal legges til grunn. Dersom straffen derimot 

forhøyes hvis det foreligger bestemte straffeskjerpende omstendigheter, er det 

avgjørende om disse påstås å foreligge i gjeldende sak.135 I strl. § 145 b forhøyes 

strafferammen dersom det foreligger bestemte straffeskjerpende omstendigheter. Politiet 

kan derfor utferdige bøtestraff ved forelegg for simple overtredelser av bestemmelsen. 

Statsadvokaten skal imidlertid underrettes om utferdigede forelegg, jfr. påtaleinstruksen 

§ 20-7 første ledd.  

 

Det neste spørsmålet er om det foreligger hjemmel til å avgjøre en overtredelse etter 

strl. § 145 b annet ledd med bøtestraff alene. Som tidligere nevnt kan det bare benyttes 

bøtestraff som eneste straffereaksjon for overtredelsen når det er hjemlet i straffebudet. 

Det må således fremkomme spesifikt i bestemmelsen at overtredelsen kan straffes med 

bøter alene. Ordlyden i annet ledd er imidlertid: «(…)straffes med fengsel inntil 2 år». 

Ut i fra ordlyden og konteksten i straffebudet fremstår annet ledd som en selvstendig 

skjerpelse av strafferammen i første ledd. I Datakrimutvalgets kommentar i NOU 

2003:27 på side 22 uttales det at strafferammen i enkelte særlig alvorlige tilfeller kan bli 

for lav. Det foreslås derfor en strafferamme på fengsel inntil 2 år. Uttalelsen trekker i 

retning av at Datakrimutvalget oppfatter de grove overtredelsene som så alvorlige at de 

ikke kan avgjøres med bøtestraff alene. Den lovtekniske utformingen av straffebudet 

synes å være i tråd med intensjonen til lovutvalget i NOU 2002:4 som har arbeidet med 

å oppnå en mer oversiktelig straffelov. Dette ved at annet ledd inneholder momenter 

som oppgraderer den kriminaliserte handlingen. Inntil 1985 hadde straffeloven som 

prinsipp at flere hovedstraffer ikke kunne ilegges ved siden av hverandre. Enten var 

hovedstraffen fengsel alene, hefte alene eller bøter alene. Ved en lovendring samme år 

fikk vi en ny bestemmelse med strl. § 26 a, som tillater at hovedstraffer kan 

kombineres.136 Straffelovens prinsipp trekker også i retning av at bøtealternativet må 

framgå av det skjerpende leddet dersom bot skal tillates anvendt som eneste 

                                                                                                                                               
134Hov II (1999). 
135Bjerke/Keiserud s. 306. 
136Andenæs (1997) s. 342. 
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straffealternativ. Forslaget i strl. § 145 b står også i motsetning til straffelovens 

bestemmelser om simpelt og grovt tyveri i henholdsvis strl. § 257 og § 258. De består 

av to separate bestemmelser hvor sistnevnte representerer oppgraderingen. I 

høringsutsendelsen til Ot. prp. nr…(2003-2004) uttaler departementet at de også slutter 

seg til at det i bestemmelsene om henholdsvis liten og grov overtredelse angis sentrale 

momenter som av både objektiv og subjektiv karakter for at handlingen skal graderes 

opp eller ned. Dersom en holder seg til eksempelet med strl. § 257 og § 258, og ønsker å 

beholde de eksisterende strafferammene i den nye straffeloven må det fremkomme 

spesifikt. For den simple overtredelsen i ”gamle” § 257 må det da fremkomme at 

straffen er bøter eller fengsel inntil 3 år, og for den grove overtredelsen må det 

fremkomme at strafferammen er bøter eller fengsel inntil 6 år. Strl. § 162 b inneholder 

en tilsvarende straffeskjerpelse i annet ledd som fremkommer i forslaget til strl. § 145 b. 

Første ledd i § 162 b har en strafferamme på bøter eller fengsel inntil 2 år. Annet ledd 

regulerer den grove forbrytelsen med fengsel inntil 6 år. I Ot. prp. nr. 46 (1991 -1992) 

kommenterer departementet bestemmelsen på side 21 ved at de «(…)ikke har foreslått 

en regel tilsvarende strl. § 162 siste ledd om at bøter kan anvendes sammen med 

fengselstraff.  Den tilstrekkelige hjemmelen til dette finnes allerede i strl. § 26 a». 

Dersom departementet hadde vurdert at overtredelser av straffebudet alene skulle kunne 

avgjøres med bøter er det en formodning for at det burde hadde fremkommet i en 

fortsettelse av departementets kommentarer. Heller ikke strl. § 145 som er lovutvalgets 

utgangspunkt gir noen særlig tolkningsstøtte for spørsmålet. For det første fremkommer 

det ikke i ordlyden at det er en skjerpelse på grunn av grove forhold, og for det andre er 

ikke ordlyden i straffeskjerpelsen den samme, jfr. kan fengsel inntil 2 år anvendes. Til 

slutt må det nevnes at strafferammen i strl. § 228 første ledd kan forhøyes med inntil 6 

måneder i gitte tilfeller jfr. strl. § 232. Det foreligger imidlertid en presisering i 

straffebudet (strl. § 232) om at bøter fortsatt kan idømmes. Dette trekker også i retning 

av at bøtealternativet må spesifiseres dersom det skal kunne anvendes alene. Teorien 

sier ikke meget om problemstillingen, men Slettan/Øie uttaler at forelegg kan utferdiges 

for overtredelse av ethvert straffebud som har hjemmel for å ilegge bot. 137  Det trekker 

også i retning av at det må foreligge en klar hjemmel uansett maksimumsstraffen i 

straffebudet. Vincent Galtung har derimot fremmet en konklusjon i kommentaren til 

                                                 
137Slettan/Øie s. 330. 
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strl. § 356 annet ledd. 138  I bestemmelsens annet ledd lyder strafferammen: «(…) kan 

fengsel inntil 6 måneder anvendes». Vincent Galtung uttaler: «Også i dette tilfellet er 

det adgang til å anvende bøtestraff». Han begrunner imidlertid ikke standpunktet. Selv 

om rettsteorien i utgangspunktet har liten vekt, svekkes det ytterligere når det fremsettes 

uten noen begrunnelse. Det er likevel et paradoks at i den skjerpede strafferammen i 

straffebudet er en henvisning fra fengsel til strl. § 26 a. Hovedstraffen er fengsel, men 

den kan kombineres med bøtestraff. Henvisningen trekker i motsatt retning av Vincent 

Galtungs konklusjon. Som konklusjon på problemstillingen kan en derfor fastslå at grov 

spredning av tilgangsdata ikke kan avgjøres med bøtestraff alene. 

 

Det fremstår som et naturlig oppfølgningsspørsmål om det bør fremkomme et 

bøtealternativ i strl. § 145 b. Strafferammen for annen datakriminalitet som 

databedrageri i strl. § 270, 2. straffealternativ er strafframmen satt til bøter eller fengsel 

inntil 3 år. Ved grove overtredelser av andre bestemmelser som har relasjoner til 

forslagets annet ledd foreligger det en klar hjemmel til å avgjøre det straffbare forhold 

med et forelegg alene. Et eksempel er grovt tyveri strl. § 258 som kan straffes med bøter 

eller fengsel inntil 6 år. Grovt skadeverk etter strl. § 292 som er forøvet ved hjelp av 

tilgangsdata kan straffes med bøter eller fengsel inntil 6 år. Når det gjelder 

kriminaliserte forberedelseshandlinger foreligger det også et tilfelle med et klart 

bøtealternativ selv med en forholdsvis streng øvre strafferamme. Forberedelse til 

dokumentfalsk i strl. § 186 har en strafferamme på bøter eller med fengsel inntil 3 år. I 

NOU 2002:4 side 151 under punkt 5.4.7 behandles spørsmålet «Bot som selvstendig 

straffealternativ?». Kommisjonen foreslår der som et utgangspunkt at bot angis som 

selvstendig straffealternativ i det enkelte straffebudet når strafferammen er fengsel i 3 år 

eller lavere. De fortsetter med at straffebud med en høyere strafferamme som regel vil 

rette seg mot så alvorlige forhold at en bot alene vil være en for mild reaksjon.  I 

forslaget til strl. § 145 b foreligger det nettopp et forslag til en strafferamme som er 

under 3 års fengsel. Det vil da være naturlig å legge til et eget bøtealternativ i 

bestemmelsen. Det vil også være i samsvar med andre grove overtredelser som kan 

forøves ved spredning av tilgangsdata. Strafferammen vil også gjenspeile politiets og 

påtalemyndighets evne og vilje til å prioritere krenkelser av straffebudet både når det 

                                                 
138 Bratholm/Matningsdal III s. 157. 
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gjelder etterforsking og iretteføring. Herunder må politiet og påtalemyndigheten følge 

Riksadvokatens prioriteringer. Straffebudet må konkurrere om politiet og 

påtalemyndighetenes knappe ressurser. I den sammenheng er det viktig å legge 

forholdende til rette slik at prosessen kan bli så effektiv som mulig uten å drukne i 

restanser. For å bidra til en effektiv iretteføring bør det tilrettelegges for bøtestraff. 

Forelegg er en enkel og lettvint måte å avgjøre straffesaker på. Det kan inneholde bot 

eller inndragning eller begge deler, jfr. strpl. § 255.  

 

For det tredje har strafferammen innvirkning på hvem som kan oppnevnes som aktor i 

saken. Statsadvokaten skal aktorere saker om forbrytelse som kan medføre fengsel i mer 

enn 6 år jfr. strpl. § 76 annet ledd, jfr. påtaleinstruksen § 24-1.  I saker hvor 

statsadvokaten har tatt ut tiltale kan de likevel delegere til politiet å aktorere saken. 

 

For det fjerde har strafferammen betydning for spørsmålet om foreldelse. Dersom 

strafferammen kan knyttes til særlige forhold som kan forhøye den, er det den høyere 

strafferammen som er avgjørende uavhengig om det foreligger slike omstendigheter i 

den konkrete saken, jfr. Rt. 1962 s. 494. A forøver uberettiget spredning av tilgangsdata. 

Ingen skjerpende momenter får betydning for subsumsjonen, og det foreligger således 

en simpel overtredelse av spredning av tilgangsdata med strafferamme på bøter eller 

fengsel inntil 6 måneder eller begge deler. Etter ordlyden i strl. § 67 som regulerer 

foreldelsesspørsmålet skulle en i utgangspunktet kunne anta at foreldelsen er 2 år, 

ettersom strafferammen primært er innenfor grensen med bøter eller fengsel inntil 1 år. 

Foreldelsen inntrer likevel ikke før etter 5 år ettersom foreldelsens utgangspunkt 

beregnes etter den utvidede strafferammen på 2 år.  

 

Dersom en har lagt vekt på at overtredelsen var grov på grunn av at den var utøvd som 

et ledd i organisert kriminell virksomhet oppstår spørsmålet hvilke strafferammer som 

skal gjelde, jfr. drøftelsen i kap. 6.8.6. Gjelder da strafferammen i strl. § 145 b på 2 år, 

eller er det den forhøyde strafferammen i strl. § 60 a som skal legges til grunn? Dersom 

det er strafferammen i strl. § 60 a som skal gjøres gjeldende vil strafferammen i § 145 b 

dobles til 4 år. I forarbeidene til noen straffebud er det forutsatt at organisert kriminalitet 

skal være et moment ved vurderingen om strafferammen skal skjerpes ved særlige 

skjerpende omstendigheter. Slik er det som nevnt også anledning til i strl. § 145 b. 
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Dersom momentet «organisert kriminalitet» har vært avgjørende for vurderingen under 

subsumsjonen, har departementet uttalt at det ikke kan være anledning til en ytterligere 

skjerpelse av strafferammen med bakgrunn i strl. § 60 a.139 Reelle hensyn taler også for 

tolkningsresultatet. Det synes ikke rimelig å øke strafferammen to ganger med bruk av 

den samme skjerpende omstendighet. En ville da først foretatt en subsumsjon etter strl. 

§ 145 b, annet ledd hvor forøvelsen ble ansett for grov på grunn av at den var foretatt 

som ledd i organisert kriminalitet. Deretter ville en øke strafferammen fra 2 til 4 år i 

medhold av strl. § 60 a ved å benytte samme argument på nytt. En er derimot over i en 

annen problemstilling dersom en forandrer faktum til at gjerningsmennene mottok NOK 

150.000 for tilgangsdataene. Forbrytelsen vil da kunne anses som grov på grunn av 

vederlagets størrelse. Det momentet at den grove forbrytelsen ble begått av fire 

organisert kriminelle vil deretter kunne benyttes under subsumsjonen etter strl. § 60 a. 

Strafferammen vil da kunne forhøyes til 4 år.   

6.12.3 Rettferdighetshensynet 

Strafferammen har en viktig signalfunksjon. Den gir uttrykk for lovgivers prioritering 

eller verdivurdering av de strafferettslig vernede interesser.140 Strafferammen for simpel 

overtredelse av bestemmelsen ligger i nedre grense på skalaen for forbrytelser. Det er et 

fåtall av forbrytelsene som har en lavere strafferamme enn forslaget til strl. § 145 b.141 

Datakrimutvalget har tatt utgangspunkt i at straffebudet systematisk rammer rene 

forberedelseshandlinger, som er en helt utvilsom konklusjon. De fortsetter med at 

strafferammen ikke bør være for høy, og iallfall ikke høyere enn de straffebudene som 

typisk vil kunne overtres ved hjelp av tilgangsdataene. Datakrimutvalget synes å ta et 

naturlig utgangspunkt. Et eksempel er forberedelse til dokumentfalsk i strl. § 186, som 

straffes med bøter eller med fengsel inntil 3 år. Strafferammen for bruken er bøter eller 

fengsel inntil 4 år. Forberedelse til pengefalsk etter strl. § 177 straffes med fengsel inntil 

6 år, og bruken har en strafferamme på fengsel fra 3 til 15 år, jfr. strl. § 17(a). En annen 

sammenlignbar kriminalisert forberedelseshandling er forbudet mot å bære kniv på 

offentlig sted. Knivforbudet i § 352 a er riktignok en forseelse, men det har en 

strafferamme på samme nivå som forslaget til strl. § 145 b. Bæring av kniv på offentlig 

                                                 
139Ot.prp. nr. 62 (2002-2003) s. 40. 
140NOU 2002:4 s. 106.  
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sted ble kriminalisert som et tiltak for å forhindre legemskrenkelser, herunder 

knivstikkinger. Legemskrenkelser med kniv har en strafferamme på fengsel inntil 3 år i 

strl. § 229, men den kan økes til 6 år etter strl. § 232 dersom den er forøvet med kniv. 

Videre kan en trekke linjer til strl. § 356 som er en annen kriminalisert 

forberedelseshandling. Bestemmelsen har klare likhetstrekk med strl. § 145 b. Dersom 

noen avhender en nøkkel til fremmed lås med formodning om at nøkkelen skal benyttes 

til en straffbar handling er strafferammen fengsel inntil 6 måneder. De preventive 

hensynene bak strl. § 356 er å forhindre innbrudd med en strafferamme på bøter elle 

fengsel inntil 1 år i strl. § 147, grovt tyveri i strl. § 258 med bøter eller fengsel inntil 6 

år.  Datakrimutvalget mener derimot at det mest praktiske utgangspunktet for 

vurderingen av strafferammen til strl. § 145 b er datainnbrudd i § 145 annet ledd. 

Strafferammen i bestemmelsen er satt til bøter eller fengsel inntil 6 måneder. Selv om 

Datakrimutvalget ikke nevner spesifikt rettferdighetshensynet er det trolig det som 

ligger bak utgangspunktet for vurderingen av strafferammen. Forslaget til strafferamme 

i strl. § 145 er derimot lavere enn den kriminaliserte forberedelseshandlingen i strl. § 

145 b. Det foreligger imidlertid et endringsforslag fra Datakrimutvalget slik at 

strafferammene til de to bestemmelsene kan bli harmonisert når det gjelder de simple 

overtredelsene. Hvorfor Datakrimutvalget nettopp fremmer forslag om å heve de to 

strafferammene til over 6 måneders vil bli behandlet under kap. 6.12.4. 

Datakrimutvalget tar videre utgangspunktet i strafferammen for skadeverk i strl. § 291 

annet ledd hvor den er satt til bøter eller fengsel inntil 1 år. De mener at det er nettopp 

de to straffebudene som typisk vil kunne overtres ved hjelp av spredning av 

tilgangsdata. Det synes imidlertid å være like typisk og nærliggende å anta at 

gjerningsmenn vil benytte tilgangsdata til å forøve grove bedragerier fra penge og 

finansinstitusjoner.142 I lovforslaget er hensiktskravet i forhold til artikkel 2 til og med 5 

er tatt bort. Tilgangsdata kan da like gjerne benyttes til å forøve tyverier fra nettbanker 

                                                                                                                                               
141 Strl. §§ 145, 145 a, 228 første ledd, 237, 246, 283 og 294. 
Listen er ikke uttømmende.  
142 Aftenposten 07.09.04 med overskrift: ”Nettbanken ranet – må 
dekke tapet selv”. PC ble stjålet og nettbank ble bestjålet med NOK 
1 031 731. Saken står for Bankklagenemnda, som aldri tidligere har 
behandlet innbrudd i en nettbank. En kjenner ikke til tidligere 
innbrudd, men utelukker ikke at andre saker er ordnet i minnelighet. 
At nettbanker kan være usikre viser hovedfagsoppgaven til Thomas 
Tjøstheim som ble omtalt i Dagens Næringsliv den 04.09.04. 
Overskriften i artikkelen var: ”Slakter nettbank- sikkerhet”. 
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eller minibanker. Selv om Datakrimutvalgets referansebestemmelse i strl. § 145 i 

utgangspunktet har en lavere strafferamme kan den heves med fengsel inntil 2 år i 

spesielt angitte tilfeller. Det som er spesielt med referansen er at den ikke skjerper 

straffen for de grove tilfellene. Den hever derimot strafferammen ved skade, erverv eller 

i vinnings hensikt. Det synes da naturlig at den utvidede strafferammen for grov 

overtredelse på 2 år i strl. § 145 b bør vurderes mot andre grove overtredelser. I den 

forbindelse kan den sammenlignes med strafferammen på bøter eller fengsel inntil 6 år 

for grovt tyveri i strl. § 258. Grovt skadeverk er også et aktuelt straffebud som vil kunne 

overtres ved hjelp av tilgangsdata. Bestemmelsen har likelydende strafferamme som 

strl. § 258 - bøter eller fengsel inntil 6 år.  

6.12.4 Hensynet til konvensjonen 

Datakrimutvalget innleder drøftelsen om strafferammen i NOU 2003:27 på side 22 med 

at konvensjonen ikke angir noen bestemt strafferamme utover det å kreve at den skal 

være «effective, proportionate and dissuative» med en henvisning til artikkel 13 nr. 1. 

Datakrimutvalget konkluderer videre med at statene langt på vei står fritt ved 

fastsettelsen av straffenivået. Det kan stilles spørsmål om ikke konvensjonen krever noe 

mer av strafferammen.  

 

I fortsettelsen av oppregningen som Datakrimutvalget referer til i artikkel 13 nr. 1 

fremkommer følgende tillegg i konvensjonen: «(…)which include deprivation of 

liberty». Konvensjonen stiller med andre ord krav til at strafferammen må inkludere en 

trussel om fengselstraff.  Spørsmålet er hva konvensjonen mener med «which include». 

En må trolig se begrepet i sammenheng med den oppramsingen som Datakrimutvalget 

tok utgangspunkt i. Straffen skal være «effective, proportionate and dissuative». I 

fortsettelsen krever konvensjonen at straffen må inkludere et vilkår om fengselstraff. 

Lovforslaget har ivaretatt konvensjonens krav til fengselstraff til tross for at det ikke er 

drøftet konkret i forarbeidene, foruten som en kommentar under NOU 2003:27 pkt. 

2.13.3. 

 

Konvensjonens artikkel 14 nr. 2 bokstav a forplikter oss i tillegg til å hjemle bruk av 

tvangsmidler for overtredelser av blant annet strl. § 145 b. Det er strafferammen som 

danner utgangspunktet for adgangen til å kunne benytte tvangsmidler. I § 145 b er 
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strafferammen foreslått til bøter eller fengsel inntil 6 måneder eller begge deler. Uten i 

de helt spesielle tilfellene er grensen for bruk av tvangsmidler under etterforskningen 

satt til fengsel i over 6 måneder. Strafferammen er som nevnt bøter eller fengsel inntil 6 

måneder eller begge deler. Grensen for adgangen til bruk av tvangsmidler går ved 

tilføyelsen av «eller begge deler». Uten tilføyelsen ville strafferammen vært under 6 

måneder, og derfor ikke gitt adgang til bruk av tvangsmidler. Strafferammen uten 

tillegget ville kunnet gi adgang til å benytte bot og fengselstraff som en fellesstraff. Det 

fremkommer i medhold av strl. § 26 a. Med den aktuelle tilføyelsen kan en teoretisk gi 

6 måneders fengsel i tillegg til en bot. En vil da rettsteknisk overstige 6 måneders 

grensen, og derved hjemle bruk av tvangsmidler.143 Den reelle begrunnelsen for å 

tilføye begrepet «eller begge deler» synes derfor å være å overstige den ”magiske” 

grensen på 6 måneders fengsel. Uten den rettstekniske betydningen spiller tilføyelsen 

ingen praktisk rolle, men forslaget til strafferammen ivaretar således konvensjonens 

krav til hjemmel for bruk av tvangsmidler. 

6.13 Konkurrens 

Konkurrensproblematikken er forankret i strl. §§ 62 og 63, og hjemler en forhøyning av 

strafferammen med inntil det halve i forhold til den høyeste strafferammen etter noen av 

de enkelte straffebudene. Den rettslige problemstillingen er hva som ligger i begrepet 

«flere Forbrytelser». Etter en ordlydsfortolkning skulle en i utgangspunktet anta at det 

er en selvstendig overtredelse for hvert enkelt straffebud gjerningsmannen overtrer. 

Hovedregelen er at tiltalte ikke skal kunne dømmes mer enn èn gang for samme 

handling. I den forbindelse må en i hvert enkelt tilfelle vurdere de ulike straffebud opp 

mot hverandre for å analysere hvilken interesse de er ment å beskytte. Dersom 

straffebudene beskytter samme interesse kan de ikke benyttes i konkurrens. Under 

konkurrensproblematikken kan vi møte på ulike problemstillinger. Den ene er ved 

realkonkurrens, og den andre er ved idealkonkurrens. Realkonkurrens stiller ikke 

spesielt interessant problemstillinger i denne sammenheng ettersom det foreligger når A 

forbryter seg mot ulike straffebud i en tidslinje, og forholdene påtales under ett. 

Idealkonkurrens skaper imidlertid noen interessante problemstillinger. Spørsmålet er om 

                                                 
143Andenæs II (1994) s. 152 og 153.  
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A kan tiltales og dømmes for overtredelse av strl. § 145 b, samt et eller flere andre 

straffebud i en og samme handling.  

 

Under den konkrete vurderingen av konkurrensproblematikken må det tas utgangspunkt 

i hva strl. § 145 b er ment å beskytte. Forslaget til bestemmelsen er ment å beskytte 

spredningsfaren for tilgangsdata. A kan derfor ikke dømmes for 

forberedelseshandlingen og den fullbyrdede handling tilgangsdataene benyttes til i 

konkurrens dersom det ikke foreligger særskilte omstendigheter. Det skyldes for det 

første at besittelsen ikke er kriminalisert. Skal A kunne dømmes for en annen 

forbrytelse i idealkonkurrens med strl. § 145 b må han ha gjort tilgangsdataene 

tilgjengelig for andre (C), som også har bidratt til forbrytelsen. Det kan være tilfelle 

hvor A først gjør tilgangsdataene tilgjengelig for C, og deretter forøver A og C en 

kriminell handling ved hjelp at tilgangsdataene hos B. Det kan imidlertid tenkes ulike 

arrangementer hvor A medvirker eller samvirker med C til datainnbruddet. I den 

forbindelse synes det unødvendig å drøfte de enkelte straffebudene som kan tenkes 

overtrådt ved hjelp av tilgangsdataene opp mot strl. § 145 b. Datainnbrudd, 

dataavlytting, dataskadeverk, systemskadeverk, tyveri og databedrageri beskytter andre 

interesser enn strl. § 145 b.   

6.14 Inndragning 

Inndragning er en reaksjon som ikke er straff. Hensynet bak reglene om inndragning er 

at kriminalitet ikke skal lønne seg, og at gjerningsmannen ikke skal sitte igjen med 

verdier etter at han har forbrutt seg. Hovedregelen om inndragning fremkommer i strl. § 

34. Inndragning av utbytte er obligatorisk, jfr. begrepet «skal inndras». Retten har 

likevel hjemmel til å foreta en rimelighetsvurdering. 

6.14.1 Utbytte  

Ved forbrytelser mot strl. § 145 b kan utbytte tenkes å være penger. A har mottatt NOK 

110.000 fra C for tilgangsdata til B`s datasystem. De NOK 110.000 som A mottok er 

utbytte fra en straffbar handling, og de skal inndras i medhold av strl. § 34. Det er ikke 

avgjørende om A for eksempel har kjøpt seg en bil for pengene. Da skal retten inndra 

bilen i stedet, jfr. strl. § 34 annet ledd.  
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6.14.2 Datautstyr 

I forbindelse med spredning av tilgangsdata vil A i de fleste tilfeller ha benyttet 

elektronisk utstyr. Det kan være pc, mobil etc. Dersom det kan bevises at A har benyttet 

sine elektroniske eller andre hjelpemidler i forbindelse med overtredelsen av strl. § 145 

b, kan det inndras i medhold av strl. § 35 annet ledd.   

6.15 Påtalespørsmålet 

6.15.1 Innledning 

Etter at det er forøvet en straffbar handling må det tas stilling til om gjerningsmannen 

skal straffeforfølges. Etter hovedregelen er det påtalemyndigheten som skal ta den 

avgjørelsen, jfr. strl. § 77. Bestemmelsen inneholder imidlertid en tilføyelse: «Med 

mindre annet er bestemt». I straffeloven foreligger det unntak hvor det ikke utelukkende 

beror på påtalemyndighetens beslutning om at det skal reises tiltale. I forslaget til strl. § 

145 b er det noe annet som er foreslått: «Offentlig påtale finner ikke sted uten 

fornærmedes begjæring med mindre allmenne hensyn krever påtale». 

Påtalemyndigheten er avhengig av fornærmedes begjæring dersom det skal tas ut tiltale 

eller utferdige forelegg. Dersom fornærmende av en eller annen grunn ikke ønsker å 

begjære gjerningsmannen tiltalt og straffet, kan påtalemyndigheten likevel reise tiltale 

dersom det foreligger allmenne hensyn. Først vil fornærmedes begjæring bli drøftet. 

Deretter vil begrepet «allmenne hensyn krever påtale» bli drøftet. Det er naturlig å følge 

opp med en drøftelse vedrørende foreldelse av påtalebegjæringen, før kapittelet 

avsluttes med hvem som har påtalekompetanse for strl. § 145 b.  

6.15.2 Fornærmedes begjæring 

Før kravet til fornærmedes begjæring om straffeforfølgning i medhold av strl. § 145 b 

behandles, er det naturlig å ta stilling til hvem som er fornærmet. For å kunne besvare 

spørsmålet må det først tas stilling til om strl. § 145 b i det hele tatt kan sies å beskytte 

skadelidtes interesser.144 Bestemmelsens formål er å forhindre datakriminalitet mot et 

datasystem. Dersom tilgangsdata uberettiget blir gjort tilgjengelig for andre øker det 

faren for datakriminalitet mot datasystemet. Selv om faren for datakriminalitet vil kunne 

øke ved spredning av tilgangsdata, er det likevel et spørsmål om datasystemets eier kan 
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anses å være skadelidt. Problemet er at det ennå ikke har vært rettet noen rettstridige 

angrep mot datasystemet. Det er nettopp det som er et av kjernepunktene i 

kriminalisering av forberedelseshandlinger. Ingen er krenket, men faren er 

overhengende. Dersom gjerningsmennene iverksetter rettstridige tiltak mot 

datasystemet er det eieren av datasystemet som blir skadelidende. Bestemmelsen 

kriminaliserer forberedelseshandlingen for å beskytte eieren av datasystemet mot 

fremtidige handlinger. I det tilfellet hvor det er spredt tilgangsdata til et datasystem er 

det eieren av det som er å anse som fornærmet. I neste omgang må en ta stilling til om 

den som hevder å være fornærmet er innehaver av en slik rett som strl. § 145 b kan 

anses for å beskytte. For å kunne belyse spørsmålet må den som hevder å være 

fornærmet dokumentere sin påstand. Dersom B er en privatperson over 18 år er det 

tilstrekkelig at han legitimerer seg når han fremmer påtalebegjæringen. Er han under 18 

år må det gjøres av vergen.145 Er fornærmede et selskap må det foreligge et vedtak fra 

styret, eller en fullmakt til den som møter opp med prokura.146 Sammen med vedtaket 

eller fullmakten må det foreligge en firmaattest. Dersom fornærmede er stat, 

fylkeskommune eller kommune fremkommer kravene til fremsettelsen av 

påtalebegjæringen i strl. § 79 fjerde, femte og sjette ledd. 

 

Kravene til fornærmedes påtalebegjæring er først og fremst regulert i strpl. § 236. 

«Første gang fornærmede blir avhørt, skal han spørres om han begjærer påtale,(…)» 

Ut fra ordlyden kan en tolke at politiet må spørre fornærmede under avhør om han 

begjærer påtale, men en kan ikke tolke noe om hvordan påtalebegjæringen skal 

utformes. Påtaleinstruksen inneholder særregler om avhør av fornærmede i § 8-7. 

Uttrykket «påtale» svarer til det tidligere uttrykket «tiltale og straff» som ble benyttet i 

påtaleinstruksen.147 Første ledd i bestemmelsen er lik strpl. § 236 foruten tillegget 

«alltid spørres». Det synes vanskelig å trekke noen ytterligere relevante tolkninger fra 

påtaleinstruksen, foruten presiseringen om at det alltid skal fremsettes spørsmål til 

fornærmede om han ønsker å fremsette påtale. I Rt. 1977 s. 777 tilfredsstilte ikke en 

anmeldelse kravet til påtalebegjæring ettersom det ikke klart nok fremgikk at 

                                                                                                                                               
144Hov II (1999) s. 236.  
145 Jfr. strl. § 78 første ledd. 
146 Jfr. strl. § 79 første ledd. 
147Bjerke/Keiserud II s. 847. 
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anmelderen ønsket gjerningsmannen tiltalt og straffet. I Rt. 1974 s. 803 ble det fastslått 

at en anmeldelse måtte anses som en påtalebegjæring. I Rt. 1997 s. 608 ble det derimot 

besluttet at det ikke var nok med en anmeldelse, men at det også kreves at en tar konkret 

stilling til påtalespørsmålet. I teorien er det hevdet at det ikke kreves noen bestemte 

former av påtalebegjæringen for at den skal være virksom. Den behøver for eksempel 

ikke være skriftlig, og det er ikke nødvendig at den angir en bestemt mistenkt.148 Hov 

hevder at det svært ofte vil være naturlig å tolke en anmeldelse til politiet slik at den 

også innebærer en påtalebegjæring fra fornærmede. Problemstillingen var nok mer 

aktuell før politiet tok i bruk BL.149 Når anmeldelser mottas i BL må rapportskriveren 

følge visse prosedyrer. Etter at han har åpnet en ny sak, men før han går i gang med å 

skrive selve forklaringen, må han spørre anmelder om han begjærer gjerningsmannen 

tiltalt og straffet for det anmeldte forhold. Dersom anmelder tar positivt stilling til 

spørsmålet krysser rapportskriver av i ja-feltet. I rapporten kommer følgende 

standardtekst opp: «Begjærer gjerningsmannen tiltalt og straffet for det anmeldte 

forhold». Standardformuleringen i BL tilfredsstiller således kravet til at det under 

avhøret må komme klart fram at fornærmede ønsker gjerningsmannen tiltalt og 

straffet.150  

6.15.3 Allmenne hensyn 

Påtalemyndigheten kan alternativt beslutte påtale mot gjerningsmannen for overtredelse 

av strl. § 145 b dersom fornærmede selv ikke ønsker å fremsette påtalebegjæring. I den 

forbindelse må påtalemyndigheten foreta to vurderinger. Først må det vurderes om det 

forligger allmenne hensyn. Deretter må det vurderes om de allmenne hensynene krever 

påtale. Selv om en rekke bestemmelser har vilkåret «allmenne hensyn» som et alternativ 

til fornærmedes påtalebegjæring, foreligger ingen klar definisjon av hva som ligger i 

begrepet. Ut i fra ordlyden i strl. § 145 b kan en heller ikke utlede konkret hva som 

ligger i begrepet. En kan likevel tolke begrepet allmenne til å være noe som berører 

flere enn fornærmede selv. Ordlyden sier ikke hvor mange som må være berørt for at 

det skal kunne anses for å være allment. Det må berøre en videre krets av personer. 

Dersom en kommer til at overtredelsen berører det allmenne, må en deretter vurdere om 

                                                 
148Hov II (1999) s. 243. 
149BL står for basisløsninger, og er et elektronisk 
straffesaksbehandlingssystem. 
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allmennhetens interesser på noen måte blir krenket. Dersom en kan slutte seg til at 

hensynene til allmennheten er krenket må en deretter foreta en analyse av i hvilken grad 

de er krenket. Det er ikke tilstrekkelig at de bare er krenket i noen grad. Det må 

foreligge kvalifiserte allmenne hensyn dersom overtredelsen skal påtales. Hvor 

tungtveiende hensynene skal være for at de kan sies å kunne kreve offentlig påtale, er 

vanskelig å trekke. Hensynene må imidlertid ha en viss vekt, og vurderingen vil være 

utpreget skjønnsmessig. I teorien har det vært hevdet at sentralt i vurderingen vil det 

være om det foreligger omstendigheter av en slik art og tyngde at det offentlige har en 

særlig interesse av å få forholdet påtalt og straffet.151

 

Etter overtredelser av strl. § 145 b kan det tenkes tilfeller hvor fornærmede ikke ønsker 

å fremsette påtalebegjæring, og at allmenne hensyn krever offentlig påtale. Mange 

nettbaserte bransjer er svært konkurranseutsatte, og da vil det virke negativt at det blir 

kjent at sikkerheten er dårlig ved at uvedkommende kan skaffe seg tilgang til 

datasystemene. En lovlig forkynt tiltalebeslutning er offentlig, og etter hovedregelen er 

også hovedforhandlinger det. Mange selskap ønsker ikke den negative publisiteten som 

en offentliggjøring kan medføre. For å unngå negativ reklame kan det tenkes at de 

verken anmelder eller fremsetter påtale for lovbruddet. Det er sterkt søkelys på 

nettbanksikkerheten i norske medier, og det blir tett fulgt opp med artikler i media.152 A 

foretar en rettstridig publisering av tilgangsdata til nettbank - B. Det blir gjort på C 

internettside. B blir kjent med forholdet, og stopper driften midlertidig for ikke å lide 

tap. Som en konsekvens av publiseringen må nettbanken uansett bedre sikkerheten. De 

kan enten endre tilgangskodene, eller de kan installere et helt nytt sikkerhetssystem. 

Begge alternativer vil koste store ressurser. Dersom B i tillegg til å bedre sikkerheten - 

som de må gjøre - ønsker å anmelde forholdet kan de som nevnt risikere negativ omtale. 

Ingen norske banker ønsker negativ medieomtale i forbindelse med dårlig nettsikkerhet. 

En konsekvens av det kan være at gjerningsmenn som forbryter seg mot strl. § 145 b 

ikke vil bli tiltalt. Det er i slike tilfeller påtalemyndighetens vurdering er av stor 

viktighet. Under vurderingen må påtalemyndigheten også avveie hvilke alvorlige 

skadefølger som kan oppstå dersom offentlig påtale ikke blir reist på bakgrunn av 

                                                                                                                                               
150 Bjerke/Keiserud II s. 847 
151 Kjerschow (1930) s. 529.  
152 Slakter nettbank-sikkerhet, artikkel i DN 04.09.04. 
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allmenne hensyn. Under vurderingen er den allmennpreventive effekten ved å fremme 

påtale viktig å forholde seg til. Andre potensielle gjerningsmenn kan bli avskrekket ved 

at A`s overtredelse påtales. I det tilfelle påtalemyndigheten påtaler overtredelsen med 

bakgrunn i at allmenne hensyn krever det, kan ikke vedtaket overprøves av retten. 

6.15.4 Foreldelse av påtalebegjæringen 

For svært mange vil det å fremsette en påtalebegjæring være en svært alvorlig sak. Den 

vurderingen som fornærmede må gjøre før beslutningen kan tas blir ikke enklere ved at 

det i mange tilfeller ikke har oppstått noen materiell skade ved overtredelser av strl. § 

145 b. Fornærmede kan imidlertid ikke benytte all verdens tid til å bestemme seg for å 

fremme en påtalebegjæring. Strl. § 80 regulerer foreldelsen av fornærmedes rett til å 

fremsette privat påtalebegjæring. Begjæringen om offentlig påtale må fremsettes innen 

6 måneder. Fristen beregnes i tiden fra fornærmede i det vesentlige hadde kunnskap om 

spredning av tilgangsdataene, samt at både de subjektive og objektive 

straffbarhetsvilkårene var tilstede.153 A er ansatt hos B. A spredte tilgangsdata 

uberettiget til B`s datasystem til C den 01.02.04. B blir kjent med forbrytelsen den 

01.03.04. B vegrer seg for å anmelde A, ettersom han er en god medarbeider. Den 

01.09.04 stjeler A fra B`s kasse. B velger å anmelde A for spredning av tilgangsdata den 

02.09.04. B har vært i besittelse av kunnskap om A`s uberettigede spredning av 

tilgangsdata i over 6 måneder. B kan derfor ikke fremsette en gyldig påtalebegjæring for 

forbrytelsen. A kan derfor heller ikke straffes for forholdet.   

6.15.5 Påtalekompetansen 

I de tilfeller hvor fornærmede fremsetter en gyldig påtalebegjæring, eller at allmenne 

hensyn krever påtale, må det tas stilling til påtalespørsmålet. Spørsmålet er da hvem 

som kan ta stilling til det. Det er tidligere lagt til grunn at forslaget til 

straffebestemmelsen er en forbrytelse. Hovedregelen er at det er statsadvokaten som 

avgjør påtalespørsmålet i de ”middels alvorlige” forbrytelsene, jfr. strpl. § 66.154 Som 

tidligere nevnt kommer heller ikke unntaket for politiets påtalekompetanse for 

forbrytelsessaker til anvendelse, med unntak av foreleggskompetansen etter strl. § 145 b 

                                                 
153 Bratholm/Matningsdal I s.341. 
154 Hov II (1999) s. 122. 
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første ledd. Det skyldes at det ikke er fremlagt noe forslag til endringer av strpl. § 67 

eller påtaleinstruksen § 22-2. I den forbindelse vises det til drøftelsen i kap. 6.12.2.   

 

Det kan kanskje stilles spørsmål om det er grunnlag for å fremlegge et endringsforslag i 

strpl. § 67 og i påtaleinstruksen § 22-2 som kan gi politiet kompetanse til også å 

påtaleavgjøre overtredelser etter strl. § 145 b. Grunnen til at politiet i utgangspunktet 

fikk utvidet sin påtalekompetanse for visse forbrytelsessaker var at en ønsket å 

effektivisere behandlingen av hverdagskriminaliteten.155 I den forbindelse synes det 

naturlige utgangspunktet å være i strl. § 67 og påtaleinstruksen § 22-2. En kan da 

sammenligne og vurdere hvilke andre forbrytelsessaker som kan relateres til strl. § 145 

b, og hvor politiet allerede har påtalekompetanse.   

 

Under vurderingen av strafferammen tok Datakrimutvalget som tidligere nevnt 

utgangspunkt i strl. § 145 annet ledd, som er den elektroniske varianten av innbrudd. 

Politiet har allerede hjemmel til å påtaleavgjøre saker om innbrudd etter strl. § 147. 

Bestemmelsen regulerer den mekaniske varianten av innbrudd. Strafferammen for 

ordinært innbrudd etter strl. § 147 er fengsel inntil 4 år, mens den for datainnbrudd er 

fengsel inntil 2 år. Som en ser er strafferammen dobbelt så høy for vanlig innbrudd. I 

forhold til å bekjempe hverdagskriminaliteten er nok 2,7 millioner forsøk og 5200 

fullbyrdede datainnbrudd i 2003 svært mye hyppigere enn de tradisjonelle innbruddene.  

 

Polititjenestemenn med utvidet påtalekompetanse vil ha kompetanse til å ta ut tiltale for 

grovt tyveri etter strl. § 258. Således vil tyveri av NOK 100.000 fra en nettbank ved 

hjelp av uberettiget ervervede tilgangsdata kunne subsumeres under strl. § 258. Saker i 

media har allerede aktualisert denne problemstillingen. Strafferammen for det 

fullbyrdede grove tyveriet er bøter eller fengsel inntil 6 år, som altså er tre ganger så 

høyt som for spredning av tilgangsdata. Tyveriet kunne ikke blitt gjort uten 

tilgangsdataene, foruten saker hvor andre midler blir benyttet for å forøve innbrudd.   

I forhold til databedrageri kan problemstilingen også bli aktualisert. C har uberettiget 

mottatt tilgangsdata til B fra A. C logger seg inn på B`s database med tilgangsdataene 

fra A. På den måten identifiserer C seg som D i B`s database. C bestiller produkter hos 

                                                 
155 Ot.prp. nr. 79 (1992 -1993) s. 7-17. 
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B nettopp for å skaffe seg en uberettiget vinning. C påvirker resultatet av 

databehandlingen ved å identifisere seg som D. For spredningen av tilgangsdataene fra 

A til B ligger påtalekompetansen hos statsadvokaten, men når det gjelder databedrageri 

kan politiet ta ut tiltale i saken selv. For databedrageri er strafferammen bøter eller 

fengsel inntil 3 år, og hele 1 år mer enn for spredning av tilgangsdata. 

I NOU 2003:27 på side 22 henviser Datakrimutvalget til dataskadeverk i strl. § 291, og 

uttaler at det nettopp er slike forhold som vil kunne overtres etter spredning av passord. 

I saker om skadeverk er kompetansen til å ta ut tiltale tillagt politiet. Strafferammen er 

bøter eller fengsel inntil 1 år. For simpelt skadeverk er strafferammen dobbelt så høy 

som for simpel spredning av tilgangsdata.   

 

Resultatet av en ”vellykket” kriminell handling foreligger når gjerningsmannen sitter 

igjen sitt tilsiktede resultat. Dersom personer som ikke har medvirket til selve utførelsen 

bistår gjerningsmannen med utbyttet etter at han har forøvet en forbrytelse ved hjelp av 

tilgangsdata kan de straffes for heleri. Strafferammen for simpelt heleri er bøter eller 

fengsel inntil 3 år, og politiet har påtalekompetansen. 

 

6.16 Konsekvenser for etterforskingen 

I Norge gjelder det offentligrettslige forfølgningsprinsippet. Det innebærer at det er en 

offentlig oppgave å forfølge straffbare handlinger. Det er således staten ved 

påtalemyndigheten som må anlegge straffesak mot tiltalte. For at påtalemyndigheten 

skal kunne utføre denne oppgaven må overtredelsene etterforskes. Etterforsking av alle 

saker gjøres av politiet.156 Etterforskingen kan imidlertid ikke iverksettes før lovbruddet 

er kommet til politiets kunnskap. Det er lovregulert at anmeldelser av straffbare 

handlinger skjer til politiet.157 En anmeldelse i denne sammenheng innebærer en 

meddelelse til politiet om at en har mistanke eller visshet om at noen har spredt 

tilgangsdata til et datasystem. Det er ikke krav til at melder har mistanke eller visshet 

om at det er en konkret person som har forøvet handlingen. Det stilles heller ikke krav 

til at det er fornærmede selv som anmelder forholdet. Loven inneholder ingen formkrav 

om hvordan anmeldelsen skal fremsettes. Den kan fremsettes både muntlig eller 

                                                 
156 Unntatt SEFO-sakene i påtaleinstruksen kap. 34. 
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skriftlig. Kunnskap om overtredelse av strl. § 145 b kan også komme til politiet ved selv 

at de oppdager det. Etter at politiet har fått kunnskap om at noen har forøvet spredning 

av tilgangsdata vil det bli produsert et anmeldelsesdokument. I politiets system blir det 

opprettet en sak i samsvar med reglene i påtaleinstruksen § 7-1, og anmeldelsen blir et 

dokument i saken. Anmeldelse kan også skje direkte til statsadvokaten, men det er ikke 

særlig vanlig. Dersom det blir iverksatt etterforsking etter en anmeldelse inngitt til 

statsadvokaten vil det uansett vil det være politiet som forestår den ettersom 

statsadvokaten ikke har noe etterforskningsapparat.158 Hvilke etterforskingsmessige 

tiltak politiet iverksetter avhenger mye av en konkret vurdering i det enkelte tilfellet. 

Reglene om politiets etterforsking fremkommer i strpl. kap. 18.  

 

Differensieringen i strl. § 77 om straffbare handlinger som er undergitt offentlig påtale 

og de som er betinget av fornærmedes påtalebegjæring, gjør seg ikke bare gjeldende for 

påtalespørsmålet, men også for etterforskingen. Det skyldes blant annet at 

etterforskingens formål nettopp er å skaffe tilveie de nødvendige opplysningene for å 

avgjøre spørsmål om tiltale og for å fremskaffe opplysninger om skyld.159 Dersom en 

tar for seg ordlyden i strpl. § 224, ser en at etterforsking iverksettes dersom det 

foreligger et straffbart forhold som forfølges av det offentlige. Er offentlig påtale 

betinget av begjæring fra fornærmede eller offentlig myndighet, skal det - så lenge det 

ikke er begjært - bare tas etterforskingsskritt som ikke uten skade kan utsettes, jfr. strpl. 

§ 229 tredje ledd.160 Av lovteksten kan en slutte seg til at det ikke skal iverksettes 

etterforsking av strl. § 145 b dersom det ikke foreligger gyldig påtalebegjæring fra 

fornærmede. Påtalebegjæringen vil fremkomme i anmeldelsesdokumentet - jfr. kap. 

6.15.2 - dersom det er skrevet i BL. I noen tilfeller vil politiet kunne oppdage spredning 

av tilgangsdata før fornærmede selv. Da skal politi eller påtalemyndighet gjøre 

spredningen kjent for fornærmede og spørre om han begjærer påtale.161 Etter at A har 

sendt tilgangsdata til C, blir politiet blir kjent med at A forsøker å tilintetgjøre data som 

kan bevise den kriminelle handlingen. Det foreligger ennå ingen anmeldelse, ei heller en 

påtalebegjæring fra B. Dersom ikke politiet umiddelbart sikrer bevis vil heller ikke 

                                                                                                                                               
157Strpl. § 223 første ledd.  
158 Påtaleinstruksen § 7-1 annet ledd. 
159 Strpl. § 226. 
160 Bjerke/Keiserud II s. 809. 
161 Strpl. 229 annet ledd.  
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påtalemyndigheten kunne fremlegge bevisene under hovedforhandlingen slik at A kan 

bli dømt for forholdet.  

 

Når det er mottatt en anmeldelse om spredning av tilgangsdata hvor det foreligger en 

gyldig påtalebegjæring, eller at påtalemyndigheten har funnet at det foreligger allmenne 

hensyn følger det av hovedregelen at det skal igangsettes etterforsking. Det er likevel 

bare et utgangspunkt, ettersom vurderingen må foretas på bakgrunn av en rekke andre 

forhold. Politiets og påtalemyndighetens kapasitet er begrenset slik at de må prioritere 

hvilke saker som skal etterforskes. Riksadvokaten styrer prioriteringen gjennom et 

rundskriv som er å anse som en instruks. I rundskrivet er alvorlig kriminalitet som drap, 

voldtekt, grove narkotikaforbrytelser, alvorlige trafikklovbrudd og økonomiske 

forbrytelser – særlig de som innebærer angrep på fellesgodene prioritert. 

Datakriminalitet er ikke nevnt i Riksadvokatens rundskriv, og er derved ikke i en 

prioritert kategori. Også i de tilfeller hvor etterforskningsgrupper har ledig kapasitet vil 

datakriminalitet møte en utfordring. Etterforsking av datakriminalitet krever særskilt 

kompetanse, og det er også en begrenset ressurs i politidistriktene. Ut i fra en konkret 

vurdering er det derfor grunn til å anta at spredning av passord vil bli nedprioritert, også 

i forhold til annen datakriminalitet.  
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7 Oppsummering 

7.1 Hensynene til konvensjonen 

Datakrimutvalget har fremmet et lovforslag som utelukkende tilfredsstiller 

konvensjonens minimumskrav til kriminalisering av tilgjengeliggjøring av tilgangsdata. 

Datakrimutvalget har ikke drøftet alle enkeltelementer artikkel 6, men har utelukkende 

foretatt en summarisk drøftelse av noen av alternativene i artikkelen. Det synes ikke å 

være i henhold til det mandatet de fikk. De skulle blant annet utrede: «Skal samfunnet 

kunne møte de utfordringer dagens og morgendagens kriminalitetsbilde stiller oss 

overfor, må lovverket være tilpasset den nye tids krav, innenfor de rammer hensynet til 

den enkeltes personvern og rettssikkerhet setter». I denne forbindelse må en kunne 

legge til grunn at det i alle fall gjelder for alle sider av tilgjengeliggjøring av 

tilgangsmidlene som datavirus og innbruddsverktøy. Hele kapittel 2.6 i NOU 2003:27 

bærer preg av den klare intensjonen om å ratifisere innenfor minimumskravet. 

Drøftelsene bærer også preg av å være en begrunnelse av intensjonen. Selv overskriften 

i pkt. 2.6 «Ulovlig tilgjengeliggjøring av tilgangsdata» varsler om hva en har i vente. 

Overskriften for kapittelet er ikke på noen måte dekkende for verken innholdet i 

artikkelen eller drøftelsene. Artikkel 6 inneholder derimot alle sider ved 

tilgjengeliggjøring av tilgangsmidler, og ikke bare ulovlig tilgjengeliggjøring av 

tilgangsdata.  

 

I arbeidet med å drøfte behovet for nye nasjonale strafferegler basert på en 

fremmedspråklig konvensjonstekst synes det helt nødvendig med en autoritativ 

oversettelse av konvensjonsteksten til norsk. 

 

I drøftelsene hvorvidt Norge bør reservere seg mot visse deler av konvensjonen savnes 

faktaopplysninger omkring problemstillingene. Det er vanskelig å drøfte 

problemstillingene uten å verken kjenne til omfanget eller konsekvensene. I NOU 

2003:27 fremkommer ingen slike opplysninger. Det synes svært interessant for 
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kriminaliseringsspørsmålet for uberettiget befatning med tilgangsmidler. Aktualiteten 

svekkes ikke ved lovforslaget er et unntak fra hovedregelen om at 

forberedelseshandlinger normalt er straffrie.  

 

Datakrimutvalget har heller ikke drøftet konsekvensene for det internasjonale 

samarbeidet ved at Norge foreslår en slik minimumsløsning. Det må legges til at flere 

stater allerede har ratifisert uten bruk av adgangen til å reservere seg.  

7.2 Lovforslagets effektivitet 

Datakrimutvalget har ikke sammenlignet lovforslaget til strl. § 145 b opp mot de 

straffebud i gjeldende rett som allerede rammer uberettiget tilgjengeliggjøring av 

tilgangsdata. Avhandlingen viser blant annet at strl. § 317 rammer tilfeller av uberettiget 

tilgjengeliggjøring av tilgangsdata enn den gjerningsbeskrivelsen som fremkommer i 

forslaget til strl. § 145 b. For strl. § 317 første ledd er også stafferammen høyere med 

bøter eller fengsel inntil 3 år. For at lovforslaget skal bli et effektivt straffebud bør det 

vurderes om påtalereglene må tilpasses slik at påtalekompetansen tilkommer politiet, 

slik som det er for strl. § 317 første ledd.   

 

Det savnes også en drøftelse vedrørende offentlig påtale for lovforslaget. Videre savnes 

en konsekvensanalyse for hvilke virkninger en privat påtale vil medføre. Det er allerede 

påpekt at spredning av tilgangsdata for datasystemer til banker og lignende vil kunne 

skape store mørketall. Det er mindre selvsagt at det vil bli fremmet påtalebegjæringer 

for overtredelser i slike tilfeller på grunn av frykt for kundeflukt. At problemet er reelt 

kan en se av Mørketallsundersøkelsen. Differansen på antall datainnbrudd og anmeldte 

forhold er enormt. I 2003 ble det gjort 2,7 millioner forsøk på datainnbrudd, og av dem 

var 5200 fullbyrdede.  Utelukkende 187 ble anmeldt. Det er tvilsomt at det vil forholde 

seg annerledes ved spredning av tilgangsdata hvor det ikke forårsakes noen som helst 

skade på datasystemene. 

 

Avslutningsvis kan en spørre seg om man bør vedta forslaget til strl. § 145 b slik det er 

fremlagt. I den forbindelse kan det være betimelig å henvise til NOU 2002:4 side 420 

hvor strl. § 356 ikke foreslås videreført i den nye straffeloven. Begrunnelsen er at 

Straffelovkommisjonen ikke er kjent med at den har vært i bruk. Etter 
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Straffelovkommisjonens syn er det tilstrekkelig at gjerningsmannen etter 

omstendighetene vil kunne straffes for medvirkning til for eksempel etterfølgende 

innbrudd. Det samme vil være tilfellet med handlinger etter strl. § 145 b. Situasjonen vil 

derimot endre seg ved kriminalisering av all uberettiget befatning med tilgangsmidler. 

Da ville en kanskje kunne bidra til et lavere tap enn de 5 milliarder som årlig tapes i 

Norge på grunn av datakriminalitet.  

 

7.3 Ot.prp. Nr. 40 (2004-2005) 

Ot.prp. nr. 40 (2004-2005) ble godkjent i statsråd den 17.12.05, og publisert i uke 52. 

Således er det fremlagt et annet viktig rettskildemateriale enn det avhandlingen bygger 

på. Ot.prp. nr. 40 (2004-2005) ble imidlertid tilgjengeliggjort for sent til at det kunne bli 

aktuelt å endre struktur og innhold på avhendlingen. Rettskildematerialet ble 

tilgjengeliggjort utelukkende to uker før fristen for innlevering, og i tiden etter at 

avhandlingen var sluttført. 

 

Det synes likevel naturlig å fremme en kort kommentar til det lovforslaget som er 

fremlagt i Ot.prp. nr. 40 (2004-2005). I den forbindelse gjengis lovforslaget:  

 

Ny § 145 b skal lyde:  

«Den som uberettiget fremstiller, anskaffer, besitter  

eller gjør tilgjengelig for andre  

a)  passord eller andre data som kan gi tilgang til et datasystem, eller  

b)  dataprogrammer eller andre innretninger som er særlig egnet til å begå 

straffbare handlinger som retter seg mot data eller datasystemer straffes med bøter 

eller fengsel inntil 6 måneder eller begge deler.  

 Grove overtredelser straffes med fengsel inntil 2 år. Ved avgjørelsen av om 

overtredelsen er grov, skal det blant annet legges vekt på om dataene kan gi til- 

 gang til sensitive opplysninger, om spredningen er omfattende og om handlingen 

skaper fare for betydelig skade.  

 Medvirkning straffes på samme måte». 
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Lovforslaget inneholder ingen reservasjoner i forhold til artikkel 6. Lovforslaget vil 

formentlig gagne bekjempelsen av datakriminalitet dersom det blir vedtatt som lovtekst. 

Lovforslaget som er utformet av DET KONGELIGE JUSTIS- OG 

POLITIDEPARTEMENT er også i stor utstrekning i tråd med de konklusjoner som er 

fremmet i denne avhandlingen.  

 

I lys av bekjempelsen av datakriminalitet er det positivt at departementet faller tilbake 

på hovedregelen om påtale, jfr. strl. § 77.  Det savnes imidlertid fortsatt et bøtealternativ 

for grov spredning, også i forhold til dette lovforslaget. Videre ville det kanskje være 

naturlig å holde strafferammen på samme nivå som for gjeldende rett - jfr. strl. § 317, 

som har bøter eller fengsel inntil 3 år. Til slutt bør det vurderes om det kan være 

hensiktsmessig å endre påtalereglene slik at politiet også får kompetanse til å ta ut tiltale 

for overtredelser av bestemmelsen. Det ville i stor grad kunne gagne bekjempelsen av 

hverdagskriminaliteten. I forhold til mørketallsundersøkelsen kan en trygt konkludere 

med at datakriminalitet i høy grad er blitt en del av hverdagskriminaliteten.   
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