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1 Innledning

1.1 Tema og avgrensning

Temaet for denne masteroppgaven er rettstilstanden knyttet til kontrolltiltak pa
arbeidsplassen, med serlig fokus pa de regler som gjelder for arbeidsgivers rett til

innsyn iarbeidstakers e-postkasse.

Det finnes et vidt spekter av kontrolltiltak som kan tilpasses og dekke alle formal en
arbeidsgiver matte ha og disse reguleres av arbeidsmiljgloven kapittel 9. Jeg har i denne
besvarelsen valgt & fokusere serskilt pa arbeidsgivers innsynsrett i arbeidstakers e-
poster. Besvarelsen avskjeres derfor mot andre typer kontrolltiltak, for eksempel
fiernsynsovervakning og tidsstempling. Heller ikke arbeidsmiljglovens § 9-3 og § 9-4
som regulerer henholdsvis innhenting av helseopplysninger ved ansettelse og

medisinske undersgkelser av arbeidstakere og arbeidssgkere vil bli videre behandlet.

For tilfeller der kontrolltiltak pa arbeidsplassen innebzrer behandling av
personopplysninger gjelder personopplysningsloven. Denne besvarelsen vil redegjere
for enkelte av personopplysningslovens bestemmelser, i hovedsak paragrafene 8, 9 og
11. Oppgaven avskjeres saledes mot store deler av personopplysningsloven som ikke
vil bli behandlet.

Utgangspunktet for kontrolltiltak i virksomhet finnes som nevnt i arbeidsmiljgloven.
Jeg vil sdledes avgrense mot tjenestemannsloven som gjelder arbeidstakere i statens
tjeneste. Arbeidsmiljgloven kapittel 9 vil uansett gjelde for arbeidstakere i staten jf.

Arbeidsmiljgloven § 1-2 tredje ledd.

Tariffavtaler kan inneholde utfyllende bestemmelser og retningslinjer for kontrolltiltak.
Denne besvarelsen vil ikke ga neermere inn pa slike, foruten at Hovedavtalen mellom

LO og NHO ved et par anledninger er brukt i den hensikt a tydeliggjere et poeng.



Forholdet til EU/EQS retten er kort bergrt i denne avhandlingen, spesielt i forhold til
EMK artikkel 8. EUs personverndirektiv, for gvrig en delav E@S-avtalen, gjelder for
all elektronisk behandling av personopplysninger. Direktivet er inkorporert i norsk rett

gjennom personopplysningsloven.! Direktivet vil kun bli behandlet overfladisk.

1.2 Definisjoner

Oppgaven omhandler flere personverns- og arbeidsrettslige begreper. Begrepene skal

forstas slik de er drgftet rett under.

1.2.1 Kontrolltiltak
Med kontrolltiltak forstas det i henhold til forarbeidene at begrepet skal tillegges en vid

og omfattende betydning.? | juridisk teori blir dette omtalt som alle tiltak som skal sikre
at arbeidstakere i tilstrekkelig grad utever sine arbeidsoppgaver i henhold til
arbeidsavtalen.® | tillegg til egne ansatte er det adgang til & rette kontrolltiltak mot
besgkende til bedriften.* Arbeidsgivers adgang til & iverksette kontrolltiltak blir regulert
av arbeidsmiljglovens kapittel 9, selv om denne ikke inneholder noen nermere

legaldefinisjon av begrepet.

Somdet blir presisert i forarbeidene foreligger det et vidt spekter av kontrolltiltak. Som
eksempler pa hvilke grunnlag kontrolltiltak kan iverksettes fra nevnes: Teknologiske,
gkonomiske, sikkerhets- og helsemessige omstendigheter, samt andre sosiale og

organisatoriske forhold i bedriften.®

1 NOU 2004:5 punkt 17.3.4.1

2 Ot. prp. nr.49 (2004-2005) side 147
% Jakhelln, Henning, side 392-393.

* Dege, Jan Tormod, side 223

® Ot.prp. nr.49 (2004-2005) side 147



1.2.2 Arbeidsgiver

Arbeidsmiljgloven 8§1-8, annet ledd definerer arbeidsgiver som “enhver som har ansatt
arbeidstaker for d utfore arbeid i sin tjeneste”. Definisjonen ma sees i sammenheng
med definisjonen av arbeidstaker i paragrafens farste ledd. I de tilfeller der det finnes en
arbeidstaker ma det saledes ogsa finnes en arbeidsgiver for at det skal foreligge et
ansettelsesforhold. Arbeidsgiver er iall hovedsak part i arbeidsavtalen og lgnner
arbeidstaker som motytelse for utfart arbeid.

Foreligger det ikke et avtaleforhold mellom arbeidstaker og arbeidsgiver, som fglgelig
gar ut pa at arbeidstaker stiller sin arbeidskraft til arbeidsgivers disposisjon, ma det
foreligge seerskilte holdepunkter for et ansettelsesforhold for at lovens bestemmelser
skal fa anvendelse. Hovedregelen er pa denne bakgrunn av arbeidstaker ma veere ansatt

hos arbeidsgiver.®

1.2.3 Arbeidstaker.

Arbeidsmiljgloven § 1-8, farste ledd definerer arbeidstaker som “enhver som utforer
arbeid i en annens tjeneste”. Normalt vil arbeidstaker veere ansatt av arbeidsgiver.
Begrepet ma avgrenses mot selvstendige oppdragstakere som utgver arbeidet for egen
regning og risiko. | sistenevnte tilfeller omhandler avtalen et lgfte omet en viss
arbeidsinnsats, et visst arbeidsresultat, eller et produkt. Dette til forskjell fra normale”
arbeidsavtaler som refererer seg til den ansattes arbeidskraft.” | forhold til reglene om
innsyn i arbeidstakers e-postkasse vil reglene gjelde tilsvarende, sa langt de passer, for
studenter ved hgyskoler og universiteter i tillegg til frivillige og tillitsvalgte i
organisasjoner og foreninger, jf. Personopplysningsforskriften § 9-1 fjerde ledd.

Studenter, frivillige og tillitsvalgte skal i en slik situasjon behandles som arbeidstakere.

® Arbeidsrett.no, kommentar av Jakhelln, Henning til aml. § 1-8
" Jakhelln, Henning, side 33.



1.2.4 E-postkasse

Definisjonen av e-postkasse er gitt i Personopplysningsforskriftens § 9-1 og lyder som

folger:
Med arbeidstakers e-postkasse menes e-postkasse arbeidsgiver har stilt til
arbeidstakers disposisjon til bruk i arbeidet ved virksomheten. Reglene gjelder
tilsvarende for arbeidsgivers adgang til gjennomsgking av og innsyn i
arbeidstakers personlige omrade i virksomhetens datanettverk og i andre
elektroniske kommunikasjonsmedier eller elektronisk utstyr som arbeidsgiver
har stilt til arbeidstakers disposisjon til bruk i arbeidet ved virksomheten.
Bestemmelsene gjelder ogsa for arbeidsgivers innsyn i opplysninger som
arbeidstaker har slettet fra de nevnte omradene, men som finnes lagret pa

sikkerhetskopier eller lignende som arbeidsgiver har tilgang til.

Mens en e-postkasse kan sammenlignes med en ordineer postkasse, kan den enkelte e-

post pa samme mate sammenlignes med et tradisjonelt brev.

1.2.5 Personopplysninger — herunder behandling av slike.

Personopplysningsloven (pol) 8 2 nr. 1 definerer en personopplysning som
opplysninger og vurderinger som kan knyttes til en enkeltperson.” Det fremstar etter
dette som apenbart at loven i all hovedsak gjelder for fysiske personer. | § 3 fierde ledd
apnes det imidlertid for & anvende loven pa juridiske personer nar dette driver
kredittopplysningsvirksomhet. Alle opplysninger som knytter seg til en bestemt
enkeltperson regnes som personopplysninger.® Anonyme opplysninger, som ikke kan

identifisere en enkelt person omfattes saledes ikke.

Loven er gitt et bredt nedslagsfelt ved at lovteksten ogsa tar med “vurderinger”. Dette
medfarer at begrepet ikke er begrenset til kun de rene faktaopplysninger.® Hayesterett

8 Lenth, Claude og Coll, Line, side 23
% Jakhelln, Henning, side 400



avgjorde i Rt-2002-1500 at ogsa e-post omfattes av personopplysninger. Det fremgar av

forarbeidene at begrepet omfatter béde direkte og indirekte tilknytning til personer. *°

Pol. Definerer i8 2 nr. 2 behandling av personopplysninger som “enhver bruk av
personopplysninger, som f.eks. innsamling, registrering, sammenstilling, lagring og
utlevering eller en kombinasjon av slike bruksmdter”. Personopplysningsloven vil
typisk komme til anvendelse ved generering av opplysninger giennom kontrolltiltak.
For eksempel lagring og bearbeiding av ip-adresser for & kartlegge ulovlig bruk av

virksomhetens nettverk.

Av forarbeidene falger det at behandlingsbegrepet skal forstas vidt og omfatter enhver
operasjon eller rekke av operasjoner som personopplysninger gjgres til gjenstand for.
Definisjonen gjelder for bade elektronisk behandling og manuell behandling i tilfelle

opplysninger kan samles i et personregister. 1*

1.3 Bakgrunn

Den tidligere arbeidsmiljglovenav 1977, inneholdt ingen bestemmelser om
kontrolltiltak i virksomhet. Det har imidlertid veert en ulovfestet rett for arbeidsgiver til
a iverksette slike tiltak. Ved vedtakelsen av den nye arbeidsmiljgloven av 2005, ble
kapittel 9 som hjemler kontrolltiltak karakterisert som den viktigste endringen i forhold
til den gamle loven. Den nye loven inneholder imidlertid ingen endring av
rettskildebildet, det er farst og fremst den tidligere ulovfestede retten som na er

kodifisert i lovs form.*?

| lapet av de siste fem til seks arene har flere saker rundt arbeidsgivers innsynsrett i
arbeidstakers e-postkasse veert oppe i media, med til dels massiv dekning. Temaet har
veert grundig debattert og virker stadig & veere aktuelt. Sentralt for debatten har veert
Datatilsynets anmeldelse av tre forskjellige bedrifter for lovbrudd i forhold til innsyn i
de ansattes e-postkasser. 1 2005 ble bade Redningsselskapet og AS Vinmonopolet

19 NOU 1997:19, kap 21
1 NOU 1997:19 kap 21
12 NOU 2004:5, punkt 17.6.2.1



anmeldt etter brudd pa informasjonsplikten i personopplysningsloven. Begge sakene ble
henlagt av politiet. Datatilsynet svarte imidlertid med & paklage begge sakene til
Riksadvokaten idet tilsynet mente at overtrakket medferte brudd pa en av de viktigste
forutsetningene for at enkeltpersoner skal kunne ivareta sine personverninteresser,

informasjonsplikten.**Begge sakene ble til slutt henlagt.*

Av Datatilsynets arsmelding fra 2006 fremgar det at som en konsekvens av disse to
sakene ogsa dukket opp en ny sak for tilsynet. Faktum i denne saken skilte seg noe fra
de foregaende idet forlagssjefen som arbeidsgiver i Bazar forlag AS skal ha fatt satt opp
et systemsom for enkelte ansatte *blindt” videresendte all innkommende e-post til
forlagssjefen.® Datatilsynet politianmeldte forholdet og p& den bakgrunn ble
Forlagssjefen og Bazar forlag ilagt forelegg som de vedtok.

Behovet for en klargjgring av rettssituasjonen pa dette kontroversielle omradet virket

prekeer.

Da den nye arbeidsmiljgloven ble vedtatt inneholdt den imidlertid ingen bestemmelse
om arbeidsgivers rett til innsyn i arbeidstakers e-postkasse. Datatilsynet opplevde pa sin
side hyppig kontaktet av aktarer i arbeidslivet for & fa klarhet i reglene rundt slikt
innsyn. Pa denne bakgrunn ble det i juni 2008 fremmet et forslag om a utvide
forskriftshiemmelen i personopplysningsloven § 3 fjerde ledd, slik at Kongen ble gitt
adgang til & gi forskrifter om sarskilte former for behandling av personopplysninger. |
forarbeidene ble det uttalt: ”Det umiddelbare siktemalet med forslaget er & apne for

serlig regulering av arbeidsgiveres rett til innsyn i ansattes e-post my”.18

28. januar 2009 ble bestemmelsen om arbeidsgivers rett til innsyn i arbeidstakers e-
postkasse mv. vedtatt. Bestemmelsen somble plassert i kapittel 9 i forskrift om

behandling av personopplysninger av 15. desember 2000 nr. 1265 (heretter

13 Datatilsynets arsmelding 2006, punkt 1.9.5
14 Datatilsynets arsmelding 2007, punkt 1.9.6.1
15 Datatilsynets drsmelding 2007, punkt 1.9.6.1
16 Ot.prp. nr.71 (2007-2008) side 6



personopp lysningsforskriften) tradte i kraft 1. mars 2009. Forskriften ble gitt med
hjemmel i personopplysningsloven § 3 fjerde ledd, samtidig ble det i arbeidsmiljgloven

gitt en ny paragraf som henviser til forskriften jf. § 9-5

Behovet for regulering av arbeidsgivers innsynsrett var apenbar. Den teknologiske og
samfunnsmessige utviklingen gjer at omradet for personvern fortsatt er sveert aktuel.
Arbeidsgiver gis gjennom teknisk utvikling stadig nye metoder for & foreta overvakning
av arbeidstakere, som pa sin side stadig utvikler arbeidsmansteret sitt. | dag er
hjemmekontor i kombinasjon med utbredt bruk av I T-systemer og nettverk sveert
vanlig. Kontroll av IT-systemer, herunder e-postkasser mv. er sveert lite ressurskrevende

for arbeidsgiver samtidig som sjansen for a bli tatt er relativt liten.

1.4 Rettskilder

Temaet for denne masteroppgaven har sitt utgangspunkt i arbeidsmiljgloven av 2005,
hovedsakelig kapittel 9. Kapitlet regulerer som nevnt arbeidsgivers adgang til
kontrolltiltak overfor arbeidstaker. Loven har veert en sentral rettskilde for min
besvarelse. Lovens forarbeider har i tillegg utgjort en viktig rettskilde spesielt i forhold

til utfylling og fortolkning av bestemmelsene.

Arbeidsgivers adgang til innsyn i arbeidstakers e-postkasse mv. er som nevnt regulert
av personopplysningsforskriften. Forskriftens kapittel 9 inneholder detaljerte materielle
og prosessulle regler angaende innsyn. Bestemmelsene skal tolkes i samsvar med
Fornyings- og administrasjonsdepartementets merknader som ble publisert i forbindelse
med forskriftens ikrafttredelse. Merknadenes status som rettskilde er usikker og kritisert
av mange.'” Selv om merknadenes rettskildemessige vekt stadig blir karakterisert som
tvilsom, henviser det meste av juridisk litteratur til de ved redegjgrelsen av reglenes

nermere innhold.

" Bla. Borchgrevink, Mette, ”Arbeidsgivers innsyn iarbeidstakers e-post” side 14 og Lenth, Claude,

ko mmentar til aml. §9-5



Slike merknader skal vanligvis ikke tillegges stor rettskildemessig vekt i seg selv, men
slik rettskilde situasjonen pr. tiden er vil de utgjare en av fa kilder pa omradet.
Merknadenes praktiske vekt blir sdledes hayere enn det som er vanlige for slike. For
denne besvarelsen har merknadene saledes veert til hjelp for hvordan forskriften skal

fortolkes og derfor veert en viktig kilde for min besvarelse.

Videre regulerer personopplysningsloven arbeidsgivers behandling av

personopplysninger og ogsa denne loven er en viktig rettskilde for denne besvarelsen.

Rettspraksis utgjer en vektig rettskilde og gjennom min besvarelse vil jeg preve a
illustrere min fortolking og rettstilstanden for gvrig med henvisning til utvalgte
dommer. | de fleste sakene som har vaert oppe for Hayesterett har temaet veert
bevisavskjering eller gyldigheten av oppsigelse og avskjed som fglge av forhold

avdekket gjennom innsyn i ansattes e-postkasse mv. og andre kontrolltiltak.

Jeg har ogsa hentet mye informasjon fra juridisk litteratur der mange forfattere er
representerte, noe de mange henvisningene illustrerer. 1 tillegg har jeg hentet mye

informasjon fra spesielt Datatilsynets praksis og deres retningslinjer for gvrig.

1.5 Tilnaerming

| denne masteroppgaven skal jeg forsgke a belyse arbeidsgivers adgang til & iverksette
kontrolltiltak overfor de ansatte. Dette omfatter en relativt utfarlig draftelse av
styringsretten under punkt 2 samt grensen for hva som skal anses som et kontrolltiltak
og betydningen av dette. Jeg vil forsgke & problematisere hensynet til arbeidsgivers
behov for kontroll over sine ansatte opp mot arbeidstakernes personvern.
Problemstillingen som reiser seg er hvilken adgang arbeidsgiver har til & iverksette slike

tiltak og hva som kan forankres i virksomhetens behov.

Videre vil oppgaven spesialiseres inn mot arbeidsgivers adgang til innsyn i
arbeidstakernes e-postkasser mv. Innsyn er en form for kontrolltiltak, og jeg vil forsgke
a belyse de sarlige materielle og prosessuelle regler som gjelder for denne formen for

kontroll. Besvarelsen vil i hovedsak redegjare for situasjonen etter vedtakelsen av



personopplysningsforskriften, samtidig som tidligere praksis og rettstilstand vil utgjere
bakgrunnsinformasjon og som illustrasjon pa de forskjeller som har oppstatt ved
forskriften. Samtidig vil jeg forsgke a belyse den rettslige normen som i dag avgjer

hvorvidt arbeidsgiver skal gis innsyn eller ikke.

Oppgaven vil behandle disse problemstillingene iden rekkefalgen jeg her har nevnt.
Under denne drgftelsen vil forholdet til EMK bli omtalt i tillegg til
personopplysningslovens serlige regler for behandling av (sensitive)
personopplysninger.

Jeg har forsgkt & gjere bruk av forarbeider og rettspraksis for & tydeliggjgre
rettstilstanden, samtidig som jeg tidvis kommer med egne betraktninger. Til slutt i
oppgaven vil jeg komme med min sammenfatning av temaet, hvorvidt bestemmelsene

pa omradet fungerer og min vurdering av reglene.

1.6 Kort om rettskildetilstanden

Spersmalet om arbeidsgivers adgang til a iverksette kontrolltiltak baserer seg pa en
fortolkning mellom arbeidsmiljgloven, personopplysningsloven og
personopplysningsforskriften. Rettskildebildet er uoversiktelig og komplisert, jeg vil
derfor kort redegjere for dette.

Arbeidsgiver far ved etableringen av arbeidsforholdet en sdkalt styringsrett*®, det vil si
at arbeidsgiver blant annet kan styre, lede eller kontrollere arbeidstaker. Styringsretten
begrenses imidlertid av flere forhold. I relevans til denne oppgaven begrenses
arbeidsgivers styringsrett, til for eksempel & iverksette kontrolltiltak, av reglene i
arbeidsmiljgloven og personopplysningsloven. Disse lovene oppstiller visse skranker
for kontrolltiltak og behandling av personopplysninger som arbeidsgiver ma faye seg
etter. | forhold til arbeidsgivers rett til innsyn i ansattes e-postkasse mv. vil
personopplysningsforskriften kapittel 9 utgjare det spesielle hiemmelsgrunnlaget og

saledes en begrensning pa arbeidsgivers styringsrett.

18 Se under, punkt 2.2



Som jeg vil komme tilbake til rett under oppstiller arbeidsmiljgloven § 9-1, farste ledd
vilkarene for a gjennomfare kontrolltiltak. Paragrafens andre ledd trekker inn
personopplysningsloven (jf. Pol. 8§ 11, jf88 8 og 9) for de tilfeller der kontrolltiltaket
innebzerer behandling av personopplysninger. Dette skiller seg fra kontrolltiltak som

ikke medfarer behandling av personopplysninger, for eksempel ransaking.

Dette medfarer mer presist at kontrolltiltak som innebarer behandling av
personopplysninger utgjer en annen rettslig situasjon og det foreligger saledes ulike
regelsett for disse situasjonene. Innebzrer kontrolltiltaket en behandling av
personopplysninger ma tilfellet bedgmmes bade etter vilkarene iarbeidsmiljgloven og

personopplysningsloven, samt eventuelt personopplysningsforskriften.

Arbeidsmiljglovens § 9-5 er lex-specialis for kontrolltiltak som innebarer innsyn i
arbeidstakers e-post, i forhold til den generelle adgangen til kontrolltiltak arbeidsgiver
har i medhold av § 9-1. Paragraf 9-5 henviser til personopplysningsforskriften gitt i
medhold av personopplysningsloven § 3, fjerde ledd.

Forskriften regulerer derfor kontrolltiltak der arbeidsgivers gnsker a foreta innsyn i
arbeidstakers e-postkasse. For & foreta slikt innsyn ma saledes vilkarene i forskriftens §

9-2, bokstav a eller b, veere oppfylt.

2 Adgang til aiverksette kontrolltiltak

2.1 Rettslig utgangspunkt — innledning.
Arbeidsgiver er i kraft av sin posisjon i forhold til arbeidstakerne gitt en styringsrett.
Styringsrettens status har tidligere veert langt mer absolutt enn slik den i dag fremstar.

Gjennom fremveksten av fagforeninger pa slutten av 1800-tallet startet endringen av

den totale styringsretten. Arbeidsgiver hadde far dette sveert romslige teyler i forhold til

10



a bestemme over sine ansatte. Gjennom fagforeningens fremstat ble det etablert en

grunnleggende demokratisering av styringsprosessene i arbeidslivet. *°

At det eksisterte en styringsrett ble likevel anerkjent giennom verkstedoverenskomsten
av 15. april 1907, i Norge noen ar etter at Danmark og Sverige hadde akseptert det.
Styringsretten er i dag regnet som et alminnelig, sedvanerettslig grunnlag og en

forutsetning for hele arbeidsforholdet. %

| utgangspunktet har arbeidsgiver etter dette anledning til a styre sine ansatte for a
giennomfare virksomhetens oppgaver. Det er likevel uomtvistet at styringsretten blir
begrenset av blant annet arbeidsrettens generelle saklighets- og
forholdsmessighetsprinsipp i tillegg til lovgivningen, for eksempel reglene om

kontrolltiltak iarbeidsmiljgloven.

2.2 Styringsretten

Styringsretten er et rettsgrunnlag for arbeidsgivers adgang til & kontrollere sine ansatte.
Styringsretten blir tradisjonelt definert som “arbeidsgivers adgang til a lede, fordele og
kontrollere arbeidet, og retten til & inng& arbeidsavtaler og bringe dem til opphar.
Definisjonen anvendes blant annet av Hagyesterett i Rt-2001-418 Karstg. | Rt-2000-1602
presiseres det i tillegg at styringsretten ma skje innenfor rammen av det arbeidsforhold som
er inngatt. Ved tolkning og utfylling av arbeidsavtalen ma det legges vekt pa
stillingsbetegnelse, omstendighetene rundt ansettelsen, sedvane i bransjen, praksis i det

aktuelle arbeidsforhold og hva som finnes i rimelig lys av samfunnsutviklingen.?

I Arbeidsretten er det flere ganger blitt slatt fast at diverse kontrolltiltak kan etableres og

gjennomfares i kraft av styringsretten.?® Videre falger styringsretten av rettspraksis, samt

19 Fougner, Jan, side 146 til 148

20 Fougner, Jan, side 148til 151

21 Jakhelln, Henning, side 48. Og Evju, Stein, side 15.
22 Rt-2000-1602

23 NOU 2004:5, pkt. 17.5.2.1
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at Arbeidsretten tidligere har lagt til grunn at prinsippet kan ses pa somen ulovfestet

norm.

Styringsretten hjemler likevel, som nevnt, ikke ethvert inngrep iarbeidstakers integritet,
den er begrenset gjennom bestemmelser i lov, forskrift, tariffavtaler, individuelle avtaler,
rettspraksis og ulovfestede prinsipper. Saledes kan en arbeidsgiver som gnsker a innfare et
kontrolltiltak, og det ikke forekommer begrensninger i bestemmelsene nevnt over, ha

tilstrekkelig grunnlag til 2 gjennomfare kontrolltiltaket i kraft av styringsretten.

Etter dette har bade rettspraksis? og juridisk teori®® omtalt styringsretten som en
“restkompetanse”, all den tid den er sapass begrenset av lover, forskrifter mv. Jakhelln
hevder itillegg at utviklingen gar mot ytterligere begrensninger pa styringsretten. Like fullt
er styringsretten anerkjent av bade tariffavtaler og domstolene, det er derfor etter min
mening ingen tvil om at styringsretten utgjer et rettsgrunnlag og ikke minst at den er

ngdvendig for & fa et arbeidsforhold til & fungere.

I denne oppgavens henseende har i tillegg arbeidsretten® flere ganger, i tillegg til

Hoyesterett?’, slatt fast at kontrolltiltak kan iverksettes med hjemmel i styringsretten,

2.3 Arbeidsmiljgloven § 9-1

Arbeidsmiljgloven § 9-1 fungerer somen begrensning for arbeidsgivers styringsrett idet
den kodifiserer det grunnleggende saklighets- og forholdsmessighetskravet. 2
Paragrafen fastsetter at arbeidsgiver bare kan “iverksette kontrolltiltak overfor
arbeidstaker nar tiltaket har saklig grunn i virksomhetens forhold og det ikke innebarer
en uforholdsmessig belastning for arbeidstakeren”. Bestemmelsen er forutsatt a
kodifisere tidligere ulovfestet rett, som hovedsakelig er utviklet av rettspraksis. 2°

Tidligere rettspraksis vil derfor veere relevant.

24 Rt-2001-418.

25 Jakhelln, Henning, side 49.
26 ARD 1978, side 110

2" Rt-1958-1229

28 Jakhelln, Henning, side 61.
29 NOU 2004-5, pkt. 17.6
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Enkelte kontrolltiltak, for eksempel reglene om fjernsynsovervakning, er regulert i
annen lovgivning>C. § 9-1 vil derfor bade bli supplert og begrenset av regler i

spesiallovgivningen.®!

Tilleggsavtalen til Hovedavtalen mellom LO og NHO har visse uttalelser om
kontrolltiltak som kan virke oppklarende og hjelpe i fortolkningen av skjgnnsmessige
vurderinger. Den har blant annet i sitt punkt 6 uttalt at det er det opp til arbeidsgiver om
han vil benytte seg av bedriftens egne ansatte eller ansatte fra spesialiserte bedrifter for
a gjennomfare et kontrolltiltak. Videre bar kroppsvisitasjon utfares av samme kjgnn
som den kontrollerte, kontrollen bgr gjelde alle ansatte og ikke spesielle kategorier,

safremt saklige hensyn ikke begrunner noe annet.®2

2.3.1 Grensen for kontrolltiltak

Som jeg tidligere har redegjort for vil kontrolltiltak i Arbeidsmiljglovens 8§ 9-1 omfatte
alle former for kontroll- og overvakningstiltak. Det kan derfor veaere pa sin plass med en
avgrensning av begrepet nedad. Deler av juridisk teori®® borger for at dette ma skije
giennom utvikling av administrativ praksis og rettspraksis hvor tiltakenes formal og
graden av innvirkning pa de ansatte oppstilles som sentrale vurderingstemaer. Det
bemerkes videre at dersom det skulle oppsta tvil om hvorvidt tiltaket er et kontrolltiltak
eller ikke, vil tiltaket sannsynligvis veere sa lite inngripende at det ved en

interesseavveining uansett vil ga i arbeidsgivers faver.

Viktigheten av avgrensningen nedad virker etter dette ikke szrlig prekeer, viktigere i
forhold til avgrensning er imidlertid at presiseringen vil ha rettslig betydning i forhold

til om de prosessuelle saksbehandlingsreglene i arbeidsmiljzlovens § 9-2 mé falges.3*

30 dette tilfellet, lov 14. april 2000 nr. 31, ombehandling av personopplysninger, kapittel VII.
31 Ot.prp. nr.49 (2004-2005) side 144

%2 Dege, Jan Tormod, side 223.

33 Arbeidsrett.no, Kommentar av Claude A. Lenth til Arbeids miljgloven § 9-1

34 Se omdette under punkt 2.4
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| forarbeidene er det blant annet blitt lagt til grunn at "nedvendig kvalitetskontroll” vil veere
et tiltak som etter arbeidsmiljgloven ikke skal ansees som et kontrolltiltak, under

forutsetning at det ikke innebzarer en integritetskrenkeIse av arbeidstakerne. *°

Ved tvil om det aktuelle palegget er et kontrolltiltak eller for sa vidt gyldigheten av dette,
vil ikke arbeidstakerne uten videre ha en rett til & nekte samarbeid. Tvert imot vil
arbeidstakerne sannsynligvis matte avfinne seg med kontrolltiltaket inntil saken er rettslig

avgjort. Dette fglger av arbeidstakers lojalitetsplikt.

Det mé imidlertid gjores visse unntak fra dette. Forarbeidene *® nevner som eksempel
titfeller der det er apenbart at kontrolltiltaket er ulovlig, det aktuelle tiltaket er szrlig
inngripende eller ien situasjon der det ikke er noen rimelig eller saklig grunn for at

arbeidsgiver ikke kan avvente iverksettelsen, fram til en rettslig avklaring foreligger.

2.3.2 Saklighetskravet

Som nevnt over angir arbeidsmiljgloven i 8 9-1 det alminnelige saklighetskrav som en
begrensning for arbeidsgivers iverksettelse av kontrolltiltak. Kontrolltiltak kan i
henhold til dette bare iverksettes overfor arbeidstaker “ndr tiltaket har saklig grunn i
virksomhetens forhold”. Det folger av lovens forarbeider at saklighetskravet for det
farste innebeerer at kontrolltiltaket ma ha et saklig formal “forankret i virksomheten
som sddan. " Hvilke grunner eller formél som kan oppfylle kravet til saklig forankring
i en bedrift kan umulig angis uttemmende, forarbeidene nevner imidlertid blant annet
teknologiske, sikkerhets- og helsemessige forhold som eksempler pa forhold som vil

kunne vaere saklig begrunnet i virksomheten som sadan.

Kontrolltiltak som ikke kan forankres til virksomhetens behov, kan ikke iverksettes med
hjemmel i § 9-1. En virksomhet kan saledes ikke iverksette kontrolltiltak pa bakgrunn
av alminnelige samfunnsinteresser (for eksempel et overordnet mal oma redusere antall

overvektige)

%5 NOU 2004-5, pkt 17.6.2.5
%6 Ot.prp. nr.49 (2004-2005) side 144
37 Ot.prp. nr.49 (2004-2005) side 144-145
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Etter dette ma kontrolltiltaket i tillegg veere saklig begrunnet i forhold til den enkelte
arbeidstaker som omfattes av det. Ett tiltak kan saledes veere saklig overfor en enkelt
arbeidstaker eller grupper av slike, men samtidig ikke veere tilstrekkelig saklig overfor
andre arbeidstakere.® Som eksempel pé dette nevner forarbeidene at et flyselskap kan
ha saklig grunn til & palegge piloter rusmiddeltesting, uten at dette innebaerer at ogsa

kontorpersonalet kan palegges slik kontroll.®

Saklighetskravet ma videre veere oppfylt til enhver tid, dette kommer i forarbeidene til
uttrykk gjennom et krav om “vedvarende saklighet™*°. Dette innebaerer at det ikke er
tilstrekkelig at sak lighetskravet var oppfylt da kontrolltiltaket ble innfart, tiltaket ma
saledes holde seg saklig etter hvert som tiden gar og i det fall forholdene for gvrig
endrer seg. Skulle dette veere tilfellet ma kontrolltiltaket endres og tilpasses de nye

forhold, for at det skal kunne opprettholdes. *

Til slutt ma kontrolltiltak ikke praktiseres vilkarlig, men etter saklige likhetsprinsipper.
| falge forarbeidene falger det i sa mate av saklighetsvilkaret at det ma avledes et
forbud mot usaklig forskjellsbehandling av arbeidstakere, eller grupper av slike i

forbindelse med kontrolltiltak.*?

Saklighetskravet skal forstas tilsvarende som saklighetsnormen ved oppsigelser. | falge
forarbeidene vil rettspraksis tilknyttet (den na opphevede) arbeidsmiljgloven fra 1977 §
60" og dagens arbeidsmiljglov § 15-7, begge om (vern mot) usak lig oppsigelse**, veere
av relevans. Forarbeidene til den tidligere arbeidsmiljgloven bemerket at

saklighetsvurderingen skal falge den sosiale utviklingen i samfunnet.*® Det er ikke

38 Jakhelln, Henning, side 396

%9 Ot.prp. nr.49 (2004-2005) side 145
0 Ot.prp. nr.49 (2004-2005) side 145
*1 Jakhelln, Henning, side 397

42 Ot.prp. nr.49 (2004-2005) side 145
3 Ot.prp. nr.49 side 314

* NOU 2004-5, pkt 23.8

* Ot.prp. nr.41 (1975-1976) side 72
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tvilsomt at samfunnet under tiden endrer seg og saklighetskravet ma saledes
kontinuerlig tilpasses i forhold til dette.

Det er i samme retning uomtvistet at det gjaldt et generelt saklighetskrav i arbeidsretten
ogsa far vedtagelsen av dagens arbeidsmiljglovs § 9-1. Dette kan bla. utledes av Rt-
2001-418-Karstadommen, som for gvrig gjaldt arbeidsgivers adgang, i kraft av
styringsretten, til & endre oppmetested for arbeidstakerne. Farstvoterende anfarte i sin
begrunnelse:
“Styringsretten begrenses imidlertid ogsa av mer allmenne saklighetsnormer.
Utavelse av arbeidsgivers styringsrett stiller visse krav til saksbehandlingen, det ma
foreligge et forsvarlig grunnlag for avgjerelsen, som ikke ma veere vilkarlig, eller

basert pd utenforliggende hensyn.”

Etter dette foretas det i dommen en vurdering for & se om det foreligger brudd pa den
generelle saklighetsnorm. VVurderingen tilsvarer saklighetsvurderingen som etter gjeldende
rett ma foretas etter arbeidsmiljglovens § 9-1 om kontrolltiltak. Retten la i dette henseende
vekt pa at de endringer arbeidsgiver gjorde i forhold til fremmgtestedet og de konsekvenser
dette fikk for arbeidstiden til de bergrte var basert pa en forsvarlig prosess i tillegg til at den

var saklig motivert pa bakgrunn av omorganisering.

Ogsa for behandling av personopplysninger som for ekse mpel er fremskaffet ved
kontrolltiltak vil personopplysningsloven oppstille et saklighetskrav. Dette fremgar av pol.
8§ 11, bokstav b, jf § 8 0og § 9. Formalet med behandlingen av personopplysningene ma vare
saklig begrunnet og klart og tydelig formulert for a skape forutberegnelighet for den
registrerte. Det er virksomhetens art som avgjer om formalet er saklig begrunnet og
saklighetskravet vil saledes variere fra virksomhet til virksomhet. Det blir uttrykt som at det
ma vare en “ncer og naturlig sammenheng mellom grunnen til at opplysningene samles inn
og den virksomheten som drives”.*® En arbeidsgiver har for eksempel svart sjelden saklig
grunn til & behandle helseopplysninger om sine ansatte, sa fremt det for eksempel ikke har
med individuell tilrettelegging av arbeidsoppgaver for spesielt helseutsatte arbeidstakere a

gjare.

%6 |enth, Claude og Coll, Line, side 53
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Motsatt vil for eksempel en skoles formal med behandlingen av elevenes karakter,
prestasjoner og oppfarsel, vare saklig begrunnet idet formalet er & falge opp den enkelte

elev i forhold til undervisning og eventuell tilrette legging. */

2.3.3 Forholdsmessighetskravet

I tillegg til saklighetskravet oppstilles det som nevnt over, i arbeidsmiljgloven § 9-1,
1.ledd, et forholdsmessighetskrav. Dette blir av Lars Holo og Jan Fougner ogsa uttrykt

som et krav om proporsjonalitet.*®

Ordlyden oppstiller et krav om at kontrolltiltak i
tillegg til saklighetskravet, ikke ma vaere en “uforholdsmessig belastning for

arbeidstakeren.”

Forarbeidene slar fast at “de momenter som er nevnt under dreftelsen av
saklighetskriteriet vil ogsa vere relevante i vurderingen av om et i og for seg saklig
begrunnet kontrolltiltak medfarer uforholdsmessig ulempe for arbeidstakerne’*°
Fougner og Holo mener ogsa at det har gode grunner for seg a se
forholdsmessighetskravet som en del av saklighetsnormen.®® Av dette kan det utledes at

et kontrolltiltak ikke kan veere forholdsmessig dersom det ikke er saklig.

Ved forholdsmessighetsvurderingen er det avgjgrende & vurdere summen av alle
iverksatte kontrolltiltak ved virksomheten. Dette gjar at et enkelt kontrolltiltak, som
isolert sett er isamsvar med loven, i kombinasjon med allerede eksisterende
kontrolltiltak samlet sett kan fare til at den forsvarlige tlegrense for arbeidstakeren

overskrides.’!

Vurderingen skal videre foretas pa bakgrunn av tiltakets formal, kontrollens art,
hvordan kontrollen praktisk kan gjennomfares, hvilke inngrep iarbeidstakerens

personvern det er tale om, om sentrale personvernhensyn er ivaretatt gjennom

" Lenth, Claude og Coll, Line, side 53
*8 Fougner, Jan og Holo, Lars, side 380
49 Ot.prp. nr.49 (2004-2005) side 145
%0 Fougner, Jan og Holo, Lars, side 380
1 NOU 2004-5 pkt. 17.6.2.3
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forsvarlige metoder som sikrer klare testresultater og i hvilken grad arbeidsgiver har

sikret begrenset tilgang til de data som fremkommer osv. >2

Forarbeidene gir noen eksempler pa kontrolltiltak som typisk vil vaere henholdsvis
forholdsmessige og uforholdsmessige. Av kontrolltiltak som normalt ikke vil oppfylle
vilkarene etter arbeidsmiljgloven § 9-1 nevner forarbeidene: ”Kontrolltiltak som farer til
betydelige inngrep i den enkelte arbeidstakers personlige integritet, verdighet, privatlivets
fred, legemets ukrenkelighet og lignende [...]”. Typisk eksempel pa sistnevnte vil veere
rusmidde Ikontroll. Bare unntaksvis vil vilkarene for a gjennomfare slike kontroller veere

oppfylt.

Derimot vil mer tradisjonelle kontrolltiltak som for eksempel adgangskontroll,

tidsregistrering og kontroll ved konkret mistanke, lite trolig bli & anse som

uforholdsmessige. > Det skal her foretas en konkret helhetsvurdering.

Forholdsmessighetskravet oppstiller for det farste et krav til forholdsmessighet mellom
de interesser arbeidsgiveren sgker a ivareta gijennom kontrolltiltaket og den krenkelse
tiltaket utgjar for arbeidstakeren. Med andre ord ma det foreligge proporsjonalitet

mellom virkemiddelet og inngrepet i arbeidstakers personvern.

For det annet oppstilles en begrensning i forhold til omfanget, utformingen og
praktiseringen av det konkrete kontrolltiltaket. Dette vil i praksis si at tiltaket ikke ma
ga lenger enn det som er ngdvendig for a oppna formalet med tiltaket, samtidig som

arbeidsgiver ma benytte minst mulig krenkende tiltak.>®

| tifeller der arbeidsgiver forholder seg passiv, kan dette forarsake en strengere
vurdering av forholdsmessighetskravet. Illustrerende for dette er en avgjorelse fra
Hgyesterett vedrgrende avskjed pa bakgrunn av nedlasting av pornografisk materiale fra

internett til virksomhetens dataanlegg. ConocoPhillips (arbeidsgiver) hadde klare

52 Ot.prp. nr.49 (2004-2005) side 145
53 Ot.prp. nr.49 (2004-2005) side 145
>4 Ot.prp. nr.49 (2004-2005) side 145
> Fougner, Jan og Holo, Lars, side 381
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retningslinjer som utrykkelig sa at nedlasting av blant annet pornografisk materiale
kunne fare til konsekvenser for ansettelsesforholdet.

ConocoPhillips hadde i lang tid far avskjeden, etter gjennomfarte kontrolltiltak, veert
klar over at slik nedlasting foregikk. Spgrsmalet var saledes om retten til avskjed var
bortfalt som falge av passivitet og om slik avskjed na ville veere en uforholdsmessig
reaksjon. Til dette bemerket farstvoterende i avsnitt 50:

At ledelsen over sa lang tid har vaert oppmerksom pa et omfattende misbruk uten
aktiv oppfelgning av reglene, har betydning ogsa fordi det kunne veere egnet til
a skape det inntrykk hos de ansatte at man sa gjennom fingrene med dette.
Seerlig i lys av at surfing pa og nedlasting av nettsider med pornografisk innhold
etter ledelsens oppfatning utgjorde en searlig sikkerhetsrisiko for dataanleggets
operative funksjon, ville det ha veert neerliggende & iverksette neermere
undersgkelser.

| dommen blir det i tilegg draftet hvorvidt arbeidsgivers passivitet kan repareres pa
grunn av de sterke personvernshensyn som gjer seg gjeldende ved gjennomsgkning av

personlige datalogger. | denne sammenheng uttaler retten videre iavsnitt 58:

Sa langt de undersgkelser som foretas har som formal & avdekke ansattes
nedlasting av filer med pornografisk materiale i klar strid med bedriftens regler
ut fra en saklig begrunnet oppfatning om at slik aktivitet utgjar en reell
sikkerhetsrisiko, kan jeg vanskelig se at dette skulle veere i strid med de nevnte
reglene i personopplysningslov med forskrift. Jeg ma videre legge til grunn at
bedriften kunne ha valgt en alternativ fremgangsmate ved at man i forkant
hadde tatt opp med tilsynet pa generelt grunnlag behovet for en neermere
kontroll av hensyn til det szrlige behov for et hgyt sikkerhetsniva ved
petroleumsutvinning. At man skulle veare avskaret fra a foreta undersgkelser i
slikt gyemed, kan jeg ikke anta.

Avskjeden ble av Hgyesterett karakterisert som preget av vilkarlighet og en ungdig

skarp individuell markering i forhold til at dette var et problem som omfattet langt flere
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ansatte enn de somble avskjediget. Hayesterett foretok en strengere vurdering av
forholdsmessighetskravet idet arbeidsgiver lenge hadde forholdt seg passiv til et utbredt
og kjent brudd pa virksomhetens retningslinjer. Etter en avveining av arbeidsgivers
passivitet mot arbeidstakers handlinger kommer Hgyesterett enstemmig frem til at

avskjeden er uforholdsmessig og dermed ugyldig. °®

Oppsummeringsvis bemerker jeg kort at saklighets og forholdsmessighetskravet ma
veere egnet til og ngdvendig for & oppna formalet og kontrolltiltaket kan ikke veere mer
inngripende enn formalet tilsier.>” Kontrolltiltaket ma altsa veere egnet til & fremme
formalet med undersgkelsen/kontrollen og skal veere saklig i forhold til dette behovet.
Det er antatt at arbeidsgiver ma kunne utvise en viss grad av skjenn i denne

sammenheng.>®

2.3.4 Seerlig om mislighold og straffbare forhold

Det er et seerlig sparsmal om arbeidsgiver ved en konkret mistanke om uredelige
forhold blant de ansatte har en utvidet adgang til & iverksette kontrolltiltak.
Forarbeidene har flere uttalelser om dette. Arbeidslivlovsutvalget uttalte i NOU 2004-5
pkt. 17.5.5.11 fglgende.: ” Dersom arbeidsgiver har en velbegrunnet mistanke om
misligheter av en viss betydning, vil avveiningen av hensynet til arbeidsgivers behov for
kontrolltiltak pa den ene side og personvernhensynet pa den annen side, sla noe
annerledes ut. Dette taler for at arbeidsgivers adgang til kontroll gar noe lenger i slike
tilfeller. Det er likevel grunn til en viss varsomhet med & strekke argumentet for langt.
Ved mistanke om straffbare forhold er det politiet som ferst og fremst har

etterforskningsansvaret.”

Ot.prp. nr. 49 (2004-2005) side 145 er det uttalt at det skal mye til for at "kontroll i
forbindelse med konkret mistanke om straffbare og andre mislige forhold i

arbeidsforholdet osv., vil bli ansett som uforholdsmessig.”

%6 Rt-2005-518.
> Jakhelln, Henning, side 397
%8 Dege, Jan Tormod, side 223
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Selv hvor det er konkret mistanke om straffbare eller andre mislige forhold er det
begrensninger i hvilke kontrolltiltak som lovlig kan giennomfares. Et eksempel pa dette
finnes i Rt-1991-616. Denne saken gjaldt en arbeidsgivers som ved video-overvakning
av sine ansatte ble ansett for & ha handlet ulovlig, selv om det forela en konkret
mistanke om straffbare forhold. Video-opptaket som utgjorde et bevis ien straffesak ble
saledes nektet fgrt. De ansatte var klar over at bade kamera og monitor var satt opp.
Formalet med anbringelsen av utstyret var angivelig at de ansatte i rolige perioder
kunne oppholde seg pa spiserommet og derfra fglge med pa omdet eventuelt kom
kunder. Idet arbeidsgiver benyttet utstyret til "hemmelig” overvidkning av en ansatt ble
formalet med kameraene vesentlig endret og den ngdvendige foruberegnelighet for de
ansatte var ikke lenger til stede. Farstvoterende trakk inn personvernshensyn og omtalte
overvakningen som en alvorlig integritetskrenkelse, som domstolene burde motarbeide.
| denne forbindelse ble det saledes uttalt:

“Min konklusjon sa langt er altsa [ ...] at det iallfall kan veere gode grunner som

taler for a anse video-opptaket foretatt i strid med arbeidsmiljoloven.”

Nylig var en sak vedrgrende arbeidstakers personvern oppe for Halogaland

lagmannsrett. Kjennelsens forelgpige referanse er: LH-2011-26141.

Et renovasjonsfirma hadde utstyrt sine biler med GPS-sendere som lot arbeidsgiver
overvake sine ansatte. Tvisten gjaldt hvorvidt loggene denne overvakningen medfarte
kunne fares som bevis i den pafalgende avskjedssaken eller om de matte avskjeeres. Det
var snakk om et relativt avansert GPS-system som blant annet registrerte nar enkelte
avfallsdunker ble tamt. Opplysningene ble lagret og utskrift av GPS-loggen
sammenholdt med timelister for arbeidstakeren og andre opplysninger avdekket at
arbeidstakeren tok for lange pauser, ikke ble ferdig med arbeidet sitt og pga dette padro
seg ungdvendig overtidsbetaling. Disse opplysningene var sentrale i grunnlaget for

arbeidsgivers oppsigelse av vedkommende. *°

%9 | utgangspunktet er det i norsk rett fri bevisfaring, jf. Tvisteloven § 22-7. Bevis kan likevel unntaksvis

nektes fart dersomdette blant annet bryter med personvernshensyn, slik retten i Rt-1991-616 fastslo.
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Domstolen slo raskt fast at loggferingen av den enkelte sjafar var & anse som

personopplysninger jf. Pol. 8 2, nr. 1.

Det opprinnelige formalet med innfaringen av GPS-loggene var a effektivisere driften,
administreringen og saledes fa til en besparelse av tid pa de forskjellige rutene. De

ansatte ble informert om dette.

Videre bemerket retten at arbeidsgiveren baserte virksomhetens behandling av
personopplysningene med grunnlag i pol 8 8 bokstav f. Etter denne kan kravet til
samtykke fravikes dersom den behandlingsansvarlige kan vareta en berettiget interesse

og hensynet til arbeidstakerens personvern ikke overstiger denne interessen.

Isolert sett mener retten at behandlingen og lagringen av personopplysningene ikke er i
strid med interesseavveiningen som ma foretas i forhold til § 8 bokstav f. Likevel skal
arbeidsgiver som behandlingsansvarlig serge for at innsamlingen av
personopplysningene ikke senere, uten arbeidstakers samtykke, blir brukt til et annet

formal enn det opprinnelige formalet tilsa, jf Pol§ 11 bokstav c.

Retten fastslo at slikt samtykke ikke foreld. Arbeidsgiver skulle derfor i utgangspunktet
ikke ha adgang til & bruke personopplysningene, hvis formal var a effektivisere driften,
som grunn for & siopp arbeidstaker. Formalene var ikke forenelige, og retten mente
derfor at dette nye kontrollformalet kom uventet og lite forutberegnelig pa

arbeidstakeren.

Retten bemerker videre at den i sin avveining har sett hen til saklighetskravet i
arbeidsmiljgloven kapittel 9 og til den opplysningsplikt som foreligger etter aml. § 9-2
andre ledd. Etter dette uttaler retten falgende:

”Lagmannsretten finner etter en helhetsvurdering at Avfallsservice AS ved a
sammenholde opplysningene i GPS-systemet med timelistene i den hensikt &
avdekke ureglementert overtid, uten pa forhand a ha fulgt foreskrevne

saksbehandlingsrutiner, har skaffet til veie bevis pa en utilborlig mdte.”
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Likevel kommer retten frem til at beviset etter en konkret vurdering av de prinsipielle
hensyn og forholdene iden konkrete sak skal tillates fgrt. Og uttaler at fering av beviset
ikke tilstrekkelig krenker tungtveiende rettssikkerhetshensyn, personvernhensyn
inkludert. Retten utelukker likevel ikke at beviset kan oppleves som krenkende for
arbeidstakeren, men legger i den sammenheng vekt pa at arbeidstakerne var kjent med
installasjonen av GPS-systemet. Krenkelsen var altsa ikke tilstrekkelig til & nekte
beviset fart. Retten henviser ogsa til dommen jeg redegjorde for rett over, Rt-1991-616,
og uttaler at denne saken skiller seg fra den foreliggende idet video- og lydopptak ma

ansees som mer inngripende.

Lagmannsretten beskriver innsamlingen av personopplysningen som i liten grad
utilbgrlighet samt at krenkelsen av arbeidstaker er begrenset. Arbeidstakers personvern

matte altsa vike for hensynet til 8 oppna en materielt sett riktig avgjerelse.

Etter min mening vil slik skjult” kontroll og bruk av “overskuddsinformasjon” som
arbeidsgiver har foretatt i disse sakene vanskeligere kunne forenes med saklighets- og
forholdsmessighetskravet som jeg har redegjort for over.®°Beviset fremskaffet ved
kontrollene ble i begge sakene skaffet pa "utilberlig mate”. Det som imidlertid skilte de
to sakene var alvorlighetsgraden av integritetskrenkelsen. De ansatte var i begge sakene
til en viss grad var klar over kontrollen og mens GPS-overvakningen ikke ble ansett
tilstrekkelig krenkende ble video overvakningen i den farstnevnte dommen angitt som

sa krenkende at beviset ble avskaret.

2.4 Drgfting, informasjon og evaluering av kontrolltiltak

Arbeidsmiljgloven § 9-2 inneholder bestemmelser om drgfting, informasjon og evaluering
av kontrolltiltak. |1 henhold til paragrafens ferste ledd skal arbeidsgiver sa tidlig som mulig
drgfte behov, utforming, gjennomfgring og vesentlig endring av kontrolltiltak i

virksomheten med arbeidstakernes tillitsvalgte.

80 Se punkt 2.3.2 0g 2.3.3
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I tillegg skal arbeidsgiver informere de bergrte arbeidstakerne om blant annet formalet,
praktiske konsekvenser og den antatte varigheten av kontrolltiltaket, jf. Aml. § 9-2, annet

ledd. Arbeidsgiver skal ogsa forlgpende evaluere behovet for kontrolltiltaket, jf. tredje ledd.

Paragrafen er en ordensforskrift®, dette medfarer at overtredelse av plikten om drgfting,
informasjon eller evaluering ikke automatisk medfarer at tiltaket er ulovlig. Imidlertid vil
manglende drgfting eller informasjon veere et moment ved saklighetsvurderingen etter aml.

§9-1%

Paragrafen skal sikre arbeidstakerne en forutberegnelighet og gjar itillegg at
kontrolltiltaket ikke kommer totalt overraskende. | falge forarbeidene er det ikke meningen
at en enkelt kontroll skal utlese informasjons- og drgftingsplikt. Men kontrollen forutsettes
& skje i samsvar med de rutiner og metoder som tidligere har blitt dreftet.®® Skulle det for
eksempel bli foretatt en kontroll av stemplingsuret pa arbeidsplassen vil ikke dette medfare
en informasjonsplikt, safremt arbeidstakerne er blitt informert om innfaring av

stemplingsuret, dets formal og hvordan dette vil bli brukt.

Det innebeerer at arbeidsgiver ma informere arbeidstakerne og foreta en drgftelse med
de tillitsvalgte dersom arbeidsgiver gnsker & innfare et system for kontroll og innsyn i

e-poster.

| saken jeg redegjorde for rett over® vedrarende GPS-overvékning av de ansatte ved et
renovasjonsfirma uttalte retten seg om informasjonsplikten. Tiltaket var her ikke drgftet
med de tillitsvalgte og de ansatte var ikke gitt slik informasjon som kreves etter aml. §
9-2, annet ledd. Retten uttalte i den forbindelse:
At disse bestemmelsene ikke er hensyntatt taler mot at den nye behandlingen av
personopplysninger kan anses rettmessig [ ...]. Lagmannsretten finner imidlertid

grunn til & bemerke, som tingretten, at det ikke kan utelukkes at tiltaket ville blitt

®1 Fougner, Jan og Holo, Lars, side 384
82 Ot.prp. nr. 49 (2004-2005) side 314
83 Ot.prp. nr. 49 (2004-2005) side 148
64 LH-2011-26141
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vurdert som rettmessig dersom drgftings- og informasjonsplikten hadde blitt

varetatt.

Kontrolltiltaket var altsa ikke rettmessig idet arbeidsgiver hadde forsgmt sin
opplysningsplikt. Dette gjorde at GPS-loggene som bevis var innhentet pa en utilbarlig
mate. Beviset ble likevel tillatt fart etter den konkrete vurdering som skal foretas etter
Tvisteloven § 22-7. Rettens uttalelser viser likevel at informasjons- og dragftelsesplikten
skal tas pa alvor og ved forsgmmelse av dette kan avgjgrende bevis bli avskjert ien

pafalgende rettssak.

2.5 Personopplysningsloven
Aml. § 9-1 annet ledd fastslar at “personopplysningsloven gjelder for arbeidsgivers
behandling av opplysninger om arbeidstakere i forbindelse med kontrolltiltak med

mindre annet er fastsatt i denne eller annen lov .

Loven er generelt utformet og formalet er & beskytte den enkelte mot at personvernet
blir krenket gjennom behandling av personopplysninger, jf, lovens § 1. | henhold til
forarbeidene skal denne formalsbestemmelsen veere et moment ved tolkningen av

lovens gvrige regler®

2.5.1 Virkeomrade

Lovens saklige virkeomrade er angitt i § 3. Det bestemmes saledes at loven i henhold til
paragrafen skal gjelde behandling av personopplysninger som helt eller delvis skjer med
elektroniske virkemidler i tillegg til annen behandling av personopplysninger nar disse
inngar eller skal innga i et personregister, jf. Bokstava ogb. Loven skal altsa gis
anvendelse uansett om behandlingen skjer elektronisk eller manuel.
Personopplysninger lagres ofte i et personregister, slik at de lagrede opplysningene

enkelt kan finnes frem ved behov, jf. Pol. § 2 nr.3.

85 Ot.prp. nr.92 (1998-1999) side 102
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Pol. Gjelder pa alle samfunnsomrader (ikke bare arbeidslivet), loven er saledes ikke
begrenset til behandling av personopplysninger som fremkommer i forbindelse med
kontrolltiltak. Dersom kontrolitiltaket imidlertid innebaerer behandling av
personopplysninger som hgrer inn under personopplysningslovens saklige virkeomrade,

kommer loven til anvendelse.

2.5.2 Behandling av personopplysninger

Den behandlingsansvarlige er den med bestemmelsesrett over personopplysningene og
den elektroniske behandlingen av disse. Den behandlingsansvarlige bestemmer videre
formalet med behandlingen av personopplysningene og hvilke hjelpemidler som skal
brukes til dette, jf. Pol § 2 farste ledd nr. 4. | fglge Jakhelln vil dette i praksis veere en

person som opptrer for arbeidsgiver, vanligvis en person i ledende stilling. ®°

Hvemsom er behandlingsansvarlig vil likevel variere etter selskapets form og hvorvidt
det er offentlig eller privat. Innenfor offentlig sektor vil forvaltningsorganets eller
etatens ledelse veere behandlingsansvarlig. Den behandlingsansvarlige er etter dette
altsa ikke gitt til en spesiell stilling. Det vil likevel vaere hensiktsmessig at ansvaret for
at loven holdes blir gitt til en saerskilt stilling, gjerne tilknyttet en lederstilling for a sikre
den lovens formal. Det er ogsa antatt at det bare er subjekter med sivilprosessuell
partsevne som kan opptre som behandlingsansvarlige. Dette vil i korthet si evnen til
kunne bli saksgkt ved en rettstvist ved domstolene.®’ Etter dette vil det for eksempel

vaere styret i et aksjeselskap som formelt er den behandlingsansvarlige.

Den "registrerte” defineres i pol 8 2 nr. 6 som “den som en personopplysning kan

knyttes til”. Dette vil i denne masteroppgaven forstas som arbeidstakeren.

En virksomhet vil ogsa kunne gi andre, foruten den behandlingsansvarlige, mulighet til
a behandle personopplysninger. Pol. & 2 nr 5 definerer en databehandler somen som

behandler personopplysninger pa vegne av den behandlingsansvarlige. Databehandleren

% Jakhelln, Henning, side 399
57 NOU 1997:19, kapittel 21, til pol. § 2.
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er ikke en ansatt men opptrer som oppdragstaker for den behandlingsansvarlige, for
eksempel gjennom out-sourcing. Databehandlerens rett til & behandle opplysningene er
basert pa et avtaleforhold med den behandlingsansvarlige, og han kan ikke strekke seg

lenger enn det denne avtalen tilsier, jf. Pol. § 15.

2.5.2.1 Materielle krav til behandling

For & kunne foreta behandling av personopplysninger ma visse alternative grunnkrav
veere oppfylt. Personopplysninger kan derfor bare behandles dersom den registrerte har
gitt samtykke til behandlingen, behandlingen har hjemmel i lov eller at behandlingen
fremstar som nadvendig, jf. Pol. § 8 farste ledd. Det oppstilles i tillegg til dette krav til
hvordan behandlingen skal forega. I tillegg stiller loven krav til at den

behandlingsansvarlige gjennom visse tiltak sikrer at disse kravene blir etterlevd.

Ved siden av at den behandlingsansvarlige ma ha samtykke til behandlingen, hjemmel i
lov eller at den fremstar som ngdvendig ma i tillegg personopplysningene som
behandles oppfylle visse materielle vilkar. Disse fremgar av pol. § 11. Saledes kan
personopplysninger bare behandles nar det er tillatt etter § 8 og § 9. Disse vil bli

behandlet rett under.

Personopplysningene kan bare benyttes til formal som er saklig begrunnet i
virksomheten, ikke senere brukes til formal som er uforenelig med det opprinnelige
formalet, opplysningene er tilstrekkelige og relevante for formalet ved behandlingen og
at de for gvrig er korrekte og oppdaterte og ikke lagres lenger enn formalet med

behandlingen tilsier, jf. 8 11 bokstav a til e.

Som nevnt ma behandling av personopplysninger etter § 8 skje pa bakgrunn av
samtykke, lovhjemmel eller at det vurderes som ngdvendig pa bakgrunn av neermere
alternativer i bestemmelsens bokstav a til f, kalt “nedvendighetsbetingelser”. ®®
Safremt et utrykkelig samtykke eller enklar higmme for behandling av

personopplysninger foreligger vil ikke vurderingen rundt adgangen til behandlingen

88 Utledet av Bing, Jon, pkt. 3.2.1
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veere sarlig problematisk. Starre usikkerhet stiller det seg til vilkaret om at

behandlingen ma veere ngdvendig. Jeg vil derfor drgfte dette vilkaret neermere.

| forhold til kontrolltiltak i arbeidslivet vil pol. 8 8, bokstav f, vere av starst relevans
der det ikke foreligger samtykke eller lovhjemmel. Personopplysninger kan etter § 8,
bokstav f, bare behandles der "behandlingen er nodvendig for at den
behandlingsansvarlige eller tredjepersoner som opplysningene utleveres til kan ivareta
en berettiget interesse, og hensynet til den registrertes personvern ikke overstiger denne

interessen”.

Er behandlingen ngdvendig” etter denne, trengs for eksempel ikke samtykke. Er
imidlertid den behandlingsansvarlige i tvil om hvorvidt behandlingen er ngdvendig ber

samtykke innhentes.®°

I henhold til paragrafen skal det foretas en interesseavveining mellom bedriftens
interesse i kontrolltiltaket pa den ene siden og arbeidstakerens personverninteresser pa
den annen side. For at behandlingen av personopplysninger kan finne sted ma saledes
arbeidsgivers interesse veie tyngre arbeidstakerens. Ogsa denne bestemmelsen er basert
pa saklighets- og forholdsmessighetsprinsippet.”® Terskelen for & oppfylle kravet til
berettiget interesse vil veere ssmmenfallende med vurderingen etter aml. § 9-1"* og jeg
viser derfor til denne delen av min besvarelse. ’® Dersom tiltaket etter aml. § 9-1 som
sadan er saklig og forholdsmessig vil behandlingen av personopplysningene som

fremkommer gjennom dette ogsa veere det.

2.5.3 Sensitive personopplysninger

Pol. stiller strengere krav til behandling av “sensitive personopplysninger” enn hva som

gjelder for de “normale” personopplysningene 73 De sensitive personopplysningene er

%9 Lenth, Claude og Coll, Line, side 46
70 Jakhelln, Henning, side 403

™ Ot.prp. nr.49, side 146

"2 punkt 2.3 til 2.3.3

"8 punkt 1.2.5
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uttgmmende ramset opp i § 2 farste ledd, nr. 8. Somdet fremgar av paragrafen vil dette
veere opplysninger om: rasemessig, eller etnisk bakgrunn, eller politisk, filosofisk eller
religigs oppfatning. I tillegg til mistanke, siktelse, tiltale eller endelig dom mot en
person for straffbar handling. Videre regnes helseforhold, seksuelle forhold og
medlemskap i fagforeninger som sensitive personopplysninger, Jf. Pol § 2 farste ledd,

nr. 8, bokstav a til e.

For behandling av sensitive personopplysninger ma vilkarene ipol. § 9 veere oppfylt i
tillegg til et av vilkarene i § 8. De sensitive personopplysningene er langt mer
krenkende for arbeidstakers personvern og det er derfor naturlig at disse gis et sterkere
vern. |1 den sammenheng er det viktig a papeke at behandling av sensitive opplysninger
krever konsesjon fra Datatilsynet, jf. Pol. 8 33. Tilsynet vil etter en neermere vurdering
avgjere om slikt skal gis, jf. Pol. § 34 og § 35. For vanlige personopplysninger, jf. § 8,
gjelder det for den behandlingsansvarlige “bare” en meldeplikt, jf § 31.

2.6 Forholdet til EMK

Menneskerettsloven’® § 2 nr. 1 slér fast at Den europeiske menneskerettskonvensjon
(EMK) gjelder som norsk lov. EMK artikkel 8 nr. 1 bestemmer videre at “Enhver har
rett til respekt for sitt privatliv og familieliv, sitt hjem og sin korrespondanse”. Til statte
for art. 8 finnes art. 17 i FN-konvensjonen omsivile og politiske rettigheter. Av
sistnevnte fremgar det at “ingen md utsettes for vilkdrlige eller ulovlige inngrep i
privat- eller familieliv, hjem eller korrespondanse, eller ulovlige inngrep pa are eller

omdomme”’

Den europeiske menneskerettighetsdomstol (EMD) har tolket artikkel 8 nr. 1 dit hen at
retten til respekt for privatliv og korrespondanse ogsa omfatter en persons aktivitet pa

arbeidsplassen, se punkt 2.6.1 nedenfor.

Personopplysningsloven som erstattet den gamle loven av 1978 kalt

personregisterloven, ble vedtatt for & gjennomfare Europarlamentets og Radets direktiv

™ Lov 21.mai 1999 nr. 30 omstyrking av menneskerettighetenes stilling i norsk rett (menneskerettsloven)
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95/46/EF. Direktivet omhandler beskyttelse av fysiske personer ved behandling av
personopplysninger. Ved utarbeidelsen av Pol. La personregisterlovutvalget til grunn at
sa lenge pol. implementerer reglene fra Europaradskonvensjon nr. 108, 1981, om
personvern i forbindelse med elektronisk databehandling av personopplysninger og
personverndirektivet, ville kravene i EMK art. 8 om vern av privatliv og

korrespondanse ogsa veere oppfylt. "

Gyldigheten av arbeidsgivers kontrolltiltak sees i sammenheng med artikkel 8 nr. 1 sitt
vern mot privatlivet. Et kontrolltiltak kan sees pa som brudd pa respekt for

arbeidstakers privatliv.

I denne sammenheng oppstiller EMK i artikkel 8 nr. 2 en forholdsvis snever hjemmel
for offentlige myndigheter til inngrep i nevnte rettigheter. Offentlige myndigheter kan
saledes bare foreta inngrep pa betingelse av at inngrepet er i “samsvar med loven, og er
ngdvendig i et demokratisk samfunn av hensyn til den nasjonale sikkerhet, offentlige
trygghet eller landets gkonomiske velferd, for & forebygge uorden eller kriminalitet, for

a beskytte helse eller moral, eller for & beskytte andres rettigheter og friheter” .

2.6.1 Copland mot UK"®
Dommen omhandler en kvinne som arbeidet ved et college i Wales og i den forbindelse
blitt utsatt for overvakning av telefonsamtaler, e-post og internettbruk etter mistanke fra
ledelsen om bruk av skolens utstyr til personlige formal. Kvinnen var ikke informert om
forholdet. Pa bakgrunn av tidligere praksis (blant annet Amann mot Swveits fra 1995)
fastslo domstolen at telefonsamtaler til og fra arbeidsplassen faller inn under begrepene
“privatliv”’ og “korrespondanse”. Domstolen slo i denne forbindelse videre fast;
“It follows logically that e-mails sent from work should be similarly protected
under Article 8, as should information derived from the monitoring of personal

internet usage.”’

> NOU-1997:19, punkt 9.3 og Lenth, Claude, kommentar tilaml. § 9-1, side 4
76 COPLAND V. THE UNITED KINGDOM -62617 (2007) ECHR 253 (3 APRIL 2007)
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Domstolen ga e-post samme vern som telefonsamtaler etter EMK artikkel 8. Videre slar
domstolen fast:
“that the collection and storage of personal information relating to the
applicant's telephone, as well as to her e-mail and internet usage, without her
knowledge, amounted to an interference with her right to respect for her private

life and correspondence within the meaning of Article 8”

| forholdet til unntaket i artikkel 8 nr. 2 kan det bemerkes at det ikke foreld hjemmel i
skolens reglement eller nasjonal lovgivning som ga offentlige institusjoner adgang til
den aktuelle overvakningen. EMD avsa falgende konklusjon: “There has therefore been

a violation of Article 8 in this regard”.

Selv om denne dommen omhandlet en offentlig arbeidsgiver vil nok ikke forholde arte
seg annerledes for private arbeidsgivere. Offentlige regler er ikke videre eller snevrere
ennreglene for private akterer. De er imidlertid underlagt en noe annerledes prosess
etter blant annet saksbehandlingsreglene i for eksempel tjenestemannsloven. Det vil
fare for langt & ga inngaende inn pa disse reglene all den tid forholdet etter mitt skjgnn i

det vesentlige er likt for offentlige og private arbeidsgivere.

3 Innsynie-post

3.1 Rettslig grunnlag.

Arbeidsgivers adgang til innsyn i arbeidstakers e-postkasse mv. blir regulert av
personopplysningsforskriften kapittel 9, jf. Forskriftens § 9-1. Forskriften somer gitt
med hjemmel i pol, inneholder det nye kapittel 9 som tradte i kraft 1. mars 2009. Far
ikrafttredelsen var rettstilstanden pa omradet for innsyn i e-post uklar og ble regulert av
alminnelige regler iarbeidsmiljgloven og personopplysningsloven. Forskriften er ment

a virke oppklarende innsynsrettens omrade. Forskriften gjer at det na eksisterer regler
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om sletting av e-post, fremgangsmate for, og vilkar for, innsyn ie-post og elektronisk

lagret informasjon.””

| likhet med aml. § 9-3 og § 9-4 sa lovgiver et behov for presiserende og oppklarende
regler for & 4 klarhet i rettstilstanden. | forarbeidene " til § 9-3 angéende behovet for
ytterligere regler ble det uttalt at gjeldende rettstilstand fremstar som uklar med spredt
regelverk i flere lover og forskrifter. Etter dette fungerer § 9-3 na som lex specialis i
forhold til innhenting av helseopplysninger ved ansettelse. Forholdet rundt innsyn ie-
postkasser mv. er basert pa det samme behovet for oppklarende regler, pa omrader som
kan virke inngripende og for gvrig er s&rlig praktiske i forhold til kontrolltiltak i

arbeidslivet,

Som nevnt inneholder kapittel 9 materielle og prosessuelle vilkar, regler ved avvikling
av arbeidsforholdet og hjemmel for dens preseptoriske status. Fornyings- og
administrasjonsdepartementet har laget merknader som skal virke utfyllende pa
forskriften. Selv om disse merknadene av flere blir oppfattet for & ha en tvilsom rettslig
status®®, er det ubestridt at de uansett har rettskildemessig vekt. Og jeg vil séledes
benytte meg av dem. Merknadene er ikke tilgjengelige pa lovdata, men pa diverse andre
sider pa internett, som for eksempel datatilsynet.no og regjeringen.no, jeg vil saledes

henvise til disse.

Som nevnt rett over vil pol. i tillegg til forskriften komme til anvendelse dersom
arbeidsgiver gnsker a benytte personopplysninger somer innhentet ved innsyn i e-post,
jf. Aml § 9-1 andre ledd. | forarbeidene uttales det i denne sammenheng: “Kontroll av
e-post vil i alminnelighet matte betraktes som elektronisk behandling av

personopplysninger, og omfattes derfor av personopplysningsloven. ~81

" Borchgrevink, Mette, ”arbeidsgivers innsyn i arbeidstakers e-post”, side 14
"8 NOU 2004:5, pkt 17.6.5.2

79 Ot.prp. nr.49 (2004-2005) side 140

80 Borchgrevink, Mette, ”arbeidsgivers innsyn i arbeidstakers e-post”, side 14

81 NOU 2004:5 pkt 17.6.4
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Pol. Er imidlertid ikke spesielt beregnet pa arbeidsforhold og anvendelse av denne kan
derfor by pa visse utfordringer iarbeidsrettslig sammenheng. Departementet har likevel
uttalt ’det er mye som taler for at de arbeidsrettslige regler og personopplysningslovens
vilkar vil kunne fortolkes og praktiseres i lys av hverandre. Dette ikke minst fordi de
arbeidsrettslige prinsipper, som foreslas kodifisert, langt pa vei ma sies a inneholde de
samme personvernnormer som personopplysningsloven bygger pa. Dette gjelder serlig
pol.§ 8 bokstav f. 82

Forarbeidene er likevel skrevet langt tilbake i tid for e-postforskriften ble vedtatt, men
den baserer seg pa kapittel om kontrolltiltak i arbeidsmiljgloven og saledes de

arbeidsrettslige regler. Jeg antar derfor at forskriftens bemerkning er relevant.

Forskriften oppstiller to mulige rettslige grunnlag for innsyn i arbeidstakers e-postkasse
og jeg vil ta for meg begge disse under. For jeg redegjer for disse vil jeg imidlertid gi en
dreftelse av forskriftens virkeomrade, herunder begrepet “e-post mv.” og skillet mellom

privat- og virksomhetsrelatert e-post.

3.1.1 Virkeomrade

Forskriftens kapittel 9 regulerer arbeidsgivers rett til innsyn i arbeidstakers e-postkasse
mv. jf. Forskriftens § 9-1 farste ledd. Formalet skal veere & beskytte de ansatte mot
krenkelser av deres personvern, samtidig som arbeidsgivers interesser i

virksomhetsrelatert informasjon skal sikres.

Forskriften inneholder ingen nermere definisjon av “arbeidstakers e-postkasse”, utover
e-postkasse stilt til arbeidstakers disposisjon av arbeidsgiver til bruk iarbeid ved
virksomheten, jf. Forskriftens. § 9-1 annet ledd. En e-postkasse er normalt tilknyttet en
serskilt e-postadresse som normalt vil veere unik for den enkelte bruker. Det vanligste i
dag er at hver enkelt arbeidstaker tildeles en e-postadresse som angir vedkommendes

navn/initialer eller lignende og knytter dette opp mot virksomheten, for eksempel slik:

82 Ot.prp. nr.49 (2004-2005) side 146

8 Borchgrevink, Mette, “arbeidstakeres personvern-EMK og nye e-postregler” side 180.
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Peder.aas@ virksomhet.no. Dersom de gvrige vilkarene i forskriftens § 9-2 er oppfylt vil

arbeidsgiver ha innsynsrett til slike e-postkasser.

E-postadressene med en klar tilknytning til virksomheten skiller seg fra de av privat

karakter som eksempelvis lyder: Peder.ass@hotmail.com. Disse er opprettet pa privat

basis av arbeidstakeren selv og ikke primaert ment til bruk i virksomheten, selv omslikt

unntaksvis kan forekomme.

Personopplysningsforskriften inneholder ikke et uttalt skille mellom privat- og
virksomhetsrelatert e-post, men det er i juridisk teori og rettspraksis®* lagt til grunn at

forskriften ikke hjemler innsyn i private e-postkasser som nevnt i avsnittet over.

En kjennelse av Oslo byfogdembete®gjaldt midlertidig forfayning mot arbeidsgivers
innsyn i dokumenter og filer pA PC som to tidligere ansatte hadde disponert.
Arbeidstaker mistenkte de tidligere ansatte for a starte en konkurrerende virksomhet.
Innsynet gjaldt helt private e-postkontoer, eksempelvis hotmail og gmail opprettet av
arbeidstaker pa eget initiativ. Tilknytning til arbeidsgiver begrenset seg til at
arbeidstakerne hadde disponert hver sin PC eiet av arbeidsgiver og benyttet disse pa

virksomhetens nettverk.

Retten uttalte at slike private e-postkasser ikke har noe med arbeidsgiver a gjgre og at
nettopp hensikten med slike private kontoer er a skille mellom virksomhetsrelatert
korrespondanse og korrespondanse som ma anses privat. Det presiseres videre at
arbeidsgiver ikke har rett til innsyn i slik e-post safremt det ikke foreligger klar

hjemmel, noe det ikke gjorde i denne saken.

Det ble etter dette trukket opp et klart skille mellom e-post og vedlegg til disse i e-
postkasse opprettet av arbeidstaker privat og gvrige filer og dokumenter som var
tilgjengelige pa PC-en. De sistenevnte ble arbeidsgiver gitt innsynsrett til. Retten uttalte

i tillegg at slike private e-postkontoer ma veere beskyttet av EMK artikkel 8 og at et

8 Se dommen i pafalgende avsnitt.
8 Kjent som TOBYF-2010-26339
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urettmessig innsyn i de private e-postkontoene ville vaere en uopprettelig krenkelse av

arbeidstakeren.

| forarbeidene uttales det videre: "Mens det klare utgangspunkt er at arbeidstakerne
har krav pa vern mot innsyn fra arbeidsgivers side i privat e-post, er det motsatte
tilfellet for virksomhetsrelatert e-post ”.20gs8 her er det snakk om forarbeider som er
eldre enn e-postforskriften, etter min mening synes det likevel som om utgangspunktet
fortsatt gjelder.

Slike helt private e-postkontoer omfattes etter mitt skjgnn etter dette ikke av e-
postkasse mv.” jf. Forskriften § 9-1. Hvorvidt innsyn islike e-postkontoer kan foretas

ma saledes avgjares pa bakgrunnavaml. § 9-1 samt personopplysningsloven.

Arbeidstaker vil normalt matte opprette et eget brukernavn og passord for a kunne logge
seg inn og fa tilgang til innholdet i e-postkassen med tilknytning til virksomheten. Dette
illustrerer et viktig skille mot e-postkasser som er tilgjengelige for alle ansatte, slike
omfattes ikke av vernet forskriften oppretter®’ og arbeidsgiver vil ikke métte oppfylle de
serlige vilkarene i forskriften.®® For slike tilfeller og i det tilfellet at nettverket i
virksomheten er tilgjengelig for flere personer, vil ikke dette bli regulert av forskriften.
Forholdet vil imidlertid falle inn under pol. § 8 bokstav f. Og vurderingen av om innsyn

kan foretas ma gjeres etter denne normen.

Forskriften gjelder for e-postkasse Mv. Hva som ligger idette blir i 8 9-1 annet
punktum at presisert: ”Reglene gjelder tilsvarende for arbeidsgivers adgang til
gjennomsgking av og innsyn i arbeidstakers personlige omrade i virksomhetens
datanettverk og i andre elektroniske kommunikasjonsmedier eller elektronisk utstyr som

)

arbeidsgiver har stilt til arbeidstakers disposisjon til bruk i arbeidet ved virksomheten.

8 NOU 2004:5, pkt. 17.6.4
87 Lenth, Claude, kommentar til aml. § 9-5, side 2.

88 Datatilsynet, Ny forskrift omarbeidsgivers rett til innsyn iansattes e-post” (05.02.09).

35



Det er viktig & bemerke at det er en forutsetning for rett til innsyn at datamaskinen,
telefonen eller det aktuelle kommunikasjonsmediet er stilt til arbeidstakers disposisjon
av arbeidstaker i den hensikt & utfare arbeidet. Private datamaskiner, arbeidstakers
personlige mobiltelefon etc. omfattes ikke av reglene om innsyn. Dette gjelder selv om
arbeidsgiver for eksempel betaler telefon- eller bredbandsabonnement. Merknadene til
forskriften bemerker at det er en forutsetning for innsynsrett at utstyret er ment for bruk

i arbeidet.®®

Merknadene til personopplysningsforskriften bemerker til dette at for eksempel
tekstmeldinger lagret i mobiltelefon stilt til disposisjon for arbeidstaker, innsyns i
arbeidstakers personlige omrade i virksomhetens datanettverk og innsyn iandre
handholdte enheter enn mobiltelefoner stilt til arbeidstakers personlige disposisjon for
utfarelsen av arbeidet vil veere omfattet. %

Borchgrevink kommenterer til dette at foruten SMS og data pa mobiltelefoner vil annet
elektronisk utstyr stilt til arbeidstakers disposisjon (for eksempel PC, minnepenn, PDA

osv.) og dokumenter p& personlig brukeromrade vaere omfattet av reglene. %

| forskriftens § 9-1 annet ledd siste punktum bestemmes det at reglene ogsa omfatter
arbeidsgivers "innsyn i opplysninger som arbeidstaker har slettet fra de nevnte
omradene, men som finnes lagret pa sikkerhetskopier eller lignende som arbeidsgiver
har tilgang til.” Merknadene til forskriften bemerker til dette: 2. ledd siste punktum er
en presisering av at bestemmelsene ikke bare gjelder pa de elektroniske verktay og pa de
lagringsmedier arbeidsgiver har stilt til arbeidstakers disposisjon, men ogsa i forhold til

innsyn pd evt. kopier arbeidsgiver har, typisk back -up-tape.”®

Videre bestemmes det i forskriftens 8 9-1 tredje ledd at reglene i kapittel 9 “gjelder
bade overfor naveerende og tidligere arbeidstakere, samt andre som utfarer, eller har

utfort, arbeid for arbeidsgiver.” Tidligere ansatte eller personer som har hatt oppdrag

89 http://www.datatilsynet.no/upload/epostforskriften_merknader.pdf
% http://www.datatilsynet.no/upload/epostforskriften_merknader.pdf
o1 Borchgrevink, Mette, “arbeidsgivers innsyn i arbeidstakers e-post”, side 15

92 http://www.datatilsynet.no/upload/epostforskriften_merknader.pdf
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for arbeidsgiver, og saledes fatt tildelt en e-postadresse ved virksomheten gis i henhold

til denne bestemmelsen samme vern som vanlige arbeidstakere.

Forskriftens § 9-1 flerde ledd bestemmer at reglene skal gjelde tilsvarende der
behandlingen av personopplysningene skjer ved hjelp av (ekstern) databehandler. En
databehandler blir forstatt som den som behandler personopplysninger pa vegne av den

behandlingsansvarlige jf. Pol. 8 2, nr. 5.

| merknadene er det uttalt at det ikke har “betydning for arbeidsgivers innsynsrett eller
arbeidstakers vern mot slikt innsyn om arbeidsgiver selv drifter server eller annet utstyr der
den aktuelle informasjonen befinner seg, eller om slik drift er satt ut til en databehandler.”
Det avgjerende er i falge merknadene at informasjonen er underlagt arbeidsgivers

behandlingsansvar.

Reglene i forskriften skal gis tilsvarende anvendelse for studenter ved universiteter og
hayskoler, jf. Forskriften 8 9-1 femte ledd. Det er sveert vanlig at studenter blir tildek en
personlig e-postadresse ved lerestedet, sagar ogsa personlig omrade pa lerestedets
server. Universitetet/hgyskolen skal i slike tilfeller forstds som arbeidsgiver og
studentene som arbeidstaker. Studenter kan derfor risikere innsyn ie-poster og
dokumenter ved for eksempel mistanke om ulovlig fildeling. ** Ogsa organisasjoner og
foreninger er omfattet av femte ledd. Dersom forskriften ikke favner over et gitt tilfelle
vil de alminnelige reglene iarbeidsmiljgloven og personopplysningsloven komme til

anvendelse.

3.2 Materielle vilkar for innsyn
Hovedregelen er at arbeidsgiver ikke har anledning til innsyn i arbeidstakers e-

postkasse. Som jeg nevnte i innledningen til dette kapitlet kan arbeidsgiver likevel

unntaksvis gis rett til innsyn iarbeidstakers e-postkasse. Det foreligger to rettslige

%http://www.datatilsynet.no/upload/epostforskriften_merknader.pdf

o4 Borchgrevink, Mette, ”Arbeidsgivers innsyn iarbeidstakers e-post” side 15
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grunnlag for at arbeidsgiver skal kunne foreta slikt innsyn, jf
personopplysningsforskriften § 9-2, bokstav a og b.

Det fglger av ordlyden i 8 9-2 at innsyn “’bare” kan foretas pa bakgrunn av de naermere
vilkarene, bestemmelsen skal derfor forstas uttsmmende og er saledes absolutt.
Arbeidstaker kan derfor heller ikke samtykke til innsyn dersom vilkarene ikke er
oppfylt, jf forskriftens § 9-5. Dette vil jeg 0gsd komme tilbake til.*® Vilkérene for

innsyn blir behandler under hvert sitt punkt rett under.

For begge tilfellenes vedkommende har ikke arbeidsgiver rett til kontinuerlig
overvakning av arbeidstakers elektroniske kommunikasjonsmidler. Dette falger av
forskriftens § 9-2 annet ledd. Merknadene bemerker “Bestemmelsene i forskriften gjelder

kun innsyn i enkeltstaende tilfeller for konkrete formdl. »96

3.2.1 Innsyn pa bakgrunn av daglig drift eller andre berettigede interesser.

Det farste rettsgrunnlaget personopplysningsforskriften oppstiller for rettmessig innsyn
I arbeidstakers e-postkasse falger av 8 9-2 farste ledd bokstav a. Som ett av to
alternative rettsgrunnlag kan arbeidsgiver bare gjennomsgke, apne eller lese e-post i
arbeidstakers e-postkasse nar: “nar det er ngdvendig for & ivareta den daglige driften

>

eller andre berettigede interesser ved virksomheten”.

Merknadene fra departementet oppstiller i sin henvisning til § 9-2, et grunnkrav om at
innsyn skal veere ngdvendig for et konkret formal. Dette blir omtalt som
nedvendighetskriteriet.

Merknadene utfyller dette videre ved & uttale at “det mé foretas en vurdering av om
innsyn er ngdvendig for driften av virksomheten. | denne ngdvendighetsvurderingen skal
arbeidsgivers behov for innsyn for & kunne ivareta sine interesser veies mot arbeidstakers

. 297
behov for personvern/vern av sin korrespondanse.

% Under punkt 3.2.4
% http://www.datatilsynet.no/upload/epostforskriften_merknader.pdf

7 http://www.datatilsynet.no/upload/epostforskriften _merknader.pdf
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Med ”berettigede interesser” som blir anvendt i ordlyden i personopplysningsforskriften §
9-2, bokstav a, siktes det etter mitt skjgnn til de legitime hensyn en virksomhet kan ha. En
virksomhet vil for eksempel ha berettiget interesse i en forsvarlig drift. Motsatt vil
virksomheten ikke ha en berettiget interesse ia drive generell overvakning av

arbeidstakerens privatliv.

”Berettigede interesser” blir ogsa anvendt i ordlyden i pol 8 8, bokstav f. Tidligere
rettspraksis knyttet til pol. § 8 bokstav f, vil derfor vere relevant ved fortolkningen av
“berettiget interesse”.”® Videre heter det i merknadene at “berettigede interesser” er en
rettslig standard. Malestokken blir saledes hva man ialminnelighet anser som legitime
hensyn ien virksomhet. Merknadene sier videre at en nermere standardisering av slike

interesser blir opp til praksis a trekke opp.

Hensynet til virksomhetens forsvarlige og rasjonelle kommersielle drift vil normalt veere

berettiget.

Skulle for eksempel en arbeidstaker vare fraveerende fra arbeidet samtidig som han har
informasjon, tilbud eller kontrakter for a ferdigstille en anbudsrunde eller annen
avtaleinngaelse med kort svarfrist som virksomheten er involvert i, vil nok arbeidsgiver
med hjemmel i § 9-2 bokstav a, kunne foreta et rettmessig innsyn. *®° Dette er, p& bakgrunn
av helhetsvurderingen som skal foretas, likevel betinget av at arbeidsgiver ikke kan foreta
mindre inngripende tiltak, for eksempel opprette alternativ korrespondanse med den andre

avtaleparten.

Merknadene uttaler i denne forbindelse: “det oppstilles ikke scerlige regler ominnsyn ved
arbeidstakers fraveer og tidsaspektet i denne forbindelse. Fraveer og fraveerets varighet vil
vare et element i en totalvurdering av om innsyn er ngdvendig. En slik ordning gir starre

fleksibilitet enn faste tidsfrister.”

% Utledet av Ot.prp. nr.49, side 146
% http://www.datatilsynet.no/upload/epostforskriften_merknader.pdf

100 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
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Hvorvidt det skal kunne foretas innsyn i en arbeidstakers e-postkasse vil etter dette basere
seg pa en skjgnnsmessig helhetsvurdering. Vurderingen vil kunne arte seg svert forskjellig
etter hvilke dokumenter arbeidstaker har isin e-postkasse og for eksempel lengden pa

arbeidstakers fraveer.

Av praksis som eksisterer har Hgyesterett i Rt-2002-1500 angitt at arbeidsgiver som
hovedregel har berettiget interesse til innsynsrett i virksomhetsre latert e-post med hjemmel
i pol. § 8, bokstav f. | dommen, som jeg har omtalt under'®*, oppstilles det en relativt lav
terskel for & oppfylle kriteriet “virksomhetsre latert”. Det sentrale er i falge dommen om e-
postkassen inneholder informasjon som har forbindelse til den type virksomhet arbeidsgiver

driver eller er interessert i.

| TOBYF-2010-26339"% kom retten pa bakgrunn av dommen i Rt-2002-1500 til at
begrunnet mistanke om at to arbeidstakere ville starte en konkurrerende virksomhet

oppfylte vilkaret til berettiget interesse, arbeidsgiver kunne saledes foreta innsyn.

P& bakgrunn av disse dommene virker det som om arbeidsgiver vil ha berettiget interesse til
a foreta innsyn dersom de aktuelle e-postene relaterer seg til virksomheten. | punkt 3.2.3
redegjor jeg nermere for hvilke forhold som vil karakteriseres som virksomhetsrelatert”.
Det er imidlertid viktig & bemerke at hovedregelen fremdeles er forbud mot innsyn. Skulle
det likevel unntaksvis gis adgang til innsyn i virksomhetsre latert e-post, begrenser innsynet

seg kun til dette.

Merknadene uttaler videre at det i hvert enkelt tilfelle ma foretas en konkret
helhetsvurdering om hvorvidt arbeidsgivers interesser veier tyngre enn arbeidstakers
personverninteresser. Sentralt vil veere om arbeidsgiver har et kvalifisert behov for a apne e-

postkassen for & ivareta sine berettigede interesser.

Samtidig skal arbeidsgivers interesser som nevnt veies mot arbeidstakers personvern. Dette
gjer at det samtidig ma foretas en vurdering av om virksomhetens behov kan ivaretas pa en

mindre inngripende mate. Merknadene utfyller dette som at “dersom ivaretakelsen av

101 56 punkt 3.2.3

192 Naermere om denne i punkt 3.1.1
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driften kan oppnas med mindre inngripende midler, vil innsyn i e-postkassen ikke veere
nodvendig, og siledes heller ikke tillatt etter forskriften. ™ Det kan for eksempe | tenkes at
arbeidsgiver ved personlig kommunikasjon i form av mgter eller over telefon kan klargjgre

situasjonen med arbeidstaker og saledes unnga belastningen et innsyn medfarer.

I merknadene blir det i forhold til ngdvendighetsvurderingen lagt vekt pa om arbeidstaker i
tilfeller der han er fraveerende har sgrget for automatisk videresending av

virksomhetsre latert e-post. Arbeidstaker kan eventuelt arrangere automatisk svar til
avsender om hvor virksomhetsre latert e-post skal sendes i hans fraver. Har ikke
arbeidstaker foretatt seg noe i denne retning vil arbeidsgivers ha en lavere terskel for a
foreta innsyn. | falge merknadene kan selv fraveer av minimalistisk art, arbeidstaker er for

eksempel ute til lunsj, under de rette omstendighetene hjemle innsyn.'%*

Ngdvendighetsvurderingen som i henhold til den daglige driften og andre berettigede
interesser skal foretas, ligger i falge merknadene neert vurderingen som ma foretas i forhold

til pol. § 8, som pa sin side angir grunnvilkaret for behandling av personopplysninger.

3.2.2 Innsyn pa bakgrunn av mistanke om grove pliktbrudd mv.

Det andre lovlige alternativet for innsyn i arbeidstakers e-post fremgar av
personopplysningsforskriften § 9-2, bokstav b. Her gis arbeidsgiver innsynsrett i
arbeidstakers e-postkasse for de tilfeller det foreligger begrunnet mistanke om at bruk
av e-postkassen medfgrer grovt pliktbrudd pa de plikter som falger av arbeidsforholdet,

eller kan gi grunnlag for oppsigelse eller avskjed.

Med ”begrunnet mistanke™ menes det i henhold til departementets merknader til
personopplysningsforskriften at det ma foreligge ”mer enn loselig antakelse”.
Arbeidsgiver ma saledes ha konkret informasjon som gir grunn til a tro at e-postkassen
inneholder slikt materiale som forskriften nevner. Eksempler pa slik informasjon blir i

merknadene oppgitt som tips fra kolleger (sakalt varsling) eller at informasjonen

103 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf

104 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
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stammer fra den generelle administrasjonen av virksomhetens 1 T-systemer, jfr.

Personopplysningsforskriften § 7-11.1%°

Av handlinger som medfarer grove pliktbrudd, eller kan gi grunnlag for oppsigelse eller
avskjed nevner merknadene som eksempel: Utsending av sakalt “spam” eller annet
skadelig innhold, trakassering av kolleger eller nedlasting/distribusjon av ulovlig
materiale (for eksempel barneporno eller ulovlig fildeling), for eksempel som vedlegg i

e-post.

For de tilfeller e-postkassen er brukt til straffbare handlinger vil arbeidsgiver ha rett til
innsyn med hjemmel i § 9-2, bokstav b. Dette gjelder ogsa dersom handlingen, foruten

ulovligheten, ikke er i virksomhetens interesse.'%®

Det papekes imidlertid i merknadene at i tilfeller der arbeidstaker ikke har gjort seg
skyldig i annet enn & motta materiale som nevnt over vil ikke arbeidsgiver fa
innsynsrett. Dette er forhold arbeidstaker ikke har kontroll over og vanskelig kan

filtrere.

Med bakgrunn i merknadene virker det umiddelbart somom forskriftens § 9-2, bokstav
b, kun hjemler innsyn ved handlinger som kvalifiserer til avslutning av
arbeidsforholdet. Merknadene uttaler ... Handlingen md imidlertid veere sa alvorlig at

den gir grunnlag for avslutning av arbeidsforholdet.”

Ordlyden i forskriften har imidlertid bare dette som et alternativ idet det av den fremgar
at innsyn kan foretas ved “begrunnet mistanke om... grovt brudd pa de plikter ..., eller
kan gi grunnlag for oppsigelse eller avskjed”.*%” Verken forskriften eller merknadene

syns & gi noen lgsning pa denne uoverensstemmelsen.

105 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
196 | enth, Claude, kommentar til aml. § 9-5, side 7.

107 | enth, Claude, kommentar til aml. § 9-5, side 6.
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Forarbeidene til arbeidsmiljzloven'® har tatt hayde for (p& andre omréder enn kontroll
av e-post) at arbeidsgiver kan gis en videre adgang til kontrolltiltak pa bekostning av
arbeidstakers personvern dersom det foreligger en velbegrunnet mistanke om

misligheter av en viss betydning. *%°

Fra utgangspunktet om at arbeidsgiver ikke har rett til innsyn i arbeidstakers private e-
post, kan det etter oppstilles et unntak for tilfeller det foreligger mistanke om misbruk
av e-postkontoen. Arbeidstaker mistenkes for eksempel for & bruke sin private e-

postkonto til & sende ut konfidensiell informasjon.*°

Pa bakgrunn av merknadene ma likevel vilkaret for & foreta innsyn etter § 9-2, bokstav
b, veere begrunnet mistanke om forhold som kan gi grunnlag for avslutning av
arbeidsforholdet. Ved tvil om det foreligger begrunnet mistanke om grunnlag for
oppsigelse eller avskjed, kan det uvansett antas at arbeidsgiver vil ha en “berettiget
interesse” til innsyn etter forskriftens § 9-2, bokstav a. Arbeidsgiver vil da kunne foreta

lovlig innsyn. !

Til slutt blir det i merknadene presisert at innsynsretten ikke kan tilsidesette
arbeidstakers lovhjemlede taushetsplikt. Dette er ikke seerlig vanlig i ordinere
arbeidsforhold, men kan ha betydning for forskere. Dersomslike har lovpalagt
taushetsplikt innebeerer dette at arbeidsgiver ikke kan gis innsyn til informasjonen
arbeidstakeren matte ha. Av starre betydning er nok som merknadene nevner,
korrespondansen mellom arbeidstaker og tillitsvalgt. Slik korrespondanse kan veere

beskyttet av taushetsplikt og séledes ikke omfattet av arbeidsgivers innsynsrett. 112

198 Nou 2004:5 pkt. 17.5.5.11

199 ) enth, Claude, kommentar til aml. § 9-5, side 6-7
110 pege, Jan Tormod, side 235

111 enth, Claude, kommentar tilaml. § 9-5, side 7

112 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
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3.2.3 Privat og virksomhetsrelaterte e-poster. Rt-2002-1500, mv.

Som tidligere nevnt er tidligere praksis rundt personopplysningsloven § 8 bokstav f, av
interesse for ngdvendighetsvurderingen som skal foretas i forhold til
personopplysningsforskriften 8 9-2 bokstav a. Saken i Rt-2002-1500, gjaldt om
hvorvidt arbeidsgiver kunne fremlegge arbeidstakers mottatte og sendte e-poster som
bevis under hans avskjedssak. Sentralt i forhold til denne besvarelsen var imidlertid om
arbeidsgiver hadde rett til innsyn iarbeidstakers e-postkasse uten samtykke fra
vedkommende. | pol. § 8, bokstav f, forutsettes det som nevnt en interesseavveining av
arbeidsgivers interesser mot arbeidstakers (den registrertes) personvern. | dette
henseende har arbeidsgiver starre interesse i virksomhetsrelaterte e-poster ennde

utelukkede private.

Kjeremalsutvalget kom frem til at arbeidsgiver har rett til innsyn i virksomhetsrelatert

e-post. Hayesterett siterer fra datatilsynets hjemmesider og uttaler:

”Det er viktig a skille mellom privat og virksomhetsrelatert e-post.
Arbeidsgiveren din har ikke adgang til & lese e-post du mottar som privatperson
uten at du har samtykket. Dette gjelder selv om arbeidsgiveren ma sies a veere
“eier” av datasystemet. Arbeidsgiveren har imidlertid rett til innsyn i
virksomhetsrelatert e-post. Arbeidsgiverens interesse i a lese disse meldingene

overstiger hensynet til ditt personvern.”

Det var altsa pa dette tidspunktet antatt at arbeidsgiver hadde berettiget interesse til

innsynsrett i virksomhetsrelatert e-post, jfpol. § 8, bokstav f.

Hgyesterett siterte for dette lagmannsrettens vurdering av hva som skal ansees for a

vaere “’virksomhetsrelatert™:

”Tyngdepunktet i lagmannsrettens kjennelse er gjennomgangen av meldingene
og dragftelsen av om de er private eller virksomhetsrelaterte. | kjennelsen heter
det blant annet: "Ut fra de foreliggende opplysninger legger lagmannsretten til
grunn at alle meldingene gjelder aktiviteter, spgrsmal, planer o.l. som pa en

eller annen mate har forbindelse med den type virksomhet som X star for eller
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er interessert i. | et slikt perspektiv er det ikke grunn til & oppfatte meldingene

2999

som private...

Hayesterett sa seg enig i denne vurderingen og oppstiller samtidig en forholdsvis lav
terskel fgr arbeidsgiver kan foreta innsyn. Vurderingstemaet vil ifglge dommen veere
om en e-postkasse inneholder informasjon ... som pd en eller annen mdte har
forbindelse med den type virksomhet X star for eller er interessert i. | et slikt perspektiv
er det ikke grunn til d oppfatte meldingene som private”. 113

Ogsa juridisk teori har under tiden skilt mellom privat og virksomhetsrelatert e-post. Et
fremtredende synspunkt er at arbeidsgiver vil ha berettiget interesse til & foreta innsyn
av virksomhetsrelatert e-post med hjemmel i pol. § 8, bokstav f. Jakhelln uttaler for
eksempel at det er "vanskelig d se at hensynet til arbeidstakerens personvern vil

overstige denne interesse . 1*

For privat e-posts del mener Jakhelln at dette dreier seg om e-post som mottas eller
sendes arbeidstakeren i egenskap av privatperson. Slike e-poster vil derfor ikke ha noen
tilkknytning til arbeidsforholdet, det dreier seg saledes om private meddelelser som
arbeidsgiver ikke vil ha noen “berettiget interesse” i & fd innsyn i. Hensynet til
arbeidstakers personvern trekkes frem som det avgjgrende momentet. Grensen for
privat e-post trekkes saledes rimelig snever. Det ma i utgangspunktet dreie seg om e-
post som ikke dreier seg om virksomhetens drift eller forhold for gvrig. E-post
korrespondanse mellom to arbeidstakere vedrgrende arbeidsforhold, karakteristikk av
andre ansatte, ledelsen eller forholdene for gvrig vil matte ansees som

virksomhetsrelatert. 11°

Datatilsynet har pa sine hjpmmesider ogsa uttalt seg om skillet mellom privat og

virksomhetsrelatert e-post i forskriftens 8§ 9-2 og uttaler:

113 enth, Claude, kommentar til aml. § 9-5, side 5-6.
114 jakhelln, Henning, side 404
115 Jakhelln, Henning, side 405
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”Bestemmelsene skiller ikke pd om innholdet er a anse som privat eller
virksomhetsrelatert. Vilkarene er imidlertid utformet slik at det bare unntaksvis

vil veere anledning til innsyn i private e-poster. "*1°

Datatilsynet har idenne forbindelse pa bakgrunn av sin forvaltningspraksis publisert

sine anbefalinger. Tilsynet anbefaler arbeidsgiver & ha:

“klare og tydelige retningslinjer om bruk av virksomhetens datasystem. Legg
seerlig vekt patiltak som kan hindre behovet for innsyn. Dette kan for eksempel
veere bruk av sakalt fraveersassistent ved planlagt fraveer. Videre ma det tydelig
ga frem om det skal veere tillatt & benytte den personlige e-post adressen til

privat bruk.”

Videre ma virksomheten, dersom privat bruk tillates, utforme seg tydelig og konkret. |
det falgende bar virksomheten unnga vage ord og uttrykk i beskrivelsen av omfanget av
privat bruk, samt definere hva som for eksempel ligger i ”grovt pliktbrudd” som kan

fare til innsyn. '’

Selvom de nye bestemmelsene ie-postforskriften ikke skiller mellom innsyn i privat og
virksomhetsrelatert informasjon, skal det formodentlig ikke gis starre rett til innsyn i
privat e-post. Arbeidsgiver vil i all hovedsak ikke ha rett til innsyn iarbeidstakers
private e-post. Dette kan by pa problemer idet e-postkasser ofte inneholder e-poster av
bade privat- og virksomhetsrelatert karakter. Det er saledes vanskelig for arbeidsgiver a
skille mellom disse all den tid for eksempel tilsynelatende private korrespondanser
mellom to kolleger kan inneholde virksomhetsrelatert informasjon. Arbeidsgiver ma
saledes foreta en konkret vurdering av om e-postkassen kan inneholde private

anliggender far han velger & foreta innsyn.**8

Slik reglene fremstar i dag vil arbeidsgiver kun ha rett til innsyn dersom
personopplysningsforskriften hjemler slikt innsyn. Private e-postkontoer skal det som

hovedregel ikke foretas innsyn i. Dersom e-postene i den virksomhetsrelaterte e-

116 Datatilsynet, "Ny forskrift omarbeidsgivers rett til innsyn iansattes e-post” (05.02.09).

17 Datatilsynet, ”Ny forskrift om arbeidsgivers rett til innsyn i ansattes e-post” (05.02.09)

118 | enth, Claude, kommentar til aml. § 9-5, side 5.
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postkassen er merket med “privat” er dette et moment i vurderingen av om innsyn kan

foretas.

Det skal altsd mer til & paberope seg innsyn i slike enn e-poster med relevans til
virksomheten. Selv om forskriften ikke bruker virksomhetsrelatert” som begrep
lenger virker det imidlertid & veere et viktig hjelpemiddel for & avgjere om arbeidsgiver
pa de neermere vilkarene i ngdvendighetsvurderingen kan foreta innsyn. Er e-postene

merket “privat” vil dette veere et moment 1 vurderingen av om innsyn skal tillates.

3.2.4 Samtykke som hjemmel

Séfremt et forhold harer inn under personopplysningsforskriften, jf. § 9-1,**° fremgéar
det av samme forskrifts 8 9-5 at forskriften ikke gjennom instruks eller avtale kan
fravikes til ugunst for arbeidstakeren. Bestemmelsen er preseptorisk og skal ikke
fravikes. Forskriften somalene regulerer innsyn i e-postkasser har i § 9-2 uttgsmmende
regulert de eneste lovlige grunnlagene for a foreta innsyn. Det er saledes sikker rett at
samtykke ikke lenger er et hiemmelsgrunnlag for a foreta innsyn i arbeidstakers e-

postkasse.

Hensynet til arbeidstakers vern mot urimelig kontroll fra arbeidsgiver, samt klargjaring
av arbeidsgivers rett til innsyn ienkelte tilfeller tilsier at arbeidstaker ikke gjennom

avtale eller instruks skal gis dérligere vern enn det som fremgar av forskriften. 12

Tilfeller som havner utenfor forskriften blir regulert av personopplysningsloven. Som
det fremgar av pol. § 8 er samtykke hovedregelen for a kunne behandle
personopplysninger. Dette var hovedregelen ogsa for innsyn i e-postkasser far

personopplysningsforskriften ble vedtatt.

119 e under punkt 3.1.1

120 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
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| denne sammenheng siterte Hgyesterett i Rt-2002-1500, datatilsynets veiledning
vedrgrende e-post og uttalte: “Arbeidsgiveren din har ikke adgang til & lese e-post du

mottar som privatperson uten at du har samtykket.”

Ogsd i Rg-1993-77 ble det uttalt at arbeidsgiver matte ha samtykke for & foreta innsyn i
arbeidstakers private e-post. Retten uttalte i denne forbindelse:
“det forhold at ledelsen uten de ansattes viten gar inn pd de ansattes ‘private’
omrade pa dataanlegget, anses som et inngrep i den personlige integritet. Retten
ser det slik at det er en viktig side ved det ulovfestede personvern at den enkelte

er klar over hva andre vet om en selv.”

Departementets merknader'?! har likevel &pnet for at arbeidstaker “pa eget initiativ” i
visse tilfeller kan gi arbeidsgiver tilgang til e-post av tjenestelig innhold”. Narmere
bestemt begrenser ikke bestemmelsene om innsyn arbeidstakers plikt til & gjore
arbeidsgiver kjent med e-post med tjenestelig innhold. Det oppstilles som eksempel at
arbeidstaker er fraveerende og gnsker at arbeidsgiver for eksempel skal videresende en
bestemt e-post. Arbeidstaker kan islike tilfeller si fra om dette og arbeidsgiver kan

foreta videresendingen slik at dokumentet kan behandles videre. 122

Foruten dette snevre unntaket er det klart at samtykke ikke lenger er et

hjemmelsgrunnlag for ordingert innsyn iarbeidstakers e-postkasse.

De lege ferenda hares ikke ngdvendigvis arbeidstakers samtykke umiddelbart ut som
“til ugunst” for ham. Arbeidstaker vil jo giennom a gi sitt samtykke ha kjennskap til og
kontroll over den pafalgende innsynsretten. Det er imidlertid viktig & papeke at
arbeidstaker og arbeidsgiver sjelden vil vere “jevnbyrdige”, bla. Pa bakgrunn av
arbeidstakers lojalitetsplikt. Skulle arbeidstakers samtykke utgjere et hjemmelsgrunnlag
ville frivilligheten av dette samtykke fort bli illusorisk, all den tid arbeidstaker star i et

slags “avhengighetsforhold” til arbeidsgiver. 23

121 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
122 Borchgrevink, Mette, ”Arbeidsgivers innsyn iarbeidstakers e-post” side 16.

123 Utledet av Flesland, Astrid, ”Innsyn i e-post”, punkt 5.
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En klagesak som var oppe i Personvernnemnda i 2005, gjaldt arbeidsgivers (Securitas)
adgang til a rusmiddelteste sine arbeidstakere. Rusmiddelkontrollen foregikk pa
bakgrunn av samtykke fra arbeidstakerne, jf. Pol.8 9 bokstav f, jf. 8 8 bokstav f. | saken
uttalte Datatilsynet:
“Samtykke er ikke tilstrekkelig hjemmelsgrunnlag for rustesting pa generelt
grunnlag, og tilsynet stiller szerlig sparsmal til frivilligheten. Datatilsynet mener
at selv om tilsynet som forvaltningsorgan vil utvise forsiktighet med a overprave
et gitt samtykke, er det ikke tvil om at mange arbeidstakere fgler seg forpliktet til
& samtykke i denne typen inngrep. 1?4
Personopplysningsforskriften er ikke alene om a oppstille et slikt vern for
arbeidstakerne. Arbeidsmiljgloven®® har utferlige reguleringer vedrarende arbeidstid
og heller ikke her kan arbeidstaker fravike disse bestemmelsene ved & samtykke.
Bestemmelsene fungerer som “’vernelovgivning” overfor arbeidstakerne, som gjennom
slik preseptorisk lovgivning ikke skal presses til henholdsvis overtid eller krenkelse av
personvern. Det er pa denne bakgrunn, etter min mening, fordelaktig at samtykke ikke

lenger utgjer et hjemmelsgrunnlag.

3.3 Prosessuelle regler ved innsyn

Prosedyrene ved arbeidsgivers innsyn i arbeidstakers e-postkasse mv. er regulert av
personopplysningsforskriften § 9-3. Vilkarene for innsyn er generelt utformet, og det vil

derfor veere viktig at saksbehandlingsreglene falges. '

Arbeidstaker skal saledes i medhold av § 9-3, sa langt det lar seg gjare varsles og gis
anledning til & uttale seg far innsynet gjennomfares. Varslet skal inneholde
arbeidsgivers begrunnelse for at det foretas innsyn med hjemmel i forskriftens § 9-2, i
tillegg skal det opplyses om arbeidstakers rett til & la seg bista av tillitsvalgt og

muligheten for & veere tilstede ved gjennomfaringen av innsynet.

124 personvernnemndas avgjerelse av 06.12.2005
125 Arbeidsmiljgloven kapittel 10

126 Borchgrevink, Mette, ”Arbeidsgivers innsyn i arbeidstakers e-post” side 17
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Departementets merknader bemerker at det ikke er snakk om absolutte krav, menat de i
stor grad bar tilstrebes. For de spesielle hastetilfeller i § 9-2, bokstav a, som jeg
kommenterte over i punkt 3.2.1 vil ikke varsel vaere ngdvendig. Tidsaspektet ma
imidlertid ogsa her vurderes ngye. Eventuell unnlatelse av varsel ma kunne redegjares
for av arbeidsgiver.*?” Arbeidsgiver ma i slike tilfeller kunne dokumentere at vilkérene

for innsyn er tilstede og at reglene for gvrig er fulgt.

Dokumentasjonen har til hensikt & forhindre bevisavskjeering i en eventuell rettssak, jf.
Tvisteloven § 22-7, i tillegg til & hindre forelegg fra datatilsynet som fglge av brudd pa

reglene.?®

Etter at innsynet er gjennomfart skal den ansatte fa opplyst hvilke metoder som ble
brukt for & giennomfare innsynet, hvilke e-poster eller dokumenter som har blitt dpnet

og til slutt resultatet av innsynet.

Arbeidsgivers unnlatelse av a gi bade forhandsvarsel og etterfglgende bemerkning er
berettiget dersom unntaksreglene for rett til informasjon i pol. § 23, er oppfylt, jf.
Forskriften 8 9-3 tredje ledd. Unntakene er imidlertid ikke serlig praktiske i
arbeidsforhold. *?*Unntakene omfatter blant annet hensyn til rikets sikkerhet, eventuell
forstyrrelse av en pagdende etterforskning av straffoare forhold og andre hensyn som
sveert sjelden vil melde seg i ordineere arbeidsforhold. Jeg foretar derfor ingen videre

drgftelse rundt dette.

Merknadene har ikke kommentert forholdet til varslingsbestemmelsene ipol. § 19 og 8§
20. Etter disse skal arbeidstakeren informeres om hvorvidt opplysningene vil bli
utlevert og i tilfelle til hvem. I tillegg skal de legge til rette for arbeidstaker slik at han
kan gjare bruk av sine rettigheter. Deres forhold til varsling vedrgrende e-post er

vanskelige a sla fast. Det kan hevdes at de na har utspilt sin rolle pa dette omradet, da

127 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
128 Borchgrevink, Mette, ”Arbeidsgivers innsyn iarbeidstakers e-post” side 17

129 | enth, Claude, kommentar til aml. § 9-5, side 8
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forskriftens § 9-3 nd regulerer varsling ved innsyn. 3 VYtterligere regler synes etter min

mening ikke ngdvendig.

Arbeidstakere er i medhold avaml. § 9-2 itillegg gitt et vern ved at de skal varsles og

underrettes ved iverksettelse av kontrolltiltak.

For tilfeller der arbeidsgiver frykter at arbeidstaker vil fjerne, endre eller gdelegge bevis
dersom han varsles fer innsyn foretas, kan arbeidsgiver foreta en sakalt
speilkopiering”. Dette medfarer et gyeblikksbilde av de omrader pa virksomhetens
nettverk det foreligger rettslig grunnlag for a foreta innsyn i. Man far séledes en
oversikt over materialet som ligger pa det aktuelle omradet. Man vil pa denne maten se
omdet er foretatt endringer og vil saledes kunne ga tilbake pa materialet som senere er

blitt fjernet fra omréadet.*®

I merknadene til forskriften blir det anfart at speilkopiering vil gi trygghet bade for
arbeidsgiver og arbeidstakere, arbeidsgiver blir forsikret om at arbeidstaker etter
varsling om innsyn ikke foretar endringer i det foreliggende materialet, mens
arbeidstaker slipper a bekymre seg for eventuelle endringer som kan oppsta i

forbindelse med innsynet.**2

Etter mitt skjgnn vil slik speilkopiering veere serlig hensiktsmessig ved mistanke om
misligheter fra arbeidstakers side, jf. Forskriften § 9-2 bokstav b. Spesielt i slike tilfeller
vil arbeidstaker ha et motiv for & endre eller fijerne eventuelle bevis som matte ligge i

hans e-postkasse eller liknende.

Arbeidsgiver har mulighet til speilkopi dersom situasjonen vurderes slik at det
foreligger rettslig grunnlag for innsyn. Innsyn i speilkopier skal for gvrig falge reglene

for innsyn i e-postkasser mv.**3

130 enth, Claude, kommentar tilaml. § 9-5, side 8
131 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
132 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf

133 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
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3.4 Innsyn i forbindelse med arbeidstakers fratredelse

Personopplysningsforskriften § 9-4 regulerer situasjonen ved arbeidsforholdets opphar.
Bestemmelsen omfatter alle former for opphar. Departementets merknader understreker
dette ved og blant annet nevne arbeidstakers dedsfall, tilfeller der han ligger i koma
eller er savnet pa ubestemt tid som aktuelle tilfeller. De mer vanlige formene for oppher
som for eksempel oppsigelse eller arbeidstakers egen fratreden er selvsagt omfattet av

bestemmelsen. 3

Videre palegger bestemmelsen avslutting av arbeidstakers e-postkasse mv.
Hovedregelen er saledes at e-postkassens innhold, innholdet pa andre elektroniske
kommunikasjonsmidler samt informasjon pa arbeidstakers personlige omrade i
bedriftens datanettverk skal slettes ved opphar av arbeidsforholdet. Det er likevel et
unntak for innhold som er ngdvendig for den daglige driften av virksomheten. Innhold
av slik art kan altsa lagres. Merknadene opplyser at den mest hensiktsmessige maten a
avslutte arbeidsforholdet pa er at arbeidstaker sletter sitt private innhold i e-postkassen

mv. og deretter overlater den resterende tjenstlige informasjonen til arbeidsgiver. %

Dersom arbeidstaker ved avslutning av arbeidsforholdet skulle motsette seg a
samarbeide for & fa avviklet e-postkassen, vil arbeidsgiver pa bakgrunn av merknadene
kunne gis innsynsrett i medhold av forskriften 8 9-2 og den alminnelige vurderingen
som skal foretas etter denne. Arbeidsgiver ma etter merknadene i de fleste tilfeller ha en
berettiget interesse i a fa tilgang til arbeidstakers virksomhetsre laterte opplysninger

samt & f4 avviklet e-postkassen med tilknytning til virksomheten. 3¢

Etter dette ma det vurderes hva som er ngdvendig for den daglige driften av
virksomheten. Dette fglger ikke av bestemmelsen, men merknadene nevner avtaler og

annen dokumentasjon som er ngdvendig for den daglige driften.'®” Dette medfarer at for

134 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
135 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
138 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf

137 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
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eksempel tilbud, anbud, forespersler, informasjon til prosjekter under utvikling og
lignende skal gis videre til arbeidsgiver. Hvorvidt innhold som ikke lenger har
betydning for virksomheten bar slettes eller lagres er ikke omtalt. Etter min mening vil
dette bero pa en skjgnnsmessig vurdering der alderen pa dokumentene samt deres
hypotetiske fremtidige verdi ma vurderes. Dette bar uansett vaere opp til arbeidsgiver sa

lenge det dreier seg om forhold vedrgrende virksomheten.

Som nevnt i farste avsnitt er det imidlertid ikke alltid en mulighet for arbeidstaker til a
avslutte e-postkassen mv. pa en slik forsvarlig mate. For slike tilfeller skal arbeidsgiver
innen rimelig tid, jf forskriften 8 9-4, avgjere om det er grunnlag for videre behandling
eller om innholdet skal slettes i medhold av pol. § 28, som gjelder tilsvarende, jf.
Forskriften § 9-4 annet punktum. Hva som ligger i rimelig tid” ma vurderes konkret,
men merknadene antyder at arbeidsgiver innen 6 maneder etter arbeidsforholdets

oppher bar ha tatt en vurdering. 138

For tilfeller der arbeidsforholdets opphar skyldes arbeidstakers dgdsfall, skal det
vurderes konkret etter pol. § 11, jf. § 8 ogeventuelt § 9 om pargrende eller dgdshoet
skal gis innsyn i arbeidstakers e-postkasse mv. Pargrende er saledes ikke gitt en

ubetinget innsynsrett.

Merknadene nevner videre personopplysninger som ligger pa reservekopier og
lignende. Av merknadene fremstar det som relativt vanlig at arbeidsgiver i noe tid etter
endt arbeidsforhold behandler personopplysninger om tidligere arbeidstakere. Innsyn i
slike opplysninger i reservekopier og lignende skal likevel bare skje dersom vilkarene i
forskriftens 8 9-2 er oppfylt. En kan lett tenke seg at dette vil veere ngdvendig for den
daglige driften av virksomheten, arbeidstaker har for eksempel tilbud, avtaler etc. lagret

i e-postkassen mv, slik behandling vil saledes veere berettiget, jf. § 9-2.1%°

Merknadene forutsetter i tillegg at de fleste virksomheter har innarbeidede systemer og

rutiner for jevnlig sletting eller “overskriving” av reservekopiene sine. For tilfeller der

138 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
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arbeidstaker slutter vil slike systemer sikre at hans personopplysninger slettes innen
rimelig tid.

For tilfeller der virksomheten ikke har slike systemer ma det i falge merknadene
iverksettes szrlige tiltak for & ivareta personvernet til en avgatt arbeidstaker.**° Hvordan
dette skal gjgres fremgar ikke av merknadene, men det fremstar for meg som naturlig at
den behandlingsansvarlige da manuelt ma inn & foreta en sletting, gjerne etter

utarbeidede retningslinjer.

4 Oppsummering

Temaet for denne masteroppgaven har veert arbeidsgivers adgang til & iverksette
kontrolltiltak overfor ansatte, samt de sarlige reglene som gjelder for arbeidsgivers
innsyn i arbeidstakers e-postkasse. Formalet med reglene iarbeidsmiljgloven,
personopplysningsloven og personopplysningsforskriften er a beskytte arbeidstaker mot
krenking av personvernet, samtidig som arbeidsgivers interesser i kontrolltiltak og
virksomhetsrelaterte opplysninger skal ivaretas. Arbeidstaker har krav pa en beskyttelse
av sitt personvern og personlige integritet pa arbeidsplassen, samtidig som arbeidsgiver
vil ha en lovlig, men samtidig mest mulig effektiv drift. Disse hensynene kan tidvis

vaere motstridende og arbeidslivet er saledes avhengig av et tydelig regelverk.

Dette syns jeg bare delvis foreligger. Etter mitt skjgnn er fremdeles ikke forholdet

mellom personopplysningsloven, -forskriften og arbeidsmiljgloven tilstrekkelig Klart.

Etter min mening er det likevel ikke tvilsomt at arbeidstakers vern er blitt styrket etter
vedtakelsen av personopplysningsforskriften. Det klare utgangspunktet er na at
arbeidsgiver bare unntaksvis kan foreta innsyn i arbeidstakers e-postkasse. Arbeidstaker
vil saledes ha en berettiget forventning om at slikt innsyn ikke forekommer og hensynet
til personvern skal veie tungt. Arbeidstakers forventing om at innsyn ikke vil

forekomme synes etter min mening bare delvis realistisk.

140 http//www.datatilsynet.no/upload/epostforskriften_merknader.pdf
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Som jeg har vist vil arbeidsgiver som hovedregel ikke ha rett til & foreta innsyn i
arbeidstakers e-postkasse. Selv om lovgiver har slatt fast at det er foroud mot innsyn i
virksomhetens e-postkasse burde arbeidsgiver etter min mening uansett er ha en viss
innsynsrett sa lenge det dreier seg om virksomhetens vedkommende. | denne
sammenheng mener jeg at arbeidstaker for lett tilsynelatende kan omga reglene.

Arbeidstaker er gitt et sveert sterkt vern av privat e-post.

Slik rettstilstanden er og for sa vidt har veert, fremstar det som om arbeidstaker kun ved
a merke e-postene med “privat” i emnefeltet har styrket sitt vern mot innsyn betraktelig.
Arbeidsgiver ma da foreta en konkret vurdering pa om e-postene likevel inneholder

virksomhetsrelatert informasjon.

Datatilsynet anbefaler pa sin side arbeidstakerne a begrense bruk av privat e-post,
videre mener tilsynet at slikt bar legges ien egen privat mappe i e-postkassen, *** slik
regelverket i dager jeg enig i denne vurderingen. Slik jeg papekte rett over mener jeg
likevel at arbeidstakere som foretar uregelmessigheter for lett kan omga dagens

regelverk og hindre den allerede snevre adgangen arbeidsgiver har til & foreta innsyn.

Etter min mening ber det veere en berettiget frykt for at det sterke vernet arbeidstaker er
gitt kan fare til at arbeidsgiver i stedet for & folge reglene, foretar uregelmessig snoking
og spionering i de ansattes e-postkontoer. Enslik utvikling er etter mitt skjgnn sveert

uheldig og ikke gnskelig for noen av partene.

| s& mate vil nok det mest hensiktsmessige veere om arbeidsgiver gjennom
styringsretten legger klare faringer og retningslinjer for bruken av virksomhetens 1T-
systemer. Det bar oppstilles klare utgangspunkter og konsekvenser for brudd pa disse.
Pa en slik mate vil arbeidstakers forventning rundt innsyn og kontroll ogsa endre seg og
brukerne av I T-systemet vil tilpasse seg praksisen. Ved a forby privat bruk av
virksomhetens e-postkasser vil arbeidstakerne ha en forventning om at slik bruk kan

fare til innsyn. Det er i denne sammenheng ikke uvanlig at virksomheter forbyr og

141 Datatilsynet, Ny forskrift om arbeidsgivers rett til innsyn i ansattes e-post”

55



stenger tilgangen til sider som facebook og lignende som i all hovedsak brukes til

private formal.

Bade sma og store bedrifter vil ha behov for klare retningslinjer. Spesielt for store
bedrifter som for eksempel Statoil og Telenor med ustrakt brukt av I T-systemer vil
ryddige retningslinjer veere sveert tjenelige. Slike store bedrifter kan ha hundrevis av
arbeidstakere a holde styr pa og dersom det utvikler seg en praksis uten retningslinjer
eller handheving av slike vil det sende et uheldig signal til de ansatte som igjen kan fare
til betydelig fare for I T-systemet ved bedriften. Den omtalte Rt-2005-518?, der de
ansatte pa tross av klare retningslinjer misbrukte virksomhetens internett og séledes

utsatte virksomheten for potensiell driftsstopp, er i denne sammenheng illustrerende.

For & fa ytterligere klarhet i regelsystemet rundt innsyn i e-postkasser mener jeg at
personopp lysningsforskriften som regulerer dette skulle veert gitt som et eget kapittel i
arbeidsmiljgloven. Aml. Regulerer allerede kontrolltiltak i virksomhet og ved & plassere
reglene om innsyn her ville dens status som preseptorisk blitt tydeliggjort i stgrre grad.
Slik rettskildesituasjonen er na, med henvisning fra aml. § 9-5 via pol. § 3 fjerde ledd til
personopplysningsforskriften mener jeg at reglene blir bortgjemte og vanskeligere
tilgjengelige for aktgrene iarbeidslivet enn det somer gnskelig. Ved & plassere reglene i
arbeidsmiljgloven ville akterene i arbeidslivet hatt sterre forutberegnelighet samt at
anvendelse av reglene ville bydd pa ferre utfordringer enn i dag, spesielt for parter uten

juridisk kompetanse.

Pa samme mate burde departementets merknader i starre grad veert tilgjengelig. Etter
min mening er de i dag i for liten grad tilgjengelige bade for rettsanvendere og ikke
minst vanlige aktgrer i arbeidslivet. Merknadene skulle etter min mening veert gitt i
forskrifts form, for & klargjere deres posisjon som rettskilde. Merknadenes uklare
rettskildemessige vekt virker forvirrende og det foreligger ingen klar praksis pa hvilken

vekt de skal tillegges.
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Til slutt vil jeg anta at det etter vedtakelsen av personopplysningsforskriften kapittel 9,

som tradte i kraft mars 2009, vil dukke opp flere forfayningssaker for domstolene, lik
omtalte TOBYF-2010-26339.24% Dette virker etter min mening naturlig idet

arbeidsgiver na er gitt omfattende varslingsbestemmelser far innsyn skal foretas.

Arbeidstaker vil da kunne reise sak for a stanse slikt innsyn.
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