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1 Innledning

1.1 Avhandlingens tema

Temaet for avhandlingen er identitetskrenkelse 1 forbindelse med vér tids
informasjonsteknologi. Herunder en vurdering av gjeldende rett, og lovtiltak i forbindelse
med avhandlingens tema. I skrivende stund er temaet en het nyhetspotet, og det gér sjelden
en dag uten aktuelle medieoppslag. Identitetskrenkelse er den raskest voksende form av
kriminalitet 1 verden, og omfatter nd verdier for omkring USD 220 milliarder arlig i verden
— mer enn en fordobling fra 2005." Det blir ogsé kalt «det nye millenniets kriminalitet» av

amerikanske myndigheter.’

Avhandlingens tema har sin plass 1 strafferetten. Identitetskrenkelse blir 1 dag regulert av en
rekke bestemmelser i almindelig borgerlig straffelov av 22. mai 1902 nr. 10 (heretter kalt
straffeloven), men ogsd bestemmelser 1 andre lover kan veare gjenstand for vurdering. Av
de lovtiltak mot identitetskrenkelse som blir behandlet 1 avhandlingen, vil lov om straff av

20. mai 2005 nr. 28 (heretter kalt straffeloven 2005) § 202 vare sentral.

1.2 Avhandlingens innhold og videre fremstilling

Innledningsvis vil avhandlingen presentere identitetskrenkelser 1 et historisk perspektiv, for
fokus rettes mot nétidens situasjon. Avhandlingens hoveddel vil vare en fremstilling og
vurdering av de lover og lovtiltak som kommer i1 forbindelse med identitetskrenkelse. Her
vil avhandlingen gé inn pa gjeldende rett ute 1 verden i kapittel 3, og deretter norsk rett 1
kapittel 4, for det kommer et overblikk over gjeldende rett 1 kapittel 5. Kapittel 6

omhandler kommende lovtiltak og en vurdering av disse, for avhandlingen 1 kapittel 7 gar

" Laurence (2010) — det skal nevnes at det er vanskelig & estimere dette tallet ngyaktig

2T hvert fall av Assistant United States Attorney Sean B. Hoar. Se Hoar (2001) s. 24



inn pd en vurdering av straffenivéet. Avhandlingen avrundes med noen avsluttende

bemerkninger.

1.3 Avgrensning

Avhandlingen avgrenses mot ikke-teknologisk identitetskrenkelse. Selv om det her er en
noe flytende overgang, vil det holdes fokus pa identitetskrenkelse i cyberspace. P&
bakgrunn av dette vil avhandlingen for eksempel ikke g inn pa en dreftelse av forslag til

ny lov om pass, som da hovedsakelig vil virke i1 saker utenfor cyberspace.

Avhandlingen avgrenses videre mot spersmal om jurisdiksjon. Identitetskrenkelse er et
globalt fenomen som ikke kjenner statsgrenser. Her er det nok & konstatere at norsk
straffelov far anvendelse pa norsk territorium, samt at norske statsborgere kan
straffeforfelges for handlinger begatt i utlandet etter henholdsvis territorialprinsippet og
nasjonalitetsprinsippet 1 straffeloven § 12. Det presiseres at det er viktig med et

internasjonalt samarbeid pa dette omradet, noe som avhandlingen vil ga inn pa.

Avhandlingen avgrenses ogsd mot det erstatningsmessige aspektet av identitetskrenkelse,
og spersmalet om hvem som skal bare dette ansvaret. Ofre for identitetskrenkelse far oftest
sitt direkte ekonomiske tap dekket av kreditor (typisk kredittkortleveranderen), mens de
ikke far dekket indirekte kostnader, som for eksempel tid man har brukt til & fa bukt med
problemet og tap av ekonomisk omdemme.’ Her er det nok & konstatere at norsk
erstatningsretts hovedregel er at det er skadelidtes ekonomiske tap som skal dekkes, jfr.
prinsippet 1 lov om skadeserstatning § 4-1. Avhandlingen vil konsentrere seg om det

strafferettslige aspektet.

3 Datatilsynet (2009) s. 3



1.4 Redegjarelse for juridisk metode

I avhandlingen anvendes tradisjonell rettskildelare. Avhandlingen tar for seg lovtekst som
ennd ikke har tradt i kraft, og slik lovtekst kan ha innvirkning pé gjeldende rett. Det er klart
varierende hvilken vekt en ny lov vil ha. Da avhandlingens tema befinner seg pa
strafferettens omrade, er det vanskeligere 4 gjore bruk av den nye lovteksten da
legalitetsprinsippet krever en klar bestemmelse 1 gjeldende lov for bruk av straff. Her vil

det veere problematisk med analogisk eller utvidende tolkning.

Hoyesterett har i kjennelsen om sinnsykes ankerett® sa 4 si satt til side lovtekst p& grunnlag
av ny lov som ikke hadde trddt i kraft. Her ville den pd handlingstiden psykotiske kvinnen
(for & bruke uttrykket fra ndverende straffelov § 44) ikke ha ankerett etter gjeldende rett,
mens den nye lovteksten apnet for dette. Og selv Riksadvokaten som ville ha anken avvist
pa grunnlag av gjeldende rett, mente at «de beste grunner taler for en slik endring.» Den
gjeldende lovbestemmelsen ble innskrenkende tolket med stette 1 den nye lovteksten, slik at
bestemmelsen 1 realiteten ble satt til side, og den pa handlingstiden psykotiske kvinnen ble

gitt ankerett. Her var det dog ikke snakk om bruk av straff.

Straffeloven 2005 har allerede blitt vektlagt ved domstolene. Selv om man generelt ikke
kan legge stor rettskildemessig vekt pa en tingrettsdom, har Follo tingrett i en dom fra 2009
vektlagt den nye lovteksten 1 forbindelse med straffutmélingen. Tingretten viser til
straffeloven 2005 § 202 og uttaler: «Selv om den nye straffelov ikke er iverksatt finner

retten at dette kan vektlegges ved straffutmalingen.»”’

1.5 Problemstillinger

Avhandlingens problemstillinger knytter seg til temaet «identitetskrenkelse 1 cyberspace».
Hoveddelen av avhandlingen gjelder forholdet mellom gjeldende rett og nye lovtiltak.

Avhandlingen dekker én hovedproblemstilling og flere delproblemer.

*Rt. 1979 5. 1079
> Follo tingretts dom av 2. februar 2009



Hovedproblemstillingen er som folger:
* Hva er straffansvarets rekkevidde for og etter nye lovtiltak pa omradet for
identitetskrenkelse 1 cyberspace, herunder om de nye lovtiltakene er gjenstand for

opprettholdelse av den gjeldende rettstilstand eller nykriminalisering.

For a kunne besvare problemstillingen er det nedvendig & redegjore for den faktiske
situasjonen for identitetskrenkelse i cyberspace, og hva som er bakgrunnen for lovtiltakene

mot identitetskrenkelse.

Avhandlingen vil ogsa redegjore for 1 hvilken grad det er et samarbeid om dette pa
internasjonalt plan. Ett spersmal er ogsd hvordan andre land har valgt & lovregulere
identitetskrenkelse 1 cyberspace. Her vil avhandlingen peke pa likheter og ulikheter, og ga

noe inn pd hvilken innvirkning det har pa norsk rett.

I kapittelet om lovtiltak mot identitetskrenkelse vil disse delproblemstillingene behandles:
¢ Hva menes med identitetskrenkelse 1 lovbestemmelsenes forstand.
e Hva omfattes av lovbestemmelsene.

* [ hvilken grad utgjer de nye lovbestemmelsene en utvikling av rettstilstanden.

1.6 Begrepsavklaring

Her vil noen av de sentrale begrepene som blir brukt i avhandlingen avklares.

1.6.1 Identitet

Ordet identitet stammer fra det latinske idem, som betyr «det sammey. Dette refererer da til
aspekter ved en person som antas & vare uforanderlig over tid. I arhundrer har filosofer
kontemplert over konseptet identitet, et konsept som henviser til individets folelse av seg

selv, og skiller ett individ fra andre.® N&r man ser pa det mer praktiske aspektet, begynner

5 Towle (2004) s. 237



en persons identitet like etter fadsel ved at den nyfodte far et navn og en fadselsattest, og 1

Norge et fadselsnummer med utgangspunkt 1 fedselsdatoen.

Tradisjonelt har identitet blitt knyttet opp mot navn, familietilherighet og yrke, mens en
mer moderne forstaelse av uttrykket inkluderer forbruksmenster, oversikt over finansielle
virksomheter og fodselsnummer.” Det er med andre ord et dynamisk sett med attributter
som til sammen definerer en unik referanse til en bestemt person.® Lovgiver uttaler at med
identitet menes «navn, fedselsnummer, organisasjonsnummer, e-postadresse og andre
opplysninger som, alene eller ssmmen med annen informasjon, kan identifisere en fysisk
eller juridisk person.»’ Med andre ord alle kjennetegn som kan brukes til 4 overbevise

andre om at en person faktisk innehar denne identiteten.

1.6.2 Identitetskrenkelse

Identitetskrenkelse er uttrykket lovgiver til slutt har valgt & bruke pa uberettiget bruk av
uriktig identitet.'” En mer fullstendig definisjon er «uautorisert innsamling, besittelse,
overforing, reproduksjon eller annen manipulering av annen persons personlige
informasjon med den hensikt & bega svindel eller annen kriminell handling som involverer
bruk av falsk identitet.»'' I dagligtale er det omtalt som identitetstyveri, som i realiteten
utgjor et uklart begrep. Det er her ikke snakk om en fysisk borttagelse av gjenstand,'” s&
forneermede kan fortsatt gjere bruk av sin identitet. Man forleder heller en tredjepart til &

tro at man besitter en annens aktiva, rettigheter og plikter.'

7 Chawki (2006) s. 2

$JD (2007) 5. 6

? Ot.prp. nr 22 (2008-2009) s. 46

' Ot.prp. nr 22 (2008-2009) s. 42

"' Schartum (2008) s. 11

(oversettelse av definisjonen anvendt av Canadian Internet Policy and Public Interest Clinic, 2008)
12 Jfr. Straffeloven § 257

" Datatilsynet (2009) s. 3



Identitetskrenkelse bestar gjerne av en forberedelsesfase, med innhesting av
personopplysninger, og en gjennomfaringsfase hvor disse opplysningene blir benyttet.'*
Formalet med uberettiget bruk av uriktig identitet kan vaere mange. Nar en har sikret seg
den nedvendige identitetsinformasjonen, kan man handle som om man var den personen
man utgir seg som. Det kan man gjoere til gkonomisk vinning for seg selv eller andre, eller
pafere tap eller ulempe for den man krenker. Man kan for eksempel anskaffe seg
kredittkort med en annens identitet, og bruke dette til egen vinning, eller man kan oppgi en
annens identitet ndr en har gjort noe ulovlig. Identitetskrenkelse blir vanligvis tenkt pa som
en hvitsnippsforbrytelse, selv om det er vanskelig & bastant klassifisere det som det, da det

er snakk om en variert gruppe forbrytere som bedriver en variert form for krenkelser."’

1.6.3 ldentifisering vs. autentisering

Identifisering er fastsettelse av en bestemt persons identitet, en prosess for & skille en
person fra alle andre, som foretas blant annet ved utstedelse av et identifikasjonsdokument.
Identiteten fastsettes pd bakgrunn av ulike karakteristika ved personen (biometri), palitelige
dokumenter eller vitnesbyrd fra andre personer.'® Autentisering er verifisering av en pastatt
identitet i kommunikasjon mellom to parter. Dette foregar ved at den pastétte identiteten
sjekkes opp mot et identifikasjonsdokument eller lignende, fremlagt av personen som
paberoper seg identiteten. Disse prosessene skjer ved hjelp av identifikatorer, som kan
vere naturlige identitetsmerker (noe du er) eller tildelte identitetsmidler (noe du har eller
vet). Ved autentisering har altsd en person framsatt en pastand om en identitet som da ma
verifiseres, noe som kan kalles et en-til-en-forhold, mens det ved identifisering er et en-til-

mange-forhold."”

' Datatilsynet (2009) s. 19
'S Copes (2009) s. 329
'ID (2007) 5. 6

'7 Schartum (2008) s. 9-10



1.6.4 Cyberspace

Cyberspace stammer fra det greske ordet kyber, som betyr «& navigere», og uttrykket betyr
derfor «& navigere 1 romy». Uttrykket kom ferst i William Gibsons novelle fra 1984

Neuromancer hvor det blir definert som

et navigerbart rom mellom nettverkbaserte datamaskiner tilgjengelig fra
datamaskiner — et visuelt, fargerikt, elektronisk, kartesisk datalandskap kjent som
"The Matrix”, hvor selskaper og individer samhandler med, og kjoper og selger,
informasjon."®

Cyberspace er vanskelig & definere noyaktig da det er sapass lite hdndgripelig.

Amerikanske myndigheter har definert det som

et globalt omrade i en informasjonskontekst, som bestdr av gjensidig avhengige
nettverk av IT-infrastrukturer, inkludert internett, telekommunikasjonsnettverk,
datasystemer, og integrerte prosessorer og kontrollere."”

Det amerikanske militeere har kommet med en enda mer omfattende definisjon:

Cyberspace er et menneskeskapt omrdade, i en konstant utvikling, utformet for
overforing av data og informasjon ved bruk av forskjellige bolgelengder av det
elektromagnetiske spektrum. Omrddet er en blanding av privat og offentlig eiendom
styrt av tekniske regelsett, som hovedsakelig er designet for d legge til rette for
flyten av informasjon.”

For en mer vanlig bruk av uttrykket, kan cyberspace sies & vere et virtuelt miljo for

informasjon og samspill mellom mennesker.

Cyberspace er et omrade, som land og hav, men det er ogsé et omrade annerledes enn alt
annet. Det er mye mindre hindgripelig enn land, hav, luft, eller til og med

verdensrommet.?' Allikevel har det utviklet seg til & bli et sipass omfattende omrade at det

'8 Chawki (2006) s. 13 (fritt oversatt)
' DOD (2009) (fritt oversatt)

2% Todd (2009) s. 68 (fritt oversatt)

*! Libicki (2009) s. 11-12



er grunnlag for 4 mene at det ber utvikles et overnasjonalt regelverk, og at cyberspace da
blir som et slags femte territorium.”? Da kan stater pa grunnlag av sin territorialheyhet
uteve sin jurisdiksjon i cyberspace, noe en for sa vidt ogsa kan per 1 dag, men som det ikke
finnes et klart internasjonalt regelverk for. Jurisdiksjon er dog noe avhandlingen er

avgrenset mot.

1.6.5 Cybercrime

Datakrimutvalget har valgt a bruke betegnelsen datakriminalitet 1 forbindelse med den nye
straffeloven.”® Datakriminalitet har ikke fatt noen rettslig definisjon i forarbeidene, og er
kun ment som indikator pa hvilket omrade lovforslaget skulle gjelde. Begrepet er ikke
benyttet i den nye lovteksten. Internasjonalt benyttes begrepet cybercrime. Og det er dette
uttrykket avhandlingen vil bruke. Cybercrime korresponderer med cyberspace, et uttrykk
det ikke finnes et fullgodt norsk ord for.

Cybercrime betyr ganske enkelt kriminalitet 1 cyberspace. Meningen med begrepet er &
forklare kriminelle handlinger som har skjedd ved bruk av informasjonsteknologi. Dette for
a avgrense det mot den analoge formen for samme type handlinger. Og nesten alle former

for kriminalitet kan utfores i cyberspace — til og med mord.**

EU-kommisjonen har valgt & dele cybercrime inn i tre kategorier.” For det forste kan det
vare tradisjonelle (analoge) former for kriminalitet 1 en cyberspace-kontekst. For det andre
kan det vaere publikasjon av ulovlig materiell 1 cyberspace. Og for det tredje kan det vaere

kriminelle handlinger som er unike for cyberspace.

22 Schjelberg (2010) s. 1

' NOU 2007: 2 5. 42

1 USA ble en mafioso, som hadde blitt skadet i en skuddveksling, drept av en overdose med penicillin pa
sykehuset, etter at en hacker forandret pa dosene hans i sykehusets datasystem. Se Nagpal (2002) s. 4

> KOM (2007) 267 5.2



1.6.6 Data

Begrepet data omfatter all slags informasjon som kan representeres elektronisk.? T

Europaridets konvensjon om datakriminalitet av 2001 defineres elektroniske data 1 artikkel
1 bokstav b som «enhver framstilling av fakta, informasjon eller begrep i en form som er
egnet for behandling i et datasystem, herunder et program som kan fa et datasystem til &

utfere en funksjon.»

Data har nok best blitt definert av Knut S. Selmer, som uttaler:

Informasjon oppstar forst i et menneskes (eller et dyrs!) bevissthet nar dette noe
som er «data» blir sett, hort, folt eller pa noen mdte brakt innenfor rekkevidde av
sanseapparatet. «Data» kan veere bokstaver, streker og farger i et bilde, fakter, lyd,
lys, elektromagnetiske impulser, spor i et elektronisk lagringsmedium. Data er alt
som — dersom man bare har de riktige innretninger for d skape sanseinntrykk — kan
fore til at et levende vesen fir en bestemt, tilsiktet informasjon.”’

Data 1 seg selv er ikke en gjenstand til tross for at det kan lagres 1 gjenstander
(lagringsmedia). Dette er ogsd den rettslige oppfatningen i Norge.”® Lovgiver har kommet

med folgende rettspolitiske uttalelse:

Etter gjeldende rett omfattes ikke data av begrepet «gjenstandy i straffeloven, og
har folgelig ikke selvstendig beskyttelse etter de regler som anvender dette
begrepet. Legaldefinisjonen av «losoregjenstandy i straffeloven § 6 er ikke
begrenset til fysiske gjenstander, men omfatter ogsd «enhver til Frembringelse af
Lys, Varme eller Beveegelse fremstillet eller opbevaret Krafty. Dette omfatter
elektrisitet og andre energiformer, men ikke data.”

Straffeloven 2005 § 12 fastslar at «med gjenstand menes ogsé elektrisk energi eller annen
energi.» Det blir her presisert i forarbeidene at «informasjon 1 datasystemer mv. skal

fortsatt ikke regnes som gjenstand.»’

*NOU 2003: 27 s. 10

7 Selmer, Knut (1995) s. 150

% Se blant annet RG 2005 s. 1112, og Innst.O. nr 72 (2004-2005) s. 37
¥ NOU 2007: 2 s. 71

3% Ot.prp. nr 90 (2003-2004) s. 165



1.6.7 Fadselsnummer

Fadselsnummeret er et identifikasjonsnummer. Alle norske statsborgere har et
fodselsnummer,’’ regulert i folkeregistreringsforskriften®” § 2-2. Det bestar av 11 sifre:
fodselsdatoen og et generert personnummer. Dette personnummeret bestér av fem sifre,
hvorav de tre forste kalles individsifre, og de pafelgende to kontrollsifre. Individsifrene sier
noe om nar man er fodt> og hvilket kjenn®* man er. Néverende inndeling av
personnummer vil kun vare til 2039. De to kontrollsifrene er matematisk beregnet ut fra de
foregdende sifrene. Kontrollsifrene ble innfort for & avslere eventuelle gale opplysninger
fra publikum.’® Fodselsnummeret kan bare endres dersom det er en feil ved fodselsdatoen
eller kjonnsstatus endres.*® Fodselsnummeret utgjor en tverrsektoriell unik identifikator,

noe som er veldig attraktivt for en som uberettiget vil bruke en annens identitet.”’

1.6.8 Biometri

Biometri kommer fra det greske bios som betyr «liv», og metron som betyr «maley, sa rent
spraklig betyr biometri «& méle liv». Biometri er studien av mélbare biologiske
karakteristika, altsé unike fysiske kjennetegn. Det kan defineres som de fysiske
karakteristika som enten er knyttet til en person (som ansiktstrekk, fingeravtrykk og

lignende), eller som beskriver en persons opptreden eller handleméte (som stemme eller

3! Dette gjelder i utgangspunktet for alle som er bosatt i Norge og andre som har et begrunnet behov for det.
For andre personer kan det tildeles et tilsvarende D-nummer, jfr. Lov om folkeregistrering av 16. januar 1970
nr. 1 (folkeregisterloven) § 4.

2 FOR 2007-11-09 nr 1268

33 000-499 omfatter personer fadt i perioden 19001999, 500—749 omfatter personer fodt i perioden 1854—
1899, 500-999 omfatter personer fedt i perioden 2000-2039, 900-999 omfatter personer fadt i perioden
1940-1999.

3 Kvinner har partall, og menn har oddetall som tredje individsiffer.

3% Selmer, Ernst (1964) s. 37

3 FOR 2007-11-09 nr 1268 § 2-2

37 Datatilsynet (2009) s. 11

10



signatur), og som kan benyttes til 4 identifisere en person eller autentisere en persons

identitet.*®

1.6.9 Annen terminologi

1.6.9.1 Uautorisert adgang til data

Uautorisert adgang til data er popularisert som «hacking». En hacker er en som bryter seg
inn 1 systemer som folge av nysgjerrighet og ensket om & benytte en teknologiform pa en
ny maéte eller utvikle den. For & gjere dette, brytes det gjerne lover og regler. Hackeren fér
da uvautorisert adgang til data. Hackermiljoet startet som en subkultur sent pa 1950-tallet
med studenter ved Massachusetts Institute of Technology.*® Til 4 begynne med var dette
studenter som ensket & leere mer om utnyttelsen av datasystemer, og mater & utnytte dem pa
kreative méter. Pa grunn av liten tilgang til datasystemer, utviklet dette seg til at de matte
bryte lover og regler for a fi mer tid med datamaskinene. En cracker er en som i
utgangspunktet bruker de samme metodene, men med kriminelle hensikter. Disse
uttrykkene har i1 dag feilaktig blitt synonyme med hverandre. Dette er dog noe som har blitt
sépass vanlig at avhandlingen vil bruke «hacker» om begge begrepene. Uautorisert adgang
til data har dpnet en stor verden av muligheter for & pafere skade og tilegne seg

informasjon, for eksempel 1 forbindelse med identitetskrenkelse i cyberspace.

1.6.9.2 Phishing

Phishing stammer fra det engelske ordet «fishingy, og gér ut pa 4 fiske opp personlig
informasjon man er ute etter, som for eksempel passord eller koder til bankkonti. Uttrykket
kommer fra analogien med at svindlere fisker etter personlige og ekonomiske opplysninger
fra havet av internettbrukere. Det finnes mange méter dette blir gjort pa. For eksempel
sender man e-post hvor man utgir seg for & vaere banken eller lignende, for & skape tillit og
lure brukeren til & gi fra seg personlig informasjon. Et annet eksempel er linker til falske

nettsider som ser identiske ut med originalen, slik at man logger seg inn og legger igjen

3% Schartum (2008) s. 1314
3 McQuade (2006) s. 232
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informasjonen sin pa en falsk side. Dette kalles gjerne pharming, og ved denne metoden
kan svindlerne rette seg mot et stort publikum, istedenfor a sende e-post til ett og ett
potensielt offer. Phishing kan ogsa gjeres ved hjelp av spoofing, som vil si at

avsenderadressen pa e-posten endres, gjerne da til en offeret stoler pa.*°

1.6.9.3 Malware

Malware er en ondsinnet type programvare som er designet for & fa adgang til, eller skade,
et datasystem uten eierens viten eller vilje. Malware er en samlebetegnelse pa slik
programvare. En slik programvare er keylogger,*' som brukes til 4 registrere tastetrykkene
pa en datamaskin, og pad den maten kan samle inn informasjon som passord,
kredittkortopplysninger og lignende. Den vanligste formen for malware er spyware, en
programvare som kan brukes til & samle og fjerne konfidensiell informasjon fra en hvilken
som helst datamaskin uten at eieren vet om det. En slik datamaskin blir da en bot. Bots er
datamaskiner som blir fjernstyrt av en annen maskin via et nettverk. Utrykket er et
slanguttrykk for ordet robot. Et botnet er et nettverk med slike maskiner som blir fjernstyrt
av en annen maskin, og 1 mange tilfeller gjores dette for & lette arbeid 1 en bedrift eller
organisasjon. Slike botnets blir ogsa utnyttet i kriminelle miljoer til & soke etter sensitiv
informasjon, eller for & gjore skade pa andre servere og nettverk. Ved forskjellige typer
virus eller andre méter & hacke seg inn 1 maskiner p4, kan de legge inn malware som gjor at
de fér kontroll over den eksterne maskinen. Hackerne vil da vere i stand til & fjernstyre den

til det de matte onske.

%0 Chawki (2006) s. 15-16

! Keylogger kan vzre en programvare eller en fysisk enhet som kan kobles mellom tastatur og datamaskin.
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2 Identitetskrenkelse

2.1 Ikke et nytt problem

Helt siden man begynte a holde en oversikt over fadsler og dedsfall, og folks bosted (for
eksempel av hensyn til postgangen), har personer fatt kjennetegn (navn og nummer) som
utgjor en identitet.*” Identitetskrenkelse har hendt siden mennesker fant ut at det kunne
vare noe a tjene pa 4 utgi seg for & veere andre enn seg selv. Den sikreste méten a forhindre
at dette ble oppdaget eller forhindret pd noen mate, var & drepe personen man utga seg for &
vere.” Med den teknologiske utviklingen, og en sentralisering og globalisering av
samfunnet, har identitetskrenkelse blitt mer av en hvitsnippsforbrytelse.** Automatisering
av banktransaksjoner og kredittkort har gjort det lettere & utfore identitetskrenkelse 1
vinningseyemed. Man trenger ikke lenger ha noen personlig kontakt med noen som kan

fysisk undersgke om man faktisk innehar den identiteten man péstér.

De forste forberedelser til «moderne» identitetskrenkelse ble utfort over telefon, da
potensielle ofre ble oppringt og fortalt at de var heldige vinnere av lotteri eller lignende, og
at man kun trengte noen personopplysninger for & bekrefte identiteten til den lykkelige
vinneren.*”® Ellers har det blitt lett i postkasser og seppelkasser etter bankutskrifter og
lignende som kan inneholde personopplysninger. Disse opplysningene har da blitt brukt til

identitetskrenkelse, typisk til gkonomisk vinning.

Sa kom internett og andre elektroniske hjelpemidler som gjorde alt s meget enklere.
Internett har ikke betydd slutten pad den mer manuelle formen for innsamling av
personopplysninger, men med den massive mengden av opplysninger mer eller mindre lett
tilgjengelig péd diverse datasystemer, har dette skapt en eksplosjon av

identitetskrenkelsessaker. Og det hele kan sammenlignes med et vapenkapplop, der de

2 Newman (2008) s. 9—10
# LifeLock (2009)
* Dog se avhandlingens avsnitt 1.6.2

* LifeLock (2009)
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kriminelle stadig ser ut til & vaere klar til & utnytte all ny teknologi, lenge for lovgivere og
andre klarer 4 tette hullene og prove 4 forhindre dem.*® Finansielle institusjoner prover &
hindre misbruk ved for eksempel & innfere PIN-koder og chip pa bankkort, noe som
kanskje ikke gjor alt si sikkert som institusjonene vil ha forbrukerne til & tro.*’ Staten har
ogsd innsett problemet, og nylig lansert MinID, som kan brukes pa mer enn 50 tjenester pd

nett fra bade statlig og kommunal sektor.*®

2.2 Metoder

Identifisering og autentisering av personers identitet med en hoy grad av sikkerhet kan bade
vere tidkrevende og dyrt for statlige og private institusjoner. Mangel pé en effektiv mate &
f4 avklart riktig identitet pa en sikker mate, dpner muligheten for kriminell aktivitet.*’ De
kriminelle bruker utallige metoder for a tilegne seg identiteter i cyberspace. For eksempel
kan folk ved sperreundersgkelser og konkurranser pa nettet bli lurt til & legge igjen
personlig informasjon om seg selv. Det samme gjelder gjennom sosiale nettverk som
Twitter, MySpace og Facebook der personopplysninger daglig blir lagt ut ukritisk. Den
oppvoksende generasjonen, som kan kalles Facebook-generasjonen,” ser ikke ut til 4 ha
noen hemninger mot a dele de mest personlige opplysninger. Falske profiler opprettes for &
tilegne seg informasjon, og flere profilerte mennesker har opplevd at noen har brukt deres
identitet 1 et sosialt nettverk. Avlytting av tradlese, usikrede nettverk er en relativt enkel
metode, mens det ogsé er utbredt med metoder som mer omfattende hacking, phishing og
bruk av malware for & fa tak 1 personinformasjon. Disse metodene er kun forste fase, ofte 1
en prosess for & oppnd en eller annen form for vinning, eventuelt skade pa nettverk og

systemer.

* Newman (2008) s. 24
7 Ifr. Anderson (2006)
* Difi (2009)

* Smith (2008) s. 134

>0 Facebook har ifelge egen statistikk over 400 millioner aktive brukere.
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Stjalet identitetsinformasjon er 1 neste fase gjenstand for handel, hvor slik informasjon
selges over internett for sa lite som USD 0,06 per kredittkortnummer (gjerne med
utlepsdato og annen tilherende informasjon).”’ Informasjonsmeglere har eksistert i flere
tidr, men det nye er de som selger personinformasjon til hvem som helst som ber om det 1
cyberspace.’” I stedet for salg, kan en bruke informasjonen til & lage falske dokumenter

eller sake om nye dokumenter.

Det endelige mélet med 4 tilegne seg identiteter er som regel finansiell gevinst; som ved a
benytte seg av kredittkort, opprette nye bankkonti, uttak fra bank, ta opp lan, kjepe og selge
eiendommer, bestille varer over internett, fa utbetalt forsikring og trygdeytelser og fa
ansettelser, samt det 4 la egne kriminelle forhold gé ut over andre og unngé at andre far

kjennskap til rulleblad eller skjule andre kriminelle forhold.™

2.3 | cyberspace

Flere og flere tilfeller av identitetskrenkelse foregér i cyberspace, men fortsatt foregar
flertallet av de registrerte sakene pé «gamlematen»,”* med leting gjennom post og seppel,
og svindel ved hjelp av telefon og snail-mail. Dog er potensielle ofre lettere tilgjengelig i
cyberspace, og det er mulig & gjennomfere identitetskrenkelse 1 en langt storre skala enn
for. Det finnes over 1,8 milliarder internettbrukere 1 verden, og tallet pa potensielle ofre
bare oker.” Internett er ogsé den raskest voksende salgskanalen,’® med en stadig okende
flyt av finansielle personopplysninger og mulighet til & utnytte denne informasjonen til
finansiell gevinst. En av de storste sakene av cybercrime, handler om Abraham Abdallah

som ble domt for & ha stjélet identiteten til 200 av de rikeste menneskene 1 USA for sd &

> Symantec (2009) s. 82-83 (om kjopt i bulk, ellers opp mot USD 30)

32 Chawki (2006) s. 18

> Meyer (2010)

> Chawki (2006) s. 9, samt Javelin (2010) s. 8

> Statistikk fra Internet World Stats viser at per 31. desember 2009 var tallet pa internettbrukere verden over
pa 1.802.330.457, et tall som har ekt med ca 400 % fra 31. desember 2000.

%% Laurence (2010)
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bruke denne informasjonen til & gjore kjop pa internett til en verdi av oppimot USD 100
millioner.”” Den hittil kanskje storste saken med hensyn til antall fornaermede, er saken om
hackeren Albert Gonzales, bedre kjent som «Soupnazi», som hacket til seg rundt 170

millioner kredittkortnumre for videresalg.’®

Det er en direkte sammenheng mellom framveksten av cyberspace og ekningen av tilfeller
av identitetskrenkelse. I tillegg har cyberspace blitt en kritisk del av staters infrastruktur.
Identitetskrenkelse i cyberspace kan undergrave, og til og med edelegge, hele eller deler av
denne infrastrukturen.”® Grunnen til at identitetskriminalitet har blitt en av de mest
omfattende former av cybercrime, er sarbarheten i oppbygningen av personers identitet.*’
Dette henspiller spesielt pd bruken av fedselsnummer, som blir brukt til & autentisere
personers identitet, uten at dette nummeret er spesielt vanskelig a fa tak 1. Denne

sarbarheten blir da utnyttet av kriminelle.

Det finnes mye personinformasjon tilgjengelig i cyberspace, slik at det relativt enkelt kan
lages dataprogram som hester inn denne personlige informasjonen.®' Det eksisterer ogsa
nettsider som er i1 nerheten av & gjore en slik innsamling automatisk. Nettsiden
www.iam.no gir en oversikt over opplysninger som navn, alder, adresse og telefonnummer
— og setter dette 1 sammenheng med google-sgk om personen. Lovligheten til denne

nettsiden har vart omstridt, hvilket avhandlingen vil komme tilbake til 1 avsnitt 4.4.

Personopplysninger kan uansett lett komme pa avveie. Sommeren 2008 sendte
Skattedirektoratet ut CD-er inneholdende alle nordmenns fodselsnumre til en rekke

mediebedrifter.®” Og det er ikke et enestdende tilfelle, hverken i Norge eller i utlandet. I

>7 Shoudt (2002) s. 340
¥ Meyer (2010)

%% Chawki (2006) s. 7
5 Gercke (2007) s. 7

5 Klingsheim (2008)
62 plesser (2009) s. 1
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tillegg til slike menneskelige feil som kan oppstéa, finnes det en annen meget god kilde til
personopplysninger som blir lagt ut pd internett med viten og vilje, nemlig de s@rnorske
skattelistene.”® Hensynet til offentlighet og personvern stir mot hverandre i denne

omdiskuterte ordningen.

2.4 Etterforskning

Kriminell aktivitet i cyberspace er vanskelig a etterforske. Det er lett a slette spor etter seg,
og man kan utfere ugjerningen pa hvilken som helst plass 1 verden. I tillegg har de
kriminelle en storre anonymitet enn ellers. Det verserer i skrivende stund en debatt i Norge
om innfering av EUs datalagringsdirektiv,** som vil veere til hjelp for politiets
etterforskning. Saken ble sendt ut pd hering med heringsfrist 12. april 2010, og er i
skrivende stund under behandling. Per i dag varierer det hva de forskjellige teletilbyderne
lagrer av trafikkdata. Etter pdbud fra Datatilsynet skal trafikkdata knyttet til [P-adresser
ikke lagres lenger enn tre uker, med mindre lagring er nadvendig av hensyn til
fakturering.® T denne forbindelse kan det ogsa nevnes at trafikkdata ikke omfatter
opplysninger om innholdet i kommunikasjonen (noe som er en vanlig misoppfatning).

Gjennomferingen av datalagringsdirektivet vil hjemle lagring av trafikkdata 1 inntil to &r.

Det er mye som tyder pa at de fleste tilfellene av identitetskrenkelse ikke blir oppdaget, og
at lovbryterne sjelden blir pagrepet.®® Nar det gjelder privatpersoner som anmelder
identitetskrenkelser, opplever mange at saken blir henlagt. Innenfor bedrifter som blir utsatt
for identitetskrenkelse er det en vegring mot & anmelde sakene til politiet. I folge
Morketallsundersgkelsen 2008, oppgis det at kun 14 % av cybercrime-relaterte hendelser er

anmeldt, og nar det gjelder datainnbrudd (hacking) er det bare 0,4 % som anmeldes.®’

63 Jfr. Lov om ligningsforvaltning av 13. juni 1980 nr. 24 (ligningsloven) § 8-8
4 EP/Rdir 2006/24/EF

% NOU 2009: 15 5. 216

5 Copes (2009) s. 332

S NSR (2008) s. 5
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Forskere pd omridet mener at slik type kriminalitet er sdpass underrapportert pa bakgrunn
av at ofrene ikke vet de har blitt utsatt for noe eller ikke vet det er ulovlig, eller velger &
ikke klage pa grunn av egen forlegenhet eller bedriftens troverdighet og rykte.®® Bedrifter i
USA er nok enda mer opptatt av rykte enn i Norge — det er 1 hvert fall flere bedrifter som
innremmer at negativ publisitet er arsaken til ikke & anmelde. Hele 26 % svarer dette 1 en
amerikansk undersekelse fra 2007, noe som er en markert forskjell fra Norge.*” I USA har
FBI gétt ut til selskaper og bedt disse anmelde alle tilfeller av phishing og andre angrep pa
deres datasystemer, og lederen for FBI-kontoret i New York har uttalt at det er et problem
at noen bedrifter klart er mer opptatt av darlig publisitet enn konsekvensene av et

suksessfullt hacker-angrep.”

Ved stadig ekende bruk av internett og teknologiske nyvinninger har identitetskrenkelser
okt 1 omfang. Siden Federal Trade Commission (FTC) i USA begynte & registrere klager
relatert til fraud and identity theft 1 1997, har antall klager hatt en stadig ekning, dog med
en utjevning de siste par arene.’”' I USA ble over 11 millioner ofre for identitetskrenkelse i
2009.” I Norge finnes det ikke noe samlet statistikk per dags dato, men TNS-Gallup utforte
en sporreundersgkelse 1 november 2009 der man anslo at rundt 5,4 % av den norske

befolkningen hadde blitt utsatt for en form for identitetskrenkelse.”

6% Chawki (2006) s. 4

% NSR (2008) s. 14

7 Gercke (2007) s. 5 (hentet fra Heise News 21.10.2007)
""FTC (2010)as. 5

7 Javelin (2010) s. 5

3 NorSIS (2009)

18



3 Fremmed rett

Identitetskrenkelse er et voksende problem pa et globalt plan. Og det er sparsomt med
lovgivning som gar spesifikt pd forberedelseshandlingene i denne sammenheng. Det er dog
utviklet noen regelverk pa omradet, og flere er pd vei. Hendelsen som virkelig fikk dette
arbeidet 1 gang var terrorangrepet 11. september 2001, hvor terrorbekjempelse (herunder

bekjempelse av identitetskrenkelse) kom pa agendaen.

3.1 Internasjonalt samarbeid: Europaradets cybercrime-konvensjon

Et av de store problemene med identitetskrenkelse i1 cyberspace, er at gjerningspersonen
kan sitte 1 ett land og pé kort tid begé forbrytelsen i et annet. Som globalt samfunnsproblem
1 rask utvikling har man sgkt et samarbeid pa tvers av landegrensene for & raskere kunne
straffeforfelge de som begar cybercrime. Og identitetskrenkelse 1 cyberspace er enné et
«ungty» fenomen for lovgiverne. Det pagér et konstant arbeid for & fa verdens stater til &

enes om noe, og det er ikke lett & fa i1 stand et internasjonalt rettslig samarbeid.

3.1.1 Samarbeidet tar form

Organisasjonen for gkonomisk samarbeid og utvikling (OECD) og Europaridet har vert de
som har ledet an arbeidet for harmonisering av nasjonale regelverk mot cybercrime. I 1986
tok OECD de forste stegene, og utarbeidet retningslinjer for & samstemme medlemsstatenes
straffebestemmelser om datakriminalitet.”* Disse anbefalingene om harmonisering av
straffebestemmelser ble brukt 1 1989 av Europaridet i dets rekommandasjon R(89)9 om

datarelatert kriminalitet.

Det mest sentrale internasjonale arbeidet for en samkjering av rettsregler rundt cybercrime
er undertegningen av Europaradets cybercrime-konvensjon i Budapest 23. november 2001.
I fortalen avsnitt 4 heter det at konvensjonen skal etablere en felles kriminalpolitikk som tar

sikte pa & beskytte samfunnet mot cybercrime. Identitetskrenkelse i cyberspace er ikke

™ Schjelberg (2006) s. 11
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direkte behandlet av konvensjonen, men er indirekte behandlet via nart beslektede

omrader.

3.1.2 Cybercrime-konvensjonens forpliktelser

Konvensjonen forplikter statene som undertegner den til & gjere visse handlinger straffbare,
som datainnbrudd, dataskadeverk, ulovlig tilgjengliggjering av data og databedrageri.
Konvensjonsstatene er ogsa pliktige til & innfere hjemmel for bruk av tvangsmidler under
etterforskningen av datakriminalitet og i alle straffesaker som involverer bruk av data.
Statene forplikter seg videre til 4 hjelpe og samarbeide om rask bistand til etterforskning.”
Sprékbruken 1 konvensjonen er ment & vaere teknologingytral slik at den kan benyttes ved
senere utviklet teknologi, og definisjonene er laget for & vere fleksible overfor bade ny
teknologi og nye metoder. Konvensjonen har ingen spesifikk bestemmelse om
identitetskrenkelse, men omtaler handlinger i cyberspace som typisk brukes ved
identitetskrenkelse, som for eksempel ulovlig tilgang til datasystem 1 artikkel 2, ulovlig

oppfanging av data i artikkel 3, og datarelatert bedrageri i artikkel 8.

Europaridets cybercrime-konvensjon er den ferste multilaterale avtalen om kriminell
virksomhet pd datanettverk. Alle deltakende land vil pd bakgrunn av konvensjonen ha
evnen til & samarbeide effektivt i saker med grenseoverskridende identitetskriminalitet.”®
Konvensjonen er per medio april 2010 signert av alle medlemmer av Europaradet, med
unntak av Russland og Tyrkia, samt smastatene Andorra, Monaco og San Marino. I tillegg
er konvensjonen signert av USA, Canada, Japan og Ser-Afrika. Av de 46 statene som har
signert, har 29 stater ratifisert konvensjonen.”’ P4 grunnlag av Cybercrime-konvensjonen
skapes det forutsetninger for en global rettshandhevelse basert pa felles prinsipper for
straffbarhet og straffeforfelgning.”® Konvensjonen krever at partene etablerer lover som

bekjemper cybercrime, og forsikrer seg om at politimyndighetene har den nedvendige

7> Schjelberg (2006) s. 17
7 Mukasey (2008) s. 34
77 Se Henvisninger: Konvensjonens deltakere

8 Schjelberg (2007) s. 3
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myndigheten til & etterforske og tiltale utevere av cybercrime effektivt, samt tilbyr
internasjonal stette til kampen mot cybercrime. Cyberspace er et grenselgst samfunn, noe
som tilsier et behov for etablering av globale normer og regler. Konvensjonen har som

formal & harmonisere lover og etterforskningsprosedyrer.

3.1.3 Utfordringer

Til tross for arbeid over flere tidr er det ennd ikke en fullstendig harmonisering av
bestemmelser for cybercrime og identitetskrenkelse 1 cyberspace. En av utfordringene
ligger 1 forskjellen pé alle nasjonale regelverk om kriminalitet. Serlig er det en utfordring &
fa alle land til & komme til enighet og undertegne en felles konvensjon. For & nevne et
eksempel har Russland nektet & signere Cybercrime-konvensjonen, hovedsaklig pd grunn
av artikkel 32 om grenseoverskridende tilgang til data.” Det skal nevnes at det er satt i
gang initiativ for 4 skape en konvensjon eller protokoll pd FN-plan om cybercrime, hvor
identitetskrenkelse vil veere omhandlet.® Dette kan da fore til at flere stater, som ikke vil
tilslutte seg Europarddets konvensjon, vil komme med. Slagordmessig kan det sies at
arbeidet med lovregulering og harmonisering tar tid, mens den teknologiske utviklingen gar

raskt.

3.2 USA

USA er nok det landet som har kommet lengst 1 lovgivningsprosessen hva angér
identitetskrenkelser. Bestemmelsen i 18 U.S.C. § 1028*' gir i dag hjemmel for straff for de
fleste tenkbare tilfeller av identitetskrenkelse, og 1 tillegg kan det vises til bestemmelsen i §

1028 A som gar pa de alvorligste forholdene.

3.2.1 18 United States Code § 1028

Bestemmelsen 1 18 U.S.C. § 1028 gjor det ulovlig & stjele en annens personinformasjon

med forsett om & bega en kriminell handling med informasjonen. Det kreves da en form for

7 Schjelberg (2009) s. 33
80 Schjelberg (2010) s. 10
#1 United States Code, Title 18, Part I, Chapter 47, § 1028
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besittelse, bruk, overfering eller lignende av identitetsinformasjonen. Det & ha data med en
intensjon om 4 bruke disse 1 kriminell sammenheng, er kriminalisert. Bestemmelsen dekker
en rekke handlinger knyttet til identitetskrenkelse, men den dekker ikke helt alle former for

beslektede aktiviteter, spesielt ikke der det er fornermede som er den aktive part.*

Utferelsen av identity theft er definert1 18 U.S.C. § 1028(a)(7) som «knowingly transfers,
possesses, or uses, without lawful authority, a means of identification of another person
with the intent to commit, or to aid or abet, or in connection with, any unlawful activity.»
Bestemmelsen rammer blant annet «transfer of a document by electronic means», hvor det
hovedsaklig siktes til internettsider der det handles med personopplysninger — noe som er

naermere omtalt i avhandlingens avsnitt 2.2.

Det anglo-amerikanske rettssystemet har en klar tendens til & positivt definere det meste.
Med en teknologi 1 full utvikling er det & ha alt skrevet fullt ut kanskje ikke det heldigste
med tanke pa teknologineytralitet. Det kommer dog stadig nye forandringer 1 sakalte acts.
For The Identity Theft and Assumption Deterrence Act kom 1 1998, métte det vere snakk
om dokumenter (snever tolkning), mens tyveri og kriminell bruk av den underliggende
personinformasjonen n4 er straffbart.*’ Det skal ogsd her nevnes at USA ratifiserte
Cybercrime-konvensjonen 1 2006 uten at det var nedvendig & gjennomfoere endringer 1

foderal straffelovgivning.®

3.2.2 Metoder for identifisering og autentisering

Social security number (SSN), som tilsvarer det norske fedselsnummeret, er sentralt i
nesten alle saker om identitetskrenkelse, og amerikanske myndigheter har lenge anerkjent
dette som et problem. Trusselen mot integriteten av personopplysninger er dpenbar med
tanke pd at man med SSN lett far kontakt med finansielle, medisinske og

utdanningsmessige databaser. Med dette nummeret 1 feil hender, kan en lett fa oversikt over

%2 Gercke (2007) s. 22
% Chawki (2006) s. 26
8 Schjelberg (2007) s. 18
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alle personopplysninger en ensker, spesielt med hjelp av internett. Det er unikheten i
sammenheng med en bred anvendelse, som har fort til at SSN blir brukt til autentisering av
personers identitet ved bade statlige og private institusjoner i USA.* I de siste &rene har det
med bakgrunn i problemet med identitetskrenkelser blitt gjennomfert endringer innen deler

av det offentliges og det private naringslivs bruk av dette nummeret.*

Amerikanske myndigheter peker pé at sikkerhet i cyberspace er avhengig av et forbedret
system for autentisering. Om man kan f pa plass sikre autentiseringsmetoder, kan en sikre
at transaksjoner over internett inneholder troverdige data. Den gkende bruken av
forskjellige typer transaksjoner over internett krever tillit mellom partene.®’” Federal Trade
Commission (FTC) utviklet regler 1 2007 som krever at finansvirksomheter benytter seg av
et system for & bekjempe identitetskriminalitet, kalt Red Flags Rule. Som navnet tilsier er
det utviklet for & oppdage faresignalene (de rade flaggene) for identitetskrenkelse 1 daglige

operasjoner.*®

3.2.3 Dagens tilstand i USA

Det er flere kredittkort 1 sirkulasjon 1 USA enn 1 noe annet land i verden, og hver
amerikaner har i gjennomsnitt over fire kredittkort.*” Det ma i denne forbindelse nevnes at
USA ikke kan sies & ha kommet sa langt 1 bruken av ny teknologi pa dette omradet. De
fleste kredittkortene har bare magnetstripe, og krever ingen PIN-kode. Det amerikanske
nettbanksystemet er heller ikke sa utviklet som det man kjenner fra Norge. En tilfeldig
valgt amerikansk bank®® krever kun at en svarer pa kundens selvvalgte spersmal, i tillegg til
a tyde et ord for & bevise at man ikke er en bot, for & logge inn 1 nettbanken. Det holder da

for eksempel at man vet, eller gjetter seg fram til, kun navnet til personens kjeledyr eller

85 Webb (2008) s. 19-20
% Datatilsynet (2009) s. 12
%7 Hathaway (2009) s. 33
¥ FTC (2010)b

% Symantec (2009) s. 84
% Denali State Bank
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lignende. Dermed har man full tilgang til personens nettbank. Andre amerikanske banker

kan dog ha noe bedre sikkerhetsrutiner.

Amerikanske myndigheter mener det er viktig a fa befolkningen bevisst pa de potensielle
farene for identitetskrenkelse. FTC har satt 1 gang flere informasjonskampanjer, hvor
«Deter, Detect, Defend: AvolD Theft» er den sterste. Her ble en brosjyre sendt 1 brevs
form til over 146 millioner amerikanere, bade til forretninger og forbrukere, med rad om
hvordan en skal beskytte seg mot identitetskrenkelse.”’ FTC har opprettet en database
tilgjengelig for politimyndigheter med godt over 1,6 millioner anmeldelser av forskjellige

former for identitetskrenkelse.”>

12007 ble det registrert at det ble brukt over 25 &rsverk ved US Attorney’s Office pa
identitetskriminalitet alene. 2470 personer ble tiltalt for identitetskrenkelse etter 18 U.S.C.
§§ 1028 eller 1028A, og over 95 % ble funnet skyldig.”> Og det er stadig flere som
anmelder identitetskrenkelser i USA. Nesten halvparten av ofrene anmelder na sakene, noe
som har fort til en dobling av arrestasjoner, en tredobling av tiltaler, og en dobling av

domfellelser i 2009.”*

3.3 EU

For & mete sikkerhetsutfordringene i informasjonssamfunnet, har EU utviklet en tredelt
strategi, som dels gar pd nett- og informasjonssikkerhetstiltak, dels pa regelsett for
elektronisk kommunikasjon (som omfatter beskyttelse av privatlivets fred og

databeskyttelse), og dels pa bekjempelse av cybercrime.”

I Mukasey (2008) s. 1718

%2 Mukasey (2008) s. 30

3 Mukasey (2008) s. 49

* Wilson (2010) i en kommentar til Javelin Strategy & Reasearch’s 2010 Identity Fraud Survey Report
% KOM (2006) 251 s. 3
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3.3.1 Personvern i cyberspace

I personverndirektivet fra 1995 blir det uttalt at utviklingen bdde av EU-samarbeidet og
informasjonsteknologien vil fere til en sterk ekning i stremmen av personopplysninger over
landegrensene mellom alle akterer 1 medlemsstatenes skonomiske og sosiale virksombhet,
bade i privat og offentlig sektor.”® EU anerkjenner at dette da trenger et regelverk for at
grunnleggende rettigheter skal ivaretas, blant annet retten til privatlivets fred.”’ Det uttales
at vernenivaet til personopplysningene méd harmoniseres innenfor EU, slik at disse

opplysninger kan utveksles over landegrensene.”®

Kommunikasjonsverndirektivet fra 2002, som gér pa beskyttelse innen elektronisk
kommunikasjon, peker pé at internett vender opp ned pa de tradisjonelle markedsstrukturer,
idet det utgjor en felles, global infrastruktur for fremfering av en rekke elektroniske
kommunikasjonstjenester.”” Dette direktivet spesifiserer og supplerer personverndirektivet,
jfr. artikkel 1 punkt 2. I kommunikasjonsverndirektivet blir det fastlagt regler om at
leveranderer av kommunikasjonstjenester ma ivareta sikkerheten i deres tjenester, og for
eksempel ikke tillate spam, jfr. artikkel 13. EU-kommisjonen uttaler at trusler som spam og
malware underminerer tilliten til og sikkerheten i informasjonssamfunnet, og at de har

betydelige finansielle konsekvenser.'®

Det blir slatt fast i kommunikasjonsverndirektivet at trafikkdata'®" (data som behandles i
kommunikasjonsprosessen) og lokaliseringsdata’®’ (data som angir den geografiske
plassering) bare kan lagres sé lenge det er nedvendig for selve kommunikasjonsprosessen,

eller det er nedvendig av hensyn til fakturering, jfr. artikkel 6. Av hensyn til etterforskning

% EP/Rdir 95/46/EF fortalen punkt 5

°7 Jfr. EMK artikkel 8

% EP/Rdir 95/46/EF fortalen punkt 8

% EP/Rdir 2002/58/EF fortalen punkt 6

10 KOM (2006) 688 s. 12

11 Jfr. EP/Rdir 2002/58/EF artikkel 2 bokstav b
192 Jfr. EP/Rdir 2002/58/EF artikkel 2 bokstav ¢
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av kriminell virksomhet i cyberspace blir dette prinsippet kraftig modifisert 1 det mye
medieomtalte datalagringsdirektivet.'” I kampen mot terrorisme, og herunder kampen mot
identitetskrenkelse, blir det 1 artikkel 6 slétt fast at trafikkdata og lokaliseringsdata (men da
ikke data som avslerer innholdet av kommunikasjonen) skal lagres i minimum seks

maneder, men maksimum to ar, fra datoen av kommunikasjonen.

12004 kom Europaparlamentet og Radet med en forordning om opprettelse av et europeisk
organ for nett- og informasjonssikkerhet: ENISA (European Network and Information

Security Agency).'

I fortalen punkt 2 ble det registrert at brudd pa IT-sikkerhet allerede
har fort medfort betydelig ekonomisk skade, underminert brukernes tillit og bremset
utviklingen av handel i cyberspace. Dette EU-organet startet opp i september 2005, og har
blant annet publisert opplysningsmateriell om hvordan en skal unnga identitetskrenkelse i

1
cyberspace.'?’

3.3.2 Bekjempelse av terrorisme

EUs tredje hvitvaskingsdirektiv'®® kom i 2005 som et ledd i 4 bekjempe terrorisme. I dette
arbeidet er identitetskontroll, eller det sakalte «kjenn din kunde»-prinsippet, meget viktig.
Det uttales i fortalen punkt 9 at dette aspektet ved forebyggelsen av hvitvasking av penger
og finansiering av terrorisme er av vesentlig betydning, og at det derfor ber innfores mer
spesifikke og detaljerte bestemmelser om identifisering og autentisering. Det settes et
forbud mot anonyme bankkonti (artikkel 6), og fastsettes krav om legitimasjon av kunder
(artikkel 7), noe som utdypes ved at det settes et skille mellom identifikasjon
(identifisering) og bekreftelse av identitet (autentisering) ved identitetskontroll av kunde

(artikkel 8).

1% EP/Rdir 2006/24/EF
1% (EF) nr 460/2004

15 ENISA (2010)

1% EP/Rdir 2005/60 EF
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EU har kommet med flere rammebeslutninger som omhandler temaet. I en slik beslutning
fra 2005 ble det trukket fram risikoen for urettmessig adgang (sdkalt hacking) eller angrep
pa informasjonssystemer som utgjor en viktig del av medlemsstatenes kritiske
infrastruktur.'”’ Det ble videre lagt vekt pa viktigheten av samarbeid mellom
rettshdndhevende myndigheter. I artikkel 10 ble det slatt fast et prinsipp om utlevering eller
straffeforfolgning, et prinsipp som ogsa ble slétt fast i Cybercrime-konvensjonen artikkel
22 nr 3. Dette ble fulgt opp 1 2008 med en Radsrammebeslutning som trakk fram
samarbeidet mellom politi og andre rettshandhevende myndigheter, og la vekt pa
beskyttelse av personopplysninger i dette samarbeidet.'®® I artikkel 3 knesettes et prinsipp
om at personopplysninger bare skal behandles dersom det stér 1 rimelig forhold til de

formal en har med behandlingen, altsd et proporsjonalitetsprinsipp.

3.3.3 Kriminalisering av identitetskrenkelse

EU har et langsiktig mal om a harmonisere medlemsstatenes lovverk i forhold til
cybercrime. Noen utvalgte omrider krever allikevel & bli behandlet n4, og EU-
kommisjonen peker ut identitetskrenkelse 1 cyberspace. Her anerkjenner de at i de fleste
medlemsstatene vil en bli straffet for de etterfelgende kriminelle handlinger, men ikke for
selve identitetskrenkelsen. De fortsetter med & peke pa at det vil vare lettere a bevise det
sistnevnte, for de uttaler at rettssamarbeidet 1 EU vil vere tjent med at alle landene
kriminaliserer identitetskrenkelse.'” Kommisjonen uttrykker videre at de skal vurdere om

det er behov for EU-lovgivning pa omrédet.

EU har da ogsd begynt med et arbeid med lovgivning mot identitetskrenkelse. Det skal 1

denne forbindelse kort nevnes at det i EU-lovgivning er en tendens til & utvide

kriminaliseringen av forberedende handlinger til mindre alvorlige straffbare handlinger.'" I

1972005/222/J1S fortalen punkt 2
1% 2008/977/J1S artikkel 1

% KOM (2007) 267 s. 8

"9 Gercke (2007) s. 28
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dette arbeidet har det kommet lite konkret per dags dato. EU har dog startet arbeidet med

flere studier for & undersoke hvordan en best kan bekjempe identitetskrenkelse innen EU.'"!

3.4 Norden

Rettstilstanden 1 vére naboland er alltid interessant da Norden har et sterkt rettslig
samarbeid. Det er dog én stor forskjell, og det er at Danmark, Sverige og Finland er
medlemmer av EU. Det er nok hovedgrunnen til at de for det meste har valgt & vente pa at

EU skal komme med et regelverk pa omréadet, noe som ogsé har vert diskutert i Norge.'"?

3.4.1 Danmark

Dansk rett har flere bestemmelser som kan brukes mot identitetskrenkelse, tilsvarende
gjeldende norsk rett som avhandlingen tar for seg senere. Dansk rett har i tillegg en
bestemmelse som rammer forberedelseshandlinger. Den danske straffeloven § 21 rammer
«handlinger som sigter til at fremme eller bevirke udferelsen af en forbrydelse.» Her star
den danske straffeloven i en sarstilling 1 nordisk sammenheng, ettersom den pa generell
basis kriminaliserer alle typer forberedelseshandlinger som straftbare forsek, forutsatt at

vilkéret om fullbyrdelsesforsett er oppfylt.'"

Danmark ratifiserte Cybercrime-konvensjonen i 2005. I den forbindelse ble det gjort flere

14 Bestemmelsen i § 263 stk 2 ble endret til 4 ramme

endringer 1 den danske straffeloven.
den «der uberettiget skaffer sig adgang til en andens oplysninger eller programmer, der er
bestemt til at bruges i et informationssystem.» «Informationssystemy erstattet her «anlaeg

til elektronisk databehandlingy». Strafferammen 1 stk 3 ble ogsa satt opp fra fire til seks ér, 1

" Blant annet 2009/S 148-215810 «Comparative study on the instruments to prevent and combat identity

theft in the EU Member States.»

"2 Ot.prp. nr 22 (2008-2009) s. 44

'3 Ot.prp. nr 22 (2008-2009) s. 30

"4 Jfr. Lov nr. 352 af 19. maj 2004 om @ndring af straffeloven, retsplejeloven, markedsferingsloven og

ophavsretsloven (It-kriminalitet m.v.)
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tillegg til at den nd ogsa omfatter overtredelser av stk 2 «af mere systematisk eller
organiseret karakter». Dokumentbegrepet 1 den danske straffeloven § 171 stk 2 ble endret
til: «Ved et dokument forstds en skriftlig eller elektronisk med betegnelse af udstederen
forsynet tilkendegivelse, der fremtraeder som bestemt til at tjene som bevis.» Her ble altsa

den elektroniske formen lagt til.

Den danske straffeloven rammer en rekke handlinger i forbindelse med identitetskrenkelse.
Her kan nevnes § 301 som ble lagt til ved nevnte endringslov 1 2004. Bestemmelsen
rammer den som «med forsaet til uberettiget anvendelse fremstiller, skaffer sig, besidder
eller videregiver enten oplysninger, som identificerer et betalingsmiddel, der er tildelt andre
eller genererede betalingskortnumre.» Denne bestemmelsen kan da ramme de tidligere
nevnte informasjonsmeglerne, som selger kredittkortopplysninger i cyberspace. Den
folgende bestemmelsen i § 301 a rammer urettmessig befatning med tilgangsmidler, som
for eksempel koder og passord, til kommersielle informasjonssystemer. Det er her en
lignende bestemmelse 1 § 263 a for ikke-kommersielle informasjonssystemer. Begge
bestemmelsene krever at adgangen til informasjonssystemet «er beskyttet med kode eller
anden sarlig adgangsbegransningy», og kan etter forholdene ogsd ramme nevnte

informasjonsmeglere om de for eksempel selger passord til en bedrifts datasystem.

Den danske Rigsadvokaten har uttalt seg om «strafbare forhold i relation til sdkaldt
identitetstyveri og identitetsmisbrug pa internettety», en uttalelse det danske justisministeriet
stiller seg bak. Rigsadvokaten uttaler at «oprettelsen af en falsk profil pa internettet, hvor
man udgiver sig for at vaere en anden eksisterende person, som udgangspunkt ikke i sig
selv kan anses for strafbar.»''® En slik identitetskrenkelse er altsa ikke uten videre straffbar.
Rigsadvokaten fortsetter med: «Efter omstaendighederne vil oprettelsen af en falsk
internetprofil, hvorved man udgiver sig for at vaere en anden eksisterende person — og i den
forbindelse videregiver oplysninger om den pagaeldende — imidlertid kunne udgere en

overtreedelse af straffelovens § 264 d.»''® Etter denne bestemmelsen i den danske

'35 Justisministeriet (2009) s. 1-2
"6 Justisministeriet (2009) s. 2
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straffeloven straffes den som «uberettiget videregiver meddelelser eller billeder vedrerende
en andens private forhold.» Her beror det pd en helhetsvurdering, og det skal papekes at det
er uten betydning om meddelelsen er sann. Opprettelsen av en slik profil kan etter

omstendighetene ogsd rammes av den danske straffeloven § 267 om a&rekrenkelse.

Rigsadvokaten peker videre pd bedrageribestemmelsen 1 den danske straffeloven § 279 som
ogsd kan, etter forholdene, ramme misbruk av en annen persons identitet. Han viser til et
eksempel fra det danske rettsystem der «en person blev fundet skyldig i bedrageri efter
straffelovens § 279, idet han pa internetsiden dating.dk havde udgivet sig for at vaere en
kvinde, hvorved han formaede forurettede til at indsaette penge p4 sin bankkonto.»''” Det
skal her nevnes at den danske straffeloven ogsd har en egen bestemmelse om databedrageri
1§ 279 a. Rigsadvokaten trekker videre inn et annet eksempel fra rettsystemet der den
fornermede skyldte gjerningspersonen penger: «Gerningsmanden foranledigede pa den
baggrund en profil oprettet pa internettet, hvor forurettede 1 strid med sandheden blev
fremstillet som escortpige med henblik pa at tvinge forurettede til at betale sin gaeld.»''®

Denne gjerningsbeskrivelsen vil 1 utgangspunktet bli rammet utpressingsbestemmelsen 1

den danske straffeloven § 281.

Om behovet for ny lovgivning pad omrédet, peker Rigsadvokaten pa at det ikke er snakk om
s& mange saker per dags dato, og at den navarende straffelov vil dekke det meste.
Rigsadvokaten «finder pd den baggrund ikke, at der er behov for serlige initiativer 1

relation til den i spergsmalet omtalte form for identitetstyveri og -misbrug.»'"’

3.4.2 Sverige

Svensk rett har, som den danske retten, flere bestemmelser som kan brukes mot

identitetskrenkelse. Svensk rett har ogsa en bestemmelse som rammer

"7 Justisministeriet (2009) s. 3
"% Justisministeriet (2009) s. 3
"% Justisministeriet (2009) s. 3—4
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forberedelseshandlinger, dog ikke like generell som den tilsvarende danske bestemmelsen.
123 kap 2 § Brottsbalken kommer det fram at man kan demmes for forberedelse om man
har hatt «befattning med nagot som &r sirskilt dgnat att anvindas som hjidlpmedel vid ett
brott.» Denne bestemmelsen ble endret 1 2001 med den hensikt & modifisere straffansvaret
slik at det ikke bare omfattet befatning med fysiske gjenstander, men ogséd befatning med

immaterielle objekter som for eksempel data.'*’

Sverige undertegnet Cybercrime-konvensjonen i 2001, men har ikke ratifisert den. I en
ekspertutredning utarbeidet for svenske myndigheter, uttales foelgende: «Den nuvarande
lagstiftningen uppfyller 1 allt visentligt konventionens krav pé straffansvar {or
osjilvstindiga brottsformer.»'*' Reservasjonen «i allt visentligty kommer av at
forberedelse til et lite datainnbrudd ikke er straffbart, jfr. 4 kap 10 § Brottsbalken. Det er
allikevel slik at statene kan avgrense mot mindre eller ubetydelige handlinger, 1 henhold til

konvensjonens forklarende rapport punkt 37.

Mange tilfeller av identitetskrenkelse 1 dag blir straffet etter reglene om urkund, som

befinner seg i Brottsbalken kapittel 14.'*

Urkund kan best oversettes med «dokument», og
er definert 1 andre ledd av 14 kap 1 § Brottsbalken: «Sdsom urkund anses protokoll,
kontrakt, skuldebrev, intyg och annan handling, som upprittats till bevis eller eljest &r av

betydelse sdsom bevis, sa ock legitimationskort, biljett och dylikt bevismarke.»

Urkund-begrepet ble tatt opp av Hogsta Domstolen 1 en sak der en person hadde overfort
informasjon fra et hundretalls kredittkort til magnetstriper pa nye plastkort, og spersmalet
var om dette da kunne g inn under dokumentforfalskning.'* Her forklarer domstolen
urkund med «en handling som har upprittats till bevis (avsiktsurkund) eller annars ar av

betydelse som bevis (tillfdllighetsurkund).» De fortsetter med at «det &r genom sitt

120 Schjelberg (2007) s. 7
21 Ds 2005:6 (Sverige) s. 116
122 Sml. Straffeloven kapittel 18

122 NJA 2009 s. 111
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innehdll, inte genom den rent yttre beskaffenheten, som handlingen skall ha betydelse som
bevis.» Hogsta Domstolen er ogsé papasselig med & papeke at legalitetsprinsippet forer til
at loven ikke kan tolkes analogisk. Ut i fra en ren ordlydstolkning av lovteksten kom de

allikevel til at informasjon pé kredittkort gér inn under urkund-begrepet. Sagt pa en annen

mate gar altsa en slik type data under begrepet dokument.

Oppsummert sd har svensk rett ingen spesifikk bestemmelse som gér pa identitetskrenkelse
som forberedelseshandling. Det finnes dog straffebestemmelse for forberedelseshandlinger,
og bestemmelser som gir straff for de etterfelgende handlinger i en identitetskrenkelse.

Blant disse er bestemmelsen om dokumentfalsk, som ogsé gjelder for data.

3.4.3 Finland

Finsk rett har flere bestemmelser som kan brukes mot identitetskrenkelse. Krenkelsen er 1
seg selv ingen forbrytelse, men det er ulovlig a bruke en annens identitet til for eksempel
tyveri og bedrageri. Dataombudsmannens Byré, som er Finlands svar pd Datatilsynet,
uttaler at «det betraktas 1 allménhet som ett brott att utnyttja ndgon annans identitet till egen

fordel.»'**

Finland ratifiserte Cybercrime-konvensjonen 1 2007. I den forbindelse ble det lagt til to
bestemmelser 1 strafflagens kapittel 34 (Om allmdnfarliga brott) for & dekke
kriminaliseringsforpliktelsene 1 konvensjonens artikkel 6. Det var 34 kap 9 a § om
orsakande av fara for informationsbehandling, og 9 b § om innehav av hjdilpmedel vid
ndtbrott. Dette er bestemmelser som gar i1 retning av straffeloven 2005 § 201, en
bestemmelse som avhandlingen kommer tilbake til. For gvrig ble konvensjonens artikkel 6

ansett oppfylt.'*

124 Dataombudsmannens Byré (2005) s. 2

125 Ot.prp. nr 22 (2008-2009) s. 34
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Finsk rett har ingen generell straffebestemmelse om forberedelseshandlinger. En
bestemmelse som kan komme til bruk ved hendelser i cyberspace, er strafflagen 24 kap 7 §
som setter straff for den som plasserer anordning i1 forberedelsen til ulovlig avlytting eller
ulovlig observasjon. Denne paragrafen kan for eksempel ramme utplassering av keylogger

for & snappe opp personlig informasjon fra en annens datamaskin.

Det finnes en rekke bestemmelser 1 strafflagen som rammer etterfolgelseshandlingene i en
identitetskrenkelse, det vil si selve utnyttelsen av identitetsinformasjonen. Blant annet
finnes regler om forfalskning i strafflagen kapittel 33 og bedrageri 1 kapittel 36, samt regler
om bruk av feil identitet eller annens identitetsbevis 1 forhold til offentlige myndigheter i
strafflagen 16 kap 5 § og 29 kap 5 §. Det som er nermest & dekke hele identitetskrenkelsen
er bestemmelsen 1 strafflagen 37 kap 8 §, som kan fi anvendelse dersom en

identitetskrenkelse skjer som ledd i et «betalningsmedelsbedrageri».

Nér det gjelder det rent praktiske aspektet, har finsk politi uttalt at det er relativt enkelt &
finne ut hvem som star bak identitetskrenkelsen (den etterfelgende fasen som er ulovlig)
om det skjer 1 Finland, «eftersom telefonoperatorer och webbadministratdrer snabbt svarar

o . . o . 12
pé polisens forfragningar.»'*®

Det finske innenriksdepartementet publiserte et program for den indre sikkerhet 1 2008, der
de peker pa at «det har uppstatt en brottslig infrastruktur av betydande dimensioner pa
webbeny, og fortsetter med at «nésta utvecklingsfas 1 Internetbrottsligheten kommer att
fora med sig [...] identitetsstdlder i massiv skala.»'*’ I denne utredningen konkluderes det
med at de ma gé igjennom lovverket for & se om det dekker nye former for kriminalitet 1

cyberspace. Det skal ogsd «utredas om stold av identitet bor kriminaliseras.»'*®

26 YLE (2009)
27 Inriksministeriet (2008) s. 12
"2 Inriksministeriet (2008) s. 59
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3.4.4 Island

Island er per dags dato ikke medlem av EU, men Alltinget stemte for en seknad 1 2009, og
de har begynt medlemskapsforhandlinger. Island ratifiserte Europaridets cybercrime-
konvensjon 1 2007. I den forbindelse ble bestemmelsen i1 den islandske straffeloven, almenn
hegningarlog, 257 gr, som omhandler skadeverk, endret til & ogsé gi straff (fengsel inntil to
ar) for & uberettiget overfore, endre, legge til, slette eller adelegge pa annen maéte, data eller
programmer som er lagret i digital form og er beregnet for automatisk behandling.'*’ Dette
var kun en liten modifikasjon av bestemmelsen, som ble innholdsmessig forandret ved
lovendring i 1998,"° for & fjerne eventuelle tvil om bestemmelsen var i full
overensstemmelse med Cybercrime-konvensjonen."' Ved nevnte lovendring i 1998 ble
ogsd almenn hemningarldg 228 gr, som omhandler uberettiget tilegnelse av privat
informasjon — herunder personopplyninger som kan brukes til identitetskrenkelse, endret til

& 0gsa & gi straff (fengsel inntil ett &r) om dette gjores i cyberspace.'>

Islands lovverk har ingen sa&rregler om identitetskrenkelse, men som resten av Norden har
de bestemmelser som kan straffe de etterfolgende handlinger. Almenn hegningarlog
inneholder bestemmelser lignende den norske straffeloven. Blant annet finner en
bestemmelser om dokumentfalsk i1 lovens kapittel XVII, lignende straffeloven kapittel 18. I
1998 kom det en lovendring 1 forbindelse med dokumentbegrepet 1 155 gr. 1 almenn
hegningarldg, hvor dokument i et databehandlet format ble innbefattet."** T en verden i rask
teknologisk utvikling, kan en pastd at dette ikke er et tilstrekkelig teknologineytralt uttrykk,

som nok var lovendringens intensjon.

Det islandske justisdepartementet har per dags dato ikke startet arbeidet med et spesifikt

regelverk om identitetskrenkelse.

291 5g nr. 74 14. jani 2006 3. gr. (fritt oversatt)
07 5g nr. 30 8. april 1998 6. gr-.

31 Aths. m. 1. nr. 74/2006 Um 3. gr.

321.6g nr. 30 8. april 1998 4. gr.

33 Log nr. 30 8. april 1998 1. gr.
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3.5 Fremmed rett oppsummert

Identitetskrenkelse er som nevnt et voksende problem pa et globalt plan. Internasjonalt er
det Europaradets konvensjon om cybercrime som star ut som det viktigste avtaleverket.
Undertegningen av denne konvensjonen kan sees som det forste store steg for
internasjonalt samarbeid og harmonisering av de forskjellige nasjonale lovverk. Det er en
lang prosess med & fa verdens stater til 4 enes om et felles regelverk for & bekjempe
identitetskrenkelse 1 cyberspace. Arbeidet med en slik lovregulering og harmonisering tar

tid, mens den teknologiske utviklingen gér raskt.

USA har nok kommet lengst pé dette omréadet med en lovutvikling som har gitt lengst i &
kriminalisere identitetskrenkelse, samt store informasjonskampanjer om farene for
identitetskrenkelse. EU pa sin side prover & harmonisere medlemsstatenes lovverk pa

omréadet, og er i utviklingsfasen til et felles regelverk.

Sammenligner man de nordiske landenes gjeldende rett, ser man generelle likheter 1
rettsreglene som omhandler identitetskrenkelse 1 cyberspace. De nordiske landene har
gjennomgéende en rekke bestemmelser som kan brukes mot identitetskrenkelse, men dog
ingen lovbestemmelse som gar direkte pa det. Cybercrime-konvensjonen har fort til en
rekke lovendringer, men konvensjonen gar ikke direkte pd identitetskrenkelse. Nar det
gjelder sparsmal konvensjonen ikke direkte tar opp, avventer de nordiske land heller
situasjonen. Her er det sannsynlig at de venter pa at EU skal komme med et regelverk. |
den forbindelse kan man si at Norge da har tatt et skritt videre, med innferingen av en
serregel om identitetskrenkelse 1 den nye straffeloven, en bestemmelse avhandlingen vil

komme tilbake til.
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4 Gjeldende norsk rett

Etter gjeldende rett rammes identitetskrenkelse av en rekke forskjellige bestemmelser. Det
skal her nevnes at Norge er en av statene som har forpliktet seg til Cybercrime-
konvensjonen. Kort tid etter signering av konvensjonen 23. november 2001, ble det
opprettet et utvalg, Datakrimutvalget, som hadde som mal a g igjennom konvensjonen for
a se hvilke lovendringer som trengtes for & kunne overholde Norges forpliktelser. Dette ble
vurdert 1 NOU 2003: 27 Lovtiltak mot datakriminalitet. Det ble konkludert med at det ikke

var nedvendig med omfattende lovendringer for Norges del."**

Det ble dog foreslatt en ny
bestemmelse, § 145b i straffeloven, som kriminaliserte spredning av tilgangsdata 1
forbindelse med artikkel 6. I tillegg ble en ny bestemmelse 1 lov om rettergangsmaéten 1
straffesaker av 22. mai 1981 nr. 25 (heretter kalt straffeprosessloven), § 215a, foreslatt 1
forbindelse med artikkel 16 og 17 om utlevering av tilgangsdata til patalemyndighetene.
Dette forslaget gir adgang for patalemyndighetene til & palegge personer a sikre elektronisk
lagrede data som antas & ha betydning som bevis, og regulerer utlevering av trafikkdata
som er sikret gjennom et sikringspélegg. Det ble foreslatt en ny § 199a i
straffeprosessloven, som nedfeller en opplysningsplikt ved ransaking av et datasystem 1
forhold til konvensjonens artikkel 19 nr. 4. Det ble ogsa foreslatt endring av straffeloven §
12 (1) nr. 3 slik at overtredelse av konvensjonens regler begétt i utlandet av en norsk
statsborger kan straffeforfolges i Norge. Alt dette ble gjennomfoert ved endringslov 8. april
2005."*° Europarédets konvensjon om cybercrime tradte i kraft 1. juli 2004 og ved kongelig

resolusjon av 4. november 2005 ble ratifikasjon vedtatt.

Dette kapittel vil prave & gi en oversikt over gjeldende bestemmelser som faller inn under

avhandlingens tema.

134 Jansen (2005) s. 301
135 Lov 2005-04-08 nr. 16
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4.1 Straffeloven

Bestemmelser som kan brukes mot cybercrime, deriblant identitetskrenkelse, er ikke samlet
1 et eget kapittel. I forbindelse med hvordan straffeloven skulle utformes, uttalte
Straffelovradet at «der hvor dens bestemmelser etter en rimelig tolking lar seg anvende
ogsa pa datakriminalitet, vil seerregler som regel vere overfladige.» De fortsatte med at
«beslektede tilfelle ber behandles mest mulig likt uansett om det er den ene eller den annen
fremgangsméte som er brukt av lovovertrederen.»'*® Her ble det alts lagt til grunn at de
tradisjonelle straffebestemmelser var tilstrekkelig til & anvendes overfor handlinger begatt
ved hjelp av ny teknologi. Og det var viktigere om selve handlingen lignet enn om

fremgangsméten gjorde det.

I forbindelse med identitetskrenkelse er det de etterfelgende handlinger som per 1 dag kan
vere straffbare. Det vil si de handlinger som folger etter tilegnelsen av identiteten.
Forberedelse til en straffbar handling er som regel straffritt etter norsk rett, med visse
unntak som for eksempel & skaffe seg stempel for & kunne forfalske dokument, jft.
straffeloven § 186. Noen handlinger kan utgjere forberedelse til én straffbar handling, og
samtidig utgjere fullbyrdelse eller forsgk pa en annen straffbar handling. Phishing vil vare
en typisk forberedelseshandling for uberettiget & kunne ta 1 bruk en annens identitet, men
kan etter omstendighetene rammes av straffebestemmelser om bedrageri eller forsek pa

dette.

4.1.1 Uberettiget bruk av uriktig identitet

Uberettiget bruk av uriktig identitet ved bruk av legitimasjonspapirer kan 1 dag rammes av
straffeloven § 372 (2), men bestemmelsen retter seg ikke generelt mot den som ikler seg en
annens identitet."”” Her ma det altsd brukes en form for legitimasjonspapir, noe som helt
klart ogsa kan eksistere 1 cyberspace — noe avhandlingen kommer tilbake til under

behandlingen av dokument 1 avsnitt 4.1.2. Bestemmelsen krever at det foreligger forsett, og

BSNOU 1985: 31 s. 28
57 Ot.prp. nr 22 (2008-2009) s. 42
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at en har den «hensikt & tilvende seg eller andre en fordel eller & skade noen.» Fordelen det

her er snakk om trenger ikke vere av okonomisk art.'**

Bestemmelsen befinner seg i forseelsesdelen av straffeloven. Dette skillet mellom
forseelser og forbrytelser i straffeloven blir opphevet 1 straffeloven 2005. Bestemmelsen
viderefores dog 1 straffeloven 2005 § 366 om misbruk av identifikasjonsbevis. Hvis
handlingen kan rammes av bdde straffeloven 2005 § 202 og § 366, skal den kun rammes av

§ 202.'* Disse bestemmelsene skal altsa ikke brukes i konkurrens.

Straffeloven § 372 (2) retter seg som nevnt ikke generelt mot identitetskrenkelser. Enkelte
av de handlinger som faller utenfor denne bestemmelsen, kan komme inn under
bestemmelsen om privatlivets fred i straffeloven § 390a. Denne bestemmelsen er praktisk
for 4 ramme ytringer 1 cyberspace som krenker en annens fred. Den kan etter
omstendighetene ramme tilfeller der gjerningspersonen har opprettet en Facebook-profil 1
en annens navn, eller der gjerningspersonen har lagt ut personopplysninger pa internett,

hvor andre stér klar til & utnytte slik informasjon.

Straffeloven § 390a viderefores 1 straffeloven 2005 § 267 om krenkelse av privatlivets fred.
Den nye bestemmelsen ma sees 1 ssmmenheng med straffeloven 2005 § 10, hvor «offentlig
meddelelse» ogsé inkluderer meddelelser 1 cyberspace. Denne bestemmelsen 1 straffeloven
2005 § 10 utgjor en viss utvidelse av hva som skal anses som offentlig meddelelse
sammenlignet med straffeloven § 7, idet det er tilstrekkelig at meddelelsen var egnet til &

né et storre antall personer, uavhengig om dette faktisk skjedde.'*

'3 Matningsdal (2010) note 2593
39 Ot.prp. nr 22 (2008-2009) s. 402
0 Ot.prp. nr 22 (2008-2009) s. 425
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4.1.2 Dokumentfalsk

4.1.2.1 Begrepet dokument

Identitetskrenkelse kan forega ved dokumentfalsk, noe som kan bli rammet av straffeloven
kapittel 18. Det finnes en legaldefinisjon av dokument 1 straffeloven § 179. Her blir det
fastslatt at dokument kan vere «enhver Gjenstand, som 1 Skrift eller paa anden Maade
indeholder et Tilkjendegivende.» Da avhandlingen omhandler identitetskrenkelse 1
cyberspace, kommer det fram en problemstilling om data kan vare dokument 1 lovens

forstand.

Data er som nevnt under avhandlingens avsnitt 1.6.6 ikke en «Gjenstand» etter gjeldende
rett, men det kan komme inn under «paa anden Maadey.'*' I vilkéret for at data mé vare
«Tilkjendegivende» ligger det at det ma ligge en rettslig relevant opplysning.'** Det mé
formidles et menneskelig budskap. S& lenge data kan gi uttrykk for en slik menneskelig
tanke, faller det dermed innenfor. I tillegg til dette, ma dataen ogsa oppfylle et av de andre
vilkarene 1 bestemmelsen. Det kan for eksempel vaere data som viser at bestilling av varer
er gjort, eller en innledende fase av en kontraktsinngdelse. En del data faller utenfor da det

ikke er rettslig relevant, som for eksempel personlige notater og lignende.

Hoyesterett tok opp problemstillingen i BBS-dommen.'*’ Saken gjaldt ansatte ved
Bankenes betalingssentral (BBS), som hadde endret en fil i sentralens datasystem. Denne
datafilen inneholdt listen over kontonumre som det skulle utbetales penger til, og ble endret
slik at utbetalinger ville skje til bankkonti de tiltalte selv hadde opprettet. En programfeil
gjorde at utbetalingene ikke skjedde. Her uttaler Hoyesterett at det er «i og for seg klart at
uberettigede endringer av data etter omstendighetene kan rammes som benyttelse av falsk
dokument.» Da ogséa «det tilkjennegivende som fremkom gjennom de forfalskede data,

kunne sies & vere av betydning som bevis eller bestemt til & tjene som bevisy, kom

“INOU 1985: 31 s. 11
142 Matningsdal (2010) note 1485
3Rt 1991 s. 532
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datafilen under dokumentbegrepet i straffeloven § 179, og de ansatte ble demt for

dokumentfalsk og forsek pa databedrageri.

Det kommer fram at dokument er et videre begrep enn vanlig spréklig forstielse av

144

begrepet. " Dette er noe lovgiver har tatt inn over seg, og i den forholdsvis nye

- 14
tvisteloven'*®

§ 26-1 brukes uttrykket «elektronisk lagret materiale» som likestilt alternativ
med dokumenter. Data kan klart komme inn under dokumentbegrepet, og en kan dermed
bli demt for noen former for identitetskrenkelse i cyberspace etter reglene om

dokumentfalsk 1 straffeloven kapittel 18.

4 .1.2.2 ldentitetskrenkelse ved dokumentfalsk

Hovedbestemmelsen for benyttelse av falskt dokument er straffeloven § 182. For at en
handling skal komme inn under denne bestemmelsen, mé det for det forste vere et
dokument som benyttes. For det annet mé dette dokumentet vere ettergjort eller forfalsket.
Endelig ma dokumentet vare benyttet som om det skulle vert ekte eller uforfalsket. Loven
sondrer mellom ettergjort og forfalsket dokument. Nar et dokument er ettergjort, er det
gjort helt falskt, og skriver seg fra en annen enn den angivelige utsteder. Et dokument er
forfalsket nar det er gjort endringer i innholdet.'*® Skyldkravet etter § 182 er forsett, og det

ma ha skjedd en benyttelse av dokumentet.

Identitetskrenkelse kan her skje ved at gjerningspersonen benytter et ettergjort eller falskt
dokument, til for eksempel & melde flytting av en annen person til folkeregisteret med
forfalsket underskrift og legitimasjonspapirer, for sd & be om PIN-koder til MinID sendt til
ny adresse. Etter dette kan gjerningspersonen gjore si & si alt 1 forhold til det offentlige 1
cyberspace, 1 navnet til den krenkede personen. Det kan her ogsa vises til dommen i Follo
tingrett, der de tiltalte blant annet var siktet for overtredelse av bestemmelsen 1 straffeloven

§ 182. Der hadde de endret adresse over nettet for at post til fornaermede skulle bli feilsendt

"4 Noe som ogsi er eksplisitt uttalt i Ot.prp. nr 46 (2004-2005) s. 130

'3 Lov om mekling og rettergang i sivile tvister av 17. juni 2005 nr. 90 (tvisteloven)

146 Andenzes (1996) s. 286287
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til adresser der de hadde plassert ut falske postkasser. De tiltalte tilegnet seg pa denne
maten dokumenter og brukte disse til blant annet a skaffe seg kredittkort og kjepe varer

. 14
over internett. !

Om en bruker et slikt dokument som et middel til & begé en forbrytelse med en gvre
strafferamme pd minst to ar, kan en bli straffet etter straffeloven § 183. Denne
bestemmelsen forutsetter da idealkonkurrens med et straffebud med slik ramme, jft.
Hoyesteretts kjeremalsutvalgs uttalelse 1 Rt. 1993 s. 754. Her skal en altsd idemmes en
felles straff som inneberer at en risikerer hoyere straff enn maksimumstraff, etter reglene 1
straffeloven § 62. Ett eksempel er bruk av et slikt dokument 1 forbindelse med bedrageri
etter § 270 (som da har en strafferamme pa over to dr), en bestemmelse avhandlingen na

skal se n@rmere pa.

4.1.3 Bedrageri

Straffeloven § 270 omhandler bedrageri i1 vinnings hensikt, hvor identitetskrenkelse kan
utgjere en viktig bestanddel. Straffeloven § 270 (1) nr 2 ble tilfoyd ved endringslov i
1987, som folge av den gryende kampen mot cybercrime.'* For denne bestemmelsen
kunne man ikke straffeforfolge personer i de tilfeller der det kun hadde veert
datamanipulering, og det var et vilkar at et menneske hadde blitt bedratt. I bestemmelsen
skilles vanlig bedrageri ut 1 forste punkt, mens databedrageri er innfert i punkt 2. Grunnen
til at man ikke ga databedrageri en egen bestemmelse, men plasserte det inn under § 270,
var pa grunn av «nzrt slektskap» mellom disse formene for bedrageri.'* Forskjellen pa

bedrageri 1 punkt 1 og 2 er bedrageri av et menneske og bedrageri av et datasystem.

7 Follo tingretts dom av 2. februar 2009
'8 Lov 1987-06-12 nr. 54

9 Ot.prp. nr 35 (1986-1987) s. 3

50 Ot.prp. nr 35 (1986-1987) s. 26
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I den tidligere nevnte BBS-dommen'®' viser Hoyesterett til lovforarbeidene hvor det blir

uttalt at det gar inn under bedrageribestemmelsen i straffeloven § 270 (1) nr 2 om

en formuesoverforing skjer «ved endring i dataprogramy, det vil si ved endring i
instruksjonene til datamaskinen. Det samme gjelder hvis gjerningsmannen «pd
annen mdte rettsstridig pavirker resultatet av en automatisk databehandlingy, f.eks.
ved d endre eller slette lagrede data."*

P& bakgrunn av blant annet vilkaret om at «en formuesoverfering skjer», konkluderte
Heoyesterett med at «et ordinzrt bedrageri er ikke fullbyrdet allerede ved at
gjerningsmannen har skapt en uriktig forestilling hos noen, men forst nar vedkommende er
forledet til en handling.» Det var dermed ikke tilstrekkelig til fullbyrdet overtredelse av
straffeloven § 270 (1) nr 2 at de uriktige data var matet inn, og de domfelte kunne kun

dommes for forsgk.

Databedrageri kan utgjere en identitetskrenkelse. Ved a oppgi et kredittkortnummer, og da
gjerne ogsa utlepsdato og kontrollnummer som star pa kortet, kan man kjepe varer og
tjenester 1 cyberspace. Ved slik urettmessig bruk av kortnummer som tilherer en annen
person, snakker man om en identitetskrenkelse. Det blir da for illustrasjonens skyld lagt det
premisset at en identitetskrenkelse allerede har skjedd da gjerningspersonen tilegnet seg
kredittkortinformasjonen. Informasjon pé kredittkort og bankkort er en del av identiteten til
eieren pd samme mate som andre opplysninger som kan identifisere en person. Dersom
gjerningspersonen bedrar en elektronisk behandlingsprosess, 1 dette eksempelet kjop av
varer eller tjenester i cyberspace, ved & ha utgitt seg for 4 ha rett til utnyttelse av
kreditkortnummeret, vil straffeloven § 270 (1) nr 2 komme til anvendelse pa denne

identitetskrenkelsen.

Skyldkravet 1 bestemmelsen er forsett og vinnings hensikt. Det er i tillegg to vilkdr som ma

vaere oppfylt for at en handling skal kunne rammes av straffeloven § 270 (1) nr 2. For det

STRt. 1991 s. 532
1S2NOU 1985: 31 s. 33
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forste mé det vaere slik at handlingen «rettstridig pavirker resultatet av en automatisk
databehandling». Her er det tre alternative mater dette kan skje pa. Gjerningspersonen kan
pavirke et slikt resultat ved bruk av «uriktig eller ufullstendig opplysning». For dette
alternativet ma gjerningspersonen mate opplysningene inn i datamaskinen uten noe
menneske involvert. Forarbeidene har nevnt som eksempel manipulering med bankkort.'>®
I eksempelet til illustrasjon er det da opplysningene pa en annen persons kredittkort som
blir matet inn 1 datamaskinen. Dette blir uriktig opplysning da det ikke svarer til riktig
person. Det andre alternativet er at gjerningspersonen gjor «endring 1 data eller
programutrustning». Som programutrustning regnes bade fast innlagte og midlertidige
program.">* Ordlyden i det tredje alternativet «pa annen matey, tilsier at dette er et

oppsamlende alternativ der det kan innga sletting av opplysninger og tilfoyelse av nye

opplysninger.'

Det andre vilkér for at en handling skal kunne rammes av straffeloven § 270 (1) nr 2 er at
handlingen rent faktisk ogsa «volder tap eller fare for tap for noen». I BBS-dommen uttaler
Hoyesterett at det er tilstrekkelig for fullbyrdet forbrytelse dersom det foreligger fare for
tap med en gang de uriktige opplysningene er matet inn 1 maskinen dersom «innmatingen
av uriktige data umiddelbart gér pa resultatet av databehandlingen.»'*® Dersom disse
vilkarene for straff er oppfylt, straffes gjerningspersonen med «beter eller fengsel inntil 3

ar» etter § 270 (2).

4.1.4 Uberettiget adgang til data

Straffeloven § 145 (2) oppfyller forpliktelsen 1 Cybercrime-konvensjonen om & oppstille
straff for ulovlig tilgang til datasystem (etter artikkel 2), og for ulovlig oppfanging av data

153 Ot.prp. nr 35 (1986-1987) s. 26
54 Ot.prp. nr 35 (1986-1987) s. 26
'35 Matningsdal (2010) note 2120
SRt 1991 s. 532
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(etter artikkel 3)."’

Bestemmelsen rammer «den som uberettiget skaffer seg adgang til
data». For at bestemmelsen skal komme til anvendelse, er det ikke nadvendig at
gjerningspersonen har gjort seg kjent med dataene. Lovgiver uttaler at «det er tilstrekkelig
at vedkommende har skaffet seg adgang til dem.»">® Det er dog et vilkar for straff at

adgangen er «uberettiget».

Her kan det eksemplifiseres med DVD-Jon-dommen.'” Denne lagmannsrettsdommen

omhandlet en sak der en ung gutt hadde medvirket til et program som omgikk en

avspilling- og kopi-sperre pd DVD-plater. Han ble tiltalt etter § 145 (2), men ble frifunnet i

bade tingrett og lagmannsrett, og det ble ikke anket inn til Hoyesterett. Sperren ble ansett

som en sikkerhetsmekanisme og ikke som data i henhold til § 145 (2). Dermed var hans

adgang til data (selve innholdet pa den lovlig anskatfede DVD-en) ikke uberettiget. Denne
160 -

saken var dog fer endringen 1 d&ndsverkloven ™ 1 2005, og etter dagens lovgivning ville

handlingen mest sannsynlig blitt rammet av andsverkloven § 53a.

I praksis skjer uberettiget adgang til data pa to mater. Det er enten ved misbruk av passord
eller ved bruk av verktoy til & skaffe seg uberettiget adgang ved & misbruke en sarbarhet,
som ved hacking eller utnyttelse av installert malware.'®' For & nevne et annet eksempel
kan uberettiget adgang til data forega ved at man hacker seg inn pé en annens datamaskin,
hvor en henter ut personopplysninger som kan brukes til videre identitetskrenkelse.
Straffeloven § 145 (2) rammer bdde det 4 skaffe seg uberettiget adgang til lagrede data og

162

til data under overforing, for eksempel ved avlytting. ™~ Her er det altsa ikke et krav om at

dataene ma veare lagret pa et lagringsmedium.

57 Ot.prp. nr 22 (2008-2009) s. 50

158 Ot.prp. nr 22 (2008-2009) s. 49

YRG 2004 5. 414

10 Lov om opphavsrett til &ndsverk m.v. av 12. mai 1961 nr. 2 (dndsverkloven)
'I'NOU 2007: 2 s. 78

12 Ot.prp. nr 22 (2008-2009) s. 52
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Straffeloven § 145 (2) kan brukes i sammenheng med andre bestemmelser. Hoyesterett
uttalte seg om dette i1 en kjennelse der de tiltalte hadde koblet seg inn pé telefonlinjer og
brukt disse slik at andre ble belastet for tellerskrittene.'® Her kom § 145 (2) til anvendelse
overfor et passordinnbrudd (som 1 noen tilfeller kan sies & utgjore forberedelseshandlingen
identitetskrenkelse), mens § 270 rammet det etterfolgende misbruk av programutrustningen
1 vinnings hensikt. De to straffelovsbestemmelsene ble altsd brukt ved siden av hverandre. I
denne kjennelsen slo Hayesterett ogsa fast at straffeloven § 317 kan anvendes ved sakalt

informasjonsheleri, hvor da PIN-koden utgjorde utbyttet.

4.1.5 Informasjonsheleri

Straffeloven § 317 rammer heleri og hvitvasking av utbytte. Utbytte er ifolge forarbeidene
«noe som har vert fremskaffet ved en straffbar handling eller som pa annen méte stir i naer

164 : :
%4 Dette kan ramme de som er i besittelse av

sammenheng med en straffbar handling.»
stjlne identifikasjonspapirer, mens selve tyveriet av identifikasjonspapirene rammes av
straffeloven § 257. Innenfor rammen til avhandlingen, kan straffeloven § 317 ramme
informasjonsheleri, som de tidligere nevnte informasjonsmeglerne som selger
kredittkortopplysninger i cyberspace.'®® Bestemmelsen rammer ogsé hvitvasking. Dette
begrepet ble innfert ved endringslov 1 2006 med bakgrunn i & gjennomfere FN-
konvensjonen mot korrupsjon.'®® Det er ingen legaldefinisjon av begrepet i norsk lov, men
dette finnes 1 det tidligere nevnte hvitvaskingsdirektivet artikkel 1 nr 2. Det kan for

eksempel ramme om noen lar «svarte penger» fra nevnte kredittkortopplysningssalg, ga

gjennom sin virksomhet for sa & komme ut som «hvite penger».

6 Rt. 1995 5. 1872
' Ot.prp. nr 53 (1992-1993) s. 24-25
195 Se avhandlingens avsnitt 2.2

196 Ot.prp. nr 3 (2008-2009) s. 13

45



4.1.6 Andre bestemmelser

Her vil avhandlingen kort nevne et par andre bestemmelser 1 straffeloven som kan ramme

identitetskrenkelse 1 cyberspace.

En bestemmelse er straffeloven § 337, som rammer den som bruker navn i strid med lov
om personnavn av 7. juni 2002 nr. 19 (navneloven). Bestemmelsen kan ramme den som
bruker en annens navn som sitt eget, for pa den maten & utgi seg for & veere denne personen.

Dette er dog kun er en forseelse etter straffeloven § 337.

Det kan ogsa nevnes straffeloven § 166 om falsk forklaring som kan ramme tilfelle der man
for eksempel bruker falsk signatur for & fa utskrift av ligningen til en annen person (for da a
kunne bruke personopplysningene her til identitetskrenkelse), men dette er 1 hvert fall i dag

noe som sjeldent skjer innenfor rammene av cyberspace.

4.2 Personopplysningsloven

Formalet med lov om behandling av personopplysninger av 14. april 2000 nr. 31 (heretter
kalt personopplysningsloven) er & beskytte den enkeltes personvern ved behandlingen av
personopplysninger. Personopplysninger er her definert som «opplysninger og vurderinger
som kan knyttes til en enkeltpersony, jfr. personopplysningsloven § 2. Loven gjelder for
opplysninger som helt eller delvis behandles ved hjelp av elektroniske hjelpemidler, eller
annen behandling dersom det vil innga i et personregister, jfr. personopplysningsloven § 3.
Hva som skal anses som «elektroniske hjelpemidler» har vert dreftet av
Personvernnemnda. Nemnda peker pad EUs personverndirektiv og uttaler at man ma legge
«avgjerende vekt pa om behandlingen skjer automatisk, uten intervensjon av
mennesker.»'®’ Det er et hovedskille som gér mellom identitetshandtering som kun skjer
ved hjelp av menneskelig sansing og analyse, og det som foregér helt eller delvis ved

automatiserte rutiner.'®® Elektroniske hjelpemidler gér da under det sistnevnte.

17 personvernnemnda klagesak 2005/1

168 Schartum (2008) s. 7
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Justisdepartementet uttalte generelt om reglene 1 personopplysningsloven: «Reglene skal
anvendes pa en teknologi som er i stadig utvikling, noe som stiller serlig store utfordringer

til utformingen av reglene.»'®

Om personopplysninger behandles pd en tilstrekkelig sikker mate, bidrar disse reglene til &
hindre lekkasjer av personopplysninger som kan benyttes til & krenke en annens identitet.
Etter personopplysningsloven § 20 har den behandlingsansvarlige, for eksempel et
kredittopplysningsbyra, en informasjonsplikt overfor personen det blir registrert
personopplysninger om. Denne gjenpartsplikten gir et mulig offer for identitetskrenkelse
mulighet til & reagere dersom det ikke skulle veere grunnlag for en slik registrering, og

utgjor pa denne méten forste indikasjon p4 at det har foregatt en identitetskrenkelse.'™

Sensitive personopplysninger nyter et ekstra vern etter reglene 1 personopplysningsloven §
9. Fadselsnummer er ikke regnet som en sensitiv opplysning, selv om nummeret er
attraktivt for en som vil krenke en identitet, noe avhandlingen har omtalt i avsnitt 1.6.7.
Denne attraktive identifikatoren er regnet som en vanlig personopplyning, dog som et
entydig identifikasjonsmiddel etter personopplysningsloven § 12, som avhandlingen
kommer tilbake til under avsnitt 4.2.2. Sensitive personopplysninger er definert 1
personopplysningsloven § 2 nr. 8 og utgjer opplyninger om «rasemessig eller etnisk
bakgrunn, eller politisk, filosofisk eller religios oppfatning, at en person har vert mistenkt,
siktet, tiltalt eller demt for en straffbar handling, helseforhold, seksuelle forhold, og
medlemskap 1 fagforeninger.» Skillet mellom sensitive og ikke-sensitive
personopplysninger slik det er 1 dag, har ingen innvirkning pé identitetskrenkelser, da disse
sensitive identifikatorene heller ikke brukes til autentisering. Dermed holder det & {4 tak i
relativt lett tilgjengelige ikke-sensitive opplysninger for & gjennomfere en

identitetskrenkelse.

1 Ot.prp. nr 92 (1998-1999) s. 100
70 Datatilsynet (2009) s. 7
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4.2.1 Personvern vs. offentlighet

Apenhet er et grunnleggende demokratisk prinsipp. I henhold til lov om rett til innsyn i
dokument 1 offentleg verksemd av 19. mai 2006 nr. 16 (heretter kalt offentleglova), er
forvaltningens dokumenter, inneholdende blant annet personopplysninger, underlagt
innsynsrett dersom ikke annet folger av lov. Her mé lovgiver hele tiden veie hensynet til
personvern opp mot hensynet til offentlighet. Personopplysningsloven skal som nevnt
beskytte den enkeltes personvern. Loven bygger pa EUs tidligere nevnte
personverndirektiv, som er en del av E@S-avtalen. Dette direktivet gjelder 1 utgangspunktet
for all elektronisk behandling av personopplysninger.'”' T direktivets fortale punkt 10
nevnes EMK artikkel 8 som fundament for nasjonal lovgivning om personopplysningsvern.
Béade denne bestemmelsen i EMK og bestemmelsen 1 FN-konvensjonen om sivile og
politiske rettigheter av 1966 (SP) artikkel 17 har blitt tolket slik at de rommer noksé

omfattende personverngarantier i forbindelse med behandling av personopplysninger.'’

Det folger ogsd av EF-domstolens dom av 20. mai 2003'” (premiss 72), som gjaldt et
offentlig organs innsamling og offentliggjering av lennsopplysninger, at det skal tas hensyn
til vernet om privatlivets fred etter EMK artikkel 8 ved tolkningen av personverndirektivets
bestemmelser som gir adgang til & behandle personopplysninger. Lovavdelingen har i den

forbindelse uttalt:

Dersom det strider mot EMK artikkel 8 a gi ut personopplysninger, folger det av
menneskerettsloven'’* § 3 at forvaltningen vil veere rettslig avskdret fra é gi innsyn i
personopplysninger ved hjelp av elektroniske hjelpemidler selv om opplysningene
er underlagt innsynsrett etter offentlighetsloven eller annen lovgivning.'”

7INOU 2004: 5 s. 409

172 Schartum (2004) s. 95

173 Sak C-465/00 Rechnungshof mot Osterreichischer Rundfunk m.fl.
'7* Lov om styrking av menneskers stilling i norsk rett av 21. mai 1999 nr. 30 (menneskerettsloven)

'3 1D (2004)
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4.2.2 ldentifikasjonsmidler

Personopplysningsloven § 12 regulerer bruk av fodselsnummer og andre entydige
identifikasjonsmidler. Dette er som nevnt tidligere, personopplysninger som er veldig
attraktive for en som uberettiget vil bruke en annens identitet, da fadselsnummer brukes til
bade identifisering og autentiseringsformal. Bestemmelsen er i tillegg til fedselsnummer
antatt a regulere biometrisk personinformasjon. Dette har vaert droftet av
Personvernnemnda som stilte seg kritisk til hvorvidt det er enskelig a regulere de to
tilfellene pa samme maéte, og uttrykte at de stiller seg sterkt positiv til en sarlig regulering
av biometriske metoder. Nemnda uttaler 1 denne sammenheng at «fodselsnummeret vil
vaere velegnet til identifikasjon, men er helt uegnet til autentisering (legitimasjon).
Fingeravtrykket kan derimot brukes til begge deler.»'’® I praksis brukes allikevel
fodselsnummeret til autentiseringsformal. I henhold til bestemmelsen 1 § 12 kan disse
identifikasjonsmidlene kun brukes nér det er «saklig behov» for det, og metoden er
«nadvendigy» for a oppna sikker identifisering. Dette er noe avhandlingen kommer narmere
tilbake til under avhandlingens avsnitt 6.4 om regulering av personopplysningsloven og

biometrisk personinformasjon, da denne paragrafen er foreslatt endret.

Etter personopplysningsloven § 46 (3) kan Datatilsynet stille vilkar om at en
personopplysning skal utelates fra dokumenter som legges ut pa internett, for at
behandlingen skal vere 1 samsvar med loven. Det er et storre spersmél om de kan stille
vilkar om at fedselsnummer pa generelt grunnlag skal utelates, da dette som nevnt ikke er
en sensitiv opplysning. Det gjelder da heller ingen taushetsplikt for fedselsnummer, jft.

forvaltningsloven'”’

§13 (2) og folkeregisterloven § 13 (2). I sistnevnte bestemmelse er det
naermere vilkdr, men bestemmelsen regulerer bare offentliggjering av fedselsnummer fra
folkeregistrene. Fadselsnummeret kan siledes 1 utgangspunktet vere gjenstand for innsyn i
samsvar med reglene om innsynsrett 1 forvaltningsloven § 18, offentleglova § 3 og

personopplysningsloven § 18.'7* Lovavdelingen uttaler at det vil vaere «sjelden at

176 personvernnemnda klagesak 2006/7
7 Lov om behandlingsmaten i forvaltningssaker av 10. februar 1967 (forvaltningsloven)

178 Schartum (2008) s. 24
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fodselsnummeret isolert sett vil vaere av betydning for informasjonsinnholdet i et
dokument, samtidig som det kan vere en fare for misbruk av fedselsnummeret ved
omfattende spredning.» Etter & ha pekt pa at spredning av nummeret kan gke risikoen for
identitetskrenkelse, konkluderer de med at personopplysningsloven § 8, jft.
personverndirektivet artikkel 7, «i de fleste tilfeller vil vaere til hinder for a legge ut
dokumenter pd internett uten at opplysninger om fedselsnummer 1 dokumentet forst
utelates.»' "’ P4 bakgrunn av denne forstielsen kan Datatilsynet stille vilkar om at

opplysninger om fedselsnummer 1 dokumenter som legges ut pé internett skal utelates.

I lov om helseregistre og behandlingen av helseopplysninger av 18. mai 2001 nr. 24
(helseregisterloven) § 11 (2) er det en bestemmelse som sier «det skal alltid begrunnes
hvorfor det er nedvendig & benytte personidentifiserbare opplysninger.» Og i
personopplysningsretten eksisterer det et minimalitetsprinsipp og et
proporsjonalitetsprinsipp som til sammen innebarer at mengden av innsamlede
personopplysninger skal begrenses til det som er nedvendig for & realisere formalet ved
innsamling og den videre behandlingen av opplysningene. Dette er noe avhandlingen vil
behandle nermere under avhandlingens avsnitt 6.4 om regulering av

personopplysningsloven og biometrisk personinformasjon.

4.3 Hvitvaskingsloven

Lov om tiltak mot hvitvasking og terrorfinansiering mv. av 6. mars 2009 nr. 11 (heretter
kalt hvitvaskingsloven), tradte i kraft 15. april 2009. I denne nye hvitvaskingsloven ble
«kjenn din kundex»-prinsippet styrket. Reglene om identitetskontroll ble skjerpet, og man
fikk en plikt til & identifisere kunder. Det ble fastsatt minimumskrav til de
rapporteringspliktiges identitetskontroll, hvor kundene skal identifiseres og at identiteten
skal autentiseres. Dette er et sentralt utslag av «kjenn din kunde»-prinsippet. De
rapporteringspliktige er opplistet 1 hvitvaskingsloven § 4, og er blant annet

finansinstitusjoner.

7 1D (2004)
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Bakgrunnen for hvitvaskingsloven er de rammene EQS-forpliktelsene setter for
gjennomforingen av EUs tidligere nevnte hvitvaskingsdirektiv.'® Loven bygger altsé pa
dette direktivet, som gjor et klart skille mellom identifikasjon (identifisering) og bekreftelse

av identitet (autentisering) ved identitetskontroll av kunde.'®’

Identifikasjon innebaerer ikke
et krav om framleggelse av legitimasjonsdokumenter, mens ved autentisering er det
derimot et krav om at kunden framlegger dokumenter som beviser tilherigheten mellom

personen og identiteten som framkommer av dokumentene.

Ved identifisering er det snakk om opplysninger som er egnet til & fremme en entydig
identitet. Det er valgfrihet med hensyn til hvilke typer informasjon som brukes, safremt
kilden kan anses pélitelig og uavhengig kunden.'®* Mens ved autentisering fremsetter
hvitvaskingsloven § 7 et krav om «gyldig legitimasjon» for & verifisere en identitet.
Utformingen av dette kravet inneberer en prinsipiell likestilling mellom fysisk og
elektronisk legitimasjon, og gjer pa god vei denne prosessen teknologingytral. En
forutsetning for at elektronisk legitimasjon kan brukes er at hvitvaskingsdirektivets krav til
kundekontroll, oppbevaring og lignende etterleves pd samme mate som i tilfeller hvor det
benyttes fysisk (papirbasert) legitimasjon.'® Kravene til fysisk og elektronisk legitimasjon

er definert i henholdsvis hvitvaskingsforskriften §§ 5 og 6.'**

4.4 Ekomloven

Lov om elektronisk kommunikasjon av 4. juli 2003 nr. 83 (heretter kalt ekomloven)
gjelder, etter dens § 1-2, «virksomhet knyttet til overforing av elektronisk kommunikasjon

med tilherende infrastruktur, tjenester, utstyr og installasjoner.» Ekomloven gjennomfoerer

80 Ot.prp. nr 3 (2008-2009) s. 9

"8I EP/Rdir 2005/60 EF artikkel 8 nr 1 (a)
82 Ot.prp. nr 3 (2008-2009) s. 64

183 Ot.prp. nr 3 (2008-2009) s. 68

'8 FOR 2009-03-13 nr 302
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til sammen fem direktiver fra EU, blant dem det tidligere nevnte

kommunikasjonsverndirektivet.

Datakrimutvalget foreslo 1 NOU 2007: 2 en bestemmelse med legaldefinisjoner til den nye
straffeloven som sgkte & harmoniseres med ekomlovens definisjoner i § 1-5, og begrunnet
det med at «ekomloven med forskrifter er det ferende regelverk for tekniske, kommersielle
og samfunnsmessige rammevilkar pa feltet.»'®® Forslaget ble vurdert, men ikke vedtatt som
en del av loven. Departementet begrunnet det ut i fra tilbakemeldingene fra heringen og at
«begrepene ikke ber “1dses” 1 en legaldefinisjon, men i den grad det er nedvendig og mulig

forklares i motivene og utvikles i takt med teknologien.»'™

Ekomloven har regler som innebarer at tilbyderne av elektroniske kommunikasjonsnett og
-tjenester kan pélegges & sette 1 verk tiltak for & sikre kvalitet og tilgjengelighet, jfr.
ekomloven § 2-3. Noe som kan komme inn under dette er tilfeller av phishing, for

eksempel 1 masseutsendelser av e-post, altsd spam.

I sammenheng med ekomloven, har Samferdselsdepartementet gitt en forskrift om
elektronisk kommunikasjonsnett og elektronisk kommunikasjonstjeneste
(ekomforskriften).'®” Forskriften § 6-2 krever at teletilbydere skal fore oversikt over
«opplysninger som muliggjer entydig identifisering av de registrerte», og at disse
opplysningene etter § 6-3 skal stilles til rddighet for opplysningstjenester, som for eksempel
nettsiden www.iam.no — omtalt 1 avhandlingens avsnitt 2.3. Denne nettsiden har vaert
kontroversiell, og det har vart spesielt spersmél om de overholder regelen 1
personopplysningsloven § 8, hvor det kreves samtykke fra den registrerte for en slik

behandling av personopplysninger som nettsiden bedriver.

BSNOU 2007: 2 s. 62
186 Ot.prp. nr 22 (2008-2009) s. 21
37 FOR 2004-02-16 nr 401
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En identitetskrenkelse i cyberspace kan begynne med innhenting av informasjon fra en slik
nettside som www.iam.no. Nettsiden har dog innskjerpet mengden av personopplyninger de
offentliggjer siden lanseringen i september 2009. Blant annet opplyser de per dags dato om
alder og ikke lenger om fedselsdato. Etter palegg fra Datatilsynet har de ogsa apnet for at
registrerte kan reservere seg fra a bli oppstilt pa nettsiden. Dette oppfyller da kravet i
ekomforskriften § 6-2 (3), og dermed kan det bli ansett som en overholdelse av regelen i
personopplysningsloven § 8 som apner for behandling uten samtykke dersom det finnes en
lovhjemmel. Her er det da en begrensning 1 personopplysningsloven § 8 bokstav f, som
omhandler en interesseavveining mellom den enkeltes rett til selv & bestemme over
opplysningene og forméalet med behandlingen. Dette blir en vurdering om hensynet til den
registrertes personvern er tilstrekkelig ivaretatt, noe som blant annet avhenger av om den
registrerte har mulighet til 4 reservere seg. Datatilsynet vurderte saken om nettstedet pa
prinsipielt grunnlag, og uttalte at «det er en grense for hvor mye tilleggsinformasjon som
kan kobles sammen med grunndata for en slik vurdering [...] vil falle i enkeltindividets

faver.»'™ Om sa er tilfelle, blir tilbyder nedt til 4 innhente samtykke.

4.5 Ehandelsloven

Lov om visse sider av elektronisk handel og andre informasjonssamfunnstjenester av 23.
mai 2003 nr. 35 (heretter kalt ehandelsloven) gjelder, etter dens § 1, «elektronisk handel og
andre informasjonssamfunnstjenester og offentlige myndigheters regulering av og kontroll
med slike tjenester.» Ehandelsloven har til formél & sikre fri bevegelighet av

informasjonssamfunnstjenester innenfor EQS, jfr. dens § 1.

Ehandelsloven fér, etter dens § 2 bokstav b, ikke anvendelse pa personopplysninger. Loven
har allikevel en viss innvirkning i1 forhold til identitetskrenkelse 1 cyberspace.
Ehandelsloven § 16 omhandler ansvarsfrihet for visse overforings- og tilgangstjenester.

Etter denne bestemmelsen er tjenesteytere, som leveranderer av internett, «ikke

'8 Datatilsynet (2010) s. 3—4
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strafferettslig eller erstatningsrettslig ansvarligy for de som utferer identitetskrenkelse ved

hjelp av deres internettjenester.

4.6 Esignaturloven

Lov om elektronisk signatur av 15. juni 2001 nr. 81 (heretter kalt esignaturloven) skal, etter
dens §§ 1 og 2, legge «til rette for en sikker og effektiv bruk av elektronisk signatur» og for
a oppna dette formalet regulere «rammebetingelsene for bruk av kvalifiserte elektroniske

signaturer.

Elektronisk signatur er gitt en legaldefinisjon 1 § 3 nr. 1 med «data 1 elektronisk form som
er knyttet til andre elektroniske data og som brukes som autentiseringsmetode». Her blir
altsa uttrykket autentisering brukt i lovverket, noe som senere ogsa har kommet til i andre
lover. Elektronisk signatur kan uansett brukes som en autentiseringsmetode, og er dermed
interessant i forhold til identitetskrenkelse 1 cyberspace. Om man pa en eller annen mate far
tak 1 dataen som utgjer en annens elektroniske signatur, kan man handle i cyberspace som

om man var den personen.
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5 Overblikk over gjeldende rett

5.1 Innvirkning fra fremmed rett

Som behandlet under kapittel 4 1 avhandlingen, finnes en rekke bestemmelser i straffeloven
som kan ramme ulike former for identitetskrenkelse. Det finnes ogsa bestemmelser 1 andre
lover, som personopplysningsloven og hvitvaskingsloven, som kan spille inn. Flere av

disse bestemmelsene er pd en eller annen mate péavirket av fremmed rett.

Rettshistorien gir mange eksempler pa at pavirkning fra fremmed rett har funnet sted 1 stor
stil. En av grunnene til at man henter rettskilder fra andre land, er at man undertiden finner
noe 1 fremmed rett en synes er verdt a etterligne. Noen ganger er det lovgiver som stir for
denne importen, mens det 1 andre tilfeller kan vaere rettspraksis og juridisk litteratur som

har trukket inn fremmed rett.'®’

Serlig grunn til & finne en eller annen form for koordinering av forskjellige rettssystemer,
foreligger nér ett og samme rettsforhold har tilknytning til flere land.'*® Dette er absolutt
tilfelle nér en tar for seg identitetskrenkelse 1 cyberspace. Serlig med tanke pa samarbeid
mellom rettshandhevende myndigheter pé tvers av grenser, er det enskelig med

harmonisering av lovverk. Innvirkning fra fremmed rett er da et naturlig resultat.

USA har, som nevnt under avhandlingens avsnitt 3.2, nok kommet lengst i
lovgivningsprosessen hva angar identitetskrenkelse. Det amerikanske rettssystem skiller
seg pd mange omrader fra det norske, men det gér likevel an & trekke erfaringer herfra. Selv
om det ikke er ofte forekommende har norske domstoler ved flere anledninger hentet

191

premisser for sine avgjerelser fra utlandet, deriblant fra USA. ™ Det kan tenkes at

'8 Eckhoff (2001) s. 283284
%0 Eckhoff (2001) s. 285
"I Blant annet i Rt. 1931 s. 97 hvor en amerikansk dom er paberopt til stette for resultatet, og Rt. 1952 s.

1217 («To mistenkelige personer») hvor Heyesterett viser til amerikansk rett.
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amerikansk rettspraksis pa spersmal om identitetskrenkelse kan bli aktuelt som stette for

norske domstolers avgjorelser nar den nye straffeloven trer 1 kraft.

De nordiske land har tradisjonelt hatt stor innflytelse pa norsk rett — og motsatt, jfr. det
nevnte nordiske lovsamarbeid. Her har domstolene noe oftere funnet inspirasjon.'** I
ethvert forarbeide til norsk lov, vil en se pa hvordan det er lgst i de nordiske land. For &
trekke fram ett eksempel, ble den gamle offentlighetsloven av 19. juni 1970 nr. 69

utarbeidet etter monster fra svensk og finsk rett.'”

EU har hatt innvirkning pé norsk rett gjennom direktiver, og andre forordninger, som har
blitt gjennomfert her i landet. Gjennom E@S-samarbeidet har Norge tilegnet seg mange
rettsregler konstruert i EU. Ellers mé det nevnes at Cybercrime-konvensjonen har hatt

relativt stor innflytelse pa omrddet «cybercrime» bade i norsk og fremmed rett.

5.2 Rekkevidden av straffansvaret

Nar en skal se pa hvor langt straffansvaret strekker seg etter gjeldende rett om
identitetskrenkelse 1 cyberspace, vil det innledningsvis vaere pa sin plass a kort redegjore
for de grunnleggende vilkar for straff. Det er her fire kumulative vilkér. For det forste ma
det foreligge et klart objektivt straffebud, der gjerningsbeskrivelsen er overtradt. I denne
regelen ligger det at man skal kunne forutberegne sin rettsstilling. Straffebudet mé vare sa
tydelig utformet at borgerne kan se hva som er rett og hva som er galt. Dette utgjor
legalitetsprinsippet, som blant annet er nedfelt i Grunnloven § 96 og i EMK artikkel 7. En

straffebestemmelse kan heller ikke gis tilbakevirkende kraft, jfr. Grunnloven § 97.

192 Blant annet i Rt. 1957 s. 778 («Sirkustelt-dommen») med inspirasjon fra dansk og svensk rett, og Rt. 1963
s. 622 («Prince Charles-dommeny) med inspirasjon fra svensk og finsk rett.

193 Eckhoff (2001) s. 284
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Det andre vilkaret for straff er at det ikke kan foreligge noen straffrihetsgrunn. Samtykke
fra den krenkede part, er nevnt som straffrihetsgrunn ved en del bestemmelser. Eksempler
av mer generell art er reglene om nodrett 1 straffeloven § 47 og nodverge 1 § 48.

For det tredje vilkar mé skyldkravet vare oppfylt. Som eksempel er skyldkravet i
kommende bestemmelse om identitetskrenkelse 1 straffeloven 2005 § 202, forsett. For det

fjerde vilkar ma gjerningspersonen veare tilregnelig, jfr. straffeloven § 44.

For identitetskrenkelse har man hjemmel for & gi straff ved en rekke handlinger der
gjerningspersonen enten samler inn informasjon som kan utgjere en identitetskrenkelse,

eller utforer handlinger der en annens identitet utnyttes til & bega videre straffebrudd.

Gjeldende rett i Norge, lignende resten av Norden, inneholder en rekke bestemmelser som
kan ramme identitetskrenkelse. Det finnes dog ingen bestemmelse som gér direkte pa
forberedelseshandlingen identitetskrenkelse. En slik handling kan etter forholdene fanges
opp av en eller flere av de forskjellige nevnte straffebestemmelsene, men det mangler en
klar hjemmel for & straffe selve identitetskrenkelsen. Det er ogsd da en fragmentarisk
oppdeling av rettsreglene, som man kan sperre seg om er tilstrekkelig forstaelig og

forutsigbart for den jevne borger.

Det framgér her at forberedelseshandlingen identitetskrenkelse pa et selvstendig
rettsgrunnlag ikke er straftbar etter gjeldende norsk rett. Straffansvaret etter gjeldende rett
strekker seg kun sa langt at det rammer de etterfolgende handlinger etter at den rene

identitetskrenkelse har hendt.
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6 Lovtiltak mot identitetskrenkelse

6.1 Innledning

Lovgiver har satt 1 gang flere lovtiltak som skal vare med pa & bekjempe
identitetskrenkelse. Det mest sentrale er utarbeidelsen av straffeloven 2005, som enna ikke
har trddt 1 kraft (med unntak av kapittel 16 som tradte i kraft 1 2008). Justisdepartementet
uttaler at det per dags dato ikke er mulig a si sikkert nar loven trer 1 kraft, men at de formelt
noyer seg med 4 si at det «ikke vil skje for 2012, trolig noe senere.»'°* Selv om loven enné
ikke har tradt i kraft, kan den fremdeles ha en innvirkning pé tolkningen av navarende

bestemmelser, som nevnt i1 innledningen.

Straffeloven 2005 er ment & avlese navarende straffelov. Arbeidet med den nye
straffeloven startet allerede 1 1980. Det ble noe senere opprettet et utvalg kalt
Datakrimutvalget 1 forbindelse med teknologisk utvikling og nye lovendringer. Utvalget ble
nedsatt av Regjeringen 11. januar 2002, og har utarbeidet to delutredninger publisert i NOU
2003: 27 og NOU 2007: 2.

I Ot.prp. nr 22 (2008-2009) ble det fremmet forslag til den nye straffelovens spesielle del,
samt endringer 1 strafferettslige bestemmelser 1 s@rlovgivningen. Justiskomiteen avgav
deretter sin innstilling som Innst.O. nr 73 (2008-2009). Og ved endringslov av 19. juni
2009 nr. 74 (lov om endringer 1 straffeloven 2005) er de siste kapitlene 1 spesiell del,
kapittel 21-31, tilfoyd. Avhandlingens tema: identitetskrenkelse, blir behandlet i lovens
kapittel 21 der hovedfokuset vil vaere § 202 om identitetskrenkelse.

6.2 Straffeloven 2005 § 202

Denne delen av avhandlingen vil omhandle straffeloven 2005 § 202. Her vil avhandlingen
ta for seg hva som menes med «identitetskrenkelse», hva som omfattes av

lovbestemmelsen, og 1 hvilken grad bestemmelsen er gjenstand for nykriminalisering.

19 Sather (2010)
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6.2.1 ldentitetskrenkelse

Straffeloven 2005 § 202 har fatt overskriften «Identitetskrenkelse». Begrepet har blitt til 1
forbindelse med den aktuelle bestemmelsen. Det foreligger slik justisdepartementet kjenner
til, ingen autonom forstielse av denne termen.'® Internasjonalt er det «identity theft» som
er det mest vanlig brukte begrepet om de faktiske forholdene vér nye bestemmelse
regulerer. I Norge har det vert vanlig 4 bruke «identitetstyveri» og det er nok slik
majoriteten 1 befolkningen kjenner problemet som. Identitetstyveri er som nevnt tidligere,
en noe upresis term da det ikke snakk om tyveri som sddan. Identitetskrenkelse vil etter en
vanlig spréaklig forstielse bety krenkelse av en annen persons identitet, noe som kan
inkludere misbruk av forskjellig art. Identitetskrenkelse vil derfor favne noe videre enn

identitetstyveri.

Som eksempler pa tilfeller av identitetskrenkelse nevner lovgiver «bruk av en annens navn-
og fedselsnummer for & utnytte betalingsbelagte tjenester, bestille varer, ta ut penger eller

for 4 oppna kontakt med andre.»'*®

6.2.2 Bestemmelsens utforming

Bestemmelsen i straffeloven 2005 § 202 har fatt folgende ordlyd:

§ 202 Identitetskrenkelse
Med bot eller fengsel inntil 2 ar straffes den som uberettiget setter seg i besittelse
av en annens identitetsbevis, eller opptrer med en annens identitet eller med en

identitet som er lett d forveksle med en annens identitet, med forsett om d

a) oppnd en uberettiget vinning for seg eller en annen, eller
b) pdfore en annen tap eller ulempe.

195 Ot.prp. nr 22 (2008-2009) s. 42
196 Ot.prp. nr 22 (2008-2009) s. 402
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Denne bestemmelsen rammer altséd den som setter seg i1 besittelse av en annens
identitetsbevis uten & vere berettiget til dette, opptrer med en annens identitet, eller med en
identitet som er lett & forveksle med en annens. Den rammer dog bare om
gjerningspersonen har forsett om en uberettiget vinning, eller forsett om & pafere en annen

tap eller ulempe.

Som felge av at uberettiget bruk av en annens identitet kan medfere skadelige
konsekvenser for den utsatte uavhengig av om kommunikasjonen er nettbasert eller ikke,
har lovgiver bestemt at «identitetsbevis» skal gjelde bade papirbaserte og elektroniske
identitetsbevis.'”” Bestemmelsen er derfor ment 4 kunne benyttes i tilfeller der det er snakk
om bade identitetskrenkelse i cyberspace og identitetskrenkelse uten teknologiske
hjelpemidler. Det som ogsa ber nevnes er at bestemmelsen er kun tiltenkt & gjelde 1
situasjoner der det er et menneske som blir villedet, og ikke en maskin. Bruk av uriktig
identitet ved kommunikasjon med maskiner kan etter forholdene bli rammet av straffeloven
2005 §§ 201 eller 204."® Det er flere av handlingene som vil bli rammet av straffeloven
2005 § 202, som 1 dag ville ha blitt straffet som forsek i forbindelse med bestemmelser 1

navarende straffelov. Det er her en glidende overgang.

6.2.2.1 Identitet

Hva som menes med «identitet» er behandlet 1 avhandlingens avsnitt 1.6.1, men det er
verdt & merke seg at lovgiver ogsé gir webadresser og innholdet pa nettsider vern som
identitet.'”” Lovgiver uttaler: «Hva som er “identitet”, ma bero pé en totalvurdering der
ogsé sammenhengen opplysningen opptrer i, vil ha betydning.»**° For eksempel kan en e-
postadresse utgjore en identitet om den star i sammenheng med andre opplysninger som til

sammen gjor det mulig & identifisere eieren.

7 Ot.prp. nr 22 (2008-2009) s. 45-46
198 Ot.prp. nr 22 (2008-2009) s. 402
19 Ot.prp. nr 22 (2008-2009) s. 46

290 Ot.prp. nr 22 (2008-2009) s. 402
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6.2.2.2 Skyldkravet

Gjerningspersonen ma ha et forsett om & «oppna en uberettiget vinning for seg eller en
annen» eller «pafere en annen tap eller ulempe». Hovedskyldformen i straffeloven 2005 er
forsett, jfr. § 21 som er en parallell til straffeloven § 40. Bestemmelsen i nye § 21 har blitt
gitt et mer utvidet anvendelsesomrade enn sin forgjenger. Etter § 21 skal ogsé skyldkravet 1
spesiallovgivningen vare forsett med mindre annet er bestemt. I gjeldende rett er forsett
bare nedfelt som hovedskyldformen 1 straffeloven, og heller ikke gitt en definisjon. I
straffeloven 2005 § 22 er det gitt en legaldefinisjon av forsett. Men rent innholdsmessig

videreforer bestemmelsene gjeldende rett.?”!

En gjerningsperson mé enten ha hatt forsett om a oppné uberettiget vinning for seg eller en
annen (bokstav a) eller forsett om & pafere en annen tap eller ulempe (bokstav b).
Gjerningspersonen vil ikke kunne straffes dersom forsett om en av disse to alternativene
ikke foreligger. Det er dog ikke et vilkar for straffansvar at identitetskrenkelsen rent faktisk
har hatt en virkning som nevnt i straffebudet. Lovgiver uttaler at «det avgjerende er om

formélet omfattes av gjerningspersonens forsett.»**>

6.2.2.3 Rettstridsreservasjon

Det er et vilkér at besittelsen eller opptredenen med en annens identitet er «uberettiget».
Uttrykket er plassert i lovteksten med tanke pa den alminnelige rettstridsreservasjonen.
Justisdepartementet uttaler at «hva som anses som uberettiget, ma avgjores pd bakgrunn av
normer utenfor strafferetten, saerlig vil spesiallovgivning, avtale, kutyme, retningslinjer,
instrukser og lignende vaere av betydning.»*”> Som eksempel vil ikke besittelsen av en

annens identitet vaere uberettiget dersom det foreligger samtykke.

I strafferettsteori er rettstrid omtalt som et generelt vilkar for straff. I tillegg til at

gjerningsinnholdet i bestemmelsen er oppfylt, sammen med skyldkravet og krav om

21 Ot.prp. nr 90 (2003-2004) s. 424
292 Ot.prp. nr 22 (2008-2009) s. 45
23 NOU 2007: 2 s. 62
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tilregnelighet, ma gjerningen vere rettsstridig. Dette er en annen mate & si at det ikke ma
foreligge noen straffrihetsgrunn.”** Dersom de generelle straffrihetsgrunner er til stede, vil

det ikke foreligge noe straffansvar etter § 202.

6.2.2.4 Vinning

Vinning behaver ikke a vere av skonomisk art. Det holder at gjerningspersonen oppnar en
fordel. Dette kan for eksempel gjelde om han far innsyn i data som ellers ville vare

avstengt for ham.

Vinningen krever bare et tilegnelsesforsett, ikke vinnings hensikt, noe som vil si at om en
person tar noe bare for 4 ta noe, uten at han nedvendigvis vil oppné en gkonomisk profitt,
kan han ogsé bli straffet. Dette er en forandring fra navaerende straffelov som utgjer en
marginal nykriminalisering.”® Dette gjelder da serlig for enkelte medvirkningshandlinger.
Heoyesterett sa seg enig med Lagmannsrettens konklusjon i en sak om medvirkning til
organisert menneskesmugling, at det er «tilstrekkelig at medvirkeren har forsett med
hensyn til at hovedmannen har vinnings hensikt.»**® En person som medvirker til et tyveri
uten selv & ha vinnings hensikt, men som utviser forsett i forhold til at hovedmannen
oppnér vinning, ber dermed kunne straffes for medvirkning til tyveri. I nye straffeloven
2005 folger man opp dette prinsippet og gar vekk fra termen vinnings hensikt. Dette ogsa

av hensyn til nordisk rettsenhet, da vére naboland ikke har krav om slik hensikt.”"’

Vinningen ma dog vare «uberettiget», som vil si at vinningen ikke er noe en 1
utgangspunktet har krav pa. Hoyesterett har uttalt at «det folger av rettspraksis at dersom

handlingen har som formél & dekke et krav gjerningspersonen har mot fornermede, kan

294 Andenzs (2005) s. 156

295 Ot.prp. nr 22 (2008-2009) s. 279
20 Rt. 2002 s. 476

27 Ot.prp. nr 22 (2008-2009) s. 279
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handlingen normalt ikke straffes som ran, da vinningen ikke er uberettiget.»*"* I dommen

var det dog snakk om narkotikagjeld, som utgjer et unntak fra denne regelen.

6.2.2.5 Ulempe

Identitetskrenkelse kan oppleves integritetskrenkende og skape stor usikkerhet hos
offeret.*”” Med «ulempe» inngar krenkelse av en annen persons fred. Handlingen kan for
eksempel skade forneermedes gode navn og rykte. Lovgiver uttaler i den forbindelse: «Det
er imidlertid ikke tilstrekkelig at noen opplever et ubehag ved handlingen eller pa annen
mate er negativt berort. Terskelen ma ligge hoyere.»'® Grensen for hva som inngr i

«ulempe» vil matte avgrenses av domstolene nar loven har tradt 1 kraft.

I alternativ b er det altsa ikke tatt med reservasjonen «uberettiget» (som det er 1 alternativ a
med «uberettiget vinning») fordi det ikke er behov for noen rettsstridsreservasjon her, da
dette ikke har noe med en annens tap eller ulempe & gjore. Det er ingen straffrihetsgrunn at

for eksempel personen fortjente det.

6.2.2.6 Forvekselbare identiteter

Bestemmelsen gér 1 tillegg til annens identitet ogsa pa «identitet som er lett & forveksle
med en annens identitet.» Det foreligger straffansvar om gjerningspersonen holder det for
sikkert eller overveiende sannsynlig at identiteten lett kan forveksles med en annen.
Justisdepartementet uttaler at «det kan nok tenkes enkelttilfeller som vil by pé tvil med
hensyn til om en identitet skal anses for & veare lett & forveksle med en annen», men antar

likevel at det i de fleste sammenhenger vil vere enkelt 4 fastsla.*'"

Hoyesterett behandlet en sak om forvekselbare identiteter i Kvaerner-kjennelsen.*'* Saken

gjaldt to tiltalte som hadde lagt til rette for at e-post skulle bli feilsendt til dem. Maten de

2% Rt. 2009 s. 1531

299 Ot.prp. nr 22 (2008-2009) s. 46
219 Ot.prp. nr 22 (2008-2009) s. 402
211 Ot.prp. nr 22 (2008-2009) s. 45
212 Rt. 2003 5. 825
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hadde gjort dette pa var a opprette en internettside ved navn «Kvearner.com» som kan
forveksles med bedriften Kverners hjemmeside «Kvaerner.comy. Slik fikk de tilsendt
bedriftshemmeligheter fra mennesker som tok feil av navnene pé de to forskjellige
internettsidene. Hoyesterett kom her til at ettersom de tiltalte hadde lagt til rette for at e-
post skulle feilsendes dem, ble bedriftshemmelighetene (kunnskapen) ansett for & vere
skaffet til veie pa urimelig méte, og de tiltalte ble demt etter straffeloven § 405a. De tiltalte
hadde her drevet med et klassisk tilfelle av pharming, som kommer inn under forvekselbare

identiteter 1 den nye straffelovbestemmelsen § 202.

Datakrimutvalget ensket 1 sitt forslag til bestemmelsen & kriminalisere ikke bare bruk av
forvekselbar identitet, men et begrep som omfatter mer, nemlig fiktiv identitet.
Datakrimutvalgets begrunnelse for a strafflegge fiktiv identitet ligger 1 det & regulere et
forhold 1 en grasone mellom fiktiv og stjdlet identitet, med hensyn til sikker
kommunikasjon og tilliten til nettbasert kommunikasjon.*'* Fordelen, slik datakrimutvalget
sé dette forslaget, var at man slapp & trekke noen grense mellom disse to formene, som i
visse tilfeller kan vere vanskelig & trekke. Kriminalisering ble sa forsvart med at bruken av
fiktiv identitet bare skal vere straffbar dersom bruken er uberettiget, og at ikke alminnelig

nettvett tilsier bruk av fiktiv identitet.>'*

Utvalgets forslag om kriminalisering av fiktiv
identitet var det som fikk hardest kritikk av heringene, og denne delen av forslaget ble ikke

tatt til folge.

6.2.2.7 Nykriminalisering

Nér det gjelder nykriminalisering av handlinger, ber prinsippene om nykriminalisering
folges. Dette er prinsipper som ikke er nedfelt i lov, men som er omtalt i forskjellige
lovforarbeider.”'” Ifolge skadefolgeprinsippet ber straff kun benyttes nar det er
tungtveiende grunner for det. Fordelene med straff m4 veies opp mot ulempene, og vil i

utgangspunktet kun veie tungt nok dersom den uenskede handlingen (eksemplifisert ved

213 Ot.prp. nr 22 (2008-2009) s. 44-45
2NOU 2007: 2 5. 91
213 Blant annet i Ot.prp. nr 90 (2003-2004) s. 82
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benyttelse av fiktiv identitet) kan medfere skade eller fare for skade pa interesser som har
et rettmessig krav pa vern. Blant disse interessene regnes sarlig individers fysiske og
psykiske integritet, skonomiske verdier og samfunnsinteresser.”'® Det ma i tillegg vurderes
om andre virkemidler er mer effektive, og om straff vil ha noen hensikt. Straff ma vare
siste utvei for & regulere en handling som er ugnsket. Andenes har pd generelt grunnlag
oppstilt tre vilkar for kriminalisering:

* Det mé vare en adferd som er samfunnsmessig uensket.

* Straffebudet ma la seg hdndheve uten & krenke andre og samfunnsmessig viktige

interesser.

* Straffebudet ma ikke ha uenskede sidevirkninger som oppveier fordelene.?!’

Om forslaget til kriminalisering av fiktiv identitet, stilte justisdepartementet seg kritisk og
viste til prinsippene om kriminalisering. Etter deres synspunkt ferer benyttelse av fiktiv
identitet til mindre skade eller fare for skade enn uberettiget bruk av annen reell persons
identitet. Handlingen 1 seg selv er ikke integritetskrenkende fordi den ikke rammer noen
som er rettmessig eier av identiteten.”'® I tillegg er det i mange sammenhenger anbefalt &
benytte seg av fiktiv identitet ved bruk av elektronisk kommunikasjon med tanke pa
sikkerhet og personvern. Departementet mener andre virkemidler enn straff tjener for 4 lase
problemene rundt fiktiv identitet, som kutymer og regler for nettvett.”'* Disse argumentene
til departementet folger prinsippene om kriminalisering, ved at andre lgsninger enn straff

kan regulere problemet nar fare- og skadefelgen ikke er betydelig.

Til tross for at kriminalisering av fiktiv identitet ikke lar seg forene med
kriminaliseringsprinsippene, sd har departementet sett det nedvendig a straffe de
handlingene som «er lett & forveksle med en annens identitet». Holder gjerningspersonen

det for sikkert eller overveiende sannsynlig at identiteten lett kan forveksles med en annen,

21 Ot.prp. nr 90 (2003-2004) s. 89
17 Andenzs (1994) s. 64

218 Ot.prp. nr 22 (2008-2009) s. 44
219 Ot.prp. nr 22 (2008-2009) s. 45
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foreligger straffansvar. I enkelte tilfeller vil det nok vere vanskelig & skille om det er
benyttet en identitet som er av en slik fiktiv karakter at den lett kan forveksles med en reell
identitet eller ikke. I disse tilfellene ma det nok bero pa en konkret vurdering ut i fra de

faktiske forholdene.

Slik straffeloven 2005 § 202 er utformet, kriminaliserer den bruken av fiktiv identitet i den
grad identiteten er lett 4 forveksle med en reell identitet. § 202 ville ha utgjort en storre
grad av nykriminalisering dersom den hadde inkludert all fiktiv identitet i1 sin regulering.
Generelt 1 § 202 er det en viss nykriminalisering i og med at bestemmelsen gjor selve
forberedelseshandlingen identitetskrenkelse straffbar, noe avhandlingen kommer tilbake til

1 vurderingen av bestemmelsen.

6.2.2.8 Internasjonale forpliktelser

Som tidligere nevnt 1 avhandlingen har Norge ingen forplikteleser om lovregulering av
identitetskrenkelse etter Europarddets cybercrime-konvensjon. I skrivende stund er det
sporsmal om lovregulering 1 EU. Det ble 1 arbeidet med utformingen av ny straffelov
foreslatt fra flere av heringsinstansene & avvente med en bestemmelse om
identitetskrenkelse til det foreld noe konkret fra EUs arbeid. Slik justisdepartementet si det,
var det ingen grunn til 4 vente med straffeloven 2005 § 202 da arbeidet 1 EU tydet pa at det
var spesielt bruk av andres identitet ved elektronisk kommunikasjon med datasystemer som
EU sekte 4 regulere.””” Bestemmelsen i § 202 er ment & regulere identitetskrenkelser i form

av at et menneske blir villedet.

6.2.3 Rettsfalgen

Strafferammen etter straffeloven 2005 § 202 er satt til bot eller fengsel inntil to ar. Straffen
er satt til & reflektere at brudd pd bestemmelsen ofte er en forberedelseshandling for stadiet
forsek. Uavhengig om handlingen er en forberedelseshandling eller ikke, vil det ha stor

innvirkning 1 form av belastning pa fornermede. Av den grunn ble den gvre grensen av

220 Ot.prp. nr 22 (2008-2009) s. 44
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strafferammen utvidet fra navaerende bestemmelse 1 straffeloven § 372 (2) om uberettiget
bruk av legitimasjonspapir, som kan gi fengsel i inntil fem maneder.”*' Om
straffutmélingen uttaler justisdepartementet: «Ved avgjerelsen av om straff i den gverste
delen av strafferammen skal benyttes, skal det sarlig legges vekt pa skaden som er eller

kunne ha veert voldt, og vinningens sterrelse.»*>

6.2.4 Vurdering av straffeloven 2005 § 202

Hovedgrunnen for 4 ha egen bestemmelse om identitetskrenkelse er at det ofte er lettere &
bevise selve identitetskrenkelsen enn de pafelgende straffbare handlinger.
Gjerningspersonen kan for eksempel bruke fornermedes identitet for & skjule sin egen. Ved
a ha muligheten til 4 ta ut tiltale ogsé for det forste steget, kan man unnga problemer med a
bevise at gjerningspersonen faktisk har utfort de pafelgende handlinger. Det er altsa
forberedelseshandlingen som ved denne bestemmelsen blir straffbar. Sett i sammenheng
med straffeloven § 372 (2), vil straffeloven 2005 § 202 innebere en viss grad av
nykriminalisering, noe avhandlingen vil komme tilbake til 1 avsnitt 8.1. Det er uansett et
behov for bestemmelsen. Identitetskrenkelse kan krenke menneskers integritet og sikkerhet,

uavhengig om den rent faktisk forer til videre lovbrudd eller ikke.

Frem til straffeloven 2005 § 202 trer 1 kraft, kan noen former av identitetskrenkelse straffes
som forsegk etter gjeldende straffebestemmelser. Den nye bestemmelsen vil kunne fylle et
navarende tomrom der en fysisk eller juridisk person blir utsatt for en identitetskrenkelse
uten at en videre straffbar handling forsekes gjennomfort. Til den trar i kraft kan den, som
nevnt 1 starten av avhandlingen, ha en innvirkning pa tolkningen av navarende

bestemmelser.

Per dags dato er phishing et av de sterste problemene nar det gjelder innsamling av

identiteter 1 cyberspace. Departementet har ment at bestemmelsen skal inkludere slike

221 Ot.prp. nr 22 (2008-2009) s. 46
222 Ot.prp. nr 22 (2008-2009) s. 402
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handlinger, og at bestemmelsen kan demme opp for tendensen til okt phishingaktivitet 1

Norge.*”* Sékalt pharming kommer inn under noe «som er lett 4 forveksle med en annens

identitet» 1 § 202. Her kan internettsider settes opp med likhet av eksempelvis en
nettbankside, slik at folk logger seg inn pd en falsk nettside og legger igjen

personinformasjon.

Identitetskrenkelse via sosiale medier, som for eksempel Facebook, kan fore til diverse
problemer for de som utsettes for det. Der gjerningspersonen har opprettet en Facebook-
profil med en annen persons navn, vil han kunne straffes etter § 202 da bruken av
identiteten vil «pafere en annen tap eller ulempe». Etter forarbeidene holder det ikke 1 et
slikt tilfelle med at den virkelige personen foler et ubehag ved utnyttelsen av identiteten.
Her ligger terskelen hayere, som ved at identitetskrenkelsen har gatt ut over personens

gode navn og rykte.

6.3 Andre bestemmelser i straffeloven 2005

Det er ikke bare bestemmelsen 1 § 202 som er relevant i forhold til avhandlingens tema om

identitetskrenkelse 1 cyberspace. Her kan forst bare nevnes reglene 1 straffeloven §§ 15 og

16 om henholdsvis medvirkning og forsek, som etter forholdene kan komme til bruk

sammen med de andre bestemmelsene.

6.3.1 Uberettiget befatning med tilgangsdata, dataprogram mv.

Straffeloven 2005 § 201 har fatt overskriften: «Uberettiget befatning med tilgangsdata,
dataprogram mv.» Bestemmelsen er relevant i forhold til avhandlingens tema om
identitetskrenkelse 1 cyberspace, da den rammer forberedende fase ved innsamling av
identiteter. Bestemmelsen strafflegger forberedelseshandlinger til cybercrime og

gjennomfoerer Europaradets cybercrime-konvensjons artikkel 6, hvor Norge tidligere

22 Ot.prp. nr 22 (2008-2009) s. 46
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benyttet seg av reservasjonsadgangen 1 artikkel 6 nr 3, noe avhandlingen kommer tilbake til

under forholdet til straffeloven § 145b.

Etter bestemmelsen 1 § 201 er det den uberettigede tilgang og innsyn i data i seg selv som
er straffbar.”** Gjerningspersonen trenger ikke & bruke, forsta eller laste ned informasjonen.

Det er tilstrekkelig & observere den.

6.3.1.1 Bestemmelsens vilkar

Gjerningspersonen ma forst og fremst ha forsett om a begd en straffbar handling for &
kunne bli straffet etter straffeloven 2005 § 201. I tillegg er det vilkar om at han «uberettiget
fremstiller, anskaffer, besitter eller gjor tilgjengelig» innholdet i enten bokstav a eller
bokstav b for en annen. «Uberettiget» peker som tidligere nevnt 1 avhandlingen pa

rettstridsreservasjonen.

I forste alternativ: «fremstiller», ligger blant annet hacking av passord. De tilfeller der et
menneske gjetter seg fram til et passord, vil ikke kunne straffes etter denne bestemmelsen.
Slik anvendelse av gjettet passord kan vaere straffbart etter bestemmelsene 1 straffeloven
2005 om innbrudd i datasystem (§ 204), ulovlig bruk (§ 343) eller forsek pa tyveri (§ 321)
eller bedrageri (§ 371).%% I «fremstiller» ligger det i tillegg software eller programmer som
gjerningspersonen lager selv. Dette kan vere virus av forskjellige arter som er ment &
infisere maskiner for & lage et botnet, keylogging eller annet som kan brukes til &4 sanke inn

personinformasjon.

For & oppfylle andre alternativ: «anskaffer», kreves det aktivitet fra gjerningspersonen selv
ved at han oppseker programvaren eller passord han ensker. Ved de tilfeller der man
kommer 1 besittelse ved passivitet, for eksempel hvor man far et passord i mail eller
lignende, kan man ikke straffes etter dette alternativet. At gjerningspersonen, som 1 tredje

alternativ, «besitter» tilgangsdata, betyr at han har dataen lagret pa en plass han selv

22 Schjolberg (2007) s. 22
223 Ot.prp. nr 22 (2008-2009) s. 400
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kontrollerer. Dette kan vare for eksempel vere koder eller passord lagret pd en datamaskin
som han har kontroll over. Det 1 fjerde alternativ at man «gjer tilgjengelig for en annen»

inkluderer enhver form for spredning — bade muntlig, skriftlig og over internett.**°

Bestemmelsen i § 201 er delt opp 1 bokstav a og b, og befatningsformene gjelder for begge
alternativene. I bokstav a setter den opp forskjellige former for befatning av «passord eller
andre opplysninger som kan gi tilgang til databasert informasjon eller datasystem.» I
bokstav b er det «dataprogram eller annet [...]» som er egnet til & bega straffbare
handlinger mot databasert informasjon eller datasystem. Denne bestemmelsen er ment &

fange opp forskjellige former for datavirus og hackerverktoy.””’

Om besittelse av selvspredende dataprogram er det lovfestet 1 § 201 bokstav b at man kan
straffes uten at gjerningsmannen har forsett om & bega en straffbar handling, sa lenge
«besittelsen skyldes uberettiget fremstilling eller anskaffelse av programmet.» Slike
selvspredende programmer er brukt til & infisere datamaskiner med malware og sette
sammen botnets, eller rett og slett programmert for & pafere skade péd datasystemer. At det
ikke kreves forsett for videre straffbare handlinger, skyldes risikoen for spredning av slike
virusprogrammer og det potensielle omfanget av skade de kan volde. Justisdepartementet

uttaler 1 den forbindelse:

Besittelse av eksempelvis virusprogrammer innebcerer en betydelig risiko for
spredning og derved skadeforvoldelse. Kan det fores bevis for at besittelsen skyldes
uberettiget fremstilling eller anskaffelse av programmet, er det ingen grunn til d
beskytte besittelsen.”®

Bestemmelsen i straffeloven 2005 § 201 vil kunne benyttes i konkurrens med andre
straffebestemmelser. Dette gjelder for eksempel § 204 om innbrudd 1 datasystem, som

behandles senere i avhandlingen.””

226 Ot.prp. nr 22 (2008-2009) s. 400
227 Ot.prp. nr 22 (2008-2009) s. 401
228 Ot.prp. nr 22 (2008-2009) s. 42

229 Ot.prp. nr 22 (2008-2009) s. 401
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6.3.1.2 Forholdet til straffeloven § 145b

Straffeloven § 145b rammer den som «uberettiget gjor tilgjengelig for andre passord eller
andre data som kan gi tilgang til et datasystem.» Bestemmelsen 1 straffeloven 2005 § 201
utgjor en utvidelse av § 145b, ved at § 201 har innfert alternative befatningsformer og

kriminaliserer flere forberedelseshandlinger.

Det ble foreslatt av justisdepartementet at § 145b ogsa skulle gjelde alternativene fremstille,

230 Det ble debatt rundt

anskaffe og besitte, jfr. ogsa utformingen 1 straffeloven 2005 § 201.
temaet kriminalisering hos heringsinstansene, der det ble gitt synspunkter bide for og imot

den nevnte utvidelsen.

Blant de som mente at en slik kriminalisering er uheldig var Oslo politidistrikt, som uttalte:

Kriminalisering av hardware/software som kan tenkes d skulle brukes til straffbare
handlinger eller er egnet til dette, er betenkelig. En kriminalisering pd dette feltet
vil medfore okt kontroll (ogsd fra private aktorer med opphavsrettsinteresser) og
mistenkeliggjoring av borgerne. ™'

Av de som egnsket en slik kriminalisering velkommen, var @kokrim som uttalte at
«gjerningene paferer samfunnet enorme kostnader og underminerer blant annet den tillit
som er ngdvendig for realisering av den politiske mélsetting om utvikling av e-handel.»

Okokrim fortsatte argumentasjonen:

Det antas at klare regler i seg selv vil kunne ha en preventiv effekt i forhold til
tilgjengeliggjoring, siden en del av denne aktiviteten er basert pd at
gjerningsmennene opplever at de operer i et straffritt omrdde, i hoyden en juridisk
grdsone, slik at risikoen for strafforfolgning er minimal. >

Justiskomiteens flertall stemte imot departementets forslag, da det var en uheldig

nykriminalisering av forberedelseshandlinger. Flertallet 1 Justiskomiteen pekte pa at det

239 Ot.prp. nr 40 (2004-2005) s. 37
2! Innst.O. nr 53 (2004-2005) s. 5
22 Innst.O. nr 53 (2004-2005) s. 5-6
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hadde vart betydelig debatt rundt kriminalisering og viste av den grunn til Andenzes’
utsagn om grensen mellom straffri forberedelse og straffbart forsek: «Gjerningsmannens
opptreden ma vise at né er forberedelsens og overveielsens tid forbi, nd skrider han til

2
verket.»?>?

Flertallet 1 justiskomiteen hadde pd denne bakgrunn den oppfatning at Norge burde benytte
seg av den reservasjonsadgang som er oppstilt i Cybercrime-konvensjonens artikkel 6 nr. 3.
Dette gjorde at Norge ikke ble forpliktet til & kriminalisere innholdet etter artikkel 6, med
unntak av de handlinger som fremgar av artikkel 6 nr. 1 bokstav a (i1), som gér pa
spredning av tilgangsdata. Det ble sé uttrykt et enske om & fé en fortsatt vurdering rundt
forberedelseshandlinger og det & vare 1 besittelse av datavirus, hackerverktoy og

lignende.***

Justisdepartementets lovforslag til ny 145b som da ikke ble vedtatt, svarer i det vesentlige
til bestemmelsen 1 straffeloven 2005 § 201. I forarbeidene kommer det fram at heringene
ikke viser mer enn «en viss generell og fornuftig skepsis mot kriminalisering av
forberedelseshandlinger».”*® Dette mente departementet pekte pa at uenigheten rundt

utvidelsen av § 145b ikke lenger er sd stor som den var ved tidligere vurdering, og uttalte:

Departementet legger til grunn at andres anskaffelse, fremstilling eller besittelse av
tilgangsdata i seg selv skaper problemer, selv om opplysningene (ennd) ikke er
benyttet til a skaffe tilgang til et datasystem. At ikke andre enn den eller de
berettigede far kjennskap til slik informasjon, er essensielt for d unngd uberettiget
tilgang til datasystemer.”

Departementet la i denne forbindelse vekt pa Forbrukerombudets uttalelse om at man ser
tendenser til profesjonalisering innen kriminelle miljger som har befatning med

tilgangsdata. Bidrag til det internasjonale samarbeid ble ogsé nevnt som drivkraft for & ikke

33 Innst.O. nr 53 (2004-2005) s. 6
2% Innst.O. nr 53 (2004-2005) s. 6
233 Ot.prp. nr 22 (2008-2009) s. 36
238 Ot.prp. nr 22 (2008-2009) s. 36
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lenger ha forbehold mot artikkel 6 1 Cybercrime-konvensjonen. Justisdepartementet ansa
det ogséd som et «tungtveiende argument» at konvensjonen uten forbehold for artikkel 6 var
ratifisert av Danmark, Finland og Island, mens svensk rett i det vesentlige antas & oppfylle
forpliktelsene i konvensjonen.”’ Departementet fryktet her for en vanskeliggjoring av

«nordisk samarbeid pa et omrade hvor kriminaliteten typisk er grenseoverskridende.»>**

6.3.2 Innbrudd i datasystem

Straffeloven 2005 § 204 omhandler innbrudd 1 datasystem, noe som etter omstendighetene
kan vere et ledd 1 en identitetskrenkelse 1 cyberspace. Bestemmelsen videreforer
straffeloven § 145 (2) om uberettiget adgang til data, som er behandlet 1 avhandlingens
avsnitt 4.1.4. Dette gjelder dog bare 1 forbindelse med lagret data. Praksis omkring § 145
(2) vil vaere relevant ogsa for § 204.2*? Sprakbruken er blitt noe endret fra § 145 (2).
«Adgangy er blitt endret til «tilgang», etter en vurdering av at «tilgang» er mer dekkende,
og at ordbruken samsvarer mer med tidligere omtalte straffeloven 2005 § 201. «Data eller
programutrustning» er endret til «datasystem eller del av det». Det nye begrepet favner
videre, og departementet underbygger denne endringen med at tilfellet der en som har egen
brukerkonto og uberettiget trenger seg pa andres brukerkonto eller administrative omréder
pa samme system, vil omfattes som «en del av det». Det ma her pdpekes at det er den
uautoriserte inntrengingen i et system som straffes direkte. Selve informasjonen vernes kun
indirekte av at bestemmelsen hindrer tilgang til informasjonen. Lovgiver har ikke ment at

endringen av ordbruken skal utgjere noen realitetsendringer.**’

For lovendringen i 2005 var det et vilkér 1 straffeloven § 145 (2) om at den uberettigede
adgangen til dataene eller programutrustningen métte oppnés ved a bryte en beskyttelse

eller lignende. Selv om heringsinstansene mente at beskyttelsesbrudd ikke lenger burde

7 Omtalt neermere i avhandlingens avsnitt 3.4.2
238 Ot.prp. nr 22 (2008-2009) s. 39

239 Ot.prp. nr 22 (2008-2009) s. 403

240 Ot.prp. nr 22 (2008-2009) s. 403
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vere et vilkar for straff, antok departementet at det ikke var noe patrengende behov for a

fjerne vilkéret, og foreslo & beholde det.**!

Stortinget valgte likevel & fjerne dette vilkaret
om beskyttelsesbrudd, hovedsakelig basert pi @kokrims heringsuttalelse.** I straffeloven
2005 § 204 ser man at uttrykket «bryte en beskyttelse» kommer tilbake. Det er her da ikke
et vilkar for straff, da bestemmelsen ogsd rammer alternativet «ved annen uberettiget
fremgangsmate». Lovgiver uttaler om dette: «Siden brudd pa beskyttelse mé antas & vare
det mest praktiske, nevnes det likevel sarskilt i loven.»*** Rettstridsreservasjonen
«uberettiget» viderefores altsa, og rettspraksis om grensen mellom berettiget og uberettiget

adgang vil fortsatt ha betydning.

Strafferammen for innbrudd 1 datasystem er satt til bot eller fengsel inntil to &r. Dette er en
utvidelse fra straffeloven § 145 (2). Begrunnelsen for utvidelsen er skadepotensialet ved
denne type handlinger. Departementet sammenligner skadepotensialet ved datainnbrudd
med et alminnelig innbrudd der gjerningsmannen bare kan bryte seg inn i1 en bygning av

gangen, mens datainnbrudd kan gjeres pa utallige systemer samtidig.”**

6.3.3 Krenkelse av retten til privat kommunikasjon

Straffeloven 2005 § 205 har fatt tittelen «Krenkelse av retten til privat kommunikasjony.
Her er det viktig & presisere at det med privat kommunikasjon menes en kommunikasjon
som ikke er ment for gjerningspersonen, ikke nedvendigvis at kommunikasjonen er av
fortrolig eller hemmelig karakter.”* Om bestemmelsen heter det i forarbeidene at § 205

«verner den muntlige og skriftlige utveksling av tanker, folelser og opplysninger».**®

21 Ot.prp. nr 22 (2008-2009) s. 49
2 Innst.O. nr 53 (2004-2005) s. 5
2 Ot.prp. nr 22 (2008-2009) s. 403
244 Ot.prp. nr 22 (2008-2009) s. 403
5 Ot.prp. nr 22 (2008-2009) s. 53
246 Ot.prp. nr 22 (2008-2009) s. 403
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Informasjonstyveri kan vare tilegnelse av personinformasjon og omfattes av
bestemmelsen, noe som er interessant i forbindelse med identitetskrenkelse. § 205 bokstav
b er her av sarlig interesse, og rammer den som med forsett uberettiget «bryter en
beskyttelse eller pd annen uberettiget méte skaffer seg tilgang til informasjon som
overfores ved elektroniske eller andre tekniske hjelpemidler». Som eksempel kan bruken
av keylogger rammes av bestemmelsen. Bestemmelsen 1 bokstav b oppfyller Europaradets
cybercrime-konvensjon artikkel 3 om ulovlig oppfanging av data. Den videreferer den
delen av straffeloven § 145 (2) som gér pa overfering, altsa den delen som ikke blir
viderefort 1 tidligere omtalte § 204, og utfyller pa den mate § 204 som gir vern for lagret
informasjon. Det utgjor «informasjon» i bestemmelsens betydning uavhengig om den er

tilgjengelig med en gang eller om den forst er lesbar ved bruk av teknisk utstyr.**’

Bade straffeloven §204 om innbrudd i datasystem og § 205 bokstav b om uberettiget
tilgang til informasjon 1 elektronisk overfering, er altsa en videreforing av straffeloven §
145 (2). Hensynet bak denne oppdelingen er & fa en egen bestemmelse om uberettiget
tilgang til informasjon under elektronisk overfering, for at den skal vaere tydelig for
brukerne av loven og oppfylle den internasjonale forpliktelsen som Norge har gjennom
Cybercrime-konvensjonen artikkel 3.*® Lovteksten til begge bestemmelsene i den nye

straffeloven er ment a vere teknologingytrale.

Strafferammen for krenkelse av retten til privat kommunikasjon er satt til bot eller fengsel
inntil to ar. Etter departementets vurdering 14 det ikke et behov for & sette en bestemmelse
for grovere tilfeller da strafferammen ble ansett & vere «tilstrekkelig vid til & fange opp de

24
grovere overtredelsene.»”*

7 Ot.prp. nr 22 (2008-2009) s. 404
28 Ot.prp. nr 22 (2008-2009) s. 54
2 Ot.prp. nr 22 (2008-2009) s. 55
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6.4 Regulering av personopplysningsloven og biometrisk personinformasjon

6.4.1 Personopplysningsloven § 12

I juli 2009 ble forslag til endring av personopplysningsloven sendt ut pa hering, og det
utarbeides blant annet en ny § 12. Den nye bestemmelsen, som er gjenstand for forandring,
bygger pa dagens § 12, men slik at den behandlingsansvarlige mé ha gjennomfert en
risikovurdering som klart viser at fedselsnummer er nedvendig for & oppna sikker
identifisering, samt at det skal innferes forbud mot & bare benytte fodselsnummer for &

. . : 2
autentisere personers identitet.”

Dagens fodselsnummer er «tuftet pad 1960-tallets tekniske
og sosiale forhold». I dagens samfunn faller mye av den sosiale identitetskontrollen bort da

det mesteparten av kontakten foregar elektronisk.>'

Reguleringen tar ogsd opp biometrisk personinformasjon, og bygger her pa et skille mellom
identifisering og autentisering, slik at bruk av fingeravtrykk og andre biometriske metoder
for identifisering ikke er tillatt uten lovhjemmel, mens det er tillat for autentisering dersom

det foreligger lovhjemmel eller samtykke. >

Det blir opprettholdt fra blant annet
Datatilsynet at det ber vaere vid adgang til bruk av biometri ved autentisering, men

o o . . . 2
strengere bestemmelser nar formélet er identifisering.>”

Nér det er snakk om identifisering, sd er det et krav om «saklig behov» i
personopplysningsloven § 12. Her kommer det frem et proporsjonalitetsprinsipp. Lovgiver
uttaler at «slike identifikasjonsmidler ber ikke benyttes i utrengsmél.»*>* Det er ogs4 et
krav om at metoden er nedvendig, noe som bare vil vaere oppfylt dersom andre
identifikasjonsmidler ikke er tilstrekkelig for & oppna sikker identifisering. Med andre ord

at det er nedvendig for & komme pé et akseptabelt risikoniva for personforveksling, og

% Schartum (2008) s. 2

21 plesser (2009) s. 1

32 gchartum (2008) s. 2

233 Schartum (2008) s. 65

2% Ot.prp. nr 92 (1998-1999) s. 114
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beregnet risiko ikke overstiger et akseptabelt risikoniva.>>> Det m4 heller ikke bryte med
minimalitetsprinsippet 1 personopplysningsretten. Dette tidligere nevnte prinsippet vil bety

at om behovet for biometrisk personinformasjon kan begrenses, sa ber det begrenses.

6.4.2 Bruk av biometri

Bruk av biometri representerer pa mange méter nye utfordringer ved handtering av
personopplysninger, blant annet gjennom muligheten for nye metoder for identifisering og
autentisering av personers identitet.”>® Biometrisk teknologi er i stadig utvikling, og vil nok
komme til & spille en stadig sterre rolle. Teknologien vil bli sikrere, billigere og mer
tilgjengelig enn 1 dag.257 Mulig bruk av biometri til & blant annet forhindre
identitetskrenkelse, er nesten uendelig. Fordelene som kommer fra bruk av biometrisk
teknologi vil nok fere til at bruken av denne teknologien er uunngaelig. Dog er
befolkningens tilslutning til en slik teknologi ikke like sikker.”® I tillegg til de
personvernrettslige spersmal som kan reises, gjores det i befolkningen generelt en kobling
mellom biometriske kjennetegn (spesielt fingeravtrykk) og etterforskning av kriminelle
handlinger, noe som gjer at bruk av denne teknologien har blitt betraktet som
stigmatiserende blant enkelte. Datatilsynet uttaler at «aksepten for bruk synes likevel &

vere relativt hay.»>’

Den biometriske teknologien har allerede kommet en lang vei. Den er basert pd hvem
personer er (personens naturlige egenskaper), og ikke hvilke dokumenter de har med seg.**
Dette er dog heller ikke en helt sikker mate & identifisere personer pa, og en kan lure
systemet pa mindre kompliserte mater enn for eksempel ved operasjon av iris, som visse

forutseende filmskapere har sett for seg.”®' Identifiseringsprosessen hvor personen blir

253 Schartum (2008) s. 35-36

236 Ot.prp. nr 86 (2004-2005) s. 7

27 Schartum (2008) s. 5

238 Chawki (2006) s. 35

239 Datatilsynet (2006) s. 2

269 Smith (2008) s. 136

2% Fra Bond-filmen Never Say Never Again (1983)
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linket med sine biologiske karakteristika, ma basere seg pa andre, mindre sikre metoder for
autentisering, som identifikasjonspapirer og lignende. Nér det har kommet biometriske
systemer pa plass, er det fremdeles mulighet for & komme seg forbi eller angripe et slikt

262 Her kan nevnes tre hovedmetoder. For det forste kan man bruke framstilte

system.
biometriske kjennetegn, som ved et fotografi, og plassere dette foran sensorene. Bruk av
gummihanske med pdmonterte falske fingeravtrykk er ogsa en mulighet. Her ma man da ha
tilgang til for eksempel et foto eller fingeravtrykk, og si kan en ogsa ha noen problemer
med & gjennomfoere det foran offentlig plasserte sensorer. For det andre kan man bruke
kunstig laget biometriske kjennetegn etter & ha kopiert de fra en sensor. Dette fungerer da
som et videoopptak for sensoren. For det tredje kan man gjennomfere angrep pa databaser
der biometrisk data er lagret, enten ved hjelp av en som jobber med det eller ved hacking.

Men dette er en teknologi i1 utvikling, og det er allerede utviklet teknologi som sikrer at det

sensoren ser, er en levende person og ikke et fotografi.

6.4.3 Biometri og personvern

A samle personinformasjon, og da spesielt biometrisk informasjon, i store databaser, reiser
ogsa en rekke personvernrettslige spersmal. Datatilsynet har ved flere anledninger veert
kritisk til slike databaser,”® og uttrykker at de «utgjer et misbrukspotensial fordi det alltid
vil veere interessant & benytte opplysningene til annet enn det opprinnelige formalet.»***
Lagring av biometrisk informasjon blir av mange sett pa som et overtramp fra
myndighetenes side. Det er alltid en fare for misbruk. Det verste eksempelet er vel regimet
1 Nazi-Tyskland som brukte registrerte opplysninger om personers religion og lignende, til
a utfore folkemord. Men for det meste er nok problemet bare det at hvem som helst kan fa
tak 1 personlige opplysninger om dem. «Informasjon vil komme pa avveie for eller

2
senere.» 63

262 Smith (2008) s. 145

263 Blant annet uttrykt i St.meld. nr 5 (2009-2010) s. 27
264 Datatilsynet (2006) s. 5

263 plesser (2009) s. 1
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Om det har skjedd et brudd, er det vanskelig a rette opp. Det er som en PIN-kode en aldri
kan forandre; nar den forst har blitt kompromittert, sa er den kompromittert til all tid.®
Bruk av biometri til identifisering har et langt sterre potensial for negative konsekvenser
for personvernet enn tildeling og bruk av fedselsnummer.”®” Da biometriske kjennetegn er
uleselig knyttet til personen og ikke kan skiftes ut, vil ofrene for identitetskrenkelse bli
utsatt for betydelige problemer. Biometrisk identitetsteknologi kan sies a teknisk sett vare
naert opp til 100 % sikkert, s& om man blir beskyldt for noe med biologiske spor som bevis,
apnes det tilsynelatende ikke for andre troverdige forklaringer. Problemet er da at det reelt
sett ikke er 100 % sikkert. Datatilsynet uttaler at det ikke er en eksakt vitenskap, men en
«brutal sannsynlighetsberegning».”*® Nér det likevel antas at slike systemer har hoy
troverdighet, kan man 1 realiteten miste sin rett til kontradiksjon da det er vanskelig & motsi
en vedtatt sannhet.*® Man m4 serge for at det nye systemet ikke gjor ting verre. Det hele
kan uttrykkes matematisk ved at verdien av et identifikasjonssystem er fordelen av designet
multiplisert med fordelen av den praktiske betydningen, delt pa ulempen av disse tingene:

D(F)x P(F) "

D(U) x P(U)

Bruk av biometri 1 forbindelse med identifisering og autentisering, kan 1 oppsummering
sies & kunne vaere med pa & gjore identitetskrenkelse vanskeligere & gjennomfere. Det vil

dog ha tilsvarende sterre konsekvenser om krenkelse blir gjennomfert.

266 Smith (2008) s. 147

267 Schartum (2008) s. 5

268 Datatilsynet (2006) s. 4

269 Schartum (2008) s. 47

27 Smith (2008) s. 138

(Fritt oversatt hvor V = verdien, D = designet, P = praktisk betydning, F = fordel, U = ulempe)
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7 Straff

Straff har tradisjonelt blitt definert pa folgende mate: «Straff er et onde som staten tilfoyer
en lovovertreder pa grunn av lovovertredelsen, i den hensikt at det skal feles som et

2! Straffens formal er at den skal avskrekke den allmenne befolkningen fra & bryte

onde.»
straffebudet (virke allmennpreventivt), samt & avskrekke selve lovbryteren fra & gjenta

forbrytelsen (virke individualpreventivt). Justisdepartementet uttaler at straffens formaél er

d styre atferd i fremtiden, og herigjennom a bidra til et samfunn og en sameksistens
som en ut fra gjeldende verdiprioriteringer anser som onskelig. Selve
straffeinstitusjonen har sdledes forebyggelse — prevensjon — som sitt formal.
Prevensjonsformalet er dobbelt: d forebygge uonsket atferd og d forebygge sosial
uro i kjolvannet av uonsket atferd som likevel mdtte skje.*’*

Straff er en reaksjon péd uensket oppforsel eller handling, og her tar avhandlingen for seg
bestemmelsen 1 straffeloven 2005 § 202 som har lagt opp til en maksimumsstraff pd to 4r.
Problemstillingen avhandlingen setter for dette avsnittet er om strafferammen er sé romslig

den ber vere.

7.1 Strafferammen i straffeloven 2005 § 202

Strafferammen for brudd pa straffeloven 2005 § 202 er satt til bot eller fengsel inntil to r.
Straffen er satt til & reflektere at brudd med bestemmelsen ofte er en forberedelseshandling,
for stadiet forsek. Uavhengig om dette er en forberedelseshandling eller ikke, vil det ha stor
innvirkning 1 form av belastning pa fornermede. P& denne bakgrunn ble den evre grensen
av strafferammen utvidet fra bestemmelsen 1 straffeloven § 372 (2), som dog ikke favner
like vidt. Justisdepartementet ville ikke ha en egen bestemmelse om grov
identitetskrenkelse da de mente at strafferammen for «den ordinare overtredelsen er

tilstrekkelig hey til at den ogsd favner om de mer grove overtredelsene.» >’

2T Rt. 1977 s. 1207 — hvor det blir vist til Andenas’ definisjon
272 Ot.prp. nr 90 (2003-2004) s. 77-78
13 Ot.prp. nr 22 (2008-2009) s. 46
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Ved straffutmélingen skal det legges vekt pa skaden som er eller kunne veart voldt, og

: : 274
vinningens storrelse.”’

Momenter som her kan vektlegges kan generelt deles opp 1
handlingens objektive grovhet og gjerningsmannens subjektive skyld.””” Under dette kan en
se pa om det finnes noen skjerpende eller formildende omstendigheter. Videre om det var
et brudd pa en form for beskyttelse, eventuelt da et grovt brudd. I tillegg om handlingen var
planmessig utfort, om den var av systematisk eller organisert karakter. Ellers kan det
vektlegges om handlingen var sarlig krenkende, eller det skapte en vesentlig ulempe for

fornarmede.

7.2 Fornsermede

For & utmaéle en riktig strafferamme, ser en gjerne pa hvilken skade handlingen kan utgjore
pa fornaermede, 1 tillegg til samfunnet som helhet. Et offer for identitetskrenkelse bruker tid
pa a rydde opp 1 sitt finansielle og personlige virke. Selv om det ikke nedvendigvis forer til
et rent skonomisk tap, er dette fortsatt noe som ber tas med 1 betraktningen. Det kan ta flere
&r 4 rydde opp for fornarmede etter en identitetskrenkelse,”’® men gjennomsnittlig tid er
anslatt til effektivt & utgjore 21 timer. Nér det gjelder det rene ekonomiske tap, féar
fornermede vanligvis dette dekket pd en eller annen méte. Men for de som opplevde

okonomisk tap var dette i gjennomsnittlig pa USD 373.2"’

Disse tallene er da basert pa en
amerikansk undersgkelse, der disse tallene har blitt noe lavere de seneste arene, trolig pa

grunn av lovendringer og opplysningskampanjer.

I tillegg til arbeidet med & fa kontroll over sin egen identitet og det som felger med den, sa
finnes et psykologisk aspekt en kan legge noe vekt pa. Det a bli utsatt for en
identitetskrenkelse kan utgjere et betydelig psykisk ubehag som kan utgjere en belastning

over relativt lang tid. I denne forbindelse kan det trekkes fram et utsagn fra et offer for

27 Ot.prp. nr 22 (2008-2009) s. 402
15 Andenzs (2005) s. 463

278 Laurence (2010)

277 Javelin (2010) s. 5
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identitetskrenkelse som ifelge Datatilsynet gir en meget god sammenfatning av historier de
har fatt presentert: «Det foltes som & bokse med bind foran gynene, man vet ikke hvem

. 2
motstanderen er, hvor han befinner seg, men kjenner slagene over hele kroppen.»”’®

7.3 Rettspolitiske uttalelser

Hoyesterett avsa nylig en dom om dokumentfalsk ved kredittkortsvindel, hvor de behandler
straffutmélingen.””” Saken omhandlet ikke identitetskrenkelse generelt, men Hoyesterett
kom med flere uttalelser som kan fa betydning i denne sammenheng. I saken hadde de
tiltalte brukt kundeopplysninger og kortnummer fra flere kredittkortselskap, skaffet til veie
ved ulovlig elektronisk avlesing av ekte kort (sdkalt skimming), og siden lagret i
magnetstripen pd uoriginale plastkort. De falske kortene er sé brukt ved oppgjer for fiktive

handler pa elektroniske betalingsterminaler. I dommen uttaler Hoyesterett:

Det er karakteristisk at virksomheten ikke bare rammer det enkelte kortselskap og
den enkelte korteier. Den undergraver ogsa tilliten til de elektroniske
betalingssystemer som i dag er dominerende, og star slik sett ikke nevneverdig
tilbake for pengefalsk hva straffverdighet angdr.**

Her blir det pekt pd en dom som omhandlet pengefalsk fra 2004, hvor det ble fremhevet at
«kortbaserte betalingstransaksjoner i stigende grad dominerer, mélt etter verdi, og misbruk
av slike betalingsinstrumenter kan lett {4 et storre skonomisk omfang enn

pengefalsktilfellene.»*™’

I dommen fra 2009 fortsetter Hoyesterett med & nevne nettbanker som et annet eksempel pa

eksponerte transaksjonsformer. P4 bakgrunn av dette uttaler Hoyesterett at «det ber gjelde

278 Datatilsynet (2009) s. 25

7 Rt. 2009 s. 397

20 Rt. 2009 s. 397 (avsnitt 20)
21 Rt. 2004 s. 1701 (avsnitt 17)
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282

et strengt alminnelig straffeniva i saker som dette.»”"” De lister ogsa opp elementer som vil

std sentralt ved straffutmalingen, og peker pa

omfanget av den ulovlig innhentede kortinformasjonen, fremgangsmdten som er
benyttet, mengden falske kort som er produsert og brukt, antallet involverte
personer, virksomhetens varighet, graden av organisering, profesjonalitet og
internasjonale forgreninger — ved siden den enkeltes rolle og forsett. ™

Her kommer Hoyesterett forst med uttalelser om hvilket samfunnsproblem en slik form for
identitetskrenkelse er, noe som kan sies & vaere gjeldende for identitetskrenkelse generelt.
Heoyesterett ssmmenligner sd med reglene om pengefalsk der strafferammen er 10 ars

fengsel, jfr. straffeloven § 176, og uttaler:

Utmalingspraksis i tilknytning til pengefalsk kan naturligvis ikke overfores direkte,

blant annet ettersom straffeloven § 174 har en minstestraff pa tre ars fengsel. Men

slektskapet tilsier at man trekker veksler pd pengefalsk, bdade med hensyn til nivaet
. o7 284

og for vekten av ulike straffutmalingsmomenter.

Med tanke pa dette kommer altsd Hoyesterett til at det i saker som omhandler
identitetskrenkelser bar vare et strengt alminnelig straffeniva. I denne forbindelse kan en
da sperre seg om bestemmelsen som skal ramme identitetskrenkelse har blitt utformet med

en riktig strafferamme.

7.4 Vurdering av straffenivaet

Identitetskrenkelse, 1 seg selv, har altsa blitt vurdert av lovgiver til & ha en strafferamme pa
bot eller fengsel inntil to &r. Her er det mulighet for & domme for pafelgende, mer
graverende forhold. I denne forbindelse sees det dog bort 1 fra dette, da avhandlingen kun
vil vurdere strafferammen 1 straffeloven 2005 § 202. Det blir opp til domstolene & utmale

straffen innenfor den strafferammen som er satt for identitetskrenkelse nar loven trer i

22 Rt. 2009 s. 397 (avsnitt 21)
2 Rt. 2009 s. 397 (avsnitt 23)
24 Rt. 2009 s. 397 (avsnitt 20)
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kraft. Nér det gjelder nye typer lovovertredelser som identitetskrenkelse, hvor man ikke har

noen straffutmélingstradisjon, vil allmennpreventive hensyn spille inn.**

At det er kommet en ny bestemmelse om identitetskrenkelse kan 1 seg selv virke
avskrekkende og holdningsskapende. Men om en kun ser pa denne bestemmelsen, utgjor
ikke maksimum to 4r en sd streng straff som en forst kunne tenke seg ut ifra skaden en
gjerningsperson kan utfere, ikke bare pd enkeltindivider, men ogsd pa samfunnet som
helhet. Utforelsen av identitetskrenkelser har blitt stor butikk for elementer innenfor
organisert kriminalitet, og det kan stilles spersmél om ikke strafferammen burde veert satt
hoyere for de mest graverende tilfellene. I denne forbindelse kan det tenkes at
strafferammen burde blitt utvidet til tre ar, sa den kan komme inn under bestemmelsen om
organisert kriminalitet i straffeloven 2005 § 79 bokstav ¢ (som er en videreforing av
bestemmelsen 1 straffeloven § 60a). Her skal det ogsa nevnes at strafferammen 1 hvert fall
er vid nok til at forsek pd identitetskrenkelse vil vare straftbart etter bestemmelsen 1
straffeloven 2005 § 16 hvor det kreves «forsett om a fullbyrde et lovbrudd som kan

medfore fengsel 1 1 ar eller mer».

Det kan nok her oppsummeres med at strafferammen alene nok ikke vil avskrekke sa
mange, men det at identitetskrenkelse 1 seg selv faktisk blir straffbart og at man da kan
straffes med fengsel for forberedende handlinger (og til og med forsek pa dette), vil nok
fore til at flere tenker seg om en gang til for de vil utfere en identitetskrenkelse. Det kan pd
den méten sies at strafferammen 1 straffeloven 2005 § 202 er sa romslig som den trenger &

v&re.

% Andenzas (2005) s. 77
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8 Avsluttende bemerkninger

8.1 Forholdet mellom gjeldende rett og nye lovtiltak

Rekkevidden av straffansvaret etter gjeldende rett om identitetskrenkelse i cyberspace
folger av enkeltbestemmelsene som omtalt under avhandlingens kapittel 4. Disse
bestemmelsene rammer da typisk etterfelgende handlinger til den rene
forberedelseshandlingen identitetskrenkelse. Med de nye lovtiltak p4 omradet, og da
spesielt gjennom straffeloven 2005 § 202, har den nevnte forberedelseshandlingen blitt
straffbar 1 seg selv. Selv om dette ikke utgjer en revolusjon, er det gjenstand for en viss

nykriminalisering som omhandlet 1 avhandlingens avsnitt 6.2.4.

I denne forbindelse uttaler justisdepartementet 1 en del av forarbeidene til den nye
straffeloven: «Sett 1 ssmmenheng med den eksisterende straffebestemmelsen 1 straffeloven
1902 § 372 annet ledd, vil lovforslaget innebare en relativt beskjeden grad av
nykriminalisering.»**® I en annen del av forarbeidene uttaler de: «Bestemmelsen har
likhetstrekk med straffeloven 1902 § 372 annet ledd, men utvider straffansvaret betydelig
ettersom det ikke forutsetter misbruk av et identitetsbevis, og oppstiller en strengere
strafferamme.»*®’ P& den ene side er det ifelge justisdepartementet en relativt beskjeden
grad av nykriminalisering, mens det pa den andre siden utgjer en betydelig utvidelse av
straffansvaret. Justisdepartementet bruker her begreper som tvilsomt er helt forenelig med
hverandre. Dette skal dog bare kort padpekes, da poenget uansett ma vere hva som ligger i
nykriminaliseringen og utvidelsen av straffansvaret, og ikke om man kaller den betydelig

eller ikke.

I straffeloven 2005 § 202 har det altsa blitt vedtatt en hjemmel for & straffe
forberedelseshandlingen identitetskrenkelse. Den som uberettiget setter seg 1 besittelse av
en annens identitet vil, etter bestemmelsens ikrafttredelse, kunne straffes. Det er her ikke

lenger forutsatt et misbruk av identitetsbevis, og bruk av identitet som kan vaere

28 Ot.prp. nr 22 (2008-2009) s. 44
87 Ot.prp. nr 22 (2008-2009) s. 402
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forvekselbare med andres identitet kan ogsa bli rammet. Her er det altsa en viss grad av
nykriminalisering. I tillegg har strafferammen blitt utvidet om man ser det 1 forhold til
bestemmelsen 1 straffeloven § 372 (2). De etterfolgende handlinger i en identitetskrenkelse

er fremdeles straffbare gjennom videreforing av tidligere straffebestemmelsers innhold.

Avhandlingen omhandler gjeldende rett og forholdet til nye lovtiltak for & underseoke om de
nye lovtiltakene vil vere en gjenstand for en utvikling av den gjeldende rett. Etter
avhandlingens redegjorelse for gjeldende rett og nye lovtiltak kan det oppsummeres med at
identitetskrenkelser i1 cyberspace har blitt gjenstand for en kriminalisering og at selve
forberedelseshandlingen identitetskrenkelse som beskrevet 1 straffeloven 2005 § 202, vil bli

straffbar ved lovens ikrafttredelse.

For 4 gi et klarere bilde, kan det eksemplifiseres med den sikalte London-svindelen. Her
blir en Facebook-profil opprettet av gjerningspersonen A i offeret Bs navn. S4 sender A ut
venneforesporsler i Bs navn. Etter en stund sper han venner av B de kan hjelpe han med
penger for & komme hjem fra London etter 4 ha blitt fraravet alle sine eiendeler og stir uten
mulighet for 8 komme hjem. Selve foresperselen om penger er straftbar etter gjeldende rett,
som forsek pa bedrageri etter straffeloven § 270. Det forberedende arbeidet med & opprette
Facebook-profilen, er derimot ikke straftbart 1 seg selv. Dog blir det straffbart etter
straffeloven 2005 § 202 dersom en kan bevise As forsett om & oppna en uberettiget
vinning. Tilsvarende gjelder om profilen A opprettet ikke var 1 Bs navn, men med et navn

som er forvekselbart med Bs.

Som nevnt under avhandlingens kapittel 5, er det norske rettssystemet influert av fremmed
rett. I en startfase vil det vaere mulig for domstolene & se pa hvordan de har brukt reglene i
USA, der «identity theft» har veert straffbart en god stund. Dette om domstolen ikke har

bedre holdepunkter i1 norske rettskilder.

Av de andre lovtiltakene avhandlingen har redegjort for, kan man si at de etterfelgende

handlinger, som uberettiget befatning med tilgangsdata og innbrudd i datasystem,
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fremdeles er straffbare. Bestemmelsene pa disse omradene har blitt plassert under samme
kapittel 1 straffeloven 2005, om «Vern av informasjon og informasjonsutveksling». Dette
kan gi bedre oversiktlighet, noe som kan medfere storre forutsigbarhet og innsikt om rett
og galt hos den vanlige mannen i gata. Med de nye bestemmelser redegjort for 1
avhandlingen, vil en ha et godt grunnlag for & straffeforfelge de som driver med

identitetskrenkelse 1 cyberspace nér straffeloven 2005 trér 1 kraft.

8.2 Kriminalisering av forberedelseshandlinger

Kriminalisering av forberedelseshandlinger kan vere betenkelig 1 forbindelse med
uskyldspresumpsjonen. Dette er et prinsipp som kommer til uttrykk igjennom EMK.
«Enhver som blir siktet for en straffbar handling, skal antas uskyldig inntil skyld er bevist
etter loven», heter det 1 EMK artikkel 6 (2). P4 generelt grunnlag er kriminalisering av
forberedelseshandlinger bekymringsfullt i forhold til uskyldspresumpsjonen, da en ikke
engang har kommet til forseksfasen og fremdeles kan ombestemme seg.
Forberedelseshandlinger er 1 utgangspunktet straffrie. Nar det s& har blitt kriminalisert 1
straffeloven 2005 § 202, er det med bakgrunn i hensyn til fornermedes integritet og
sikkerhet, samt at det vil vare enklere & bevise forberedelseshandlingen identitetskrenkelse

enn (forsek pd) videre kriminell virksomhet som for eksempel bedrageri.”™®

Her kan man reise spersmélet om samfunnet ma innrette seg pa & kriminalisere
foreberedelseshandlinger i cyberspace generelt. Dette for & gjore det enklere a bevise at en
kriminell handling har funnet sted, noe som kan vare spesielt vanskelig 1 cyberspace. Noe
som kan tale for en slik kriminalisering er de rene samfunnsgkonomiske kostnader slik
kriminalitet skaper, ved blant annet & skade tilliten til nettvirksomhet (betalingssystemer og

lignende) som er kritiske for et moderne samfunn.

Noen forberedelseshandlinger, som & inngé avtale om visse alvorlige forbrytelser og

anskaffelse av skytevapen og andre midler til 4 bega forbrytelser, er gjort straffbare i seg

88 Ot.prp. nr 22 (2008-2009) s. 44
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selv.”™ Kriminalisering av forberedelseshandlinger pé et generelt grunnlag har blitt
gjennomfort i dansk rett.”®® I Norge har det dog vert motstand mot en slik kriminalisering.
Det blir pekt pa at forberedelseshandlinger er mindre straffverdige enn forsekshandlinger,
da avstanden til fullbyrdet handling som oftest er storre. Forberedelseshandlingens
sammenheng med den fremtidig straffbare handlingen, ligger pa det subjektive plan — om

gjerningspersonen har forsett. Justisdepartementet uttaler i den sammenheng:

At grensen mellom forberedelse til samfunnsskadelige handlinger og forberedelser
til helt uskyldige handlinger i stor grad beror pa sinnelaget til personen som begar
dem, taler med tyngde imot at slike handlinger skal kriminaliseres.”"

Kriminalisering av forberedelseshandlinger innebarer ogsd en viss innskrenkning av den
private handlefrihet. En slik forberedelseshandling kan 1 hvert fall i det ytre like gjerne
vere forberedelse til en dagligdags og lovlig handling. Her kan det vises til prinsippene for
nykriminalisering omhandlet 1 avhandlingens avsnitt 6.2.2.7. Etter disse prinsippene ma da
nevnte fordeler og ulemper veies mot hverandre for & se om man ber kriminalisere

forberedelseshandlinger i cyberspace. Dette er da opp til lovgiver.

8.3 Lovgivers utfordringer

Det er et spersmal om man kan bekjempe identitetskrenkelse 1 cyberspace ved
lovbestemmelser. Her kan man ta opp debatten om sakalt rettslig styring — om det er mulig
ved lovgivning & endre og pavirke eksisterende maktforhold og levevilkér 1 samfunnet.
Mange mennesker, deriblant politikere, tror at en lov automatisk far de virkningene loven
har som formaél & oppna. Dette kalles gjerne «lysbryterteorien». Slik vil det naturlig nok
ikke veere 1 alle tilfeller. Om loven innfrir de tilsiktede virkninger, avhenger gjerne av det
samfunnsmessige landskap lovgivningen fungerer i.*** Man kan her si at retten og

samfunnet opptrer 1 vekselvirkning, slik at de er gjensidig avhengige faktorer. Lovgiver har

2% Jfr. blant annet straffeloven §§ 94, 161, 162¢, 177, 233a og 269.
%0 §e naermere avhandlingens avsnitt 3.4.1

21 Ot.prp. nr 90 (2003-2004) s. 104

292 Mathiesen (2005) s. 75
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med bestemmelsen i straffeloven 2005 § 202 provd & bekjempe identitetskrenkelse. Ved &
gjore lovbruddet lettere & bevise, kan det i seg selv ha en preventiv effekt. Det er dog
mulighet for stor finansiell gevinst ved relativt liten risiko, men det at identitetskrenkelsen 1
seg selv blir ulovlig — og at risikoen gker — vil nok fore til at flere tenker seg om en gang til

for de begir seg ut pa en slik bedrift.

Kompleksiteten av cyberspace er ogsa et problem nar det skal lages regler for det. For mye
av det er enkelt og greit for vanskelig 4 forsta for de som skal lage reglene.””® Dette er for
sé vidt et problem pa flere omrdder. Dog sett fra et logisk, teoretisk og pragmatisk
perspektiv, er det & vite om og forstd problemet et uunnvzerlig steg mot en mulig losning.**
P& vei mot en slik lgsning, vil det veere en konflikt mellom bekjempelse av
identitetskrenkelse og brukervennlighet. Om man for eksempel skal slutte a bruke
fodselsnummer til autentisering, kommer spersmélet om hva man skal bruke 1 stedet, og
hvor mye mer komplisert denne lgsningen blir. Det er nedvendig med en sikker metode for
autentisering av personers identitet 1 cyberspace for at det moderne informasjonssamfunnet
skal kunne fortsette & utvikle seg. Lovgiver har et ansvar for & legge til rette for dette,

samtidig som personvernet til befolkningen blir ivaretatt.

Identitetskrenkelse 1 cyberspace er et globalt samfunnsproblem, hvor det er behov for et
internasjonalt avtaleverk. Europaradets cybercrime-konvensjon er en begynnelse, men det
vil nok vare nadvendig med en global avtale pa FN-nivé, for & kunne bekjempe dette
globale problemet effektivt. Dette for & harmonisere regelverk pa omrédet over hele
verden, sd ingen stater blir sdkalte fristater for de som vil begé slik kriminell virksomhet.
Det er ogsa viktig a 4 til en verdensomfattende samarbeid mellom rettshdndhevende
myndigheter slik at kriminelle som overstiger landegrenser gjennom cyberspace, lettere kan
bli pagrepet. Alt dette er som nevnt en tidkrevende prosess, mens den teknologiske

utviklingen fortsetter & ga raskt.

2% Libicki (2009) s. 50
9% Chawki (2006) s. 23
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Lov om ligningsforvaltning av 13. juni 1980 nr. 24
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Lov om styrking av menneskers stilling 1 norsk rett av 21.
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Lov om helseregistre og behandlingen av helseopplysninger
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Lov om personnavn av 7. juni 2002 nr. 19

Lov om visse sider av elektronisk handel og andre
informasjonssamfunnstjenester av 23. mai 2003 nr. 35

Lov om elektronisk kommunikasjon av 4. juli 2003 nr. 83
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Lov om mekling og rettergang i sivile tvister av 17. juni 2005
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Lov om tiltak mot hvitvasking og terrorfinansiering mv. av 6.
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9.3 Internasjonale kilder
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Konvensjonens deltakere
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United States Code, Title 18, Part I, Chapter 47, § 1028
http://www.law.cornell.edu/uscode/18/1028.html
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Europa-parlamentets og Radets direktiv 95/46/EF av 24.
oktober 1995 om beskyttelse av fysiske personer i forbindelse
med behandling av personopplysninger og om fri utveksling

av slike opplysninger (Personverndirektivet).

98



EP/Rdir 2002/58/EF

EP/Rdir 2005/60 EF

EP/Rdir 2006/24/EF

2005/222/J]1S

2008/977/J1S

KOM (2006) 251

KOM (2006) 688

Europa-parlamentets og Radets direktiv 2002/58/EF av 12.
juli 2002 om behandling av personopplysninger og
personvern i sektoren for elektronisk kommunikasjon
(Kommunikasjonsverndirektivet)

Europa-parlamentets og Ridets direktiv 2005/60/EF av 26.
oktober 2005 om tiltak for d hindre at det finansielle system
brukes til hvitvasking og finansiering av terrorisme
(Hvitvaskingsdirektivet)

Europa-parlamentets og Radets direktiv 2006/24/EF av 15.
mars 2006 om lagring av data generert eller behandlet i
forbindelse med tilblivelse av offentlig tilgjengelige
elektroniske kommunikasjonstjenester eller elektroniske
kommunikasjonsnett og om endring av direktiv 2002/58/EF
(Datalagringsdirektivet)

Radets rammebeslutning av 24. februar 2005 om angrep pd
informasjonssystemer.

Rédets rammebeslutning av 27. november 2008 om vern av
personopplysninger i forbindelse med politisamarbeid og

rettslig samarbeid i straffesaker.

Kommunikasjon fra Kommisjonen til Europa-parlamentet,
Rédet og Regionsutvalget av 31. mai 2006. En strategi for et
sikkert informationssamfund — «Dialog, partnerskab og
myndiggorelsey.

Kommunikasjon fra Kommisjonen til Europa-parlamentet,
Réadet og Regionsutvalget av 15. november 2006 om

bekempelse af spam, spyware og skadeligt software.
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Sak C-465/00
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Straffeloven

Justisministeriet (2009)

Sverige
Brottsbalken

Ds 2005:6

NJA 2009 s.111

Kommunikasjon fra Kommisjonen til Europa-parlamentet,
Rédet og Regionsutvalget av 22. mai 2007. Towards a

general policy on the fight against cyber crime.
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[sitert 8. mars 2010]
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Strafflagen http://www.finlex.fi/sv/laki/ajantasa/1889/18890039001
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Inriksministeriet (2008) Inriksministeriet (Sisdasiainministerio). Ett sdkert liv for alla.
Program for den inre sdkerheten.
http://www.intermin. fi/intermin/hankkeet/turva’home.nsf/
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(2008) [sitert 29. mars 2010]
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Almenn hegningarlog http://www.althingi.is/lagas/nuna/1940019.html
[sitert 26. mars 2010]

Log nr. 30 8. april 1998 Log um breyting 4 almennum hegningarldgum, nr. 19 12.
februar 1940 (t6lvubrot). (Lovendring, 1998)
http://www.althingi.is/altext/stjt/1998.030.html
[sitert 26. mars 2010]

Log nr. 74 14. jini 2006 Log um breyting 4 almennum hegningarldgum, [6gum um
medferd opinberra mala og 16gum um fjarskipti (samningur
Evropurddsins um tolvubrot). (Lovendring, 2006)
http://www.althingi.is/altext/stjt/2006.074.html
[sitert 26. mars 2010]

Aths. m. 1. nr. 74/2006 Alpingistidindi, 132. 16ggjatarping 2005-2006, pskj. 905 —
619. mal. Frumvarp til laga um breyting 4 almennum
hegningarlogum, 16gum um medferd opinberra mala og
16gum um fjarskipti (samningur Evropuradsins um
télvubrot). (Lovforarbeid 2005-2006)
http://www.althingi.is/altext/132/s/0905.html [sitert 7. april
2010]
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