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Vi ser i dag store endringer i hvordan politiet arbeider forebyggende. | gkende grad benyttes
digital teknologi med formal om & forhindre kriminalitet. Ogsa kunstig intelligens og
maskinlaering implementeres i slike verktgy. | andre land har vi sett hvordan bruken av prediktiv
teknologi kan fgre med seg en rekke ulike samfunnsmessige implikasjoner. Diskriminering,
skjevheter i data og overvakningspraksiser har fart til kritikk mot politimyndigheter. |
forskningslitteratur finnes det dermed gjerne en utbredt kritisk holdning til slik teknologibruk.
I Norge er denne typen teknologi i stor grad fremdeles pa et utviklingsstadium. Det er derfor
interessant a undersgke hvordan en slik overfgrbarhet vil kunne se ut i det norske samfunnet,
der utgangspunktet for styring er apenhet, inkludering og gjennomsiktighet. Formalet med
denne avhandlingen er & undersgke hvilket mulighetsrom som finnes i Norge for & skape en
tillitsfull bruk av teknologi innenfor kriminalitetsforebygging. Samtidig har det veert gnskelig
a se naermere pa hva personer som innehar beslutningsprosesser pa dette fagfeltet mener skal
til for & drive frem en tillitsfull forebygging. For a gjare dette har fremgangsmaten for studien
bestatt av individuelle intervjuer med syv informanter som arbeider innenfor det aktuelle
fagfeltet. Metoden har dermed veert kvalitativ intervjuanalyse. Relevante aktgrers holdninger,
synspunkt og narrativ har dannet avhandlingens grunnlag. Studiens funn presenteres
hovedsakelig i lys av relevant tidligere forskning pa feltet, samt et teoretisk rammeverk som

kan knyttes til ulike disipliner innenfor kriminologi.

I selve analysen belyses det hvilke holdninger informantene har til forebyggende teknologi.
Informantene fremmer en teknologioptimisme, og vektlegger den samfunnsnytten
forebyggende teknologi kan inneha. De trekker linjer til land og aktgrer de mener at norske
myndigheter bar se til i forbindelse med teknologiimplementering, samt land de mener er

darlige eksempler. Informantene beskriver videre de ulike utfordringer som finnes ved

v



forebyggende teknologi. De trekker frem mangelfullt datagrunnlag, ulike skjevheter som
kommer til uttrykk i teknologi, mangelen pa transparens og tillit, samt teknologiens
overvakningspotensial. Mot slutten av analysen rettes fokus mot hvordan det pa best mulig mate
kan tilrettelegges for tillitsfull bruk av forebyggende teknologi. Godt datagrunnlag, kunnskap
og kompetanse om teknologi, ansvarsfordeling og tverrfaglighet, samt transparens er
hovedtrekkene i informantenes synspunkter. | etterkant av analysen vil det veere et
diskusjonskapittel, som skal belyse avhandlingens funn i en bredere sosial kontekst. I
diskusjonen stilles det spgrsmal som: Vil fremtidens forebyggende praksis kunne komme i
konflikt med de prinsipper Norge star for? Hvordan pavirkes politirollen av den gkende
teknologibruken?  Hvilken  type forebygging  fremmer informantene?  Huvilket

overvakningspotensial har teknologien? Og hvordan definerer vi egentlig samfunnstillit?

Ngkkelord: kriminalitetsforebygging, teknologi, kunstig intelligens, maskinlaering, tillit, pre-

crime, overvakning, sosial kontroll, stordata.
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In a jigsaw puzzle certain pieces are more important than others. For a piece of a jigsaw
puzzle to contribute in a positive manner it has to be used with caution. If new pieces,
which are blown out of proportion, are added, or if they are mistakenly perceived as
more important than they actually are, or even worse do not belong to that particular
jigsaw puzzle at all, then they might do more harm than help (Aas, Gundhus, & Lomell,
2009, s. 234).



1 Introduksjon
Det har skjedd store forandringer innen kriminalitetsforebygging det siste tiaret. Vi kan for

eksempel se hvordan ulike typer teknologi tar sterre og starre plass, bade nasjonalt og globalt,
og i gkende grad blir den digitalisert. | dag er stgrsteparten av verden teknologisk avhengig.
Det har igjen hatt pavirkning i arbeidet til politimyndigheter (Fyfe, Gundhus, & Rgnn, 2018, s.
62). Bruken av teknologi bidrar til & endre hvordan politiet skal sikre sosial kontroll, handtere
lovbrudd og forebygge kriminalitet. Vi ser samtidig hvordan sikkerhet stadig flyter inn i
kriminalitetskontrollen (Kaufman, 2018). Troen pa at teknologi er en beerer av sikkerhet er en
gkende diskurs i samfunnet (Fyfe, Gundhus, & Rgnn, 2018, s. 11). Det senmoderne samfunnet

har dermed utvidet det som inngar i kriminalitetskontrollen til ogsa a inkludere teknologi.

Aret 2023 har vert preget av den kunstige intelligensens inntog. Med kunstig intelligens siktes
det til dataprogrammers evne til & gjennomfare menneskelignende og kognitive funksjoner som
a forsta, leere og reagere pa egne omgivelser (Klepper, et al., 2021, s. 21). Gjennom fremskritt
innen moderne teknologi er ikke bruken av kunstig intelligens lengre en fjern fremtid i science
fiction. Ifalge flertallet av Kl-eksperter er det 50 % sjanse for at vi i 2062 har skapt maskiner
som er like intelligente som oss selv (Chan, 2021, s. 41). Vi kan allerede se tegn til en slik
utvikling, der kunstig intelligens i hgyeste grad preger dagens samfunnsdebatt. Hovedgrunnen
til dette er utviklingen og implementeringen av nettsiden ChatGPT. Kunstig intelligens har
imidlertid i lengre tid omgitt oss i et relativt stort omfang. Bade telefonene vare, datamaskinene
vare, bilene vi bruker og dataspillene vi spiller benytter en eller annen form for kunstig
intelligens. Likevel har den allmenne oppmerksomheten i mindre grad veert rettet mot det som
inngar i a skape slik teknologi. Dette kan tyde pa at kunstig intelligens pa mange mater har
holdt seg usynlig, men vi ser na et skifte hvor den blir mer synlig. Gjennom ChatGPT har
teknologien begynt a ta valg for oss, gjare vanskelige oppgaver for oss og kan etterligne vare
rasjonelle tankesett. Nar slik avansert kunstig intelligens plutselig har fatt innpass i hverdagen
var, tydeliggjer dette potensialet teknologien innehar. KI har dermed inntatt dagsorden, bade i
mediebildet, innen teknologiutvikling og i forskningslitteraturen. For eksempel ga NTNU-
forskeren Inga Striimke i manedsskiftet april — mai 2023, ut boken «Maskiner som tenker:
Algoritmenes hemmeligheter og veien til kunstig intelligens». Den ble etter fa dager utsolgt og
ble pafglgende uke den boken som solgte aller mest i Norge (Norli, 2023). Dette illustrerer den

voksende interessen for Kl-feltet i samfunnet.



Samtidig slutter politiet i gkende grad opp om kunstig intelligens som beslutningsverktgy for a
forebygge kriminalitet og uorden. Teknologi er derfor tydelig med pa & endre politiets
samfunnsmandat og praksis.! Ambisjonene til kunstig intelligens er a skulle gjare menneskelige
beslutninger smartere, mer effektive og mer rasjonelle. Dette anses som positivt ettersom
verden preges av stadig mer kompleks og omfangsrik informasjon, som er i rask endring (Chan,
2021, ss. 41-42). Ulike verktgy for prediktive analyser implementeres i dag i politiarbeid pa
tvers av ulike land. Slike analyser er avhengige av a identifisere ulike mgnstre som kan gi
kunnskap om fremtidig kriminalitet (Kaufman, Egbert, & Leese, 2018, s. 674), og kunstig

intelligens brukes gjerne til & analysere data.

Fyfe, Gundhus og Rann (2018, s. 13) reiser spgrsmal om de mindre synlige implikasjonene av
slik teknologi. Janet Chan (2021, s. 41) mener at fremtiden til kunstig intelligens vil avhenge
av hvordan samfunnet selv ser pa kunstig intelligens og dens relevans og nytteverdi.
Forestillingene vi selv har om teknologibruk, vil derfor kunne veare viktige i en slik diskusjon.
Chan (2021, s. 4) viser samtidig til en utbredt diskusjon preget av uenigheter om hvorvidt vi
skal se pa kunstig intelligens som en velsignelse eller en forbannelse. Et viktig spersmal er
dermed hvordan fremtiden til kunstig intelligens vil kunne se ut i politiarbeid. Dette finnes det

ikke noe klart svar pa i verken litteratur eller i offentlige publikasjoner (Chan, 2021, s. 41).

Jeg mener pa bakgrunn av dette at det vil vaere interessant a undersgke hvordan digital teknologi
pavirker kriminalitetsforebyggingen i det norske samfunnet. Jeg gnsker & se narmere pa
hvordan vi kan sikre en dpen debatt om demokratisk bruk av forebyggende teknologi, nar
teknologien i utgangspunktet er et spesialisert kompetanseomrade. Jeg @nsker a se na@rmere pa
hvordan forebyggende teknologi vil pavirke den tilliten som norske myndigheter innehar i dag.
Dette gjor det ogsa viktig a studere teknologien narmere, da kunnskap om et fenomen er
ngdvendig for a forsta fenomenets rekkevidde. Kunstig intelligens vil vare en sentral del av en
slik diskusjon. Den teknologiske fremtiden er ifglge forskningslitteraturen usikker.
Avhandlingens utgangspunkt er dermed a undersgke hvilke diskurser norsk offentlighet trekker

veksler pa for a best mulig tilpasse seg en slik utvikling.

! Dette er en del av det prosjektet «Algoritmisk styring og politikulturer i endring: perspektiver fra Norge, India,
Brasil, Russland, Sar-Afrika og Nederland» gnsker & belyse. Prosjektet skal undersgke hvordan politiets
bruk av kunstig intelligens, digital teknologi og private sikkerhets-/teknologi-/konsulentselskaper kan bidra
til & endre politiets samfunnsmandat og praksis



1.1 Problemstilling og forskningssparsmal

Hensikten med avhandlingen er & undersgke forebyggende teknologis implikasjoner, ulike
holdninger og erfaringer til slik teknologi, samt hvorvidt det er mulig a skape tillitsfull bruk av
den i kriminalitetsforebygging. Et viktig sparsmal er samtidig hvilken type forebygging som
fremmes av teknologibruk. Et annet sentralt sparsmal er hvilke lovbrudd slike verktay skal
kunne veere med a forebygge og hvilke tilsiktede og utilsiktede implikasjoner disse verktayene
har. Jeg mener det er interessant a undersgke hvordan teknologi pavirker det norske samfunnet
der utgangspunktet for styring er apenhet, inkludering og gjennomsiktighet. Hvorvidt
forebyggende teknologi kan pavirke den eksisterende legitimiteten og tilliten norsk politi har,
er ogsa viktig a se naermere pa. Med utgangspunkt i avhandlingens introduksjon, har jeg valgt
falgende problemstilling:

Hvordan kan vi skape en tillitsfull bruk av forebyggende teknologi for & forebygge fremtidig

kriminalitet?

Med tillitsfull bruk sikter jeg til en bruk som gjenspeiler verdiene som preger det norske
samfunnet i dag. En slik posisjon tar utgangspunkt i legitime og forutsigbare, rettferdige og
upartiske institusjoner (Egge, Strype, & Thomassen, 2012, s. 11). Teknologi som innebefatter
kunstig intelligens og maskinlering er lite tematisert i det fremvoksende feltet digital
kriminologi. Utgangspunktet til digital kriminologi er krysningen mellom kritisk, kulturell og
sosioteknisk teori. Den digitale kriminologien favner de forskjellige epokene av teknologiske
innovasjoner, samt de ulike tolkningene av teknologi (Powell, Stratton, & Cameron, 2018, s.
7). Innenfor digital kriminologi vises det til viktigheten av a studere den gjensidige
pavirkningen mellom samfunn og teknologi (Powell, Stratton, & Cameron, 2018, s. 5). Denne
avhandlingen har ambisjoner om a vere et bidrag til det digitale kriminologifeltet. Som vist til

innledningsvis, vil det ogsa veere et tema som er aktuelt og samfunnsrelevant.

1.2 Avhandlingens videre gang

Avhandlingen har totalt syv kapitler. Sett bort fra denne introduksjonen vil neste kapittel gi en
beskrivelse av avhandlingens bakgrunn, gjennom tidligere forskningsbidrag. Her vil det som
angar forebyggingsbegrepet, teknologi og implikasjoner av teknologi veere sentralt. | dette
kapittelet vil det ogsa gis en definisjonsavklaring av kunstig intelligens, maskinleering og gvrige

tekniske begrep som vil veere relevant for avhandlingens analyse.



| kapittel 3 presenteres avhandlingens teoretiske rammeverk. Her vil jeg trekke frem tre
overordnede perspektiver som anvendes i analysen for & tolke informantenes synspunkter,
narrativ og holdninger. Perspektivene omhandler overvakning, sikkerhet og pre-kriminalitet.
Samlet vil et slikt teorigrunnlag kunne gi et tydelig bilde av dagens kriminalitetsforebygging.

| kapittel 4 vil jeg ta for meg metodedelen av avhandlingen. Her vil de ulike metodiske
avveiningene gjares rede for. Dette inneholder valg av kvalitative verktgy, metodiske valg gjort
far, underveis og i etterkant av arbeidet. Ogsa etiske refleksjoner i forbindelse med prosjektet
inngar her.

Kapittel 5 er analysekapittelet. Analysen bestar av fem deler: «hvilken teknologi snakker vi
om?», «fremtidsrettede syn pa teknologi», «hvem skal vi se til?», «utfordringer ved
forebyggende teknologi» og «hvordan tilrettelegge for tillitsfull teknologi?».

Kapittel 6 og 7 vil inneholde avhandlingens diskusjonsdel, oppsummering og avslutning. Der
vil hovedtrekkene fra analysen lgftes frem og diskuteres.

Til slutt vil jeg gi en kort oppsummering av avhandlingen og noen avsluttende betraktninger.



2 Bakgrunn og tidligere forskning

Dette kapittelet presenterer bakgrunnen for avhandlingens relevans. Utvalgt tidligere forskning
pa det aktuelle feltet vil ogsa trekkes frem. Det vil dermed ikke veere en fullstendig
gjennomgang av all forskning pa det forebyggende teknologiske fagfeltet. Kapittelet er delt inn
i fire deler. Farst vil jeg forklare hva som ligger i forebyggingsbegrepet og i politiets
forebyggingsmandat. Jeg vil sa beskrive teknologiens vei inn i det forebyggende feltet. Videre
gis en definisjonsavklaring av relevante begreper i teknologien; herunder kunstig intelligens,
maskinlaring, stordata og algoritmer. Disse begrepene vil gjennomgaende brukes i
avhandlingen. Til slutt vil jeg ta for meg tidligere forskning pa ulike implikasjoner av

forebyggende teknologi innen kriminalitetsfeltet.

2.1 Politiets forebyggingsmandat

Av problemstillingens ordlyd, vil forebyggingsbegrepet inneha en sentral plass i avhandlingen.
Derfor vil det veere hensiktsmessig & gjere rede for hva som ligger i politiets
forebyggingsmandat. I politiloven (1995, § 1) star det skrevet fglgende: «Politiet skal gjennom
forebyggende, handhevende og hjelpende virksomhet veere et ledd i samfunnets samlede innsats
for & fremme og befeste borgernes rettssikkerhet, trygghet og alminnelige velferd for gvrig».
Gjennom politiloven ser vi tydelig hvordan kriminalitetsforebygging er en sentral del av
politiets arbeidsoppgaver. Selv om det finnes ulike forstaelser av forebygging, defineres gjerne
politiets kriminalitetsforebyggende arbeid som de innrettelser politiet gjer for & unnga at
kriminalitet oppstar, fremfor @ matte reparere i ettertid. Dette vil si at det er proaktivt og planlagt
politiarbeid, i stedet for reaktivt politiarbeid som reagerer pa kriminalitet som allerede har
skjedd (Gundhus, 2014, ss. 178-179).

Hva som inngar i politiets forebygging, har veert i endring opp gjennom historien. Derfor har
ogsa de ulike forstaelsene av hvordan politiet skal utfgre forebyggingsmandatet vart det. Dette
har fart til diskusjoner rundt hvilken malsetting, grad av ansvar og organisering som har veert i
endring (Gundhus, 2014, s. 179). Den tradisjonelle forstaelsen har i hovedtrekk omhandlet
rettshandhevelse og avskrekking. Ogsa ideen om at det er situasjoner som muliggjer og skaper
lovbrudd er en sentral tilneerming (Gundhus, 2014, s. 179). Dette har veert utgangspunktet for
den situasjonelle kriminalitetsforebyggingen. Her defineres visse situasjoner som

problematiske og vurderer hvordan en best og mest hensiktsmessig kan iverksette tiltak opp



mot dette. Pa siden av dette snakker man ogsa om den sosiale kriminalitetsforebyggingen, som
ser pa bade hvordan inkludering og ekskludering fremmer og hemmer kriminalitet, samt
hvordan individuelle risikofaktorer forsterker kriminalitetskarrierer (Gundhus, 2014, ss. 184-
185). Vi kan pa bakgrunn av dette se at forebygging har veert pa politiets agenda i sveert ulik

form.

Kriminalitetsforebygging som begrep har dermed blitt brukt pa ulike mater for a tilnserme seg
kriminalitetsproblemet. Pa ene siden har det veert beskrivende for ulike praksiser eller
handlinger; altsa har det veart knyttet opp mot ulike mater & redusere lovbrudd pa. Pa andre
siden har det blitt anvendt for & snakke om ulike maloppnaelser eller utfall av
kriminalitetsreduksjon. Eksempel pa dette er «lavere kriminalitetsrater i et lokalsamfunn» eller
«mangelen pa nye lovbrudd fra en gjerningsperson». Det er ogsa svert ulike instanser som
holder pa med kriminalitetsforebygging (Byrne & Marx, 2011, s. 18). | Norge er samarbeid
mellom politi og kommune sentralt for & forebygge kriminalitet og skape trygghet i
lokalsamfunnet. Gundhus (2014, ss. 178-179) beskriver samtidig hvordan politiet har en
dobbeltrolle i det forebyggende arbeidet; i farste omgang skal politiet fremme forebygging og
trygghet i samfunnet. |1 tillegg til dette, skal de ogsa ha en ngkkelrolle i strafferettssystemets
kriminalitetsforebygging. Gundhus tolker dermed forebyggingsbegrepet som «elastisk» i sin

tilngerming.

2.2 Den digitale teknologiens vei inn i forebygging

Rollen som digital teknologi spiller i moderne politiarbeid, har fert til store endringer i
kriminalitetskontrollen og i kriminalitetsforebygging (Byrne & Marx, 2011, s. 18).
Teknologiske fremskritt har opp gjennom arene hatt en tydelig innflytelse pa hvordan vi tenker
om kriminalitet og innsatsen som gjeres for a forhindre den (Byrne & Marx, 2011, s. 21). En
digital infrastruktur har lenge blitt beskrevet som noe som kan muliggjere en effektiv
politipraksis (Niculescu-Dinca, 2021, s. 76). Europol (2022) viser samtidig til at teknologi har
stor innvirkning pa kriminalitetens natur. Pa ene siden er det kriminelle som raskt integrerer og
benytter ny teknologi. Pa andre siden skaper ny teknologi muligheter for rettshandhevelse og
for & mate nye trusler om kriminalitet. Teknologisk innovasjon kan eksempelvis bidra til at
rettshandhevende myndigheter far tilgang til egnede verktgy for a bekjempe kriminalitet. Et
tredje perspektiv er hvordan teknologisk kontroll ogsa skaper ulikhet, slik kritisk forskning pa

«overvakningssamfunnet» har adressert (Lyon, 2007).



Byrne og Marx (2011, s. 18) gjer et skille mellom «myke» og «harde» teknologiske
innovasjoner. Informasjonsbasert teknologi vil tilhgre de myke teknologiene, imens
materialbasert teknologi vil defineres som hard teknologi. Begge former knyttes til en
omveltning i hvordan politiet driver forebygging. De viser ogsa til en sammenheng mellom
teknologi og sosial kontroll. Byrne og Marx (2011, s. 18) mener at vi i dag i skende grad bruker
hard teknologi i den hensikt & skulle forhindre kriminalitet. Eksempler pa dette er
overvakningskameraer, metalldetektorer, sikkerhets- og bagasjekontroller pa flyplasser, ulike
sikkerhetssystemer og teknologiforbedrede patruljebiler. Et utvalg av slike harde teknologier
vil i analysen trekkes frem i informantenes intervjuer. Myk teknologi involverer strategisk bruk
av informasjon for a forhindre kriminalitet og for a forbedre politiets ytelse. Eksempler pa dette
er risiko- og trusselvurderinger, ulike programvarer, klassifiseringssystemer, profilering,
ansiktsgjenkjenningsprogrammer og kriminalitetsanalyser. Eksempelvis gir Politiets
Sikkerhetstjeneste arlig ut trusselvurderinger, der de redegjer for trusselbildet som det norske
samfunnet star overfor. | trusselvurderingen for 2023 skrives det falgende om
trusselvurderingens malsetting: «Hensikten er a skape en bevissthet om de mest alvorlige
truslene mot Norge og a gi beslutningsstatte i det viktige forebyggende sikkerhetsarbeidet som
virksomheter har ansvaret for» (PST, 2023, s. 2). Vi kan dermed tydelig se hvordan forebygging
er et mal for norske myndigheter gjennom bruken av myk teknologi. Ogsa flere av de
overnevnte myke teknologiene vil vare sentrale for avhandlingens analyse. Informasjons- og
materialbasert teknologi er i sum med pa a fange opp spekteret av de ulike teknologiske

innovasjoner, som politimyndigheter benytter i forebyggende gyemed.

Et sentralt eksempel pa hvordan teknologien har fatt innpass i politiets forebygging er det
«forutseende politiarbeidet», som skal veilede politiet i deres forebygging, med utgangspunkt i
kunnskapsbasert teknologi. Slikt prediktivt politiarbeid beskrives som «anvendelsen av
analytiske teknikker; spesielt kvantitative, for & identifisere sannsynlige mal for
politiintervensjon og forhindre kriminalitet» (Wilson, 2019, s. 72). Med andre ord handler dette
om a forhindre kriminalitet eller lgse tidligere lovbrudd ved bruk av sakalte statistiske
spadommer. Det beskrives som et mal a bevege seg neermest mulig sanntid i en slik forebygging
(Byrne & Marx, 2011, s. 18). Vi kan gjenkjenne denne tendensen i flere av de moderne
forebyggende teknologiene politiet benytter i dag. Elementet av a skulle handle «forut
hendelsen», er en del av det som skiller det forutseende politiarbeidet fra tradisjonell
forebygging (Chan & Moses, 2018, s. 808). Teknologiens inntreden i politiets

kriminalitetsforebygging er dermed sentral for & forsta dagens fremtidsrettede politimandat.



Utgangspunktet er at forebygging ved bruk av teknologi skal hjelpe politiet med sine
arbeidsoppgaver (Byrne & Marx, 2011, s. 17). Likevel finner vi i forskning ulike tilneerminger
til den prediktive og teknologiske forebyggingen. Byrne og Marx (2011, s. 17) mener at vi vet
lite om forklaringsmodellene bak mange forebyggende teknologier. De viser ogsa til lite
kunnskap om bade de tilsiktede og utilsiktede konsekvensene av dem. Janet Chan (2021, s. 50)
mener at det selges en utopisk visjon om prediktivt politiarbeid. Chan begrunner dette med
eksisterende karakteriseringer og eksemplifiserer med folgende beskrivelser: «faktabasert»,
«risikobasert», «et paradigmeskifte i rettshandhevelse» og «en betydelig forbedring av politiets
resultater gjennom informasjonsbasert taktikk, strategi og politikk». Chan mener at slike
forestillinger gir en urealistisk fremstilling av prediktiv teknologi. Perry, et. al. (2013, referert
i Chan, 2021, s. 50) beskriver pa sin side myter de setter i sammenheng med forutseende
politiarbeid. For det farste viser de til en utbredt formening om at prediktivt politiarbeid tolkes
dithen at datamaskiner kan forutsi fremtiden eller at slikt politiarbeid er en «krystallkule». |
realiteten viser de til at programvaren kun er i stand til & forutsi risikoen for fremtidig
kriminalitet, samt at spadommer bare er sa gode som de underliggende dataene er. De viser
ogsa til myten om at datamaskinen «kan gjare alt for deg», pa tross av at mennesker er en helt
avgjerende part i det prediktive arbeidet. Et viktig poeng er nettopp at forebyggende teknologi
vil vaere avhengig av mennesker. Konsekvensen er at forebyggende teknologi vil veere
menneskepavirket. Hvordan en slik menneskelig pavirkning virker inn pa teknologien, har

dermed veert et viktig aspekt a undersgke i avhandlingen.

2.3 Kunstig intelligens og maskinleering

Vi har hittil sett pa hvordan politiets tilneerming til forebyggingsbegrepet legger fgringer pa
hvordan deres arbeidsoppgaver utgves. Det er ogsa beskrevet hvordan teknologien har gjort seg
relevant innenfor kriminalitetsforebygging, gjennom a fremme effektivisering og muligheten
til & drive proaktivt politiarbeid. Det er samtidig eksemplifisert de ulike teknologier som
benyttes av politiet i dag. | dette delkapittelet vil det gjgres en avklaring rundt hvordan slik

forebyggende teknologi er bygd opp.

Den forebyggende teknologiens utgangspunkt er & veere i forkjgpet av en hendelse eller et
lovbrudd. Politiet bruker i gkende grad fremskritt innen datavitenskap og statistikk til slike
formal (Vestby & Vestby, 2019, s. 1). Anvendelsen av maskinlaring (Vestby, 2018, s. 4),



kunstig intelligens (Chan, 2021, s. 48) og algoritmebasert teknologi (Leese, 2014, s. 494) har

veert en sentral del av en slik utvikling.

Algoritmer blir forstatt som generaliserte prosedyrer for & gjgre uorganiserte data-inputs til
handterbare data-outputs. Dette gjeres gjennom en rekke logiske regler som gir instruksjoner
om handteringen av denne typen data (Kommunal- og moderniseringsdepartementet, 2020, s.
10). Stordata beskrives pa sin side som algoritmebaserte analyser i storskala, forskjellige
digitale data for prediksjon, maling og styring (Flyverbom & Madsen, 2015, s. 142). Et
dataprogram som gjer en bestemt oppgave kaller vi enkelt forklart for en algoritme. Nar
dataprogrammet klarer & lgse en vanskelig oppgave, faller algoritmen innunder det vi omtaler
som kunstig intelligens. Datamaskinalgoritmer er bygd opp pa ulike mater. Den mest vanlige
maten er nar en programmerer bestemmer ngyaktige instrukser som algoritmen skal utfare. En
annen mate a bygge opp algoritmer pa, er a trene dem opp. Denne prosessen kaller vi
maskinlering. Maskinlaering er altsd & anse som en prosess innenfor kunstig intelligens
(Kommunal- og moderniseringsdepartementet, 2020, ss. 10-11). Flertallet av de kunstig
intelligente algoritmene programmeres altsa ikke, men lerer. Dette skjer ved at algoritmene
trenes opp, gjennom & mate dem med informasjon. Med nok informasjon vil algoritmene selv
kunne identisisere ulike mgnstre (Goodwin, 2020, ss. 7-9). Systemer basert pa kunstig
intelligens kan fa inn data fra ulike informasjonskilder. De kan ogsa tolke data fra eksempelvis
sensorer, kameraer eller mikrofoner. Systemene analyserer sa dataene, tar beslutninger, og
utferer deretter handlinger (Kommunal- og moderniseringsdepartementet, 2020, s. 10).
Hensikten med slik teknologi er & oppna gitte mal (Klepper, et al., 2021, s. 22). | denne

avhandlingen vil det tas utgangspunkt i kriminalitetsforebygging som et slikt gitt mal.

Av forklaringen ovenfor kan vi se hvordan kunstig intelligens benyttes som et samlebegrep for
en rekke ulike relaterte beregningsteknikker, behandlingssystemer og verktey for
problemlgsning og utfagrelse av oppgaver som normalt krever menneskelig intelligens (Chan,
2021, s. 41). Kunstig intelligens er dermed overordnet maskinlearing. Dette gjer skillelinjene
mellom K1 og ML uklare. | denne avhandlingen vil hovedfokuset ligge pa teknologi som bade
benytter maskinlering og kunstig intelligens. Begrepene vil derfor brukes om hverandre, mens
teknologi-terminologien er en en samlebetegnelse pa de ulike digitale teknologiske verktgyene

som brukes til kriminalitetsforebygging.
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Kunstig intelligens er som nevnt i avhandlingens innledning et teknologiomrade som det i dag
rettes stor oppmerksomhet mot. Det vises til at denne typen teknologi har mange tiltenkte
anvendelser i fremtiden. Mange bruksomrader eksisterer allerede i dag. KI forventes & kunne
bli brukt til stadig mer avanserte og automatiserte former for dataanalyse. Utgangspunktet er at
slik teknologi kan bidra til at vi ser sammenhenger vi tidligere ikke var bevisst, og at det som
tidligere har veert avhengig av manuelle prosesser kan automatiseres og forenkles (Klepper, et
al., 2021, s. 22). Som ogsa beskrevet innledningsvis har oppmerksomheten rundt kunstig
intelligens det siste halvaret gjort seg spesielt gjeldende gjennom OpenAl sin tjeneste
«ChatGPT» (Generative pre-trained transformer). Dette er et dataprogram i form av en chatbot.
Chatboten er programmert til & besvare sparsmal og lgse problemer. For a gjere dette bruker
teknologien maskinlaring av sprakmodeller til & produsere tekst (Eriksen, 2022). Bruken av
ChatGPT har spredd seg verden over, og benyttes daglig av millioner av mennesker. Det har
samtidig blitt stilt sparsmalstegn ved begrensningene til teknologien, og hvor intelligent vi
faktisk gnsker at den skal bli (Knudsen, 2023). En rekke navngitte personer som arbeider med
kunstig intelligens har vist til behovet for a pause utviklingen, for a forsta mer om teknologien
og risikoen den kan inneha (Future of life Institute, 2023). Dette er i trad med forskning som
peker pa etiske og juridiske problemstillinger som vil oppsta dersom kunstig intelligens far
«lgpe fritt» i samfunnet. Datadrevne skjevheter, problemer med tillit til teknologi og mangelen

pa gjennomsiktighet trekkes frem som eksempler pa dette (Chan, 2021, s. 47).

Mye av styrken til kunstig intelligens ligger nettopp i at teknologien kan leere pa egenhand,
samt at den gradvis vil forbedres og fa utvidede bruksomrader. I det langsiktige perspektivet
kan sakalt avansert kunstig intelligens fare til at teknologien mer eller mindre kan etterligne
menneskelige tankesett og agere pa egenhand (Klepper, et al., 2021, s. 22). Pa denne maten vil
K1 ogsa fremme kompleksitet og sarbarhet i samfunnet. Et sentralt sparsmal i avhandlingen er
hvor utbredt bruken av kunstig intelligente verktay er i norsk politi i dag. I min tilnaerming til
fagfeltet, vil ogsa et relevant spgrsmal vere hvilke holdninger informantene har til bruken av

K1 innenfor kriminalitetsforebygging.

Et viktig prinsipp skrevet i Nasjonal strategi for kunstig intelligens (Kommunal- og
moderniseringsdepartementet, 2020, s. 59) er fglgende: «KI-systemer skal legge til rette for
inkludering, mangfold og likebehandling». Et sentralt sparsmal er hvordan dette skal la seg

gjore i realiteten. Tidligere digitaliseringsminister Nikolai Astrup har uttalt falgende:
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Det er ikke til & komme utenom at kunstig intelligens ogsa reiser noen vanskelige
sparsmal: Hvem har ansvaret for konsekvensene av en beslutning som er truffet av KI1?
Hva skjer nar autonome systemer tar egne beslutninger som vi ikke er enige i og som i
verste fall farer til skade? Og hvordan serger vi for at teknologien ikke viderefarer og
forsterker bevisst og ubevisst diskriminering og forutinntatthet? (Kommunal- og

moderniseringsdepartementet, 2020, s. 2).

Jeg mener at dette tydeliggjer viktigheten av a se naermere pa hvordan det pa best mulig mate
kan skapes tillitsfull teknologi i Norge i dag. Jeg er ogsa opptatt av hvordan denne teknologien
skal se ut og hvilken type kriminalitet den skal forebygge. For at kunstige intelligente systemer
skal kunne legge til rette for likebehandling, forutsetter dette en forskningsmessig ngytralitet
og objektivitet. Likevel vil det som forskning har vist til, finnes selektive mekanismer bak slike
systemer. Det er interessant & undersgke hvilke mekanismer informantene har fokus pa. Dette
vil dermed vere relevant tematikk i avhandlingens analyse. I min tilnerming til det
teknologiske fagfeltet, vil det vaere viktig & se naermere pa bade de positive og negative
implikasjoner som kunstig intelligens farer med seg. Begge deler vil veere viktige for & besvare

avhandlingens problemstilling.

2.4 Implikasjoner av forebyggende teknologi

Kaufman, Egbert og Leese (2018, ss. 674-675) har skrevet om hvordan datapakker for
prediktive analyser i gkende grad blir implementert i politiarbeid i en rekke land. De beskriver
hvordan disse datapakkene inneholder identifisering av bestemte mgnstre som indikerer eller
avskriver muligheten for lovbrudd. Dette vil i praksis si at slike forhandstrukturerte algoritmer
avgjer hvordan politiet skal arbeide og intervenere mot kriminalitet. Pa tross av at mgnstrene i
datapakkene er sa avgjgrende som de er, mener Kaufman, Egbert og Leese at de har fatt relativt
lite oppmerksomhet innad i litteraturen som omhandler kriminalitet og sikkerhet. De peker pa
at det gjerne har vaert mest fokus pa fordeler og ulemper ved en generell bruk av forutseende

verktgy for kriminalitet.
I avhandlingen skal jeg undersgke nettopp det Kaufman, Egbert og Leese etterlyser innen

kriminologisk forskning; de ulike aspektene, logikker og avgjerelser som inngar i produksjonen

av slike mgnstre.
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Anette Vestby (2018) skriver i artikkelen «Policy making without politics: Overstating
objectivity in intelligence-led policing» om forutseende verktgy som brukes av politiet. Hun
peker pa at den sosiale og teknologiske konteksten som denne typen verktgy befinner seg i, vil
bestemme hvilken type informasjon som samles inn og hvordan denne typen informasjon blir
oversatt og analysert. Vestby beskriver videre hvordan helheten av kriminalitet i et samfunn
forblir uobservert, og at det kun er en andel av den som er kjent av politiet. Hvilken kriminalitet
som faktisk observeres avhenger av hva politiet retter sgkelyset mot. Politiets oppgave er a pa
best mulig mate maksimere skadereduksjon, og vil benytte seg av de forutseende verktay de
mener er i trad med en slik malsetting. Vestby (2018, s. 268) trekker frem flere utfordringer ved

en slik tilnaerming til kriminalitetsforebygging:

The crime problem currently identified and targeted may not be the one that is most
harmful and/or cost- effective with regard to reducing harm. The ‘usual suspect’ isn’t
necessarily the most harmful possible suspect, and the systematic search for particular

types of offences may result in selection bias.

Av Vestbys argumentasjon fremstar effektivt forebyggende politiarbeid som en subjektiv
gvelse. Det er derfor interessant a undersgke hvorvidt forebyggende teknologi kan utvikles,
implementeres og drives pa en objektiv og ngytral mate. Vestby trekker ogsa frem problematikk
rundt skjeve modeller som vil kunne pavirke hvem som fanges opp av de forebyggende
teknologiene. Vi kan av dette tolke Vestby dithen, at hun i likhet med Kaufman, Egbert og
Leese mener at det som inngar i produksjonen av forebyggende teknologi er viktig a studere

neermere.

Med dagens teknologi benyttes det algoritmer som skal prosessere svart store mengder data.
Matthias Leese (2014, s. 503) viser til at det oppstar flere potensielle problemstillinger i
forbindelse med dette: For det ferste vil man risikere at teknologien opererer pa egenhand og
pa en mate som ikke er mulig for mennesker a forsta, diskutere eller etterprgve. Dette vil kunne
skape sakalte «black boxes». I slike tilfeller vil det veere sveert krevende eller tilneermet umulig
a fastsla hvorfor maskinene har handlet pa maten de har gjort. Pa denne maten vil bestemte
personer eller grupper risikere & bli fanget opp av systemet, uten at det finnes noen konkret
forklaring pa hvordan eller hvorfor. | slike situasjoner vil det veere risiko for at det oppstar
problemstillinger rundt diskriminering og etikk (Leese, 2014, ss. 499-500). Dette er i trad med
Vestbys beskrivelser av potensielle skjeve modeller. Teknologi som i utgangspunktet skal

forebygge, kan inneha apenbare problematiske slagsider. En tolkning er dermed at
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kriminalitetsforebygging ved bruk av teknologi kan ende opp med a virke mot sin hensikt. Dette
har skapt et skille mellom de som mener at kunstig intelligens kan gjere politiet smartere, og
de som mener at vi bgr vere kritiske til Kl-teknologier og de negative implikasjoner

teknologien kan fgre med seg (Chan, 2021, s. 48).

Et annet argument i forskningslitteraturen er at teknologien ikke kan gi en transparent og
objektiv gjengivelse av virkeligheten: «Technologies do not deliver a transparent and objective
rendition of reality. Rather, they play an active role in enacting it» (Niculescu-Dinca, 2021, s.
92). Dette er i trdd med det Fyfe, Gundhus og Renn (2018, s. 150) beskriver i «Moral
intelligence-led policing»: De viser til at prediktive programvarer ofte antas a veere ngytrale
eller objektive pa bakgrunn av deres digitale, beregningsmessige og teknologiske karakter.
Likevel vil prosessen med datautvelgelse vaere avhengig av ulike forstaelser av kriminalitet.
Fremtidige antagelser vil dermed ha utgangspunkt i historiske og rapporterte data. Dette vil
0gsa si at dataene er generert av noen; herunder politi, internettbrukere, administrative personer
eller privatpersoner. Dette impliserer konsekvenser for kalkuleringen og prediksjonen av
mgnster i kriminaliteten (Fyfe, Gundhus, & Rgnn, 2018, s. 150). Eksempelvis er kunstig
intelligens avhengig av data som kan bli utnyttet til etiske tvilsomme formal. Det finnes derfor
ingen garanti for at teknologien vil ha den tiltenkte effekten i samfunnet (Walsh, et al., 2019, s.
4, referert i Chan, 2021, s. 45).

Hayre har nylig veert ute og kritisert regjeringen for ikke a henge med pa utviklingen av kunstig
intelligens. De etterlyser samtidig en plan for bruken av K1 i Norge. De viser til at fokuset ma
rettes mot to ulike aspekter: Pa den ene siden beskrives viktigheten av forskning pa hvordan
teknologien kan brukes til 3 lgse oppgaver i offentlig og privat sektor pa nye og bedre mater.
Pa den andre siden understrekes kunnskapsbehovet for hvordan misbruk, spredning av
feilinformasjon og diskriminering ved systematisk skjevhet i KI-systemer kan forhindres. Bade
kunstig intelligens nytte- og skadepotensiale er dermed relevant i en slik sammenheng. Linda
Hofstad Helland i Hayre viser til falgende metafor: «Imens Kl-toget gar, star vi igjen pa

perrongen» (Solheim & Mematpoor, 2023).

Vestby og Vestby (2019, s. 1) stiller i sin artikkel fglgende spgrsmal: «How can we secure an
open democratic debate about police use of predictive analytics when the techonology itself is
a specialized area of expertise?». Avhandlingens hensikt er a apne opp for en diskusjon rundt

bruken av kriminalitetsforebyggende teknologi og holdninger til dette. Et viktig element er a
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undersgke hvordan fagpersoner ser pa en slik teknologibruk og hva som kreves for & skape en
tillitsfull bruk av den.
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3 Teoretisk rammeverk

Sammen med forskningsbidragene som er diskutert i kapittel 2, vil de aktuelle perspektivene
jeg presenterer i dette kapittelet brukes for a sette avhandlingen i en teoretisk kontekst. Dette
vil gjores gjennom tre overordnende temaer: «diskurser av  overvakning»,
«sikkerhetsperspektiver» og «pre-kriminalitet». Det er viktig & papeke at det finnes et stort
utvalg av kriminologisk litteratur som kan belyse dagens kriminalitetskontroll. Jeg har selv

valgt ut det jeg fant nyttigst for a forsta de underliggende diskurser til avhandlingens tematikk.

3.1 Diskurser om overvakning

Zedner og Ashworth (2014, s. 11) beskriver den tydelige utviklingen av hvordan det
forebyggende fokuset har vert i endring; de viser til at én mate a arbeide forebyggende pa har
veert & straffe kriminelle, plassere dem i fengsel og potensielt rehabilitere de mens de er satt
bort av samfunnet. Dette har ogsa kunne hatt en avskrekkende effekt pa kriminelle og andre
utenforstaende. Dette er i trad med Gundhus sin beskrivelse av den tradisjonelle forstaelsen av
forebygging som beskrevet tidligere. Ifalge Zedner og Ashworth, regnes ikke lengre dette som
den mest effektive maten a drive forebyggende arbeid pa: Staten kan ogsa forsgke a identifisere
og ngytralisere farlige individer far de begar lovbrudd. Dette gjares gjennom a begrense friheten
deres pa ulike mater og er hovedtendensen i det som har fatt navnet «den preventive staten».
Zedner og Ashworth (2014, s. 11) stiller samtidig spersmal ved hvor «preventiv» en slik
tilnerming til kriminalitetskontrollen egentlig er, og om hvorvidt slike forebyggende tiltak

egentlig er straffende.

Dette er et av hovedpoengene til Stanley Cohen i «The punitive city» (1979, s. 341). Der
beskriver Cohen hvordan den sosiale kontrollen har veert i endring som falge av nye forstaelser
av hvordan man far lydige og kontrollerte individer. Hensikten var & motvirke den gkte
kriminaliteten som fant sted pa 1960- og 70-tallet. Konsekvensen av dette var innlemmingen
av regler og disiplin i de nye systemene for kriminalitetsforebygging. Dette farte til en sakalt
«utvidelse av nettet» (Cohen, 1979, ss. 346-347). Her kontrollerte og sanksjonerte man ikke
lengre kun de fengslede, men samfunnet generelt (Cohen 1979, s. 341). Cohen (1979, ss. 346-
347) beskriver hvordan dette forte til en utvidelse i overvakning, samt at flere kom inn i
systemet pa grunn av mindre alvorlige lovbrudd. Konsekvensen var at skillelinjene mellom
fengsel og sivilsamfunn ble mindre, gjennom gkt overvakning og kontroll. Det ble dannet nye

menstre for sosial kontroll, og disse utviklet og spredde seg i samfunnet. Det medfarte ogsa at

16



det ble skapt nye avvikskategorier. Nye instanser utviklet egen ekspertise for sosial kontroll og

kriminalitetsforebyggingen fantes i alle deler av samfunnet.

Cohen er inspirert av Michel Foucaults tankegang vedrarende overvakning av befolkningen:
Foucault (1999, s. 162) trekker paralleller mellom den panoptiske fengselsmodellen til Jeremy
Bentham og utviklingen av overvakningen av samfunnet. Det panoptiske fengselet hadde til
hensikt & overvake til enhver tid og skulle gjennom makt og disiplin kontrollere de innsatte. En
slik panoptisme brukes som en metafor for hvordan det moderne samfunnet er under en konstant
generalisert overvakning. Dette er en sentral del av det Cohen beskriver i «The punitive city»,
der trusselen om overvakning og straff legger grunnlaget for hvordan den sosiale kontrollen
fungerer og disiplinerer samfunnet (Cohen, 1979, s. 347). Det er mulig a trekke paralleller
mellom Cohens beskrivelser av panoptisme og teknologiutviklingen i dagens samfunn.
Forebyggende teknologier fungerer som en konstant overvakningsmekanisme som

samfunnsmedlemmer ma innrette seg etter.

Vi kan samtidig tydelig se hvordan Cohens beskrivelser av uklare skillelinjer mellom fengsel
og sivilsamfunn er sammenlignbare med samfunnsstrukturene som finnes i dag. Den digitale
tidsalderen kjennetegnes av at aktarer innen bade offentlige og private institusjoner i gkende
grad samler inn data om mennesker og atferd. Dette gjares gjennom klassifisering, sortering og
inngripen pa ulike mater (Brayne, 2022, s. 372), samt ved at folk frivillig legger ut spor etter
seg i sosiale medier og pa ulike plattformer (Flyverbom & Murray, 2018, s. 4). Overvakningen

foregar derfor i alle sfaerer i samfunnet.

Sarah Brayne (2022, s. 374) viser til at overvakningsstudier ikke er et nytt fenomen og at stater
alltid har sporet sin befolkning. Ogsa befolkningen selv i et samfunn har over lengre tid fungert
som ledd i en slik sporing. Hvordan amerikanske myndigheter i kjglvannet av 11. september
2001 lanserte fglgende nasjonal oppfordring: «if you see something, say something», rettet mot
den amerikanske befolkningen, er ifglge Brayne et eksempel pa dette. Det som derimot er
annerledes i dag, er hvordan overvakningskapasiteten og omfanget stadig intensiveres som

falge av teknologi. Teknologi er dermed med pa a utvide rekkevidden for statlig overvakning.

Diskurser om en preventiv stat settes altsa i sammenheng med en «overvakende stat». Thomas
Mathiesen (2013, s. 133) mener at det har funnet sted en endring i bade statens og markedets

overvakningskapasitet og behov for kontroll. Han mener at de mange systemene setter
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menneskers privatliv og sivile rettigheter i fare (Mathiesen, 2013, s. 126). Mathisen (2013, s.
150) viser til at det opp gjennom arene har veert mange advarsler mot overvakning generelt.
Han trekker frem spadommer om at fremtiden kan vaere farlig og at det politiske demokratiske
systemet i verste fall kan vakle og ga over til noe mer udemokratisk og autoritsert. Han stiller
sparsmalstegn ved om vi er i ferd med a utvikle en rettslig overbygning; et vidt utbredt, integrert
og globalt kontrollsystem som eksisterer i og for seg selv, uten noen stat (Mathiesen, 2013, s.
102). Mathiesen (2013, s. 153) mener at vi ikke ma tro at inngripende overvakning ligger i

fremtiden, men at fremtiden er na.

David Lyon (2003, s. 1) definerer moderne overvakning som en prosess for sosial sortering.
Dette innebzrer & dele grupper av mennesker inn i kategorier og tildele verdi eller risiko. Det
beskrives som et middel for sortering av mennesker og derav ogsa et middel for sortering av
diskriminerende behandling (Lyon, 2003, s. 4). Kategorisk mistanke involverer eksempelvis
innsamling av informasjon for a klassifisere individer i henhold til risiko. Prediktivt politiarbeid
trekkes frem som et eksempel pa en slik klassifisering (Byrne & Marx, 2011, ss. 23-24). Lyon
(2003, s. 4) viser i likhet med Braynes (2017) nyere studie til at teknologiske fremskritt pavirker
overvakningen i samfunnet i dag. Lyon (2003, s. 40) beskriver samtidig kompleksiteten ved
overvakning; dess mer som skal forebygges, dess mer data ma samles inn for a identifisere
risiko. Dette vil kunne ha konsekvenser for menneskene som identifiseres som mulige

risikobarere i samfunnet.

Ut ifra forskningen beskrevet i dette delkapittelet, vil det vaere interessant & undersgke hvordan
informantene stiller seg til sammenhengen mellom forebyggende teknologi og diskurser av

overvakning.

3.2 Sikkerhetsperspektiver

Mareile Kaufman (2018) beskriver hvordan vi har sett et tydelig skifte i den forebyggende
valensen. Bade i europeisk og amerikansk kontekst er det en gkende sammenveving av
kriminalitetskontroll og sikkerhetspolitikk. Tradisjonelt har dette veert omrader med ulike
politiske ansvarsomrader. Kaufman peker pa at dette skiftet begynte pa 1990-tallet, og serlig

etter at «krigen mot terror» kom pa dagsordenen i USA pa begynnelsen av 2000-tallet.

Kaufman skiller mellom tre ulike perspektiver som beskriver hvordan diskurser av sikkerhet
har beveget seg inn i kriminalitetskontrollen. Det vises farst til et narrativt perspektiv som
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omhandler sikkerhet og sprak. Her forklarer hun at spraket som sikkerhetsmyndigheter og
media bruker, vil pavirke samfunnsdebatten og oppfattelsen av hendelser og fenomener.
Kaufman trekker frem «fremmedkriger», «terrorisme» og «radikalisering» som eksempler pa
slike narrativ. Pa sikt vil slike narrativ kunne fare til spesielle sikkerhetstiltak som integreres i
kriminalitetsforebyggingen. Hvordan sikkerhet kommuniseres, vil dermed pavirke
kriminalitetskontrollen (Kaufman, 2018, ss. 23-24). Kaufman (2018, ss. 25-26) viser sa til det
praktiske perspektivet som omhandler sikkerhet og handling. Her illustreres det hvordan skillet
mellom interne og eksterne oppgaver viskes ut og at det i sikkerhetsfeltet oppstar nye praksiser
og samarbeidsformer pa tvers av fagomrader og profesjoner. Et slikt perspektiv utforsker altsa
ulike mater & handtere sikkerhet pa. Det tredje og siste perspektivet Kaufman trekker frem, er
det materielle; sikkerhet og ting. Gjennom en slik tilnerming til sikkerhet forsgker en a forsta
rollen som ting, utstyr og materiell spiller i sikkerhetspolitikken. Ting blir her ansett som
redskap som skal beskytte samfunnet mot trusler. Kaufman viser til at dette spesielt gjelder
teknologier. Eksempler som trekkes frem er overvakningskameraer eller dataprogram for

profilering av gjerningspersoner (Kaufman, 2018, ss. 27-28).

Det materielle perspektivet blir spesielt relevant nar vi skal forsta bruken av forebyggende
teknologi. Ulike teknologiske verktay benyttes for opprettholdelsen av sikkerhet i samfunnet.
Bruken av teknologi skaper ny praksis av lokal, nasjonal og internasjonal dimensjon, og kan
veere et ledd i kriminalitetskontrollen (Kaufman, 2018, s. 28). Pa denne maten kan vi se hvordan
teknologi og forebygging settes i sammenheng gjennom et gnske om sikkerhet i samfunnet. Et
slik materielt perspektiv vil falle inn under avhandlingens tilnserming til det forebyggende
feltet.

Katja Franko (2013, s. 78) trekker pa sin side en linje mellom sikkerhetsperspektiver og
globalisering. Globalisering defineres som «intensiveringen av verdensomspennende sosiale
relasjoner, som forbinder fjerne lokaliteter pa en slik mate at lokale hendelser formes av andre
hendelser som skjer langt unna, og omvendt» (Giddens, 1990, referert i Franko, 2013, s. 4).
Franko (2013, s. 18) beskriver en fornyet tro pa at stater skal handtere kriminalitetsproblemer
gjennom bruken av grensekontroll og gkningen av statlig overvakning. Hun viser her til
gkningen av straffende kontrollformer. | likhet med Zedner og Ashworth mener Franko at
forebygging i dag innehar straffende aspekter. Franko (2013, s. 76) mener at globalisering har
resultert i gkende flyt av mennesker pa tvers av landegrenser. Det har fort til behovet for en

sterkere grensekontroll. Franko beskriver samtidig at en slik grensekontroll lager et skille
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mellom territorier som skal beskyttes og territorier som skal ekskluderes. 1 sin tur vil dette ogsa
resultere i at bestemte grupper mennesker faller innunder de to ulike grupperingene (Aas, 2013,
s. 79). Dette er tematikk som vil diskuteres naermere i avhandlingen, der teknologi spiller en
sentral rolle i grensekontroll. Politisering og migrasjonskontroll regnes som et av de mest
definerende trekkene for nasjonal og internasjonal sikkerhet (Aas, 2013, s. 32). Lyon (2001, s.
90) siterer Anthony Giddens pa at «a gjere ting fra avstand er ngkkelen til & forsta den moderne
verden».2 Han viser til dette for & demonstrere den globale overvakningen som praktiseres.
Lyon (2001, s. 97) beskriver hvordan grenser i det moderne samfunnet bade krysses fysisk og
elektronisk. Lyon (2001, s. 90) mener dermed at vi kan snakke om en globaliserende
forebygging; hvor ny teknologi muliggjer en global praksis. Pa bakgrunn av dette vil denne
avhandlingen se naermere pa forebygging ved bruk av teknologi bade i et nasjonalt og et globalt

perspektiv.

Lucia Zedner (2009, s. 125) mener at sammenkoblingen mellom kriminalitet og sikkerhet har
resultert i nye og alternative tilngerminger til kriminalitetsbekjempelse. Bruken av forebyggende
teknologi trekkes frem som eksempel pa dette. Zedner (2009, s. 125) viser ogsa til at
sikkerhetstiltak kan ga pa bekostning av frihet og privatliv. Det vektlegges at tiltakene vil rette
seg mot befolkningen generelt og ikke kun de som anses som apenbare trusler mot samfunnet.
Zedner setter dermed sikkerhet og overvakning i sammenheng. | beskrivelser av sikkerhet og
overvakning i samfunnet, viser hun til hvordan forebyggingen handler om a sikre samfunnet
for potensielle farer oppstar. Dette er i trad med samfunnsutviklingen som er beskrevet tidligere
i kapittelet. Det er samtidig ogsa en sentral del av pre-kriminaliteten.® Dette er det siste

teoretiske perspektivet som vil introduseres i gjeldende kapittel.

3.3 Pre-kriminalitet og foregripelse

Zedner (2007, s. 262) beskriver hvordan synet pa kriminalitet har endret seg. Det har gatt fra &
veere fortidsorientert til & veere fremtidsorientert. Det fortidsorienterte synet har bakgrunn i
modellen man fant i tidsrommet far 1990-tallet, der man sa pa arsaker for kriminalitet. Samtidig
ble avvik ansett som noe unormalt og fokuset & pa lovbruddet, lovbryteren, offeret,
etterforskningen, rettsaken og straffen. Til sammenligning kan vi snakke om pre-kriminalitet.

Dette er synet vi har beveget oss mot i dagens samfunn, der kriminalitet blir sett pa som et

2 «“Doing things at a distance”, is as Antony Giddens says, a key to understanding the contemporary world.»
% Pre-crime
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faktum, en rutine og en mulighet. | denne modellen anses kriminaliteten som kalkulerbar, og
noe som kan forebygges. Fokuset ligger pa kriminalitetsmulighetene og ikke pa selve
lovbruddet. Sentrale stikkord innenfor dette fremtidsorienterte synet pa kriminalitet er

prevensjon og risikohandtering (Zedner, 2007, ss. 262-263).

Heidi Mork Lomell (2012, s. 86) beskriver hvordan denne utviklingen pavirker
kriminalitetsforebygging: | utgangspunktet er tendensen a tenke pa straffbare handlinger som
fullferte handlinger. | dag ser vi derimot en endring hvor lovbrudd er et resultat av en utvidelse
i straffeloven. Disse lovbruddene faller ikke innunder de tradisjonelle lovbruddene, men er
kriminaliserte forsgk pa lovbrudd og planlegging av lovbrudd. Pa denne maten dannes det en
preventiv sirkel rundt det primare lovbruddet (Zedner og Ashworth 2011, s. 285 referert i
Lomell 2012, s. 86). I tillegg behandles disse som materielle lovbrudd i seg selv og frigjares fra
det primaere lovbruddet. Kriminaliseringens legitimitet overfgres dermed fra fullfaring til
forsgk (Lomell, 2012, s. 86).

Pre-kriminaliteten reflekterer en ny tilngerming til kriminalitet, risiko og fremtiden (McCulloch
& Wilson, 2017, s. 36). | kriminalitetskontrollen resulterer dette i en utvidelse av politiets
forebyggende mandat; potensielle trusler blir identifisert og handtert gjennom menneskelig
intervensjon, klassifiseringer og ulike teknologier (McCulloch & Wilson, 2017, s. 38). Pre-
kriminaliteten anses i utgangspunktet som en spekulativ og usikker praksis. Pa motsatt side
finner vi teknologi og vitenskap, som assosieres med presisjon, sikkerhet og ngytralitet. Nar
teknologien plasseres i en kontekst av pre-kriminalitet, vil pre-kriminaliteten kunne etterligne
post-kriminaliteten. Det som i utgangspunktet kun er potensiell risiko, vil gjennom bruken av
teknologi kunne fremsta som sikker kunnskap (McCulloch & Wilson, 2017, s. 76). Teknologi
er pa denne maten med pa a opprettholde og videreutvikle denne nye tilnermingen til
kriminalitetsforebygging. En slik tilneerming til lovbrudd, er ogsd med pa & forme
forebyggingsbegrepet og gjer det mer foregripende. A handle foregripende innebzrer at det
gripes inn for & forhindre noe som er konstruert som irreversibelt eller som kan ha stort
skadepotensiale. Dette vil ogsa veere tilfellet selv nar trusselens spesifikke egenskaper er usikre
(McCulloch & Wilson, 2017, s. 58).

Den foregripende teknologien hadde sitt inntog pa begynnelsen av 2000-tallet og skulle
forhindre nye terrorangrep far de forekom. Som faglge av dette ble en rekke ulike teknikker for

datainnsamling og overvakning implementert i arbeidet for kontraterror. Disse teknikkene flgt
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etter hvert ogsa inn i den generelle kriminalitetsforebyggingen. Digitaliserte data,
algoritmebaserte verktgy og prediktive analyser trekkes frem som eksempler pa slik teknologi
(McCulloch & Wilson, 2017, ss. 76-77). Vi kan se at dette er i trad med Kaufmans observasjon
av at sikkerhetspolitikk og kriminalitetkontroll har hatt en sammensmeltning. Konsekvensen av
en slik tilneerming til forebygging, er at algoritmer i gkende grad preger politiets praksis. En
annen konsekvens er at samfunnsmedlemmer overvakes i alle sferer i livene sine. En slik
omfattende overvakning kan begrunnes i behovet for sikkerhet (McCulloch & Wilson, 2017, s.
83).

McCulloch og Wilson (2017, ss. 39-40) wviser til at en slik tilnerming til
kriminalitetsforebygging har sine slagsider. Det beskrives for det farste som en selektiv praksis,
der fokuset rettes mot noen typer lovbrudd og at man dermed risikerer & overse andre typer
lovbrudd. Et annet sentralt element er at en slik risikobasert tilnaerming til kriminalitet overser
viktige sosiale og samfunnsmessige aspekter. Et tredje poeng som trekkes frem er risikoen for
feilplassering av ngdvendige ressurser i kriminalitetskontrollen. Teknologisk determinisme er
en forestilling om at den teknologiske kunnskapen og de teknologiske lgsningene i et samfunn
er farende for hva slags samfunn som utvikler seg (Kjelsberg, 2022, s. 112). Av dette kan vi
tolke det som at det er noe iboende ved teknologien, som pavirker samfunnet. Det vises til at et
samfunn uten potensielle trusler og kriminalitet er en utopisk gnsketenkning (McCulloch &
Wilson, 2017, s. 37). Hvor grensene for inngripende forebyggende teknologi skal ga, er dermed

et sentralt spgrsmal, bade i avhandlingen og i kriminologien for gvrig.
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4 Metode

Dette kapittelet vil redegjere for avhandlingens metodiske grunnlag. Prosjektdesignmessige
avgjerelser og vitenskapsteoretiske avveininger er herunder sentralt. Det vil farst gis en
presentasjon av kvalitativ metode. Dette vil gjgres for a belyse hvordan denne fremgangsmaten
egner seg for & besvare avhandlingens tematikk. Videre vil utvalgs- og rekrutteringsprosesser
beskrives. Etter dette vil prosessen rundt selve intervjuene utdypes. Til slutt vil forskningsetiske

overveielser og etikk som dukket opp i arbeidet med prosjektet beskrives.
4.1 Kvalitativ forskning

Formalet med avhandlingen er & utforske erfaringer med teknologier for
kriminalitetsforebygging, samt & undersgke hva som kreves for 4 tilrettelegge for en tillitsfull
bruk av slike teknologier. For & undersgke dette har utgangspunktet vert & intervjue personer
som har kjennskap til og inngaende kunnskap om avhandlingens tematikk. Pa bakgrunn av dette
er kvalitativ metode brukt som utgangspunkt for datainnsamlingen. Et av de fremste
kjennetegnene ved kvalitativ metode er gnsket om 4 forsta verden fra perspektivet til individene
vi studerer. Kvalitative forskningsmetoder er nyttige for a f4 en dybdeforstaelse av ulike
fenomener. Denne typen forskning kan brukes nér hensikten er a forsta ulike prosesser, samt a
identifisere sosiale, kulturelle, gkonomiske eller fysiske kontekster (Hennink, Hutter, & Bailey,
2020, s. 11). Ut ifra definisjonen pa kvalitativ metode, kan vi se at den er i trad med formalet

til denne avhandlingen.

4.1.1  Kvalitative intervjuer
Malet med kvalitative intervjuer er & skape en overfaringsverdi til generaliserbarhet. Gjennom
intervjuene kan jeg dermed peke pa prosesser, sammenhenger og kategorier som gjelder flere
(Skilbrei, 2021, s. 65). Pa bakgrunn av avhandlingens tema ble det tidlig i prosjektfasen fastslatt
at kvalitative intervjuer ville veere en hensiktsmessig form for innhenting av data. Det
kvalitative forskningsintervjuet har som utgangspunkt a skulle forstda verden sett fra
intervjuobjektets perspektiv (Brinkmann & Kvale, 2018, s. 2). Ved a bruke intervju som
forskningsmetode er det derved mulig & undersgke hvordan intervjuobjektene arbeider med
eller er involvert i ulike teknologier for kriminalitetsforebygging. Det vil ogsa veere mulig a fa
en forstaelse av deres holdninger til bruken av eksisterende teknologier eller teknologier under
utvikling. Per i dag er mange teknologier for kriminalitetsforebygging fremdeles pa
utviklingsniva i Norge. Dette kan vi ogsa se er tilfellet for de teknologier som fremheves i
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avhandlingen. Med utgangspunkt i valgt forskningsspgrsmal, ville det derfor trolig veert

utfordrende a velge en annen metode for innhenting av data.

May-Len Skilbrei (2021, s. 66) skriver at kvalitative intervjuer er en nyttig mate a kunne
etablere bred kunnskap pa; ved a se et fenomen fra forskjellige synsvinkler gjennom ulike
fagpersoner sine perspektiver og fortolkninger. Intervjuer som forskningsmetode er dermed en
sentral kilde til kunnskapsproduksjon. Kunnskapen skapes i samspill mellom forskerens
spgrsmal og informantenes drgftelser og svar (Brinkmann & Kvale, 2018, s. 24). Likevel kan
det vare viktig a papeke at det ogsa finnes ulemper ved valgt metode; kvalitative en-til-en-
intervjuer fremmer kun individuelle enkeltstaende synspunkt. Tilbakemeldinger eller
interaksjoner fra andre vil derfor ikke forekomme. Dermed er det kun forskerens og
informantens tolkninger som kommer til uttrykk i selve kunnskapsproduksjonen (Hennink,

Hutter, & Bailey, 2020, s. 105). Dette gjar at selve utvalget blir en viktig faktor i forskningen.

4.1.2 Utvalg

Nar vi skal velge ut og samle inn data, finnes det en rekke forhold som ma avklares. Farst og
fremst er det viktig pa forhand a undersgke hvorvidt det er mulig 4 fa tak i den kunnskapen vi
er pa letning etter. | denne avhandlingen er som nevnt kvalitative intervjuer valgt som metode
for a besvare avhandlingens problemstilling. Dermed vil det neste som ma avklares veere om
det er mulig 4 f4 tak i aktuelle intervjuobjekter (Furseth & Everett, 2020, s. 143). Spgrsmalet
om hvem man skal intervjue, handler om a identifisere et utvalg som kan bidra med den
kunnskapen som forskeren trenger (Skilbrei, 2021, s. 121). Gjeldende prosjekt har bestatt av
syv informanter. Dette har vaert en kombinasjon av personer som arbeider med teknologier for
kriminalitetsforebygging pa ulike mater. | oppstarten av prosjektperioden ble det tydelig at
overvekten av de som jobber med forebyggende teknologi er ansatte innenfor poliseere
instanser. Innledningsvis i kapittel 2 sa vi av politilovens § 1 at det forebyggende arbeidet er en

sentral del av politimyndigheters arbeidsoppgaver.

Politiets virksomhetsstrategi (Politidirektoratet, 2020, s. 6) beskriver at forebygging kan skje
bade far, under og i etterkant av en kriminell handling. Likevel fremheves det i strategien at:
«Ambisjonen er at politiet skal veere i forkant av kriminaliteten. Dette forutsetter at politiet har
en systematisk, planmessig og kunnskapsbasert tilneerming til forebygging». Denne
tilneermingen til forebygging gjennom teknologi er det hovedsakelig politiets egen IT-enhet
(PIT) som i dag har ansvaret for. Pa politiets nettside skrives det at organisasjonen er padriver

for digitalisering og jobber med fremtidsrettet teknologi og utvikling (Politiet, u. 4.). Derfor har
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politiansatte med slik kompetanse veert en viktig del av utvalget i avhandlingen. | tillegg har
ogsa andre relevante informanter veert viktig a inkludere. Dette har veert gvrige politiansatte,
samt forskere og fagpersoner som arbeider innenfor akademia med kriminologi, jus,
forebygging, forutseende politiarbeid og andre typer analytiske stillinger. Flere av de arbeider
direkte med innfaring av ulike teknologier som skal kunne brukes i politiet. Samlet sett har

dette gitt et variert utvalg med grunnlag for nyanserte perspektiver av avhandlingens tematikk.

| kvalitative studier opereres det ofte med et skille mellom a velge informanter pa bakgrunn av
askulle fa en bredde i erfaringer og a gjare et strategisk utvalg for a dekke spesifikke erfaringer.
Ofte vil de to skillene vere sammenfallende. Dette er tilfellet i denne studien, hvor
informantene er rekruttert bredt (Skilbrei, 2021, s. 122). Utgangspunktet har som tidligere nevnt
veert at de pa ulike mater er involvert med teknologier for kriminalitetsforebygging. | denne
avhandlingen har kunnskap om valgt tema veert et viktig utgangspunkt. Dette handler om at
teknologi innen kriminalitetsforebygging krever en viss kompetanse og faglig forstaelse for a
kunne diskutere. Nar vi samler inn kvalitative data, ma vi basere oss pa et strategisk utvalg av
informanter. Dette vil si at vi skal forsgke a sikre oss at utvalget er teoretisk representativt for
det fenomenet eller de sammenhengene vi er opptatte av (Bukve, 2021, s. 217). Ved & ha et
bredt utvalg som representerer flere yrkesgrupper innenfor kriminalitetsforebyggende

teknologi, sikrer vi 0ss et nyansert utvalg som kan gi grunnlag for teoretisk representativitet.

4.1.3  Starrelse pa og avrige avveininger i forbindelse med utvalg

Det kan vere en krevende gvelse a finne en passende utvalgsstarrelse innenfor kvalitativ
forskning. Kvalitative studier har fokus pa rikheten i selve dataene, fremfor antallet informanter
i seg selv. Store utvalgsstarrelser er derfor ikke en malsetting (Hennink, Hutter, & Bailey, 2020,
s. 220). Det finnes heller ingen fastsatte retningslinjer for starrelsen pa utvalget i kvalitative
studier. Likevel er det viktig & ha nok data til & faktisk kunne si noe om fenomenet en
undersgker. Til sammen intervjuet jeg som nevnt ovenfor syv informanter, noe som var i trad
med det ideelle antallet intervjuer som pa forhand var forespeilet av meg og veileder. Dette
handler om at det i dag er relativt fa aktgrer som driver med teknologi for
kriminalitetsforebygging og som sitter pa denne typen kunnskap. Pa bakgrunn av dette har

utgangspunktet veert at et slikt antall trolig kunne dekke feltet pa en god mate.

Kvalitative metoder handler om & utforske fa enheter som man undersgker grundig. Det er
derfor viktig a ta utgangspunkt i en mengde data som er realistisk og overkommelig innen den

gitte tidsfristen (Skilbrei, 2021, ss. 169-170). Forst matte jeg skaffe oversikt over feltet av
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personer med kunnskap om bruken av teknologier innen kriminalitetsforebygging. Siden det
var et relativt lite informantantall, var mulighetene gode for a gjere grundige analyser av hvert
enkelt intervju. En fordel med starre utvalg er naturlig nok bedre muligheter for generalisering.
En annen fordel med et stgrre eller mer variert utvalg er muligheten det gir til & kunne
sammenligne ulike grupper (Fekjeer, 2022, s. 76). | denne avhandlingen ble en slik lgsning lagt
bort pa grunn av prosjektets avgrensede starrelse og prosjektperiode. Dess starre utvalg; dess
mer tidkrevende vil en analyseprosess vere. Det ble ogsa gjort en avveining om at det gjeldende

utvalget i seg selv kunne besvare prosjektets problemstilling pa en god mate.

Det endelige utvalget besto av fire forskere og tre ansatte i politiet. Det var variasjon i
stillingsnivaene til informantene, hvor noen arbeidet mer overordnet enn andre. Informantene
hadde ogsa ulike fagomrader. Dette gjorde at intervjuene var nyanserte og ulike i tolkningen av
avhandlingens tematikk. Tre av informantene var kvinner og fire var menn. Kjgnnsmessig var
det dermed en liten overvekt av menn. Dette var tilfeldig, og handlet kun om hvem som takket
ja til a stille til intervju. Det ble sendt ut intervjuforesparsel til begge kjenn i like stort omfang.
Aldersspennet i utvalget var ogsa relativt stort, bade i intervjuforespgrslene og i det endelige

utvalget.

Utvalget har liten variasjon i etnisitet. Det er vanskelig a si om dette har gitt utslag i innholdet
til det innsamlede intervjumaterialet. Bakgrunnen til et individ vil alltid pavirke holdningene
og verdiene til vedkommende. Dermed kan dette ha spilt inn i den tematikken som de ulike
informantene har vart opptatt av i intervjuene, samt informantenes holdninger. Det er viktig &
papeke at manglende etniske variasjoner i utvalget er tilfeldig. Utvalget har utelukkende veert
et resultat av hvilke personer som har blitt rekruttert gjennom valgte metoder. Dette
metodeutvalget vil gjennomgas i neste avsnitt. Det er derfor mulig at et relativt ensidig etnisk

utvalg handler om hvilke personer som arbeider innenfor det aktuelle fagomradet.
4.2 Rekruttering og intervjuguide

4.2.1  Rekruttering

Rekruttering av informanter ble i fgrste omgang gjort via veileder. Veileder har i en lengre

periode veert involvert i et forskningsprosjekt som heter AGOPOL. Prosjektet skal undersgke

hvordan politiets bruk av kunstig intelligens, digital teknologi og private sikkerhets-/teknologi-

/konsulentselskaper kan bidra til & endre politiets samfunnsmandat og praksis. | forbindelse

med dette prosjektet hadde veileder kontakter innad i sitt forskningsmiljg. Rekruttering av
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informanter kunne derfor i oppstartfasen gjgres gjennom utsendelse av intervjuforespgrsel pa
e-post til personer som veileder visste hadde kjennskap til prosjektets tematikk.
Intervjuforesparsler ble sendt ut til de aktuelle informantene, med vedlagt informasjon om
prosjektet. Flertallet av de som ble kontaktet svarte, men det var ogsa en andel av personer som
ikke responderte i det hele tatt. Et fatall henviste meg videre til andre aktuelle intervjukandidater
som de trodde kunne besvare avhandlingens tema bedre. Personene som ble intervjuet, ble
samtidig benyttet for rekruttering av nye informanter. Skilbrei (2021, s. 125) definerer dette
som sngballmetoden; hvor forskeren utvider kontaktflaten sin i feltet ved a bruke de kontaktene

en allerede har.

For innhenting av informanter ble det altsa det benyttet en kombinasjon av formelle nettverk

og sngballmetoden. Alle metoder for rekruttering har sine fordeler og sine svakheter. Derfor vil
det & kombinere ulike metoder kunne minimere svakhetene (Hennink, Hutter, & Bailey, 2020,
s. 200). Ved & bruke sngballmetoden alene kan forskeren eksempelvis ende opp med
informanter fra kun én spesifikk gruppe med bestemte egenskaper og med kjennskap til
hverandre. | tillegg vil sngballmetoden alene kunne veere tidkrevende fordi man identifiserer en
og en informant om gangen (Hennink, Hutter, & Bailey, 2020, s. 214). Ved ogsa & benytte andre
metoder for rekruttering kan forskeren dermed oppna et mer nyansert utvalg av informanter. Pa
grunnlag av veileders kjennskap til potensielle informanter, samt kontaktene informantene har
gitt videre til meg, tror jeg at jeg har klart a fa tak i kjernen av de som jobber med
kriminalitetsforebyggende teknologi. Prosjektet har dermed oppnadd en god oversikt over

kompetansen pa fagfeltet i Norge.

En vanlig utfordring med intervjustudier er at det er mer krevende & fa tak i informanter enn
forutsett (Skilbrei, 2021, s. 125). | denne avhandlingen fikk jeg informanter fortlgpende
gjennom hgsten, med varierende mellomrom mellom intervjuene. | noen perioder kunne denne
prosessen vere stillestaende. Der og da var det noe krevende og stressende, men i ettertid ser
jeg at det var en fordel. Underveis i prosjektperioden dukket det opp nye momenter og
vinklinger pa avhandlingens tematikk som ble aktuelt & se neermere pa. Dette var da mulig a
gjere i de resterende intervjuene. Pa denne maten fungerte utsettelser av intervjuer som en

kontinuerlig refleksiv og flytende forskningsprosess.
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4.2.2  Intervjuguide

En helt sentral del av forberedelsene i en intervjustudie er a konkretisere innholdet i intervjuet.
Forskeren ma med andre ord bestemme hvordan intervjuene skal legges opp. En spesifikk form
for forskningsintervju er det «semi-strukturerte» intervjuet (Skilbrei, 2021, s. 127). Det er denne
formen for intervju som er benyttet i gjeldende avhandling. Hovedspgrsmalene var nedskrevet
pa forhand, sammen med eventuelle oppfalgingssparsmal som kunne stilles der det var naturlig
underveis i samtalen. Dette gjorde det mulig & sammenligne svarene fra de ulike informantene
da materialet skulle analyseres. Alle fikk dermed de samme overordnede spgrsmalene, men
ulike oppfglgingsspersmal. Dette gjorde intervjuene mer flytende, og medfarte trolig at
intervjuene fgltes mer naturlige enn det et strukturert intervju ville gjort. For min egen del
opplevdes det mer som en faglig samtale, hvor det ogsa ga nytteverdi a fa svar pa spgrsmalene
som dukket opp underveis i intervjuet. | tillegg kunne jeg i intervjuene plukke opp sentrale

poenger som informantene kom med og bygge videre opp under dem.

| de aktuelle intervjuene ble det stilt innledningssparsmal som handlet om hva informanten
arbeidet med. Dette ble en naturlig apning i intervjuene, hvor informanten kunne fortelle litt
generelt om sin tilnerming til avhandlingens tematikk. Ut over i intervjuet ble det mer naturlig
a stille mer dyptgaende spgrsmal som handlet om informantens holdninger til teknologi og om
hva som ville kreves for tillitsfull bruk av teknologi. Her var det ogsa viktig a diskutere ulike
spesifikke teknologier som kunne inkluderes i analysedelen av avhandlingen. Utgangspunktet
var a holde sparsmalene sa apne som mulig underveis i intervjuene. Dette hadde flere fordeler.
For det farste kunne det legges til rette for informantenes egne refleksjoner. Samtidig kunne
samtalen bli styrt dithen informanten selv syntes det var viktig. Til slutt var et poeng med a
stille 4pne spgrsmal, ogsa a unnga at det som ble spurt om var ledende i en eller annen retning
(Skilbrei, 2021, s. 128). Mot slutten av alle intervjuene ble informantene spurt om det var noe
de mente var viktig & ha med i intervjuet som ikke var blitt snakket om. Alle informantene
responderte pa dette pa en eller annen mate. Enkelte av informantene brukte muligheten til a
utbrodere temaer som allerede hadde blitt snakket om tidligere i intervjuet. Andre trakk frem
nye stasted eller perspektiver som ikke hadde blitt snakket om i det hele tatt. Begge formene

for respons var nyttige for prosjektet i analyseprosessen.

| forkant av intervjuene ble det sendt et informasjonsskriv, et samtykkeskjema og diverse annen
informasjon knyttet til prosjektet til informantene pa e-post. Informasjonsskrivet inneholdt

forskningens formal, innhold og metode. P& denne maten kunne informantene sette seg inn i
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hva intervjuene kom til & handle om. Det gjorde det samtidig mulig for dem & gjare seg opp
noen tanker i forkant av mgtet. Ogsa opplysninger om at deltagelse var frivillig og at deltagerne
kunne trekke seg nar som helst i forskningsprosessen var viktig a ha med i informasjonsskrivet
(Skilbrei & Haugen, 2021, s. 59). Intervjuguide, informasjonsskrivet som ble oversendt til

informantene og prosjektgodkjenning fra NSD ligger i avhandlingens vedleggsliste.

4.2.3 Intervju med eksperter og fagpersoner

Noe som skiller dette prosjektet fra en rekke andre kvalitative prosjektstudier er utvalget for
datainnsamlingen. Som beskrevet innledningsvis i metodedelen var informantene i denne
studien ansatte i politiet, forskere og andre fagpersoner pa det aktuelle fagfeltet. Det er et viktig
skille mellom et slikt utvalg og et utvalg som eksempelvis hadde bestatt av elever i en

videregaende klasse eller ofre for en bestemt type lovbrudd.

Et sakalt ekspertintervju er en form for intervjumetode som jevnlig blir brukt innen forskning.
Det defineres som et intervju med mal om & samle inn data om et spesifikt felt av interesse.
Intervjuet har dermed fokus pa informantens kompetanse pa det aktuelle fagomradet. Eksperter
defineres som «personer som er ansvarlig for utvikling, implementering eller kontroll av en
lasning, eller personer som har privilegert tilgang til mennesker eller beslutningsprosessers»
(Doringer, 2021, s. 266). Et slikt intervju kan beskrives som et teorigenererende intervju. Dette
vil si at ekspertene er personer som innehar en bestemt status eller som utgver en funksjon i
bestemte beslutningsprosesser, innenfor et fagfelt. | praksis betyr dette at deres kunnskap er
med pa & forme og bestemme et handlingsfelt. Som fglge av dette vil ekspertkunnskapen ha en

samfunnsrelevant dimensjon (Doringer, 2021, s. 267).

Det teorigenererende ekspertintervjuet har et analytisk og fortolkende perspektiv. Gjennom et
slikt perspektiv kan det skisseres sammenhenger i empirien og utvikles teoretiske tilneerminger.
Subjektive relevanser, synspunkt eller perspektiver som informantene trekker frem er derfor
sentralt (Mergel, Edelmann, & Haug, 2019, s. 4). Hensikten i dette prosjektet har vert & samle
inn data fra de som sitter pd dybdekunnskap om bruken av teknologier innen
kriminalitetsforebygging. A benytte seg av ekspertintervju har resultert i at jeg har fatt en

forstaelse for hvordan det kriminologiske landskapet pa det aktuelle fagfeltet faktisk ser ut.

| prosjektet besto flere av spgrsmalene av tekniske begreper og definisjonsspgrsmal. Det var

viktig & fa informantene til & selv definere og avgrense de ulike begrepene. Underveis i
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intervjuene etterspurte jeg eksempelvis informantenes egne definisjoner av kunstig intelligens
og maskinlaring. Pa denne maten var det enklere a sette seg inn i hvordan informantene tenkte

rundt temaene som ble omsnakket.

4.3 Datainnsamling og databehandling

4.3.1  Datainnsamling

Intervjuene ble gjort pa utvalgets premisser, slik det passet utvalget best. Det ble derfor inngatt
en dialog med hver enkelt informant om hva som var den best mulige maten & gjennomfare
intervjuet pd. Bakgrunnen for dette var at de aktuelle informantene skulle finne det enklest
mulig & takke ja til & bli med pa prosjektet. All kommunikasjon som angikk intervjuene, ble
gjort via e-post. Under selve intervjuene ble det lagt til rette for & mate informantene ansikt til
ansikt. Dette var i utgangspunktet en gnskelig og hensiktsmessig situasjon for et intervju. Fire
av informantene mgtte opp pa IKRS (Institutt for kriminologi og rettssosiologi). Det var pa
forhand reservert et rom for intervjuene. En av informantene foretrakk a bli intervjuet pa sin
arbeidsplass. Her hadde personen organisert det slik at intervjuet ble avholdt pa et privat rom.
Grunnet sykdom og andre arsaker ble to av intervjuene holdt over videosamtaler pa nettet. |
disse tilfellene satt jeg i egen leilighet uten andre til stede. Heldigvis var verken faktorer som
darlig internettforbindelse, bakgrunnsstay eller andre tekniske problemer en utfordring i noen

av intervjuene.

Det var varierende nar informantene hadde mulighet til & stille til intervju. Enkelte ga klarsignal
pa at de kunne stille allerede dagen etter at de hadde takket ja til intervju-invitasjonen. Andre
hadde farst mulighet til & stille flere maneder etter at de takket ja. Det ble i forkant av intervjuene
gitt en anslatt tid for hvor lang tid det kom til & ta. Derfor var det gnskelig & ikke bruke mer enn
den fastsatte tiden. Det ble beregnet omtrent en time til hvert av intervjuene, hvor de fleste Ia

pa mellom 50 og 60 minutter. Ett intervju varte i én time og 10 minutter.

For selve intervjuet startet var det en innledende samtale med informanten. Her spurte jeg om
informanten hadde noen eventuelle sparsmal. I tillegg ble det gitt noe praktisk informasjon om
prosjektet. Dette er av Kvale og Brinkmann (2018, s. 62) definert som en «briefing». Her var
det ogsa viktig & sparre informanten om de hadde lest gjennom informasjonsskrivet for
prosjektet. Etter at dette var avklart, ble informantene spurt om de var klare for a sette i gang

selve intervjuet og starte lydopptaket.
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Intervjuet ble tatt opp med opptaker lant av UiO. Praktisk sett fungerte dette ved at diktafonen
ble skrudd pa rett fer intervjuet startet. Den ble sa liggende midt pa bordet vendt mot
informanten. | intervjuene over nett ble diktafonen lagt ved siden av dataen. Informanten ble
informert om bade nar diktafonen ble skrudd pa og nar den ble skrudd av. P& denne maten
kunne informantene ha kontroll over hva opptaket av dem faktisk inneholdt. Opptakene
fungerte som de skulle pa alle intervjuene. Dette gjorde at samtlige intervjuer var av god kvalitet
og kunne brukes i prosjektanalysen. Det ble heller ikke behov for & gjennomfgre noen av
intervjuene pa nytt. Dette var det flere av informantene som uoppfordret sa at de var villige til
a gjere om det skulle vise seg at opptakeren ikke hadde fungert som den skulle. For egen del
var det ogsa viktig a dobbeltsjekke at opptakeren fungerte som den skulle dagen far hvert enkelt
intervju, samt rett far intervjuet skulle finne sted. Pa denne maten var det mulig a avdekke

potensielle problemer med opptakeren i forkant av intervjuene.

Alle informantene var vennlig innstilte og ga gode og utfyllende svar pa spgrsmalene som ble
stilt i intervjuene. Dette var nok fordi alle informantene har relevante yrker for prosjektets tema.
Siden informantene snakket om det de jobber med, satt de pa mye relevant kunnskap. Mange
av refleksjonene de gjorde i intervjuene var ogsa problemstillinger de hadde veert innom i
jobbsammenheng tidligere. Det ble heller ikke stilt personlige spgrsmal eller snakket om
samtaleemner som var utgangspunkt for personlige opplevelser eller sensitive utleveringer.
Informantene var utelukkende engasjerte i prosjektet og gnsket a bidra sa godt de kunne.
Personer som arbeider innenfor spesifikke fagfelt, vil trolig gjerne veere med pa a bidra til gkt
kunnskap om fagfeltet sitt. Dette nevnte ogsa flere av informantene selv. | tillegg nevnte
flertallet av informantene at de hadde tidligere erfaring i a bli intervjuet i lignende
sammenhenger. Jeg opplevde & fa gode og detaljerte svar pa de fleste sparsmalene. Dette ga
meg mye materiale & analysere. De fleste var ogsa opptatt av a hjelpe til videre i prosjektet ved
a foresla andre jeg kunne kontakte eller & bidra med ulike artikler eller annen type forskning
jeg kunne undersgke videre. Jeg opplevde ogsa at de var interesserte i prosjektet og i mine
tanker rundt avhandlingens tematikk. Dette ble i noen av tilfellene diskutert etter at selve
intervjuet var avsluttet. Hvis eventuelle spgrsmal dukket opp underveis og i etterkant, var dette

i meldingsutveksling over e-post.

4.3.2 Databehandling og analyse
Selve transkriberingen ble gjennomfart ved & koble diktafonen med lydfiler til datamaskin via

USB. Lydfilene ble sa kopiert til datamaskinen for transkribering. Etter dette ble det
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transkriberte opptaket slettet permanent, fra bade diktafon og datamaskin. Det ble underveis i
transkriberingen brukt kodenavn pa hver av informantene. Elektroniske notater kan bade
inneholde sensitiv informasjon og inneholde informasjon som kan rgpe identiteten til
informantene. Det var derfor viktig a benytte praktiske mater for oppbevaring av materialet som
var i trdd med forskningsmessig lovverk (Skilbrei, 2021, s. 173).

Intervjuene ble transkribert fortlapende. Transkribering er generelt ansett som en tidkrevende
prosess. Det opplevdes derfor som hensiktsmessig & fordele denne arbeidsmengden utover
prosjektperioden. Det var ogsa nyttig a gjere dette mellom hvert intervju siden jeg da kunne
fange opp hva som kunne gjere annerledes og forbedres til neste intervju. Dette kunne
eksempelvis vaere maten sparsmal ble formulert eller rekkefglgen sparsmal ble stilt pa. | tillegg
ble det enklere & plukke opp temaer og synspunkter som kunne inkluderes i neste intervju.
Transkriberingen ble gjort uten noen form for egnet dataprogram, selv om dette ofte er et
verktgy som benyttes innen forskning (Skilbrei, 2021, s. 173). Dette handlet hovedsakelig om
at det forelagte materialet ikke var sa stort at det ble ansett som problematisk a gjare

transskriberingen manuelt.

Prosessen videre handlet om a tolke, sortere og analysere datamaterialet. En slik fremgangsmate
kalles koding (Skilbrei, 2021, s. 171). Fra et metodologisk perspektiv kan koding hjelpe
forskeren med a finne menstre i et datamateriale (Skilbrei, 2021, s. 183). Kodingen i mitt
prosjekt startet pa mange mater allerede underveis i intervjuprosessen. | intervjuene var det
mulig & fange opp spesifikke temaer og synspunkter som gikk igjen. Dette ble notert ned etter
hvert. De gjennomgaende temaene i datamaterialet ble dermed omgjort til koder. Noen koder
var ogsa koblet opp mot avhandlingens problemstilling. Disse kodene var dermed etablert
allerede i forkant av intervjuene og tok hovedsakelig utgangspunkt i teorilesning. De fleste
kodene ble likevel til i etterkant av transkriberingen. Kodingen fungerte pa mange mater som
en sorteringsprosess. Jeg valgte a benytte meg av fargekoding i tekstbehandlingsprogram. De
ulike fargekodene var knyttet til spesifikke temaer som gikk igjen i intervjuene. Etter denne
grovsorteringen av fargede kodemapper ble dataene i hver av de kodede fargemappene delt inn
i underkategorier. Dette forenklet arbeidet med a skulle trekke ut sentrale elementer i hvert av
intervjuene, og bidro til at det var mulig a sammenligne intervjuene pa tvers av hverandre. Alt

i alt gjorde kodingen analyseprosessen oversiktlig og strukturert for min egen del.
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Analysen i avhandlingen ble gjort tematisk, ved & se pa de likheter og ulikheter kodingen av
informantenes intervjuer resulterte i. Siden flere av intervjuene hadde noen ikke-planlagte
oppfalgingsspersmal som viste seg a vere interessante og relevante for studien, fikk dermed
noen av dem ogsa plass i analysen. Jeg har samtidig benyttet meg av en induktiv tilnaerming til
prosjektet, ved a trekke slutninger fra et utvalg av enkelttilfeller og til en populasjon. Induktiv

forskning er ansett som en viktig del av vitenskapelig kunnskapsutvikling (Bukve, 2021, s. 65).

4.4 Forskningsetiske overveielser og etikk

Etiske avveininger er noe som ma gjares gjennom hele forskningsprosessen i et prosjekt fra
start til slutt. Forskeren ma derfor fatte refleksive valg ved maten forskningen gjeres pa, samt
veere arvaken til kritiske og sensitive forhold som kan dukke opp underveis (Brinkmann &
Kvale, 2018, s. 29). | mitt prosjekt har jeg forholdt meg til gjeldende retningslinjer i samsvar
med NSD* og NESH®. Jeg vil na trekke frem noen av de etiske avveiningene som har veert

sentrale for meg.

4.4.1  Samtykke

Informert samtykke anses som en hjgrnestein i forskningsetikken (Skilbrei & Haugen, 2021, s.
53). Dette belyser at informantene skal vere tilstrekkelig informert om studien de deltar i. |
dette prosjektet ble denne informasjonen formidlet gjennom et informasjonsskriv. Som tidligere
nevnt mottok informantene dette skrivet som e-post i forkant av intervjuet. Her ble det gitt
generell informasjon om studien. Far selve intervjuet ble satt i gang, spurte jeg informantene
om de hadde lest gjennom informasjonsskrivet og om de godkjente innholdet. Ingen i
prosjektutvalget skrev dermed under pa samtykkeskjema fysisk, men ga muntlig bekreftelse pa
dette i lydopptaket i innledningen til hvert intervju. I informasjonsskrivet ble de ogsa informert

om hvordan informasjonen skulle behandles underveis og i etterkant av prosjektet.

Fritt samtykke forutsetter at informantene skal forstda at deltakelsen er frivillig.
Forskningsdeltagerne skal med andre ord velge a delta uten & oppleve press som vanskeliggjar
a si nei for dem. Dette har forskeren selv ansvar for a formidle. De skal ogsa nar som helst ha
mulighet til & trekke seg fra prosjektet (Skilbrei & Haugen, 2021, s. 54). Praktisk sett ble dette

gjort ved & oppgi min kontaktinformasjon i informasjonsskrivet. P& denne maten kunne

4 Norsk senter for forskningsdata
5 National Committee for Research Ethics in the Social Sciences and the Humanities
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informantene selv ta kontakt i prosjektperioden. Det ble ogsa vektlagt at alle opplysninger om

informantene ville bli slettet dersom de skulle gnske a trekke seg fra prosjektet.

Min egen erfaring var at kommunikasjonen i det store og hele fungerte greit. Likevel forekom
det at flere av informantene brukte noe tid pa a besvare intervjuforespgrslene. Hos enkelte
informanter var det ogsa en utfordring at kommunikasjonen stoppet opp underveis etter flere e-
post-utvekslinger. I alle tilfellene med manglende respons valgte jeg a sende en ny e-post for &
felge opp. Dette resulterte i at noen intervjukandidater beklaget sent svar og etter dette sa seg
villige til a stille til intervju. I et par tilfeller fikk jeg heller ikke respons pa min oppfalgende e-
post. Da valgte jeg a la vaere a sende enda en ny e-post, og heller finne nye potensielle
informanter & kontakte. Jeg syntes det var en vanskelig balansegang mellom & veare «frempa»

0g «masete». Dette var dermed den lgsningen jeg var mest komfortabel med.

4.4.2  Konfidensialitet

Konfidensialitet innebeerer at privat data som kan identifisere forskningsobjektene ikke skal
anvendes eller rapporteres i prosjektet. Prinsippet er at de individene som deltar i forskningen
har rett til privatliv. Konfidensialitet handler om at informasjonen som inngar i prosjektet
begrenses til de som er autorisert til 4 ha tilgang til slik informasjon. Forskning pa sensitive
omrader krever spesiell varsomhet (Brinkmann & Kvale, 2018, ss. 32-34). Gjeldende prosjekt
har ikke omhandlet sensitiv tematikk eller behandlet spesifikke sensitive personopplysninger.
Intervjuene har handlet om erfaringer med forebyggende teknologier, holdninger til teknologi
og faglige refleksjoner rundt dette. Likevel har det naturligvis vert viktig & anonymisere
informantene i prosjektet. Dette ble gjort allerede i transkriberingsfasen. 1 tillegg var det viktig
a ikke skrive avhandlingen pa en slik mate at spesifikke informanter var gjenkjennbare. | Norge
er det et relativt lite fagmiljg pa det aktuelle fagfeltet og dette gjorde anonymiseringen tidvis
krevende. Noen av temaene i intervjuene matte kuttes fra selve analysen for a forhindre at
intervjuet kunne spores tilbake til en bestemt person. | tillegg ble samtlige informanter gitt

fiktive navn i avhandlingen. All personidentifiserbar informasjon ble derfor fjernet.

Konfidensialitetskravet i gjeldende prosjekt innebzrer som nevnt anonymisering av
informantene. At informantene blir anonymisert vil si at identiteten deres holdes skjult. En
konsekvens av dette som trekkes frem i metodelitteratur, er at informantene mister sin stemme
i forskningen og derav sin autonomi. | praksis betyr dette at forskeren vil kunne ha fritt

spillerom til & tolke det innsamlede intervjumaterialet, uten noen form for innblanding av
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intervjudeltakerne. Obijektivitet i tilneermingen til datamaterialet er derfor sveert viktig innenfor
forskning. Informantene skal ikke fgle seg misforstatt eller at deres intervjuer blir tatt ut av
sammenheng (Brinkmann & Kvale, 2018, s. 33). Dette kan forekomme bade bevisst og ubevisst
av forskeren. Bakgrunnen for dette er at forskeren bruker bestemte deler av et intervju for a
forsterke egne argumenter eller poenger. Pa denne méten kan noe som i utgangspunktet skal
beskytte informanten, brukes til forskerens fordel (Brinkmann & Kvale, 2018, s. 33). Skilbrei
(2021, s. 178) viser til NESH sine forskningsetiske retningslinjer (816). Her beskrives det
hvordan det a ta hensyn til informantens egen forstaelse er en viktig forpliktelse; forskeren skal
bestrebe & forstad informanten, fremstille informantens tolkning pa en rimelig mate, samt

underbygge sine egne tolkninger godt.

For & ivareta dette ble alle intervjuer skrevet ned ordrett. Det var ogsa viktig a analysere det
informantene snakket om i lys av tematikken de faktisk snakket om. Det a ikke lete etter poenger
som kun bekrefter egne antagelser er en kontinuerlig gvelse jeg hele tiden forsgkte a veere
oppmerksom pa gjennom fortolkningsprosessen i prosjektet. Dette kan sies a veere en del av det

som inngar i forskerens rolle, som jeg na vil ga n&ermere inn pa.

4.4.3  Forskerens rolle

Mitt siste forskningsetiske element omhandler forskeren selv. Forskerens rolle forutsetter
moralsk integritet. I tillegg til & veere kjent med etiske retningslinjer, er det ogsa viktig a veere
bevisst det asymmetriske maktforholdet som kan oppsta i kvalitative intervjuer (Brinkmann &
Kvale, 2018, s. 34). Dette opplevdes ikke som en stor utfordring i gjeldende prosjekt. Dette var
nok mye fordi alle i utvalget var fagpersoner. Dette var ogsa som tidligere nevnt personer som
hadde tidligere erfaring med intervjusituasjoner. P4 mange mater var det ogsa gjerne slik at
informanten satt pa mye kunnskap om det vi snakket om, noe som kan ha gitt informantene
trygghet i intervjusituasjonen. Det fremsto ikke som at informantene forsgkte a svare pa noen
av spgrsmalene pa en bestemt mate. Dette kunne veert problematisk hvis informantene hadde
trodd at det fantes «riktige» og «gale» svar til det de ble spurt om. Dette resulterte i at

intervjusituasjonen for min egen del opplevdes som uanstrengt og naturlig.

Forskerrollen handler om & veere sa objektiv som mulig. Likevel er det en etablert sannhet at

mennesker aldri vil klare & veere helt ngytrale. Dette vil ogsa gjelde innenfor kvalitativ
forskning. Dette gjar at anerkjennelsen av subjektivitet innen forskning fremheves som viktig i

kvalitative studier: «It acknowledges that the perspectives of study participants reflect their
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subjective views of their social world, and that researchers also bring their subjective views of

their influences to the research process (...)» (Hennink, Hutter, & Bailey, 2020, s. 64).

A ha visshet om at min egen bakgrunn, mine emosjoner og min sosiale posisjon er en integrert
del av prosessen i & produsere data, handler om a ha en fortolkende tilnzrming til forskning
(Hennink, Hutter, & Bailey, 2020, s. 65). Skilbrei (2021, s. 87) mener at man i gjennomfgringen
av kvalitative studier kan bruke refleksivitet som en styrke; ved a gjere dette kan jeg som forsker
ha en forstaelse av hvordan jeg setter spor i egen forskning. Gjennom kriminologistudiet har
jeg eksempelvis tillzert meg kritisk tenkning. Dette har trolig hatt en innvirkning pa hvordan jeg
har tolket informantenes intervjuer. Det & tolke teknologier for kriminalitetsforebygging i lys
av sikkerhetsperspektiver og kriminologiske teorier er ogsa noe min faglige bakgrunn har
resultert i. Til slutt vil jeg trekke frem at det & veere ung kvinne kan ha hatt noe a si for hvordan
informantene oppfattet meg som forsker. Kjgnnsmessige dimensjoner vil i sterre og mindre
grad virke inn i alle situasjoner og relasjoner. Likevel kan jeg ikke peke pa noe som antydet at

dette var tilfelle i prosjektet mitt.
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5 Analyse

| dette kapittelet vil jeg se nermere pa funnene i avhandlingen, og diskutere dem i lys av
teoretiske perspektiver og tidligere forskning. Analysen er delt inn i fem deler, og tar
utgangspunkt i fglgende temaer: «hvilken teknologi snakker vi om?», «fremtidsrettede syn»,
«hvem skal vi se til?», «utfordringer ved forebyggende teknologi» og «hvordan tilrettelegge for

tillitsfull teknologi?».

5.1 Hvilken teknologi snakker vi om?

Som beskrevet innledningsvis vil avhandlingen ta for seg et flertall teknologier som er bygd pa
maskinlearing og kunstig intelligens. Dette handler om at prediktivt politiarbeid i gkende grad
knyttes opp mot automatiseringsprosesser hvor beslutningstaking gjgres pa bakgrunn av
dataanalyser (Fyfe, Gundhus, & Rgnn, 2018, s. 143). Mange av dagens forebyggende
teknologier er derfor basert pa teknikker hvor vi gnsker a gi datamaskiner og dataprogrammer
mest mulig intelligent respons. Mye av det informantene beskriver i intervjuene, er dermed
arbeid eller forskning som omhandler K1 og ML. Dette gir utgangspunkt for fglgende sparsmal:
Hvordan forstar de jeg har intervjuet maskinlaering og kunstig intelligens, samt eventuelle

overlapp mellom dem?

De fleste informantene forstar kunstig intelligens som overordnet maskinlaering. Anne
beskriver at maskinlering er en del av paraplybegrepet «kunstig intelligens», der
maskinlaringen er middelet til det man gnsker & oppna med KI. Teknologien skal ligne pa
kognitive funksjoner som et menneske har, herunder evnen til a ta rasjonelle beslutninger og
kunne se manstre. Alt dette er ifglge Anne noe kunstig intelligens kan brukes til, med mange
ulike midler for maskinlering. Selv om bruken av kunstig intelligens er sveert utbredt i

samfunnet, understreker Anne at det per i dag brukes lite i politiet.

Ogsa Bjarn beskriver hvordan kunstig intelligens og maskinleering henger sammen. For ham er
maskinleering «mekanismen i en tjeneste som lages». Bjgrn mener det er vanskelig a skulle
definere kunstig intelligens. Bjerns tolkning er at det er et krevende skille mellom de to
begrepene, og at det avhenger av hvilket arbeidsomrade av teknologien vi befinner oss i. Han
viser til at gkonomer, jurister eller ledere hgyere oppe i hierarkiet gjerne benytter seg av

begrepet kunstig intelligens. Dette begrunner Bjarn pa falgende mate:
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«Fordi det dekker masse teknologi som har veldig kompliserte og veldig subtile
interaksjoner med alle ting og som pavirker personer masse, som er en stor sann her
lodden ball som er vanskelig a fa tak i. Og da er det rett a si at istedenfor & avgrense og
veere helt presis, sa tar vi en starre sekk sann at vi ikke risikerer at noe faller ut som

egentlig burde veert med.»

Bjarn er altsa opptatt av hvilket niva man befinner seg pa i forhold til teknologien: befinner vi
0ss pa et mer overordnet plan som yrkesgruppene han viser til ovenfor, vil begrepet kunstig
intelligens ifglge ham vaere dekkende for en rekke ulike teknologier. Arbeider man derimot med
selve utviklingen og implementeringen av teknologi, vil det vaere ngdvendig med mer konkrete
og detaljerte beskrivelser av teknologiers oppbygning. | slike tilfeller vil skillet mellom
maskinlering og kunstig intelligens veere viktig. Dette vil ifglge Bjgrn avgjere hvilket av
begrepene man benytter seg av. Bjgrn beskriver i liknet med Gro, at bruken av kunstig

intelligens ikke er utbredt i norsk politi i dag.

For a skille mellom maskinlaring og kunstig intelligens, mener Gro at maskinlaering er veldig
konkret; det er enkeltoppgaver eller flere oppgaver som blir effektivisert. Det papekes at vi i
denne sammenhengen ma tra varsomt rundt skjeve data og sakalte «bias». Gro viser til at dette
er «ganske ra teknologi» og trekker paralleller til «deep learning» og «deep fakes». «Deep
learning» er evnen maskinen har til a leere og tilegne seg kunnskap (Chan, 2021, s. 47). «Deep
fakes» er falske videoer og lydklipp laget av maskiner, som i dag kan veere vanskelig & avslare
som falske (Teknologiradet, 2018, s. 11). Gro mener at den kunstige intelligensen handler om

hvorvidt teknologien kan bli fullstendig intelligent.

Cato er i sine beskrivelser mer detaljert i sin forstaelse av kunstig intelligens. Ifglge ham henger
kunstig intelligens sammen med datadrevet leering. Det vises til at modellen for en analyse vil
pavirkes av dataene du putter inn i den, sakalte input-data. Cato eksemplifiserer og sier at hvis
du har store mengder data som du trener opp, vil du med maskinlaringsalgoritmer fa en output
basert pa dataene du putter inn. Cato viser til problematikken som oppstar hvis det er store
skjevheter i dataene. Konsekvensen er at resultatet ogsa blir skjevt, fordi analyseelementet som
ligger i midten vil pdavirkes av disse input-dataene. Samtidig mener han at
definisjonsavgrensningen er et stort og vanskelig spgrsmal. For a skille mellom K1 og ML viser
Cato til at i maskinlaring «putter du inn en forhandsdefinert algoritme». De stegene algoritmen

gar gjennom, skal sgrge for at input- og output-dataene henger sammen. | motsetning til dette
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mener Cato at den  kunstige intelligensen er  selvkorrigerende.  Slike

selvkorrigeringsmekanismer er ifglge ham sentrale i a skille de to begrepene fra hverandre.

Pa den andre siden vektlegger Dina at kunstig intelligens er datasystemer eller teknologi som
utferer eller som kan utfare oppgaver som krever menneskelig intelligens. Hun papeker at
intelligensen i1 datasystemene dermed er kunstig, fremfor menneskelig. Mye av det som Kl er
tiltenkt, mener hun er beslutningsstattende til det vi ikke klarer med egen intelligens. Dina viser
til at K1 kan brukes til & oversette sprak, finne objekter pa bilder eller estimere risiko. Dina gir
disse eksemplene fordi de er ulike og innehar ulike metoder. Ifglge henne ma mye av den
kunstige intelligensen gjennomgas manuelt for a lete etter feil, men hun mener at den kan veere
et godt utgangspunkt for a lgse en arbeidsoppgave. Dinas tolkning er at det er vanskelig a trekke
et skille mellom KI og ML. Dette fordi hun mener at det ikke er to forskjellige ting: «Sa jeg
tenker at ML er en del av det som Kl kan gjare, eller at du bruker det til det». Dina papeker sa

at det er «<mye mer som gar innunder KI enn under ML.»

I likhet med fremstillinger av kunstig intelligens og maskinleaering i forskningslitteraturen, sa
har de jeg har intervjuet vanskelig for & skille mellom de ulike formene for teknologier. Flere
av informantene beskriver dermed et «flytende vannskille» mellom dem. | kapittel 2 av
avhandlingen min ble det vist til at begrepene gjerne brukes om hverandre. Walsh, et al. (2019,
referert i Chan, 2021, ss. 43-44) mener at det er manglende konsensus pa en universell
definisjon av kunstig intelligens blant fagpersoner som jobber med KI: «Al is not a specific
technology, but a collection of interrelated technologies used to solve problems and perform tasks

that, when humans do them, requires thinking».

Erik mener at K1 tar utgangspunkt i prosesser hvor det finnes en viss grad av frihet i maskiner.
Han korrigerer seg selv i intervjuet, og papeker at han snakker om en tilsynelatende frihet. Den
kunstige intelligensen ivaretar prosesser der vi normalt ville hatt mennesker til & gjare

vurderinger. For & skille mellom K1 og ML viser han til at:

«Du kan tenke deg KI som kun en algoritme som jobber pa en noksa forutbestemt mate.
Men hvis du introduserer ML i det, s& tenker du at det er kunnskapsgrunnlaget som skal
benyttes for den algoritmen, noe den algoritmen skal finne ut av pa et vis. Sa de henger

tett sammen(...).»
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Fredrik, som har datateknisk bakgrunn er ogsa den som er mest teknisk i sine beskrivelser av
K1 og ML. Fredrik forklarer at utviklingen av kunstig intelligens startet allerede pa 1950-tallet,
og at Kl er den «store boksen» hvor du kan «putte alt». Inne i denne boksen finnes
maskinleering. Han mener samtidig at det er en overlapp i begrepene. Fredrik tolker kunstig
intelligens som et «flyktig begrep», men mener at KI handler om & «prosessere data pa en mate
som tradisjonell koding ikke kan gjagre». Maskinlering definerer han som prosessen der vi
trener maskinen og forteller den hva som er riktig og galt. Pa denne maten kan maskinen bli
selvlert. Gjennom intervjuet fremmer Fredrik en tolkning av at kunstig intelligens og

maskinlaring er i konstant utvikling og endring.

For & oppsummere forste del av analysen, er det tydelig at det er en overlapp mellom
maskinlering og kunstig intelligens for informantene. Dette vil ha betydning for senere
diskusjoner i avhandlingen. P& bakgrunn av dette vil jeg gjennomgaende i analysen drofte
forebyggende teknologi mer generelt. Jeg vil kun skille mellom begrepene dersom det er
relevant for avhandlingens diskusjon. Et annet fellestrekk hos intervjudeltakerne er at de
fremmer en kompleksitet i teknologien. De fremstiller den som bade noe positivt og som noe
potensielt negativt, pa grunn av de mulighetene som finnes i kunstig intelligens og
maskinlaring. De er ogsa opptatt av teknologiens rekkevidde i samfunnet. Dette gjar det
interessant & undersgke hvilke holdninger informantene har til fremtidens anvendelse av

teknologi innenfor kriminalitetsforebygging.

5.2 Fremtidsrettede syn pa teknologi

Sammenkoblingen mellom sikkerhet og bruken av teknologi har fert til en polarisert debatt.
Kritikere viser til hvordan nye teknologier i verste fall kan resultere i et dystopisk og totaliteert
overvakende samfunn (Lyon, 2001, s. 33). Begrep som «Big Brother» skal gi et bilde av
hvordan staten er altseende overfor innbyggerne og hvor verden er inndelt i de som kontrollerer
og de som blir kontrollert (Aas, Gundhus, & Lomell, 2009, s. 3). Utgangspunktet er at
teknologier som skal sgrge for menneskers sikkerhet, kan virke mot sin hensikt ved a skape
usikkerhet. Pa den andre siden har man akterer som ser mulighetene for drastisk nedgang i
kriminaliteten og mer effektiv politivirksomhet (Aas, Gundhus, & Lomell, 2009, s. 4).

Pa bakgrunn av dette har jeg veert interessert i a undersgke hvordan informantene personlig
stiller seg til bruken av kunstig intelligens og maskinlaering innen kriminalitetsforebygging.

Svarene fra de ulike informantene har vist seg a vere varierte. Utelukkende alle informantene
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veier i intervjuene bade positive og negative sider ved utvikling og implementering av
kriminalitetsforebyggende teknologibruk opp mot hverandre. Det som skiller informantene, er
hvilke positive og negative momenter de vektlegger. Derfor vil farste analysekapittel redegjare
for informantenes synspunkt og holdninger som gjer dem kritisk til fremtidens teknologi, samt
deres synspunkt som gjgr dem positive til bruken av teknologi for kriminalitetsforebygging.
For & tydeliggjare spekteret av informantenes holdninger, vil deres tolkninger bli plassert
innunder tre kategorier; «teknologioptimisme», «teknologiens kompleksitet» og «et kritisk syn

pa teknologi».

5.2.1  Teknologioptimisme

Interpol mener at innovasjon er avgjgrende for at politi- og pataletjenestene skal kunne beholde
sin posisjon mot kriminelle som kan utnytte nye teknologiske muligheter. Det pekes pa et stadig
mer komplekst trussellandskap (Klepper, et al., 2021, s. 9). Med lovbrudd som stadig forflytter
seg til det digitale rommet, vises det til viktigheten av ogsa a drive forebygging i det digitale
rommet. Dette er noe flere av informantene vektlegger. Informantene viser til at teknologi har
en rekke egenskaper som mennesker ikke har kapasitet eller evne til. Det blir eksempelvis
trukket frem hvordan teknologi kan effektivisere forebyggende arbeid og finne manstre som vi
ellers ikke ville hatt evnen til & se. Dina mener at politiets forebyggingsmandat er helt avhengig
av en teknologisk utvikling. Pa oppfaelgingsspersmal vedrgrende hvilke typer lovbrudd

teknologien kan bidra til a forebygge, svarer hun:

«Ja, na hartes jeg jo veldig positiv ut nar jeg sa «alt». Men jeg er jo apen for det... men

jeg har sunn skepsis, haper jeg. Sa litt sann optimistisk og forsiktig.»

Dina begrunner dette med & vise til hvor omfattende den teknologiske utviklingen er. Pa
bakgrunn av dette mener hun at kriminalitetsforebygging ved bruk av teknologi kan «hjelpe litt
pa alt». Dina beskriver hvordan kunstig intelligens i dag har mange bruksomrader i
forebyggende arbeid; raskere informasjon, muligheten til a innhente informasjon som ikke ville
veert mulig uten teknologi og utvikling av ulike analyser som tekstanalyser og geografiske
analyser. Tekstanalyse forklarer hun at kan ta utgangspunkt i a spore potensielle lovbrudd pa
nett og dermed fa informasjon som politiet pa egen hand ikke ville veert i stand til & sette seg
inn i. Geografisk analyse er en form for prediktiv analyse som setter risiko og sikkerhetsstyring
i sammenheng. London, Los Angeles, Miinchen, Philadelphia og Zurich er eksempler pa byer

hvor politiet bruker eller har testet slike programvarer. Hensikten er & forutsi hvor det er
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sannsynlig at forbrytelser finner sted, eller hvem som sannsynligvis vil begd lovbrudd i
fremtiden (Vestby & Vestby, 2019, s. 1). Bruken av kunstig intelligens i tekstanalyse og

geografisk analyse er noe flere av informantene beskriver i intervjuene sine.

Dina argumenterer for et mer balansert syn pa kriminalitetsforebyggende teknologi, der vi ikke
utelukkende ser pa de kritiske aspektene. Dina viser til det potensialet teknologi har og mener
at hun selv «forsgker & ha en realistisk tilneerming som er optimistisk til alt teknologien kan

hjelpe oss med».

Flere av informantene viser til at det finnes stor tillit til politiet i det norske samfunnet. Dette
underbygges ogsa av forskning: Norge beskrives som en nasjon med fa innbyggere, god
gkonomi, relativ egalitet, sma etniske og religigse spredninger og lite vold og kriminalitet.
Tilliten til politi, stat og rettsvesen regnes samtidig for & veere blant den hgyeste i verden
(Larsson, Eriksen, Pedersen, & Alvin, 2022, s. 31). Egge, Strype og Thomasen (2012, s. 11)
mener at den tilliten som finnes til politiet kan ha sammenheng med at Norge scorer hgyt pa
den generelle tilliten i samfunnet. Samfunnstillit spiller inn nar mennesker bedgmmer politiet.
Viktige kriterier for dette er forutsigbare, rettferdige og upartiske institusjoner. Det generelle
inntrykket er at politiet har en hgy og stabil tillit innad i Norge. Flertallet av informantene
forteller at en slik tillit ogsa preger maten teknologier utvikles og brukes pa. Fredrik mener pa
sin side at tillit er komplekst. Dette begrunner han med at det er sveert individuelt hva mennesker
har tillit til. Fredrik mener at dette i seg selv er en utfordring for teknologisk fremgang som i

utgangspunktet skal veere tillitvekkende.

Fredriks synspunkt kan forklare hvorfor etikken rundt prediktive teknologier er omdiskutert i
Norge. Fredriks tolkning er at dette handler om hvordan teknologien er utviklet i andre land og
de etiske utfordringer som har dukket opp i den sammenheng. Denne tematikken vil diskuteres
utover i avhandlingen. Anne snakker pa sin side om hvordan dette ikke skal vere et hinder for

a utvikle og bruke slike verktgy. Dette begrunner hun med kravene som stilles til slik teknologi:

«Vi stiller jo hgyere krav til etikken innenfor KI enn vi stiller til etikken i det
tradisjonelle arbeidet tror jeg nesten for & vaere helt &rlig. Men det skal jo ogsa gjares,
fordi vi aksepterer bare feil og bias hos mennesker egentlig. Til sammenligning fra en

maskin som skal gjere det skikkelig og likt hver eneste gang.»
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Anne mener at det foregar en kvalitetssikring av teknologier som skal implementeres i det
norske samfunnet. Hun viser til at denne kvalitetssikringen er 4 anse som tryggere enn den som
foregar ellers i tradisjonell og i mindre grad automatisert kriminalitetsforebygging, der det kun
er mennesker som vurderer. Dette mener hun er pa grunn av de strenge etiske retningslinjene
som stilles til kunstig intelligens. Ifglge Vestby og Vestby (2019, s. 3) er det 4 holde politiet
ansvarlig for egen praksis en ngkkelkomponent i demokratisk politiarbeid. En viktig del av
dette er at politiet skal kunne gi forklaringer pa sine faglige beslutninger og legitimere dem.
Anvendelsen av prediktive programvarer eller automatiseringsprogramvarer har skapt en
bekymring nettopp rundt politiets evne til & kunne redegjere for sine beslutningsprosesser
(Vestby & Vestby, 2019, s. 3). Dette skyldes at mange anser algoritmer som ugjennomsiktige i
sin utforming og praktiske bruk. Vestby og Vestby (2019, s. 6) gjar i likhet med Anne en
sammenligning mellom individet og teknologi; de forklarer dette med at maskinlering til
forskjell fra menneskelig beslutning er basert pa kjente algoritmer. Nar vi bruker teknologi
kjenner vi til algoritmene, skriver dem ned i programmeringssprak, og kan dermed kontrollere
dataene. Dette kan gjeres gjennom eksempelvis a tilbakestille deres skjevheter fortlapende,
mate spesielle treningsdata til modellen, eller stoppe laeringsprosessen til enhver tid. Vestby og
Vestby stiller derfor spgrsmalstegn ved formeningen om at teknologien er ugjennomsiktig. De

argumenterer for at maskiner pa enkelte omrader er mer gjennomsiktige enn menneskehjernen.

Videre mener Anne at det rettes mer fokus mot de problemstillinger som oppstar ved bruken av
teknologi enn de problemstillinger som finnes i tradisjonelt forebyggende arbeid. Siden det i
dag foregar en omfattende kvalitetssikring av teknologiers datagrunnlag, vil dette ifglge henne
bidra til at teknologien ogsa opptrer pa riktig mate. Dette er i trad med det Cato beskriver. Han
mener at vi pa den ene siden har padrivere for forebyggende verktgy, mens vi pa andre siden
har aktgrer som ser de faktiske utfordringene ved utvikling og implementering av teknologi.
Cato opplever at norske myndigheter er klar over disse utfordringene og at vi har en langsom
utvikling av slike verktgy i Norge. Tilnzrmingen hans er at Norge pa bakgrunn av dette har et

fornuftig forhold til forebyggende teknologi:

«Sa det er klart at det er mange drivere som drar i retning av a effektivisere ved bruk av
teknologi. Teknologene er superhappy for det, politiet gnsker jo a fa forebygge. Men sa
reises det en del av disse problemstillingene da som man kanskje... jeg opplever at norsk

politi og ledelsen er bevisst pa det her og det er sikkert derfor man ikke har kommet
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veldig langt i det ogsa, men jeg tenker det er jo liksom drivere som gjgr at man har lyst

a ga i den retningen og jeg opplever at i Norge sa har vi fornuftige forhold til det da.»

Ogsa Bjgrn som jobber mer praktisk rettet med a implementere slike verktay, stiller seg pa lik
linje med de gvrige informantene. Bjarn forteller at hans mal er at de verktayene som politiet
bruker, skal vere i orden nar de settes «under lupen» for kontroll. Alle stegene i utviklingen av
verktgy, ma ifglge ham diskuteres underveis, slik at det ikke oppstar problemstillinger i
etterkant av implementeringen. Bjgrn mener at dersom det ogsa vises til hvem som er

beslutningstakere og til begrunnelsene deres, sa vil en riktig bruk av teknologi veere oppnaelig:

«Ja, det tror jeg. Og det er jo det som er mitt mal da. Det som jeg har definert som et
mal i min jobb er a gi verktay til politiet som kan brukes og som, nar noen begynner a
se pa det, ser at alt er i orden. Og det betyr at vi ma vare ngye nar vi utvikler sant, ikke
sa fort. Og nar vi ser pa hvem politiet er i kontakt med sa er det sann og sann. Derfor
velger vi ut «de» og «de» nar vi trener en modell. (...) det viktigste er at det er klart, og
sa er det ngye diskutert. Det er ikke bare sant man finner ut etterpa. Det er en del av
dokumentasjonen; hvem har bestemt det og hvorfor, med hvilken begrunnelse (...) Sa

jeg tror at det er mulig.»

Fellestrekket for informantene er at de snakker om verktgy som de mener konkret kan bidra til
a forebygge ulike typer lovbrudd. Det handler dermed om a skape teknologiske darstoppere for
at kriminalitet ikke skal kunne finne sted. Innenfor kriminologien defineres dette som
situasjonell kriminalitetsforebygging. En slik form for forebygging har utgangspunkt i
individuelle risikofaktorer. Fokuset ligger pa arsaksmekanismene i natid og er basert pa tanken
om at lovbrytere foretar rasjonelle valg. Hensikten er & pavirke de faktiske mulighetene for a
bega kriminalitet, a vanskeliggjgre malene for kriminalitet, og a endre pa situasjonen fremfor a
endre individet som utfgrer handlingen. Slik forebygging vil derfor vare situasjonsorientert.
Utgangspunktet er & definere visse situasjoner som problematiske og vurdere hvordan vi best
0g mest hensiktsmessig kan iverksette tiltak (Clarke, 1995, s. 91). Bruken av forebyggende
teknologi kan settes i sammenheng med en slik tilneerming til kriminalitet: Situasjonsbasert
kriminalitetsforebygging apner opp for malrettet kontroll, der hensikten er & identifisere og
fjerne potensielle lovbrytere gjennom preventiv forebygging (Zedner, 2009, s. 88). Teknologi
kan dermed brukes for a sikre samfunnet mot potensielle trusler.
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Fredrik beskriver hvordan teknologien kan utfare oppgaver som mennesker ikke vil klare pa
egen hand. Det vises til hvordan store mengder med chattelinjer ofte skal analyseres av politiet.
Fredrik forklarer at de enorme mengdene informasjon er noe som mennesker selv ikke er i stand
til & lese gjennom. Ifalge ham er dette en helt ulik prosess fra det vi ser pa film hvor «du setter
opp et bilde med en wipeover, og du plutselig har mistenkte der pa to sekunder». Fredrik
beskriver hvordan teknologi kan brukes til & gjenkjenne tekst pa datamaskiner og sette ting i

sammenheng. En form for automatisert prosess er derfor ifglge ham svart nyttig:

«Det kan peke oss i retning av at «her ber vi se» ogsa er det jo vi som tar beslutningen.
Sa det er ikke en sann automatisering som du ser pa sanne domstoler, at «her er du
skyldig fordi Alen sadet». Det er ikke sann det er, men det kan veere en beslutningsstatte

0g som et verktay.»

Felles for informantenes uttalelser om en positiv bruk av forebyggende teknologi, er at de
snakker om de teknologiske bruksomradene som i utgangspunktet finnes. Mulighetsrommet for
en nyttig og god bruk av slike verktay er i fokus. Informantene beskriver hvordan forebyggende
teknologi kan brukes som en viktig beslutningsstette for politiet og hvordan det kan
effektivisere tradisjonelt politiarbeid. Flertallet av informantene papeker til tross for dette at en
hurtig innfgring av forebyggende teknologi ikke ngdvendigvis er en riktig eller god mate a
forebygge kriminalitet pa. Ut ifra informantenes stasted handler dette om at teknologien som
implementeres skal veere gjennomarbeidet, etterprgvbar og fri for feil og mangler. Slik kan

teknologien bygge oppunder norske myndigheters samfunnstillit.

Jevnt over er det stort sett enighet og fa nyanser a finne i de ulike informantenes narrativ om
teknologioptimisme. Det som kan nevnes er at Bjgrn, Anne, Gro og Dina snakker mye om
hvordan teknologien kan plukke opp trender og utviklinger som i sin tur kan forebygge
kriminalitet. De viser til at forebyggende verktay kan bidra til & dekke opp behovene som finnes
i politiet. De er dermed praktisk orienterte i sitt syn pa forebyggende teknologi. De viser
eksempelvis til forebygging ved bruk av nettverksanalyser, geografiske analyser, og bruken av
bilde-, video- eller lydanalyse. Den praktiske samfunnsnytten til teknologi blir dermed tydelig
vektlagt. Cato, Fredrik og Erik har i sine intervjuer et noe mer overordnet sikkerhetsfokus nar
de diskuterer teknologioptimisme. De viser til hvordan teknologi kan forebygge alvorlig
kriminalitet. Lovbrudd som nevnes er menneskehandel, terrorisme og organisert

narkotikakriminalitet. Erik mener eksempelvis at teknologien kan «vaere med pa a trygge
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befolkningen i det norske samfunnet». Halvparten er dermed mest opptatt av de forebyggende
verktgy som teknologi kan skape, og den andre halvparten har fokus pa de lovbrudd som kan
forebygges og samfunnssikkerheten som teknologi kan gi. Samlet sett er dette dermed to ulike
innfallsvinkler til teknologioptimisme. En mulig tolkning er at dette har sammenheng med

informantenes kompetanse og yrkesrettede tilneerming til det aktuelle fagfeltet.

5.2.2  Teknologiens kompleksitet

Teknologi kan som beskrevet innledningsvis i kapittelet ha mye nytteverdi. Likevel kan
teknologi fremme kompleksitet og sarbarhet. Ifglge Janet Chan (2021, s. 48) preges de
sosiotekniske forestillingene om bruken av teknologi i politiarbeid av to motstridende
utgangspunkt. I deler av politiet vises det til positive forestillinger, der teknologien kan bidra
til gkt effektivitet i arbeidet, tryggere lokalsamfunn og mindre kriminalitet. Visjoner rundt
bruken av kunstig intelligens i politiet er «smartere politiarbeid». Chan (2021, s. 45) viser sa til
falgende: «Al, in spite of its widely circulated achievements, is not without problems». Pa andre
siden finnes derfor de som stiller spgrsmalstegn ved de uttalte fordelene, samt ved risikoen av
a benytte Kl i politiet. Et godt eksempel pa hvordan disse motstridende holdningene spilles ut
i praksis, er i det prediktive politiarbeidet. Debatten rundt dette viser til at det finnes en
usikkerhet i teknologi og til hva teknologien kan predikere. Noen stiller spgrsmal ved hvor
sikker teknologi for kriminalitetsforebygging egentlig er. Andre viser ogsa til svakheter ved
hvordan teknologi kan forebygge lovbrudd (Chan, 2021, s. 48). De fleste informantene er
opptatt av den iboende kompleksiteten til forebyggende teknologi. Hvordan
teknologioptimisme og et teknologikritisk syn befinner seg i en symbiose viser en informant til

ved fglgende refleksjon:

Anne: «Ja, jeg tror kanskje at noen av de sterste farene er fordi det rader en
teknologioptimisme. (...) det er jo ofte litt enten eller, hvor noen er veldig pessimistiske
og tenker at det her vil bare bli skjevt, feil og uetisk. Mens man i andre leiren kun ser pa
mulighetene vi har. Midt imellom tror jeg kanskje kjernen ligger. Kjernen handler ofte
om hvilke problem det er vi faktisk har tenkt & lgse. Hvis vi ikke tar oss tid til & starte

der, s&...»

Anne sier ogsa at hun er redd for at teknologi «av og til kan virke som magi som skal hjelpe oss
uten at en egentlig har satt foten i bakken og tenkt over disse tingene». Dette begrunner hun

med en utbredt holdning preget av «enten-eller» til teknologi. Det farste scenarioet beskriver
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hun som total dystopi. Det andre scenarioet er voldsom optimisme og tanken om slutten pa
nettbasert kriminalitet sa fort man far disse systemene pa plass. Anne mener at vi i virkeligheten
star i et spenn mellom disse to. Ifglge henne, handler det om a finne den balanserte holdningen
hvor man tar teknologi «for det det er». Innenfor disse rammene mener hun at man ma operere
som politi, for ikke a bli for inngripende i folks frihet. Anne viser til at frihet er et viktig og
krevende prinsipp innenfor teknologiutvikling. At det finnes en risiko for at teknologibruk kan
veere inngripende i menneskers frihet er noe flere av informantene tar opp. Dette er ogsa en
debatt som foregar bade i Norge og utenfor Norges grenser. Samtidens frykt for de ulike
implikasjonene av offentlig masseovervakning er en sentral del av denne debatten, som allerede

har pagatt over lang tid (Ericson & Haggerty, 2000, s. 614).

Behovet for sikkerhet har resultert i at man identifiserer, klassifiserer og handterer mistenkelige
grupper i henhold til risikonivaet de oppfattes & kunne utgjgre. Innenfor kriminologien betegnes
dette som aktuarisme. Aktuarismen er en tilnaerming til kriminalitetskontroll som vektlegger
teknologi for risikominimering og -eliminering av potensielle trusler i samfunnet (Feeley &
Simon, 1992, ss. 449-450). Dette erstatter dermed bakenforliggende forklaringer eller motiver
bak lovbrudd. Konsekvensen er at teknologi bade muliggjer og legitimerer forebyggende
inngrep. Det a stole pa risikovurderinger, forutsetter at trusler er kalkulerbare. Dette forutsetter
ogsa at mistenkelige populasjoner kan identifiseres upartisk i henhold til objektive kriterier og
at de er basert pa palitelige data. Til tross for kravet om objektivitet, er det en utbredt skepsis
til hvorvidt risikovurdering kan betraktes som en upolitisk og objektiv praksis (Zedner, 2009,
s. 78). Bjarn snakker om tematikk som viser hvordan teknologi kan vanskeliggjere en slik

objektiv praksis:

«Men det er mange problemer med det (...) det mest kjente eksempelet er fra USA hvor
du trener en modell med bilder av alle de innsatte og sa kan du kjenne igjen forbrytere
ikke sant. Problemet er at det er en veldig stor sosial og rasemessig skjevhet i det

grunnlaget og sa far du modeller som er skjeve, som om har pa en mate innebygde bias.»

At forebyggende teknologier kan inneholde elementer av skjevheter er noe flere av
informantene snakker om i sine intervjuer. Dette stgtter opp under forskning som viser til at
ikke utelukkende kriminelle, men ogsa enkeltpersoner og grupper som ikke er relatert til
kriminell aktivitet, havner innunder overvakningsverktay eller blir utsatt for diskriminerende

praksis (Niculescu-Dinca, 2021, s. 2). Likevel har det blitt hevdet at det ikke ngdvendigvis er
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teknologien i seg selv som er arsaken til dette, men at dette kan skyldes andre bakenforliggende
faktorer. Det har ogsa blitt papekt at informasjonsteknologi kan spille en viktig rolle i a
minimere de diskriminerende effektene av overvakning, samt muliggjere effektivt politiarbeid
(Niculescu-Dincd, 2021, s. 2). Pa tross av dette er det i dag en utbredt motstand mot
overvakningsteknologier i en rekke fagmiljger. Mye av dette handler om at moderne
overvakningsteknologi settes i sammenheng med ansiktsgjenkjenning. De diskriminerende
aspekter som folge av dette anses som alvorlige og utbredte. Et eksempel er hvordan fargede
personer og marginaliserte grupper i starre grad fanges opp av slik teknologi (Radiya-Dixit,

2022). Dette vil diskuteres naermere utover i avhandlingen.

Spennet i informantenes perspektiver pa forebyggende teknologibruk, viser hvor kompleks
tematikken rundt dette er. Det tydeliggjer ogsa informantenes skepsis til teknologibruk i

kriminalitetskontroll.

Flere av informantene beskriver hvordan utviklingen av forebyggende teknologi gar langsomt
i norsk politi i dag. Bjgrn mener at det er en utfordring at teknologi som eksempelvis Kl-verktgy
ikke er tatt i bruk pa en rekke felt. Ifalge ham er det en bglge av dette pa vei, men det er likevel
noe som ligger frem i tid. Bjgrn viser til forebyggende teknologi som allerede brukes i andre
land, og mener at det pa en mate ville vert lettvint & kjepe disse teknologiske lgsningene og
implementere dem i det norske samfunnet. Pa den andre siden er Bjgrn tydelig pa hvorfor dette
ikke bar gjares: «hvis noen begynner a stille spgrsmal om hvordan han ble plukket ut og ikke
hun... ja, fordi modellen er fra USA og det gar ikke. Den typen ting ma vi tenke pa». Ifalge
Bjarn er konsekvensen av dette at teknologiutviklingen i norsk politi gar sakte. Dette er i trad
med det Gro snakker om; hun beskriver hvordan forutseende politiarbeid er et faglig krevende
omrade som det er mye skepsis til. Pa tross av at nytten kan vere stor, mener Gro at det kan ta

tid for bruken av prediktive teknologier kan anvendes i praksis:

«Sa i forhold til forebyggende, sa tror jeg at i Norge ma det leeres. Hvis man klarer a bli
god pa a leere av det som faktisk har skjedd og hvordan kriminalitetsutviklingen faktisk
gar, at vi farst og fremst jobber med det sa er det kanskje den veien a ga i forhold til &
drive forebygging.»

Erik snakker om hvordan vi i Norge gnsker a ha kontroll nar det kommer til bevegelser i det

offentlige rom. Dette handler ifalge ham om & skulle trygge befolkningen. Erik viser ogsa til at
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den situasjonelle forebyggingen er den mest sentrale for politiet & benytte seg av i forbindelse
med dette. I tillegg vil verktay for & vurdere faren for gjentakelse eller mistenkelig atferd veare
en del av en slik forebyggende praksis. Erik mener at dette er en type utvikling som gar fort.
Det vises til at slike teknologier vil kunne gjenkjenne handlingsmgnsteret til en person som gar
rundt i et omrade der det for eksempel er mye lommetyveri. Erik forklarer i likhet med Bjarn
at man har kommet lengre med implementeringen av slike teknologier i andre land. Eriks
tolkning er at det derfor kan vare fristende & implementere og ta i bruk slike tekniske lgsninger

i Norge. Likevel papeker han falgende:

«Sa er jo spgrsmalet om man vil ha det sann da. Og det er ganske gode grunner til at det
ikke bar bli for mye av det slik at det blir et sant overvakningssamfunn eller det her
trykket blir for sterkt i alle kanaler. Sa noen ma gjere en helhetlig vurdering av det her,

og av hvilke typer som oppleves som inngripende og sa videre.»

Informantene viser til et mulighetsrom rundt den sikkerheten det er mulig a skape, men som
potensielt kan ga pa bekostning av andre viktige aspekter i samfunnet. Dette vannskillet er
ifglge informantene krevende og vil utspille seg ulikt alt etter hvordan det norske samfunnet tar
i bruk teknologier i forebyggende gyemed. Dette er en global utvikling som allerede gar raskt.
Forskning viser til at politi- og pataletjenestene ma forholde seg til denne utviklingen (Klepper,
et al., 2021, s. 25). Et sentralt sparsmal er hvilken rolle politimyndigheter bgr spille i denne
sammenhengen. Det vises til at hvis politi- og pataletjenestene skal ivareta rollen som
forebygger i det teknologiske domenet, ma den teknologiske kompetansen vere pa hgyde med
deres oppdrag. Samtidig vil det veere en frykt i befolkningen for kreativ (mis-)bruk av teknologi
i politi- og pataletjenestene (Klepper, et al., 2021, s. 25). Pa bakgrunn av dette kan det fremmes
en rekke kritiske spgrsmal om grad av etisk bevissthet og kompetanse i politiet. Dette gjelder

bade i utviklingen av teknologi, samt i bruken av den.

5.2.3  Etkritisk syn pa teknologi

En digital infrastruktur blir av mange knyttet til store endringer i politiets organisering.
Samtidig innebarer og muliggjer slike lgsninger i gkende grad at offentlige og private aktarer
samarbeider om sikkerhet. Dette gjelder bade nasjonalt og internasjonalt, samt lokalt og
regionalt. Samtidig anses overvakning for a vare en ngkkelpraksis i moderne tilnerminger til
politiarbeid (Klepper, et al., 2021, s. 2). Overvakning defineres som en form for innsamling av

informasjon. Ulike metoder benyttes i dag for a drive frem en slik innsamling (Fyfe, Gundhus,
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& Rgnn, 2018, s. 84). Overvakning anses som en av de viktigste institusjonelle komponentene
i senmoderniteten (Ericson & Haggerty, 2000, s. 606), og medfarer i sin tur en rekke kritiske
aspekter som vil diskuteres utover i avhandlingen. Et stort diskusjonstema er derfor om
forebyggende teknologibruk i det hele tatt kan veere noe man har tillit til. Dette har veert

interessant & se hvordan informantene har stilt seg til.

Ingen av informantene er utelukkende negative til bruken av forebyggende teknologi. Dette er
trolig naturlig siden alle informantene jobber innenfor dette fagfeltet. De er derimot sveert
opptatt av at teknologien skal utvikles, implementeres og brukes riktig. Hvordan
intervjudeltakerne mener at dette kan gjares vil diskuteres naermere utover i avhandlingen. Flere
av informantene trekker frem informasjonsutvekslingsprogrammet Palantir som eksempel pa
forebyggende teknologi i intervjuene sine. De stiller seg i den sammenhengen kritiske til flere

aspekter rundt innfgringen av dataprogrammet.

| 2016 begynte norsk politi arbeidet med det sakalte Priim/Omnia-prosjektet som skulle sikre
mer effektiv informasjonsutveksling mellom norsk politi og andre staters politimyndigheter.
Leverandgren av en slik informasjonsutveksling var Palantir; et Silicon Valley-eid I1T-selskap
som spesialiserer seg pa datanalyse og overvakning. Palantir omtales om et moderne verktagy
for stordataanlyse (Jergensund, 2017). Deres forretningsmodell er & innga avtaler med statlige
kunder der de selger og implementerer programvare for sammenstilt og analysert informasjon.
Senere samme aret inngikk politiet en kontrakt med Palantir, der hensikten var a koble sammen
data fra politiets ulike registrere for blant annet fingeravtrykk, DNA-profiler og informasjon
om kjaretay og faererkort. De ulike registrene skulle gjgres sgkbare bade nasjonalt og
internasjonalt. Politiet kunne da lete etter koblinger mellom spor, finne sammenhenger mellom
kriminalsaker og lgse dem raskere. Programvaren som skulle sgrge for dette het «Gotham», og
ble i Norge omdgpt til Omnia. 1 2019 kom det frem at kostandene var blitt stgrre enn antatt og
at prosjektet var kraftig forsinket. Dette pa tross av at innkjgpet av programvaren har blitt omtalt
som et viktig ledd «i kampen mot organisert og alvorlig kriminalitet og terror». Fagmiljger hos
Kripos rettet samtidig sterk kritikk mot Politidirektoratets prosjektstyring og malsetting for
prosjektet. Tidligere leder av Justiskomiteen Lene Vagslid uttalte i etterkant fglgende: «Det kan
se ut til at summen pa 100 millioner er brukt pa et prosjekt som forelgpig ikke har gitt noen
resultater» (Rayse, 2020).
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Kritikere av Palantir har uttrykt bekymring for masseovervakning av uskyldige (Grut, 2021).
Bruken av verkteyet har av borgerrettsorganisasjoner blitt kalt for et «potensielt totalitert
mareritt»> (Stanley, 2011). En politiansatt har ogsa uttalt at politiet har sett seg blinde pa
teknologiske muligheter og dermed glemt personvernet i mgte med Palantir (Grut, 2021). Cato

sier fglgende nar han snakker om implementeringen av teknologi for forebygging i Norge:

«Men sa er det en del omrader hvor det er problematisk ogsa. Og der ma man liksom
ga opp hele det sporet. Jeg opplever at i Norge sa har vi fornuftige forhold til det da.
Men samtidig sa er det noen som pusher pa at man skal komme seg videre. Du har
sikkert lest om det; denne Palantir-programvaren som norsk politi kjepte inn. De brukte
mange titalls-hundretalls millioner pa a kjgpe det inn. Ogsa har man ikke gjort godt nok

forarbeid, ogsa ble det jo satt pa bremsen (...).»

Cato beskriver her hvordan gnsket om a implementere Palantir fgrte til oppkjgp fra norsk politi
uten at de ngdvendige kontrollmekanismene ble foretatt. Mangelen pa dette medfarer ifglge
Cato at man potensielt kan bli sittende pa teknologiske lgsninger som anses som problematiske.
Bade datagrunnlag og vanskeligheter med sammenkoblingen av data fra ulike kilder er
eksempler pa denne problematikken. Der Cato beskriver utfordringene med forarbeidet rundt
Palantir, snakker Fredrik pa sin side om andre kritiske aspekter ved Palantir. Ifglge ham kan det
oppsta nye problemstillinger nar et selskap skal lage tjenestesystemer for norske myndigheter.
Fredrik forteller at nar man baserer seg pa et privat selskap, vil det oppsta utfordringer hvis
eksempelvis selskapet gar konkurs. Det stilles samtidig sparsmalstegn ved hvor man da skal fa
tak i ny kompetanse fortlgpende. Fredrik trekker ogsa frem utfordringer rundt personvern. Dette
mener han at kan vare vanskelig 4 ivareta pd en god nok mate ndr private selskap skal handtere

sensitive data om den norske befolkningen.

Denne tematikken gar Dina gar narmere inn pa. Hun mener at hensikten bak Palantir kan vere
nyttig, men at det virker pa henne som at selskapet samler inn alt av informasjon om innbyggere.
Dette mener hun er problematisk og at det vil stride mot personvernet i Norge. Det stilles ogsa
spgrsmalstegn ved hva Palantir faktisk gjgr med all informasjonen de sitter pa. Dina lufter
samtidig bekymring rundt hva som vil skje dersom informasjonen brukes pa feil mate og til
politiske interesser. Teknologioptimisme kommer altsi med viktige forutsetninger for
informantene. Flere av intervjudeltakerne snakker om teknologienes negative implikasjoner

dersom teknologien ikke er gjennomtenkt og gjennomarbeidet nok. Norske myndigheter gnsker
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naturligvis a skape et trygt og godt samfunn, der lovbrudd forebygges effektivt og pa best mulig
mate. Anne viser til at et slikt gnske kan fa konsekvenser for teknologiutviklingen:

«(...) jeg har snakket om politikraften og det som gjelder styreblikket vart. At (...)
teknologioptimismen preges av litt for raske beslutninger noen ganger og man kan ha
litt for overdreven tro pa at dette vil lgse et problem, ogsa glemmer man a definere hva
problemet man egentlig skal lgse er. Man kan skape nye problemer ved a forsterke
problemer uten a egentlig veere klar over det. Sa det a styre patruljer til et omrade er en
kjent problemstilling hvis man bruker kunstig intelligens til & predikere hvor det skal
skje. Ogsa styres patruljene dit og er i stand til a se hva som helst, ogsa farer det til uro.
Det blir en selvforsterkende effekt av a styres rundt pa grunnlag av data. Sa det er mange

etiske utfordringer, bade store og sma.»

Anne beskriver i dette sitatet et viktig poeng: for det farste viser hun til at det som blikket vart
er rettet mot, ogsa er det som teknologien rettes mot. Kriminologisk teori viser til at det
overvakende blikket pa mange mater har forhandsbestemt hvem og hva som skal utsettes for
kontroll. Dette gjeres falgelig pa bakgrunn av kategorisk mistanke, fremfor mistanke pa
bakgrunn av oppfarsel. | de fleste samfunn er visse befolkningsgrupper diskursivt konstruert
som sosiale problemer, kriminalisert og utsatt for et utpreget politiblikk (Hunt, et al., 2020, s.
4). Dette forekommer ogsa i vestlige land, der innvandrere og etniske minoriteter lettere havner
i politiets sgkelys enn gvrige grupper (Fassin, 2013, referert i Saarikkomaki, et al., 2020, s. 4).
Teknologi skaper dermed en dikotomi mellom rettferdighet og urettferdighet (Aas, Gundhus,
& Lomell, 2009, s. 10). Et nytt sparsmal som da dukker opp, er «sikkerhet for hvem?». Hvem
sin sikkerhet gnsker vi faktisk & ivareta gjennom kriminalitetsforebygging? Anne viser med
andre ord til at bruken av prediktiv teknologi ogsa kan vere en reproduksjon av de forutinntatte

holdninger som allerede finnes i samfunnet. Dette mener hun at kan veere svaert problematisk.

Nina Sunde (2022, s. 2) introduserer begrepet «teknologi-fallgruver». Dette handler om troen
pa at teknologien er ngytral, at fakta snakker for seg selv og antagelsen om feilfrie systemer.
Denne typen holdninger kan knyttes til ideen om en «mekanisk objektivitet». Sunde (2022, s.
2) beskriver at en slik tro pa objektivitet tar utgangspunkt i at maskiner produserer rikere, bedre
og riktigere bevis enn mennesker er kapable til. Sunde viser til at slik tillit kommer til syne i
lovverk eksempelvis i England og Wales: «in the absence of evidence to the contrary, the courts

will presume that mechanical instruments were in order at the material time». Regelen som
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regulerer tillatte elektroniske bevis, angir her en presumsjon om at datasystemer er palitelige.
Det er dermed viktig & merke seg at felles for flere av informantene, er deres synspunkt om at

dagens datasystemer ikke ngdvendigvis er palitelige.

Fredrik drgfter hvorvidt han tror det er mulig & skape en tillitsfull bruk av teknologier for
kriminalitetsforebygging. Fredriks tolkning er at det gar an & skape en usynlig bruk av det, og
at vi i fremtiden ikke engang vil reflektere over eller veere klar over at det er teknologi som er
rundt oss. Frederik viser til at det farst er nar du vet at noe er teknologi, at du tar stilling til om
du har tillit til teknologien eller ikke. Fredrik trekker frem bruken av kunstig intelligens og

eksemplifiserer:

«Den klassiske at du chatter med noen du ikke er klar over at ikke er et menneske, og
som egentlig er en maskin. Men jeg tror at mange nivaer av K1 kan man spare seg for
mye rot med hvis man bare ikke signaliserer at det her er det KI.. (...) det vil jo veere
individuelt da. Det vil veere noen som ikke engang har tillit til 5G-nett engang, sa det vil
jo veere et veldig stort spekter av hva folk har tillit til. Men jeg tror du helt fint kan
implementere det uten at folk skjgnner at det er Kl inne i bildet. Sa er spgrsmalet om

det er etisk riktig da, men det blir jo en annen diskusjon.»

Fritt leide for teknologibruk vil veere en mulig falge av en slik usynlig implementering. Dette
kan resultere i manglende oppmerksomhet rundt kvalitetssikring av den teknologien som skal
benyttes for forebygging. Informantene viser til at det i Norge gjgres gode etiske vurderinger
rundt det som skapes og implementeres. Dette er ikke ngdvendigvis tilfelle i andre land. Hvem
vil kunne stille spgrsmal ved teknologi i forebyggende gyemed, dersom man ikke er klar over
at kriminalitetskontrollen faktisk styres av teknologien? En slik utvikling vil potensielt kunne
gi store konsekvenser i det norske samfunnet. David Lyon (2001, s. 23) skrev allerede for over
20 ar siden at teknologi og samfunn er sammenbundet i en konstruksjonsprosess. Dette kan i
aller hgyeste grad veere tilfellet i dag. Lyon mener at uavhengig av om det gjelder gatekameraer,
innhentingen av persondata via internett, genetisk og biometrisk overvakning eller annen
teknologi, sa vil teknologiene veare ulgselig knyttet til nettverk. Slike nettverk vil inkludere
menneskelige aktarer, sosiale organisasjoner og strukturer. Lyon mener at disse nettverkene vil
operere etter koder knyttet til ulike menneskelige oppfatninger og ulike mater & handtere risiko
pa. Dette betyr i praksis at det opereres med koder som ikke er ngytrale. Lyon mener at dette

gjer nettverkene sarbare for etisk og politisk kritikk. I en mobil verden som utvikles raskt og
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hvor mesteparten av de sosiale interaksjonene vare blir mer abstrakte, kreves det at
overvakningen i samfunnet holder fglge. Nye teknologier opererer etter dette formalet og vil
som konsekvens drive en umerkelig sosial klassifisering. Resultatet av dette er at det skapes en
sosial orden (Lyon, 2001, ss. 26-27). En slik sosial orden er ikke ngdvendigvis i trad med de

prinsipper Norge star for.

Informantenes perspektiver og Lyons argumentasjon synliggjer teknologiens kritiske aspekter.
Lyon (2007, s. 40) beskriver hvordan politioppgaver i gkende grad assosieres med kontroll,
risiko og algoritmiske arbeidsmetoder. Lyon mener at en slik arbeidsmodell preges av
foregripende aktiviteter. Det finnes flere bgker og filmer innen popularitetskulturen som tar
utgangspunkt i en slik teknologisk utvikling. Et mye brukt eksempel i faglitteraturen er filmen
«Minority Report». Her drives forebyggingen gjennom & gripe inn i lovbruddene fer de
forekommer (Lyon, 2007, s. 40). P4 mange mater gjenspeiler dette pre-kriminaliteten som er
introdusert i kapittel 2 i avhandlingen. Lyon (2007, s. 139) mener samtidig at et slikt etablert
fremtidssyn er preget av dystopi. Det vises til en dyster fremtid der sosial orden opprettholdes
gjennom konstant overvakning fra myndigheter. Han peker ogsa pa at dette er et fremtidig
samfunn vi gnsker & unnga. Informantenes refleksjoner er ikke i trad med en slik tankegang,
men de er likevel opptatt av de mulige faglger en ukritisk teknologibruk vil kunne ha i det norske
samfunnet. Et sentralt sparsmal er dermed hvor informantene mener at vi skal rette blikket for

a kunne skape en tillitsfull teknologibruk for kriminalitetsforebygging.

5.3 Hvem skal vi se til?
| FFI-rapporten fra 2021 beskrives det hvordan politiet i fremtiden skal kunne benytte teknologi
for & utfere sine samfunnstjenester, herunder a videreutvikle teknologisk kunnskap, forstaelse
og kompetanse. Det vises til at dette bar gjgres gjennom «arenaer for erfaringsutveksling med
nasjonale og internasjonale aktgrer». Europol, INTERPOL, FN, EU og politi i andre land
fremheves som eksempel pa slike akterer (Klepper, et al., 2021, s. 12). At dette trekkes frem
som en viktig malsetting politiet bar etterstrebe, gjer det interessant & undersgke hvilke land og
aktgrer som informantene mener at vi bar se til. I intervjuene er det tydelig enighet i hvilke land
en ikke bgr la seg inspirere av; herunder Kina og USA. Dette er noe alle informantene
uoppfordret selv nevner, far de beskriver en positiv teknologiutvikling i ulike land eller hos
ulike aktarer. | den sammenheng vil jeg diskutere forebyggende teknologiutvikling i Nederland,
Storbritannia og EU.
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5.3.1 Kina
Flere av informantene innleder sin argumentasjon med & snakke om hvilke land Norge ikke skal

se til. Her er det helt tydelig Kina som gar igjen hos informantene. Fredrik uttaler fglgende:

«Vi kan se til Kina, ogsa kan vi la veere a gjgre sann som de gjar. Det hadde veert fint.
Men Kina er jo ganske ra pa Kl, og de har jo ogsa som mal a vere flinke. Sa jeg tror det
blir dumt & ikke se til dem og se hva de holder pa med, fordi det treffer oss pa et vis

uansett. Men jeg tror ikke vi skal se til Kina og bygge opp samfunnet slik de har gjort.»

Her beskriver Fredrik hvordan Kina bruker teknologi for kriminalitetsforebygging pa en mate
som ikke er i trad med kriminalitetsforebygging i det norske politiet. Denne tematikken gar Gro

narmere inn pa:

«S4, nar du snakker om teknologi sa har jeg jo sett mye til Kina pa hvordan de gjar
overgrep pa sin befolkning. Hvis du skal se pa dem som ligger langt foran oss, sa ligger
jo Kina der; men det er jo ikke sikkert at det bestandig er den riktige maten a
implementere teknologien pa da (...). Ta for eksempel overvakningskamera i Kina da,
du har kanskje lest det, men der finnes det jo studier som viser at de bruker overvakning
som gapestokk; som viser at hvis du gar pa redt lys sa blir du markert sa stor skjerm
med rgdt. Og de bruker jo ogsa scoringssystem, men de forfglger ogsa muslimene og
setter dem i interneringsleire. Det har veert opp i to millioner av dem na av 13 millioner
i nord-gst, som har fatt.. det blir jo som et fengsel hvor de blir leert opp hvordan de skal
oppfare seg. Sa det er jo der hvor teknologien brukes ekstremt darlig, for a segregere et
helt folkeslag. Sa det er jo et eksempel pa hvordan man kan bruke teknologien veldig

ratt og brutalt, og hvor man kan se et digitalt diktatur.»

Det Gro beskriver som overgrep og forfglgelser av bestemte grupper, omhandler befolkningen
i Xinjiang-regionen i Kina. 48 % av befolkningen der er uigurer, en minoritet med tyrkisk
avstamming. Av kinesiske myndigheter blir uigurene og andre gvrige etniske minoriteter
mistenkt og ansett for & ha sakalte ekstremistiske holdninger. Bakgrunnen for dette er deres
religigse levesett. Konsekvensen er at mange av disse menneskene blir plassert i sakalte
«omskoleringsleirer». Amnesty viser til at det i dag holdes opp mot en million mennesker i

slike leirer, noe som Kina i en arrekke har forsgkt a avvise eksistensen av. Rapporter har vist
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til at menneskene i leirene blir utsatt for hjernevasking, vold, seksuelle overgrep og tortur

(Amnesty International, 2020).

Bade Fredrik og Gro er i sine uttalelser kritiske til Kinas bruk av teknologi for forebygging. En
del av det informantene trekker frem, er Kinas bruk av scoringssystemer, der store Kinesiske
teknologiselskaper gjennom overvakning samler inn informasjon om innbyggere (Almas,
2019). Byrne og Marx (2011, s. 21) viser til at kinesiske myndigheter har utviklet teknologi
som bruker Kinas nasjonale identifikasjonsbaser og ansiktsgjenkjenningsprogramvarer for a
identifisere personer. Dette gjeres gjennom bruken av videoovervakning. | Kina forebygger
man dermed ikke bare kriminalitet gjennom teknologi; en regulerer ogsa ugnsket atferd.
Forebygging blir i denne sammenhengen brukt til & kontrollere befolkningen i alle deler av
samfunnet. Kina skal i 2020 ha registrert 1,3 milliarder innbyggere med biometrisk
informasjon. Denne biometriske informasjonen skal ogsd vare kombinert med store
datamengder fra bade offentlige og private kilder. Kinesiske teknologiselskaper jobber tett opp
mot kinesiske myndigheter, og har vokst seg store innen ansiktsgjenkjenningsteknologi og
kunstig intelligens (lversen, 2019). Gro papeker at Kina er «ra pa kunstig intelligens», og mener
pa bakgrunn av dette at det er lurt & se til hva kinesiske myndigheter holder pa med. I flere av
intervjuene gis det altsa uttrykk for at Kina er dyktige pa teknologi som omhandler kunstig
intelligens. Det & leere av andre land «pa godt og pa vondt», er noe flere av informantene nevner.
Med dette mener informantene at norske myndigheter kan lare av a studere en negativ bruk av

forebyggende teknologier, like mye som de kan leere av en positiv bruk.

Cato trekker i sitt intervju frem et eksempel pa hvordan Kina sin anvendelse av kunstig

intelligente teknologier kan sla feil ut:

«Det er sann som med kvinnen i Kina som plutselig fikk veldig mye bgter inn pa
telefonen sin fordi hun hadde gatt pa redt lys. Det er jo ikke lov i Kina. Sa da fikk hun
veldig mange bgater for det, ogsa skjgnte hun ikke det, fordi hun gikk jo aldri pa redt.
Kjenner du til det eksempelet? For da hadde hun jo egentlig ansiktet sitt pa bussen pa
en plakat og ble registret hver gang bussen kjarte pa rgdt. Sa det der er jo sann klgnete
mate a bruke Al pa, da har du ikke testet det godt nok. Ogsa kan man ogsa stille seg
spgrsmalet om man skal ha den graden av automatisering i samfunnet at man skal fa bot
for absolutt alt du gjer feil. For da kan det bli et veldig slitsomt samfunn a leve i, hvis

du skal unnga a fa bot. Hvis du star pa et gangfelt og ingen biler er i naerheten, men du
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fremdeles ma vente pa grgnn mann. Sa sant mister man jo med Kl, for det er jo et
datasystem og datasystem er jo ikke sa veldig god pa & vurdere etikk og vurdere

situasjoner utenom akkurat det det er laget for.»

Cato beskriver hvordan forebyggende teknologi blir en sa stor del av samfunnet, at teknologien
blir styrende for hvordan samfunnsmedlemmene oppferer seg. Dette anser han som et
problematisk aspekt ved overvakning, og som vil medfare etiske problemstillinger. Cato viser
til hvordan teknologien vil kunne pavirke graden av frihet befolkningen i et samfunn har.
Forskning viser at Kina i dag benytter teknologi som gir muligheten til & spore og overvake
innbyggere i alle aspekter av livene deres (Taylor, 2017, s. 2). Dette er tematikk samtlige av
informantene som nevner Kina tar opp i sine intervjuer. De viser til hvordan
kriminalitetskontroll gar over i sosial kontroll og atferdsregulering, forstatt som alle de
mekanismer og ressurser som medlemmer av samfunnet bruker for normoverenstemmelser, og
som de forsgker a fa andre til a rette seg etter (Chriss, 2012, s. 18). Det er altsa enighet blant
informantene om at det finnes en rekke problematiske aspekter ved en slik tilneerming til

forebygging.

532 USA

Erik: «lkke USA... for a si det sann.»

Ogsa USA er et eksempel som gjentatte ganger i intervjuene blir nevnt i negativ sammenheng.
Imens Kinas bruk av teknologier direkte omtales av informanter som et «digitalt diktatur»,
beskrives imidlertid teknologi fra USA som problematisk nar det kommer til personvern og

bias:

Bjarn: «Det er veldig lett & se til USA fordi veldig mye at det som finnes er fra USA.

Men der har de et forhold til privathet som ikke vi deler.»

USA kan sies a vere sterkt pavirket av den gkende sikkerhetstankegangen. Terrorangrepene
som fant sted 11. september 2001 har resultert i at risikostyring har havnet i forgrunnen av
kriminalitetskontrollen. | 2002 uttalte Bush-administrasjonen fglgende: «the greater the threat,
the greater is the risk of inaction» (Fyfe, Gundhus, & Rgnn, 2018, s. 37). | dag finner vi en
riskobasert holdning til ogsa andre typer lovbrudd i USA, ikke utelukkende til terrorhandlinger.
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Dette har vist seg a ha store konsekvenser i det amerikanske samfunnet og har fert til en debatt
rundt hvordan sikkerhet bgr etterstrebes (Byrne & Marx, 2011, s. 24). Samtidig har teknologien
innovert  kriminalitetsforebygging; metalldetektorer pa skoler og offentlige steder,
bagasjekontroller pa flyplasser, ulike sikkerhetssystemer og overvakning er eksempler pa dette
(Byrne & Marx, 2011, s. 21). Forskningslitteraturen avdekker at teknologiadopsjonen i USA
gar i et sveert raskt tempo, grunnet betydelig gkonomisk stgtte av amerikanske faderale
myndigheter (Byrne & Marx, 2011, s. 25). Flere av informantene peker pa en slik utvikling i
USA:

Gro: «Hvordan algoritmene styrer USA er jo kanskje noe vi ikke skal tilstrebe i Europa.
Selv om vi ser at det kommer na (...). Jeg har studert politiet (NYPD) pa Manhattan og
leert veldig mye. Men de har jo lov til nesten alt sant. De lagrer alle kjgretay til og fra
broen pa Manhattan, sa de har jo fatt bukt med organisert kriminalitet. Men i Norge sa

hadde de jo flippet helt ut med den tilnsermingen fordi det er jo ren overvakning.»

Gro danner her et skille mellom hvordan politiet i USA og i Norge opererer. Bade hun og Bjarn
beskriver at USA benytter mer inngripende virkemidler for kriminalitetskontroll. Gro kaller
amerikansk politi sin tilneerming til forebygging for «ren overvakning» av befolkningen.
Hvordan amerikansk politi har utvidede virkemidler for forebygging kommer til syne i deres
praksis. USA er eksempelvis det landet i verden med flest overvakingskamera i verden etter
Kina (Hansen, 2019). | informantenes forestillinger om masseovervakningen av USA, mener
de at det finnes flere problematiske aspekter. Dette handler i hovedsak om hvem de mener
faktisk blir plukket opp av et slikt inngripende system. Det beskrives i flere av intervjuene at

bias er en kjent utfordring:

Bjarn: «(...) ogsa tar man det eksempelet i USA hvor det bare er fargede som plukkes ut til

kontroll fordi de matcher profilen og sa videre.»

Rasisme innen straffesystemet anses pad mange mater som et «amerikansk problem» (Earle,
Parmar, Phillips, & Smith, 2020, s. 435). Forskning og statistikk viser til store sosiogkonomiske
forskjeller mellom amerikanere som kan knyttes til hudfarge (Hunt, et al., 2020, s. 5). USA er
blant landene hvor det oftest blir fremhevet et konfliktfylt forhold mellom politi og etniske
minoriteter. Prosessuell rettferdighet betegnes som borgeres oppfatning av a bli behandlet med

tillit, respekt, rettferdighet og deltakelse i strafferettsprosessen. Ifglge forskere er det mer
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sannsynlig at etniske minoriteter opplever forekomsten av prosessuell urettferdighet enn gvrige
grupper (Hunt, et al., 2020, s. 4). Sosiale medier og bevegelser som «Black Lives Matter» har
de siste arene fort til at synligheten av slik rasisme og strukturell eksklusjon har blitt tydeligere.
Dette har fort til at saker som omhandler diskriminering og urettferdig behandling pa bakgrunn
av rase har blitt satt pd dagsordenen. Det som likevel er viktig & papeke er at denne formen for
eksklusjon av minoriteter ifglge forskning ogsa finner sted i nordiske land (Hunt, et al., 2020,
s. 5). Kanskije er det derfor ogsa viktig & snakke om denne problematikken som ikke bare et

amerikansk problem, men som et generelt samfunnsmessig problem.

Digital teknologi og kunstig intelligens blir i gkende grad diskutert i lys av en slik
diskrimineringsdynamikk.  Ansiktsgjenkjenning,  stordata-analyser =~ og  algoritmer
implementeres i gkende grad i strafferettslige sfarer. Dette gjgres med formal om
effektivisering og sikkerhet. Utfordringen med slik teknologi er at den har vist seg a reprodusere
kodede former for rasisme. Siden en slik rasisme pa mange mater usynliggjeres, vil dette veere
krevende & spore og vanskelig & ansvarliggjere noen for (Earle, Parmar, Phillips, & Smith,
2020, s. 439). Bjarns tolkning er at forebygging ved bruk av teknologiske verktgy og kunstig
intelligens ma gjares pa en riktig og grundig mate. Han beskriver hvordan det norske samfunnet
er bygd pa tillit, og at det er med denne tilliten i bunn at norsk politi forholder seg til den

teknologiske utviklingen. Han sammenligner med USA, der han mener at dette ikke er tilfellet:

«Det er pa en mate min viktigste misjon (...). Fordi vi ma veere ekstra ngye med de
greiene her. Fordi vi kan ikke, sann som i USA handle, for sa a rygge tilbake etterpa og
si at «dette var dumt». Det er jeg veldig glad for at man ogsa lengre opp i hierarkiet
mener at er sa viktig. At det er bedre at vi ikke har det verktgyet pa plass i r, enn at det

blir saker i media om at det bare er utlendinger som blir stoppet i trafikken.»

Det som gar igjen i intervjuene er hvordan USA kan brukes som et darlig eksempel pa
implementering av kriminalitetsforebyggende teknologi. Dina papeker i den forbindelse at;
«men man kan leere mye av darlige eksempler». | tillegg skal det nevnes at USA ogsa i likhet
med Kina, blir nevnt i en sammenheng hvor det vises til at det finnes interessante aspekter ved

deres forebygging:

Gro: «Men mye av det som er der er jo bade godt og darlig da, men de har jo gatt fra a

ha 3000 drap i aret til a ligge pa 300. Sa det er jo noe de gjar som er bra da, sann sett.
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Sa jeg har sett ganske mye pa hvordan de jobber med kriminalitet og bekjempelse av
kriminalitet (...) P& Manhattan er det jo kjempefarlig & ga til husransakelse hvis det er
brak. Det er noe av det farligste du gjer; sa nar du er pa tur ut til en leilighet eller en gard
sa far politiet der gjennom teknologien pa handholdte enheter beskjed om det er et farlig
hjem far de dukker opp, eller om det er en farlig oppgang. Sa de blir forebygget for de
dukker opp da.»

Gros tolkning av amerikansk politis teknologibruk er at den kan ha en positiv effekt pa
forebygging. Det vises til at teknologien som benyttes i forkant av husransakelser er en mate «a
ivareta betjentene du sender ut». Ifglge Gro er dette et eksempel pa hvordan de benytter
innrapportert kriminalitet og hendelser til a kunne sikre politiet pa en trygg mate. Hun trekker
sa linjer til Norge og mener at det her er behov for & trene mer pa innovasjon i politiet. Gro
eksemplifiserer behovet for en slik innovasjon ved a beskrive trianguleringsteknologi som
politiet i USA benytter. Dette er ifglge henne teknologi som detekterer og posisjonerer skudd
fra skytevapen ved a bruke mobiltelefoner som sensorer. Gro forteller at det trianguleres hvor
skuddet kommer fra og styrer kamera i naerheten mot den registrerte hendelsen. Dette gjer at
politiet kan fa god oversikt over en hendelse tilneermet samtidig som den faktisk skjer. Dette er
et godt eksempel pa hvordan teknologi endrer tidsaspektet rundt politiets forebygging. Som
beskrevet i kapittel 2, vises det til at forebyggingen i gkende grad forflyttes til sanntid. Gro
forteller at denne typen trianguleringsteknologi er noe en har sett pa ogsa i Norge og som politiet

har et gnske om & implementere.

Dette er i trad med det som er illustrert som det nye «politi-paradigmet»; her er utgangspunktet
at politiets strategi, respons og arbeid skal bli kunnskapsbasert og bygget pa analytisk arbeid.
Malet er at politiet skal kunne respondere bedre og raskere pa mulige trusler i samfunnet (Fyfe,
Gundhus, & Rgnn, 2018, s. 63). En slik utvikling finner vi ogsa i gvrige land. Likevel kan det
av informantenes intervjuer virke som at USA er det fremste eksempelet pa kompleksiteten i
kriminalitetsforebygging. Bade de positive falgene, samt slagsidene ved bruken av prediktiv

teknologi er helt tydelige i intervjudeltagernes refleksjoner.

5.3.3  Nederland:
Nar det i intervjuene beskrives hvilke land informantene tenker at vi skal se til i forbindelse

med forebyggende teknologier, er det nesten uten unntak enighet om ett land; Nederland:
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Anne: «Nederland har gjort en del arbeid som retter seg inn mot dette...»

Gro: «(...) Og sa blir jeg bestandig inspirert av Nederlands politi, som er veldig langt
fremme i Europa pa utrolig mye (...). Sa det er veldig inspirerende, samtidig som vi ikke
bare kan ga pa dem hele tiden. Vi ma jo veere sikre pa at vi klarer & bygge opp det og séa

far vi heller sgke inspirasjon fra de som ligger foran 0ss.»

Erik: «Jeg tenker at Nederland er veldig interessant teknologisk sett fordi de har hvert
fall tillatt eksperimentering med den der type teknologi i mye stgrre grad enn andre pa
en kontrollert mate, der man har forskning knyttet opp til det (...). S& Nederland

teknologisk sett og de innovasjonsprosessene de har, er interessante.»

Det er viktig a legge til at Erik papeker at ikke alt i Nederland er «rosenrgdt» og at det ikke
ngdvendigvis er sann at det er gnskelig med «nederlandske tilstander» i Norge. Han mener
likevel at norske myndigheter bgr se til Nederland og deres innovasjonsprosess. Eriks tolkning
er at det er helt ngdvendig a «fglge med i timen» dersom en gnsker en god og fornuftig bruk av

fremtidig teknologi.

Flere av informantene viser til at Nederland ligger langt fremme innen bade teknologiutvikling
og -implementering. Flere nevner konkrete prosjekter de har sett pa, tatt del i eller innehar
kunnskap om. Dina mener at det er interessant a se hvordan nederlandsk politi selv snakker om
teknologi. Hun er ogsa opptatt av de moralske aspekter politiet i Nederland har rundt sin egen
utvikling; herunder hvorvidt moralske spgrsmal blir veldig styrende for deres arbeid eller om
dette havner i bakgrunnen i forebyggingen. Dina forklarer at det er viktig at vi ikke bare ser pa
noe som fungerer i Nederland og dermed konkluderer med at dette er noe som Norge
umiddelbart bgr implementere selv. Dette synspunktet er noe som flere av informantene
vektlegger. Likevel mener Dina at man kan se til Nederland og undersgke om deres teknologier

har en overfgrbarhet til norsk politi:
«Ogsa praver jeg a si at: ok, men kan de tingene man har trukket konklusjoner om gjelde

her ogsa da? Sa litt det samme med teknologi da; man kan absolutt inspireres og se

hvordan de har lgst ting. Og sa se om det er lurt.»
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Bruken av automatisk skiltgjenkjenning pa biler; sakalt ANPR, er noe som flere av
informantene trekker frem i sine intervjuer i forbindelse med Nederland. Dette er et verkay som
bruker optisk gjenkjenning av tegn pa bilder for a lese kjaretays registreringsskilt. Gjennom
denne avlesningen far politiet frem data om kjeretgyet. Det vises til at ANPR-kameraer gir
mulighet til & fange opp ettersgkte for lovbrudd (Traedal, 2016). Dette er teknologi som benyttes
i Nederland og i en rekke andre land. Siden 2012 har ogsa alle utrykningspatruljer i norsk politi
hatt ANPR-enheter. Politiet viser til at det er en teknologistgtte som gjar at de kan arbeide mer
malrettet og kunnskapsbasert (Inderhaug, 2016). Patruljer som benytter automatisk
nummerplategjenkjenning, pagriper ifglge statistikk fem ganger sa mange kriminelle som
ordineere patruljer (Inderhaug, 2014). Slike tall avdekker hvordan teknologi er et ledd i politiets
kriminalitetskontroll. 1 2018 ble det bestemt at bruken av ANPR skulle utvides til alle
politidistrikter i Norge. Bade Anne, Bjern og Dina snakker om denne formen for kunstig

intelligent teknologi og nytten den gir norsk politi:

Anne: «Veitrafikk med skiltgjenkjenning hvor man raskt kan detektere om noen sitter
med mobil eller om det er en stjalet bil og sa videre. Innenfor alt finnes det en intelligent

anvendelse av teknologi.»

Det vises til at Nederland er et av landene som har satset mye ressurser pa forbedringer av
ANPR-teknologien. Dette tydeliggjer hvorfor informantene beskriver at Nederland er langt
fremme teknologisk og innovativt. Samtidig har ANPR i Nederland havnet under kritikk og
blitt kalt en «massive privacy violation» (NL Times, 2021). Dette skjedde etter at det ble
avdekket at nederlandsk politi hadde begynt & utforske alternative mater a bruke teknologien
pa. Politiet benyttet seg blant annet av utvidet lagringstid av data. Systemene lagret skiltene til
millioner av biler i hele fire uker i politiets sentrale database for etterforskning og
rettsforfalgelse. | et forsgk pa & spore personer mistenkt for alvorlige lovbrudd ble det ogsa
klart at politiet gnsket a bruke gjenkjennbare bilder av passasjer og sjaferer fra ANPR-

kameraer.

| et forsgk pa & mate kritikken og beskytte folks personvern, har nederlandsk politi forsgkt a
innsnevre ANPR-overvakningen. | stedet for a lagre all trafikkdata, velger de kun ut mistenkelig
atferd basert pa sanntidsalgoritmer som behandler flyktige datastremmer. Med en slik
tilneerming har politiet tatt sikte pa a ta kriminelle «pa fersk gjerning» samtidig som at de kan

fa utfare sine politioppgaver (Niculescu-Dinci, 2021, s. 79). Gjennom dette viser myndighetene
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i Nederland at de gnsker & handle i trdd med etiske retningslinjer. Dette kan ogsa illustrere
hvorfor informantene fremhever Nederland som et viktig land & se til for implementering av
forebyggende teknologi. Det er ogsa et eksempel pa at teknologibruk endrer tidsaspektet rundt
forebygging, samtidig som det reduserer lagring av persondata. Gjennom bruken av ANPR kan
politiet gripe inn i sanntid, samtidig som et potensielt lovbrudd finner sted. Dette er med pa a

synliggjere hvordan forebyggingsbegrepet blir mer foregripende.

5.3.4  Storbritannia
Nar det kommer til Storbritannia, har informantene en noe blandet oppfatning av tilneermingen
til forebyggende teknologi. Farst og fremst trekker noen av informantene frem at Storbritannia

er langt fremme, men ogsa spesifikk teknologibruk blir beskrevet som inspirerende:

Fredrik: «Sa vidt jeg vet sa bruker alltid England og Nederland & veare ganske langt

fremme pa den her typen ting. Sa det er kanskje de landene jeg ville sett til da.»

Gro: «(...) jeg kan ikke si hvor dere bar ga.. men jeg kan jo si at jeg blir veldig inspirert
av England som bruker litt, men ikke sa mye. De har mye bra metodikker pa spesielt

videoanalyse.»

Erik er positiv til landets teknologiske utvikling, men poengterer samtidig at det er et helt
annerledes samfunn enn Norge. Erik anerkjenner at overvakningen i Storbritannia er
omfattende og at dette har bydd pa utfordringer. Likevel mener han at landets myndigheter har
handtert dette pa en god mate. Eksempelet pa dette er teknologi som omhandler

ansiktsgjenkjenning:

Erik: «Sa har jeg vel ogsa sansen for en del av det som foregar i Storbritannia.. det er
klart at det er et annet samfunn med et annet folk med veldig mange flere kameraer. Sa
man kan si hva man vil om det, men de har hvert fall en prosess pa hgyt niva rundt
reguleringen av det. Og der man har hatt noen saker oppe som jo har blitt vurdert, sann
som ansiktsgjenkjenning og bruken av det i det offentlige rom og der har man jo loven
som strider om den typen overvakning. Sa det er jo pa en mate forbilledlig, at man pa
en mate forsgker & muliggjere en del av de problemstillingene de har av moralsk

karakter i politiet generelt og det med teknologi spesielt i mange politidistriktene. Sa det
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er litt en bevegelse i det terrenget som vi kanskje bgr begynne a ta etter i Norge nar vi

begynner & utvikle teknologi.»

Erik beskriver altsa kontroversielle tilfeller i Storbritannia hvor ansiktsgjenkjenning har veert
benyttet. | en rapport av Minderoo Centre for Technology and Democracy (Radiya-Dixit, 2022,
s. 6) vises det til flere konkrete saker der bruken av ansiktsgjenkjenningsteknologi har blitt
brukt pa en mate i strid med landets lovverk. Teknologien som rapporten beskriver, er «Facial
recognition technology» (FRT). Dette er et digitalt verktgy som brukes til & utfere oppgaver pa
bilder eller videoer av menneskelige ansikter (Radiya-Dixit, 2022, s. 13). Av rapporten fremgar
det at bruken i samtlige av sakene ikke oppfylte etiske og juridiske standarder for styring av
ansiktsgjenkjenningsteknologi. Konsekvensen har veert at myndighetene i Storbritannia har lagt
opp til ny lovgivning og forbud mot politiets bruk av slik teknologi. Den britiske komiteen for
justis- og innenrikssaker har samtidig tatt til orde for et sterkere juridisk rammeverk rundt
teknologi innen rettshandhevelse. Ogsa mangelen pa en klar linje for ansvarlighet for misbruk
eller feil av slike verktgy har blitt papekt (Radiya-Dixit, 2022, s. 10).

For informanten Erik er det han omtaler som «teknologisk bevegelse i terrenget», noe som det
norske samfunnet kan se til. Dette handler om & preve ut teknologi for a ta tak i de
kriminalitetsutfordringene som finnes, for deretter & gjere en vurdering av dem. Erik legger til

at en kombinasjon av innovasjon og refleksjon er noe som er viktig a fa pa plass i Norge.

| Storbritannia har den raske utviklingen av ny digital teknologi, overvakningskamera, roboter,
droner og andre avanserte former for kriminalitetsforebyggende teknologier allerede hatt stor
innvirkning pa dagens politiarbeid. Det anses som sannsynlig at menneskelige former for politi
vil minke, og at automatiserte kontrollprosesser vil gke (Liebling, Maruna, & McAra, 2019, s.
789). Eksempelvis er satellittsporing blitt viktig i britisk strafferett. Dette har potensialet til &
ha kontinuerlig elektronisk overvakning av personer uansett hvor de er. Slike typer verktay
fayer seg inn i rekken av teknologiske initiativer for forebygging som britisk politi utforsker
(Liebling, Maruna, & McAra, 2019, s. 784).

Heidi Mork Lomell (2005, s. 237) beskriver hvordan videoovervakning har gkt siden 1980-
tallet. Digitalisert overvakning benyttes i dag bade innen kriminalitetskontroll og av
sikkerhetsinstanser. Bide offentlige og private virksomheter bruker videoovervaking som

verktgy for kontroll. Bruken av overvakning kan derfor resultere i nye avvikskategorier,
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ekskludering og frasortering i samfunnet. En slik overdreven bruk av overvakning er noe Cato

trekker frem i intervjuet sitt nar det er snakk om forebyggingspraksisen i Storbritannia:

«Noe ganske annet er hvert fall min opplevelse som du for eksempel har i Kina, USA
og til dels Storbritannia. Storbritannia er jo det landet med flest CCTV-

overvakningskamera i forhold til stgrrelse i verden».

Cato trekker her paralleller mellom overvakningen som foregar i Storbritannia og
overvakningen i USA og Kina. Som Cato beskriver, er bruken av overvakningskameraer en
sentral del av sikkerhetspraksisen i Storbritannia. En utbredt bruk av avansert teknologi for
CCTV, gjor at de etter USA og Kina er det landet med flest overvakningskameraer per
innbygger i verden (Hansen, 2019). | dag ser vi ogsa at ansiktsgjenkjenning har fatt plass i en
slik bruk av overvakningspraksis. Pa denne maten kobles bilder til identitet. Hvordan slik
teknologi pavirker politiets muligheter for forebygging er dermed et sentralt poeng. |
Storbritannia blir det i stadig ekende grad utviklet og benyttet ulik teknologi for
ansiktsgjenkjenning. FRT-teknologi har blitt trukket frem som eksempel tidligere i dette
delkapittelet. Britisk politi har begrunnet bruken av FRT med & skulle bekjempe terrorisme og
alvorlig kriminalitet. Likevel har det blitt hevdet at bruken av FRT har strukket seg ut over de
nevnte formal (Radiya-Dixit, 2022, s. 20). En slik utstrakt bruk av overvakning kan knyttes opp
mot beskrivelser av samfunnsmessige endringer i sosial kontroll, hvor risiko og sikkerhet

innehar en sentral rolle i kriminalitetsforebygging:

Crime becomes a risk to be calculated (both by the offender and by the potential victim)
or an accident to be avoided, rather than amoral aberration which needs to be specially
explained (Garland 1996, 451).

535 EU

Som nevnt innledningsvis i dette delkapittelet viser FFl-rapporten til ulike arenaer for
erfaringsutveksling i bruken av forebyggende teknologi. Politimyndigheter i andre land har
hittil i avhandlingen veert diskutert. Her har det blitt vist til Kina, USA, Nederland og
Storbritannia. En annen aktgr som FFI-rapporten (Klepper, et al., 2021, s. 81) trekker frem, er

EU. EU blir ogsa nevnt i flere av intervjuene:

Bjarn: « (...) Sann at jeg tror at Europa og EU bgr vere vart referansegrunnlag.»
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Cato: «Altsa, jeg tenker jo at EU er vel.. ikke et land da. Men det er hvert fall en
institusjon da, over nasjonalinstitusjonen som hvert fall er et fyrtarn vil jeg si, nar det
kommer til & ta i bruk teknologi pa en personvernvennlig mate. Sa jeg tenker hvert fall
at EU er fyrtarnet innenfor det omradet. Og de kommer med sa vidt jeg skjenner gode

styringsdokumenter, strategier og sanne ting.»

Viktigheten av personvern blir av informantene fremhevet som sveert viktig nar forebyggende
teknologi skal utvikles og implementeres i Norge. Informantene anser samtidig EU som «et
fyrtarn» for regelverk rundt slik teknologisk utvikling. Ogsa teknologiutvikling innad i EU
snakker informantene positivt om. Eksempelvis kan vi lese pa EU sine nettsider at deres
tilneerming til kunstig intelligens bygger pa «excellence and trust, aiming to boost research and
industrial capacity while ensuring safety and fundamental rights» (European Commision,
2023). EU har utarbeidet et lovverk kalt General Data Protection Regulation (GDPR), som
landene innad i EU skal fglge. Dette ble vedtatt i 2018. Gjennom E@S er ogsa Norge i dag
underlagt GDPR. Utgangspunktet for regelverket er at enkeltpersoner skal ha visse rettigheter
vedrgrende informasjon som samles inn om dem. Innsamlingen av slik informasjon skal ogsa
kreve en eller annen form for samtykke (Dencik & Sanchez-Monedero, 2022, s. 5). EUs
regelverk legger samtidig begrensninger pa hva det norske samfunnet kan bruke teknologi for.

Dette farer ifglge Dina til en sakalt «treghet i systemet». En slik treghet anser hun som positivt:

«Sa er det jo sa klart personvern da, som alltid er det som trekkes frem som en veldig
stor ting. Og sa har jeg litt samme tilnzerming til det; at ja, veldig viktig og sa klart ikke
noe vi skal kimse av. Men vi har veldig gode lovverk rundt personvern ogsa, som gjar
at hvis vi ikke kan utvikle og ha et bevisst forhold til hva disse metodene brukes til eller
hvordan de bruker dataene.. hva vi har lov til & samle inn, at vi har personvernloven i

EU. Den ligger jo som en fgring pa alt vi gjer, og det er den vi skal forholde oss til.»

Dina mener at det er viktig at EUs regelverk finnes. Dette begrunner hun med de gode juridiske
vurderingene som ligger til grunn. Dina viser til hvordan GDPR krever gode lgsninger pa
oppbevaring av data, hvordan dataene brukes, hvordan de behandles og hva som kan publiseres.

Pa bakgrunn av dette mener Dina at personvernloven i EU fungerer som et nyttig verktay.
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Cato trekker i sitt intervju frem Entry/Exit-System (ESS) som et konkret eksempel p& hvordan
EU driver grensekontroll ved bruk av teknologi. Dette er et inn- og utreisesystem utarbeidet av
EU. Det foregar ved elektronisk registrering av tidspunkt og sted for reiser over Schengen-
samarbeidets yttergrenser. Registreringen gjelder for tredjelandsborgere med korttidsopphold
pa Schengen-territoriet. Det er et automatisert IT-system som i tillegg til
reisedokumentopplysninger vil registrere biometriske kjennetegn som ansiktsbilde og
fingeravtrykk. Dataene vil bli kontrollert ved senere inn- og utreiser. Systemet vil foreta
automatiske beregninger av hvor lenge personen har oppholdt seg pa Schengen-territoriet.
Systemet vil ogsa varsle medlemslandene om reisende ikke forlater Schengen-territoriet innen
utlgpet av lovlig oppholdstid (EU, u.a.).

Systemets hensikt er a effektivisere grensekontrollprosessen. Ved & automatisere denne
prosessen skal man slippe fysisk pass-stempling. Entry/Exit-System (ESS) skal gjere det
enklere & spore reisende som bruker falske identiteter og pass. | tillegg skal ESS forebygge,
spore og etterforske terrorforsgk og andre alvorlige former for lovbrudd. Dessuten vil
medlemstatenes rettshandhevende myndigheter ha anledning til & gjere sgk i systemet nar
vilkarene for det er oppfylt. Dette omtales som et sekundzrformal (EU, u.d.). Vi kan dermed se
hvordan slik teknologi gjar seg gjeldende innenfor kriminalitetsforebygging. Sorteringen av
personer og grupper inn i kategorier av «gnskede» og «ikke gnskede» er en sentral del av
moderne teknologi sine virkeomrader. Transnasjonale informasjonssystemer for

politimyndigheter anses som ideell for en slik bruk av teknologi (Lyon, 2001, s. 98).

ESS kontrollerer individer som ikke er EU-borgere og som reiser til et europeisk land med
kortholdsopphold pa opp til 90 dager. Hvis personen har blitt nektet adgang til et EU-land som
benytter ESS, vil dette bli registrert av systemet. Dersom personen nekter a oppgi biometrisk
informasjon, vil personen bli nektet adgang til alle europeiske land som benytter systemet. Cato
forklarer at dette er teknologi som skal tas i bruk fortlgpende. Systemet er en omfattende
innhenting av opplysninger for de som kontrolleres. Nar begrunnelsen for teknologien er &
styrke og beskytte de ytre grensene til Schengen, samt a skulle vokte og gke sikkerheten til
innbyggerne (Schengenvisa, u.d.), kan vi se hvordan sikkerhetsbegrepet kommer til anvendelse.
Nar det er spesifikt beskrevet at en viktig del av ESS er a forebygge terrorhandlinger og andre
alvorlige lovbruddformer, ser vi hvordan kriminalitetsforebygging skaper et bakteppe for
overvakning og kontroll av bestemte grupper i verdenssamfunnet. Det & skulle forebygge ytre

farer og trusler er i trad med den stadig gkende tankegangen om a beskytte grensene og «sine
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egne» (Aas, 2014, ss. 533-534). Forebygging er pa bakgrunn av en slik argumentasjon ogsa en
ekskluderende praksis. Cato forklarer viktigheten av at ESS etableres pa en forsvarlig mate.

Ifalge ham er det en rekke kvalitetskrav som ma ligge til grunn for teknologien.

Kl-baserte overvakingsteknologier som ansiktsgjenkjenning, emosjonsgjenkjenning og annen
biometrisk teknologi blir i gkende grad introdusert av bade offentlig og privat virksomhet rundt
om i verden. Dette har resultert i at EU i 2021 publiserte et forslag til et nytt Al-regelverk
(Barkane, 2022). Ingen av informantene snakker i sine intervju konkret om EUs forslag. Flere
av intervjudeltakerne er likevel inne pa tematikk som er relevant for dette. En del av
begrunnelsen for det nye regelverket er a adressere kunstig intelligent teknologis opasitet,
kompleksitet, skjevheter, grad av uforutsigbarhet og delvis autonom oppfarsel (Council of the
European Union, 2020, s. 5). Dette er noe som informantene beskriver viktigheten av i sine

intervjuer.

Erik snakker i sitt intervju mer generelt om EU sine reguleringer. Han mener at pa tross av at
faringene som EU palegger en rekke land er positive, kan det ogsa veere en utfordring for politiet

som gnsker a maksimere samfunnsnytten ved bruken av forebyggende verktay:

«Nar man far sann ansiktsgjenkjenningsteknologi sa er det jo kjiempefristende a benytte
det i ulike sammenhenger. Men sa ber man kanskje ikke gjere dette uten at det er
reguleringer. Og da har man EU som er en padriver pa det i dag, pa sine lovgivninger
pa feltet og som star i sterk kontrast til det for eksempel skjer i USA. Men heller ikke
den er skrevet i stein og den har vert vanskelig for politiet ogsa a forholde seg til fordi
man tenker at den har veart alt for streng hvis man tenker pa de feltene der
samfunnsnytten er sa stor at man ber fa lov til a utfolde seg i starre grad. Sa det er igjen
et forhandlingsspersmal som vi far se hvordan gar, og nar det er sanne

utviklingstendenser sa er det viktig at man har en etisk refleksjon rundt det.»

En slik etisk refleksjon pa tvers av land settes i sammenheng med endringer i hvordan politiet
arbeider med sitt samfunnsoppdrag. Mye kriminologisk litteratur har tidligere fokusert pa det
politiet gjar innenfor nasjonale grenser (Aas, 2013, s. 164). | dag ser vi imidlertid en utvikling
hvor det i gkende grad drives transnasjonalt politiarbeid. Dette gjelder i stor grad det
forebyggende arbeidet. Land seg imellom samarbeider om internasjonal sikkerhet. Vi kan

dermed snakke om en ny global politikultur (Aas, 2013, s. 165). Som EUs
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personvernlovgivning er et eksempel pa, har det ogsa kommet internasjonale arenaer for
regulering av politiarbeid. Det er dermed ikke bare land seg imellom som samarbeider for a
bekjempe kriminalitet; det finnes ogsa internasjonale regelverk, som eksempelvis i EU, som
legger faringer pa hvordan forebygging skal gjeres pa en demokratisk, juridisk og etisk riktig
méte. Som avhandlingen hittil har vist, er dette en krevende gvelse. A bruke teknologi for
kriminalitetsforebygging er ifalge informantene ogsa krevende; noe jeg vil utdype i neste
delkapittel.

5.4 Utfordringer ved forebyggede teknologi

Avhandlingen har hittil avdekket at bade norske og internasjonale myndigheter i gkende grad
benytter teknologi basert pa kunstig intelligens og maskinlaering for & forhindre kriminalitet.
Avhandlingen har samtidig vist at en slik teknologibruk ikke ngdvendigvis vil regnes som
problemfri. Et sentralt sparsmal er derfor hvilke diskurser informantene trekker veksler pa nar
de beskriver ulike utfordringer ved teknologi som skal forebygge kriminalitet. | dette
delkapittelet vil det dermed ogsa vare relevant a se naermere pa informantenes ulike forstaelser
av forebyggingsbegrepet. Dette vil jeg gjgre gjennom fglgende temaer: «innsyn», «sikkerhet

for hvem?», «etikk og bias i data», og «tillit».

5.4.1 Innsyn

Pa bakgrunn av intervjuene vises det til flere problematiske aspekter som omhandler innsyn i
teknologier. Vi kan pa ene siden snakke om manglende innsyn i arbeidet rundt
teknologiimplementering. P4 andre siden kan vi snakke om manglende innsyn i algoritmene
som brukes i teknologiske verktgy. Informantenes oppfatning er at det kan vaere vanskeligheter
med innsyn begge steder. Teknologi har potensialet til & fremme hap om de positive effektene
av apenhet for samfunnsmessig og organisatorisk atferd. Utgangspunktet er dermed at
teknologi, stordata og algoritmisk intelligens kan styrke forebygging. Likevel har det vist seg
at konsekvensen kan vere utilsiktede muligheter for strategisk informasjonstilsigring,
hemmelighold og ugjennomsiktighet (Flyverbom, 2019, ss. 12-13). Automatiserte
sorteringsmekanismer, som kunstig intelligens og algoritmer kan brukes til & identifisere viktige
mgnstre og informere om beslutninger som eksempelvis omhandler kriminell aktivitet
(Flyverbom, 2019, s. 5). Skal teknologien benyttes i forebyggende gyemed, vil det ifglge Bjagrn

veere problematisk hvis slik teknologi har manglende innsyn:
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«UKjent teknologi og magi kan ikke skilles fra hverandre hvis ikke du kjenner

teknologien. Noe hgres jo ut som magi hvis du ikke har veert borte i det for.»

Bjgrn mener at mangelen pa innsyn bade kan handle om hvordan teknologien er bygd opp, samt
hvilke vurderinger som er gjort i utviklingen av den. Det kan ifglge ham ogsa handle om
hvordan teknologien faktisk fungerer i praksis. Dette er i trad med forskning som viser til store
mangler i teknologisk kunnskap og teknologiforstaelse i politiet (Klepper, et al., 2021, s. 82).
Dette vil ifglge flere av informantene ogsa gjelde den gvrige befolkningen uten noen form for
utgangspunkt for kompetanse pa feltet. Bjgrn omtaler det som «en ball som det er vanskelig a

fa tak pa». Denne typen problematikk gar igjen ogsa i andre intervjuer:

Cato: «Det a finne ut «okei, hvordan skal vi bruke det?» og ikke minst KI, det ma jo
bruke programvare og hvem har egentlig produsert den programvaren? Hvordan er
algoritmene konfigurert? Hvordan far samfunnet innsyn i hvilke typer algoritmer som
benyttes eller programvare og hvordan de behandler dataene? Og overlater du hele det
ansvaret til en privat akter som du har kjgpt inn en programvare av? Uten a selv stille
strenge kvalitetskrav og ikke engang kan kontrollere det sa er det jo

kjempeproblematisk...»

Cato mener at mangelen pa kontroll er svert problematisk. 1falge ham bgr samfunnet stille krav
til hvordan denne typen systemer faktisk skal fungere. Cato papeker sa felgende: «men det er
jo ikke s& mange som har dyptgaende kunnskap om det sa...». Catos mener at slik teknologisk
kunnskapsmangel gjar det vanskelig for et samfunn a stille krav til noe vi ikke har forstaelse
for. Eksempelvis har Palantir veert diskutert tidligere i avhandlingen. Inntrykket er at selv flere
av informantene som sitter pa relevant faglig kunnskap synes det er vanskelig a forsta
teknologien bak Palantir. Dette er et inntrykk som ogsa forskningslitteratur deler. lliadis og
Acker (2022, s. 334) beskriver Palantir som et av de mest hemmelighetsfulle

overvakningsselskapene globalt sett.

En utgitt metoderapport om Palantir (Dstli Jakobsen, 2021) beskriver utfordringer med
innsynsmurer hos Politidirektoratet. Bakgrunnen for det gnskede innsynet var a forsta hva
Palantir som teknologi faktisk innebefattet. Journalistene bak rapporten opplevde gjentatte
avslag i sine begjeringer om innsyn i arbeidet rundt Palantir. En del av kritikken mot Palantir

har derfor omhandlet manglende innsyn i prosessene rundt innfgring og bruk av teknologien.
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Dina sier i sitt intervju at hun mener det er viktig «a undersgke hva teknologi faktisk gjgr».
Hvis det er en teknologi fra USA (slik Palantir er), mener hun at det er viktig & ha visshet om
hva selskapet gjgr med dataene; «Drives selskapet av private interesser? Hva skal de bruke det
tiI? Skal de selge det videre til noen andre?». Dina viser til at private aktarer ikke ngdvendigvis
gir innsyn i sine algoritmer i frykt for at gvrige aktarer kan ta dem og lage sine egne program.
Likevel vil konsekvensen av dette ifglge henne vere at transparensen blir darlig og at apenheten
rundt en teknologi blir mangelfull. Dina sier fglgende: «Det hjelper ikke med politiske debatter
om teknologi man ikke vet hva egentlig handler om». Viktigheten av innsyn er noe ogsa andre

informanter trekker frem:

Erik: «Det handler jo mye om forhandlinger der man ma ta publikum eller borgerne med
pa laget for & finne ut hva som er fornuftig kontrolltrykk og hva som er akseptabelt med
tanke pa innsyn. Sa alle kommer ikke til & bli enig, men hvis man ikke snakker om det
sa finner man aldri ut av det. Sa der er en type apenhet som er veldig viktig tenker jeg,

slik at man ikke roter seg inn i et paternalistisk spor.»

Flere av informantene har en oppfatning av at det kan vere problematisk & kjgpe lgsninger av
andre land eller private aktgrer. De viser til at det kan virke som en enkel lgsning fordi
teknologien kan kjapes helt ferdig. Likevel har flere av informantene gitt inntrykk av at en slik
mate a implementere forebyggende teknologi pa, kan veere problematisk. Dina viser til at vi bar
forsgke a unnga politiske og private interesser nar det kommer til forebyggende teknologi. Hun
papeker at private interesser likevel ofte havner i forgrunnen i teknologiutvikling. Informantene
tolker det altsa dithen at private og politiske interesser, kombinert med mangelen pa innsyn er
en tydelig problematisk side ved kriminalitetsforebyggende teknologi. Dette er ikke bare en

utfordring ved teknologi fra private aktgrer, men ved generell bruk av forebyggende teknologi:

(...) Databases and algorithms that produce predictions are notoriously hard to
examine for non-professionals, because they are technically advanced and complex.
They are, after all, the result of a collaboration of programmers, researchers, police
officers and technologies. Even for software programmers it is at a certain stage no
longer comprehensible how algorithms combine enormous amounts of data over time.
This further raises problems of accountability and transparency (Kaufman, Egbert, &
Leese, 2018, s. 687).
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Transparens er altsa et omdiskutert tema innenfor teknologiutvikling. Pa tross av gnsket om
dpenhet og innsyn rundt teknologiske verktay, kan dette i praksis veere vanskelig a oppna i dag.
Palantir er et godt eksempel pa nettopp dette. Mangelen pa gjennomsiktighet vil i sin tur kunne

ha uheldige konsekvenser. Dette er utgangspunktet for videre diskusjon.

5.4.2  Sikkerhet for hvem?

Som beskrevet tidligere i avhandlingen har sikkerhetsperspektiver siden 1990-tallet og
begynnelsen av 2000-tallet beveget seg inn i kriminalitetskontrollen. Dette gjelder bade
retorikk, fokusomrader og arbeidsmetoder. Ogsa i Norge har vi sett en tydelig utvikling i denne
retningen. Dette har i sin tur medfart at sikkerhetstankegangen har fatt en sentral plass i maten
politiet forebygger kriminalitet pa (Kaufman, 2018, s. 22). Et viktig spgrsmal er dermed hvor
langt man skal strekke seg for sikkerheten og hvem i samfunnet vi egentlig skal sikre og skape
trygghet for. Informantene er opptatt av grenser for politiets bruk av overvakning i samfunnet.

Cato beskriver dette neermere ved fglgende refleksjon:

«La oss si at politiet har fatt droner, bruker de dronene til & identifisere personer som du
har en eller annen mistanke.. ikke ngdvendigvis mistanke, men som du gnsker rett og
slett & fa identifisert fortlepende da, basert pa en eller annen input. (...) na kjenner ikke
jeg omradet i detalj. Det kan jo tenkes at lovverket apner for det i forbindelse med
spesielle begivenheter, la oss si for eksempel en demonstrasjon. Sa bruker du en sann
drone med ansiktsgjenkjenning ogsa far du identifisert for eksempel personer man ma
veere spesielt oppmerksom pa, men i en helt vanlig situasjon i et helt normalt bybilde
som det her, sa ville det jo vaert kjempeproblematisk a bruke en sann type teknologi her
sant. Det ville jo neermest vaert sann de bruker det na i Kina i forbindelse med Covid-13

for & holde kontroll pa folk.»

Utsagnet til Cato trekker veksler pa diskurser om at frykten for sikkerhetsfarer kan apne opp
for et inngripende lovverk, som for eksempel gkt overvaking (Kaufman, 2018, ss. 22-23). |
Norge er det i dag et strengt regulert lovverk vedrgrende bruken av
ansiktsgjenkjenningsteknologi til kontrollformal. Dette gjelder ogsa il

kriminalitetsforebyggende formal.® All behandling av personopplysninger ma ha et rettslig

& Dette kommer frem av EUs regelverk om personvern; GDPR, som Norge forholder seg til i dag. Dette gjelder
bade for private og offentlige enheter (https://commission.europa.eu/law/law-topic/data-
protection/reform/what-does-general-data-protection-regulation-gdpr-govern_en)
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grunnlag for & veere tillatt. Et rettslig grunnlag forutsetter et behandlingsgrunnlag. Sa lenge dette
ikke finnes vil ikke bruken av personopplysningene veere lovlig (Datatilsynet, 2019). Pa tross
av dette har det blitt avdekket at Kripos har utforsket teknologien Clearview. Dette er en app
som samler inn bilder av ansikter gjennom Facebook, Instagram, nettsider og andre sosiale
medier. Ved & sgke pa ett fotografi av en persons ansikt, vil Clearview kunne bruke den
innsamlede dataen til & gjenkjenne personen og gi tilgang til offentlig tilgjengelig informasjon
om vedkommende. Det har blitt vist til at databasen i Clearview er i strid med bade norsk og
europeisk personvernlov (Skille, 2020). Dette viser at teknologiutvikling og implementering er
et krevende felt for politimyndigheter, der norsk politi ma trd varsomt i henhold til gjeldende

lovverk.

Storbritannias bruk av kameraovervakning har vert diskutert tidligere i avhandlingen, og er
dermed relevant a trekke frem som eksempel i denne sammenhengen: Britisk politi benytter i
dag kunstig intelligens for ansiktsgjenkjenning som en del av deres overvakningspraksis. | en
rapport av Minderoo Centre for Technology and Democracy (Radiya-Dixit, 2022) beskrives det
hvordan domstoler har ment at maten britisk politi har brukt slik ansiktsgjenkjenning pa er et
brudd pa personvernrettigheter. Det finnes ogsa bekymringer om rasemessig skjevhet ved bruk
av slik teknologi. Rapporten vektlegger at politiets bruk av ansiktsgjenkjenning ikke klarer a
inkludere mange av de kjente praksisene for sikker og etisk bruk av datasystemer i storskala.
Det vises til at problemet omhandler bade mulige skjevheter i algoritmene og potensielle brudd
pa menneskerettigheter (Dodd, 2022).

Britisk politi har forsvart bruken av teknologien ved a peke pa ansiktsgjenkjenning som et
middel for & identifisere sarbare, savnede og ettersgkte personer. Samtidig beskriver de
verktgyet som et bidrag til & bekjempe kriminalitet og forhindre trusler mot offentlig sikkerhet
(Radiya-Dixit, 2022, s. 10). Gjennom uttalelsene til britiske myndigheter kan vi dermed se
hvordan sikkerhetstankegangen kommer til uttrykk gjennom kriminalitetskontrollen. Det er
ogsa tydelig at bruken av overvakning og ansiktsgjenkjenning er omstridt, ogsa i land hvor
lovverket i starre grad har apnet opp for slik teknologi. Vi kan dermed bade snakke om
utfordringer som oppstar ved teknologibruk, og de skjevheter som allerede eksisterer og som

forsterkes ved bruken av forebyggende teknologi. Dette er i trad med Catos beskrivelser:

«(...) Sann som jeg ser det sa er jo litt av utfordringen med forebygging, at du aldri har

en fasit pa hva som inntreffer i fremtiden, sann at du bruker historiske data til & preve a
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predikere noe fremover. Og de dataene de kan bade vaere skjeve, basert pa at politiet for
eksempel har oppsegkt vedkommende mange ganger, de har ikke oppsakt person b eller
c veldig mye, men person a har de oppsgkt. Selv om person b eller ¢ har gjort like mye

ugagn.»

Cato trekker her veksler pa kompleksiteten ved forebyggende teknologi. Ifglge ham kan
teknologi veere en kilde til diskriminering, der innsamlede data resulterer i sakalte «feedback
loops». Dette betyr i praksis at bestemte personer vil treffes hyppigere av teknologiene. Derfor
vil de ogsa oftere havne innunder kriminalitetskontrollen (Chan, 2021, s. 53). Potensielle
skjevheter i data er derfor ifglge ham en klar utfordring. Dette vil utdypes pa et senere tidspunkt
i avhandlingen. Cato fremmer samtidig et av de viktigste elementene ved det a skulle veere i
forkant av lovbrudd: Dette handler om at det er en sveert krevende gvelse, som aldri vil kunne
veere helt presis. Cato beskriver hvordan forebyggende teknologi ikke vil kunne gjenspeile den
faktiske virkeligheten. Nar malet om et trygt samfunn preger maten myndighetene arbeider pa,
vil dette kunne ha utilsiktede konsekvenser. Prediktive analyser forespeiler en «malrettet
styring», hvor sikkerhetsbeslutninger skal forhindre trusler mot samfunnet. Slike analyser gar
utover grensene for «det kjente», og skal avdekke «det ukjente» (McCulloch & Wilson, 2017,
ss. 80-81). Riskobegrepet gir en antagelse av at man kan forutse fremtiden og gjere noe med
den. Likevel anses dette som en iboende spekulativ og usikker prosess. Dette vil ogsa
gjenspeiles i inngripen mot forestilte fremtidige hendelser. A forespeile risiko skaper samtidig
potensielt nye former for risiko. | strafferett er eksempler pa dette strengere straffer,
forebyggende forvaring og utvidet politimyndighet (McCulloch & Wilson, 2017, s. 37). Visa i
kapittel 2 at Stanley Cohens beskrivelser av et overvakende og straffende samfunn medfarte
nye mgnster for sosial kontroll og derav nye avvikskategorier. Catos utsagn belyser hvordan

forebyggende teknologi ikke ngdvendigvis alltid vil opptre etter sin opprinnelige hensikt.

Erik har en annen innfallsvinkel i sitt intervju. Han beskriver situasjoner hvor sikkerhet havner

i forgrunnen for kriminalitetskontroll og teknologi dermed risikerer a bli udemokratisk:

«Man ser jo for eksempel at nar det kommer en krise, som for eksempel korona,
sa er man villig til & gi fra seg en del frihet for at samfunnet skal na sine mal.
Hvis det er en stor trussel fra en nabo for eksempel s& ma man ogsa.. det er jo
situasjonsbetinget sant, og et spgrsmal om hvor lenge den varer. Og om det vil

bglge frem og tilbake, og det er ikke engang sikkert at det kan bglge frem og
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tilbake fordi man allerede har sluppet anden ut av flaska og det dermed er

vanskelig & fa den tilbake igjen. Sa man skal nok ha en treghet i det systemet.»

Erik viser altsa til viktigheten av det skal veare en «treghet i systemet». Dette forklares med at
det ikke kun skal vere politiets gnsker og folkemeninger som skal tas hensyn til, men ogsa et
rettsvesen som sgrger for at prosessene som omhandler teknologi males sakte. Erik mener at
noe av problemet er at man har en lovgivning som er virksom lenge etter at det har blitt apnet
opp for den. Dette skaper ifglge ham en grasone, der han mener at det kan opereres pa en
udemokratisk mate. Han eksemplifiserer med ansiktsgjenkjenningsteknologi og sier at det kan
veere sveert fristende & benytte dette i ulike sammenhenger som er utenfor den egentlige tiltenkte

hensikten. Han papeker at dette derfor er noe som tydelig krever reguleringer.

I diskusjonen om bruken av teknologi innen kriminalitetsforebygging, trekker informantene pa
kritiske diskurser om overvakning og faren for at moderne kriminalitetskontroll innfares pa
bekostning av borgerens frihet og rett til privatliv. Informantene trekker i sine intervjuer
paralleller mellom slike kritiske diskurser og den gkende sikkerhetstankegangen. Det gjer ogsa
Lucia Zedner (2009, s. 123); hun viser til at nar sikkerhetsbegrepets sprak havner inn under
kriminalitetskontrollens mekanismer, apner dette opp for en gkt inngripen av staten med
tilhgrende sikkerhetstiltak utformet for a handtere ngdsituasjoner. Vi risikerer dermed at
sikkerhetstiltak brukes langt ut over den antatte krisetid. En ytterligere konsekvens kan veere at
disse sikkerhetstiltakene blir permanente og normaliserte, og dermed blir en del av
styringsmodellen og internert i den ordinare kriminalitetskontrollen. Teknologi som
overvakning, massedatainnsamling og identitetskontroller trekkes frem som eksempler pa dette
og er i dag er en del av den generelle kriminalitetsforebyggingen (Lyon, 2007, referert i Zedner,
2009, s. 125). Hvorvidt vi skal bytte frihet og retten til privatliv mot trygghet, er ifglge

informantene ikke bare et spgrsmal om rettslige dilemmaer, men ogsa moralske.

Det finnes flere fellestrekk i informantenes intervjuer. De beskriver alle ulike scenarioer hvor
det & forsgke & komme potensielle lovbrudd og lovbrytere i forkjepet, blir sa viktig at det kan
ga pa bekostning av viktige prinsipper i det norske samfunnet. Den konkrete teknologien
informantene beskriver muliggjer a foregripe hendelser, fremfor a drive forebygging. Det kan
trekkes tydelige paralleller mellom slike teknologier og pre-kriminalitet. Et nytt sparsmal som

trenger svar, er hvilke grupper i samfunnet som ma ta konsekvensene av dette.
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5.4.3 Etikk og bias i data

Flertallet av informantene beskriver hvordan bestemte grupper risikerer & bli mer overvaket og
utsatt for kontroll ved bruk av teknologi i forebyggende gyemed. Dette er en sentral diskurs i
forskning pa moralske aspekter, ved innfgring av teknologier og foregripende

kriminalitetskontroll:

The integration of risks and security into the criminal justice system (...) has led to ever-
more coercive measures being introduced to stop and disrupt crimes that have not yet
occurred but are predicted to take place. This raises questions about the awareness and

recognition of biases (Fyfe, Gundhus, & Rgnn, 2018, s. 9).

En viktig problemstilling er hvordan lovgivningen skal forholde seg til hva som gir grunnlag
for & foreta forebyggende overvakning. Hvilke mennesker, grupper av mennesker eller
aktiviteter skal anses som utlgsende for en slik inngripen? Beslutningstakere er i dag pa mange
mater i stand til & foreta skjeve utvalg med sakalte «bias» basert pa egne holdninger eller
verdier. En kritikk av proaktive forebyggende strategier er at noen kategorier av mennesker
som lett kan anses som mistenkelige, i starre grad blir rettet oppmerksomhet mot enn gvrige
grupper i samfunnet. Dette betyr i praksis at bestemte individer fra disse mistenkeliggjorte
gruppene blir utsatt for mer omfattende overvakning enn andre (Fyfe, Gundhus, & Rgnn, 2018,
s. 11). Mistanker kan ogsa rettes mot personer som ikke gjer noe ulovlig i utgangspunktet. De
vil i verste fall matte ende opp med a forsvare sin uskyld pa tross av dette (Fyfe, Gundhus, &
Renn, 2018, s. 97). Zedner og Ashworth (2014, s. 53) presenter det de kaller «the presumption
of innocence». En slik uskyldpresumsjon handler om at enhver person har retten til a bli ansett
som uskyldig inntil og med mindre siktet og demt for lovbrudd. Utgangspunktet er at staten
skal anta at individer er ufarlige, sa lenge det ikke finnes sveert viktige begrunnelser for noe
annet. Kanskje kan det ut ifra informantenes intervjuer tolkes dithen at en slik
uskyldpresumsjon i dag er svekket. Til tross for kravet om objektivitet, stilles det spgrsmalstegn
ved om risikovurdering faktisk kan betraktes som en upolitisk og objektivt vitenskapelig gvelse
(Zedner, 2009, s. 78). Profilering av potensielle lovbrytere kan av sine kritikere sies a vere like
mye basert pa institusjonelle og sosiopolitiske bestemte kategorier, som pa vitenskapelige

vurderinger av hvem som utgjer mest risiko (Zedner, 2009, s. 79).

Katja Franko (2013, s. 78) argumenterer for at representasjonen av kriminalitet og avvik er

innebygd i sosiale samfunnsstrukturer. Disse representasjonene speiler de inkluderende og
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ekskluderende forholdene i gitte samfunn. Franko viser dermed til eksisterende skjevheter som
finnes i et samfunn. Chan (2021, s. 46) beskriver at slike iboende skjevheter ogsa vil finnes i
teknologi. Dette vil kunne komme fra teknologiske begrensinger i data, historiske skjevheter
som stammer fra feilaktige data eller fra teknologer som utvikler teknologi og som har tilsiktede
eller utilsiktede bias. Konsekvensen av dette er at teknologi vil opprettholde disse skjevhetene.
Det vil ogsa kunne fare til at forebyggende teknologi vil rette seg spesielt mot spesifikke
personer med bestemte egenskaper. Et sentralt spgrsmal er dermed hvordan informantene

reflekterer over dette.

Dina forteller falgende om etiske perspektiver ved forebyggende teknologi:

«Det finnes masse muligheter (...). Men sa er det sa klart sann at der er mye utfordringer
ogsa; hvordan det bygges opp hvis det ikke gjares pa en god mate eller hvordan det kan
tas i bruk og bli feil brukt. Sa mye av det vi har vert inne pa, angaende politiske og
private interesser, fraskrivelse av ansvar, bias som jo man kan si at alltid ligger i
dataene... Det er det jo ogsa hos oss, men man kan jo ikke bare si sann «ja, men fordi
det er hos begge sa er det greit». Men der er jo likevel sanne utfordringer da, og at man

ofte implementerer det litt for raskt og da far veldig mye etiske utfordringer.»

Dina viser i likhet med forskningslitteraturen til de eksisterende skjevhetene som finnes i
dataene, og som slik vil komme til uttrykk i teknologien. Ogsa Bjarn beskriver hvordan man
gjennom forebyggende teknologi risikerer & rette oppmerksomheten og mistanken mot

bestemte personer eller steder, som falge av innebygde bias:

«Vi kan ikke bruke data fra hvor ting har skjedd for & gi politiet rad om hvor de bar
vare til stede. Arsaken til det er som fglger: hvis det star en bil p& Stovner og det ikke
star en bil pa Frogner. Hvis to ungdommer begynner og sloss, sa blir det ikke oppdaget
av politiet pa Frogner, men det blir oppdaget pa Stovner fordi det star en bil der. Ogsa
kommer det opp at «okei, det er slasskamp mellom ungdommer pa Stovner». Og da blir
det enda flere biler pa Stovner, men kriminaliteten utvikler seg kanskje pa Frogner, men
det er det ingen som ser. Og da blir radet til politiet & veere mer pa Stovner. Ikke sant?
Og det er et velkjent eksempel som veldig ofte tas frem som et eksempel pa hvorfor..
altsa det kan vere veldig fristende a lete etter skjulte trender i gamle data, men det er

skumle greier fordi det som har skjedd reflekterer hva politiet tenkte og hvor politiet var
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da. Fordi at en slasskamp er ikke en sladsskamp. En slasskamp som politiet ser, er noe

annet enn en slasskamp som politiet ikke ser. Ikke sant?»

Bjarn viser til at dette er et typisk eksempel pa noe som ma unngas i forebyggende arbeid. Ifglge
ham er dette et viktig etisk dilemma knyttet til bruken av data. Bjgrn stiller spgrsmalstegn ved
hvor synlig slike skjevheter egentlig er, og sier falgende: «For greier vi a se innebygde bias;
altsa data som tilsynelatende er ngytrale, men som egentlig ikke er det?». Ifglge Bjern er
realiteten at input-dataene i teknologiske lgsninger sjeldent er representative, og at dette skyldes
en rekke ulike «bias-er» som ligger til grunn. Bjegrns tolkning er i trad med
sosialkonstruktivistiske perspektiver: Powell, Stratton og Cameron (2018, ss. 122-123) viser til
at koder og algoritmer ikke er ngytrale i utgangspunktet. Ved siden av programvaren og
maskinvaren er det pad hvert niva av teknologien en grad av menneskelig input som vil ha
pavirkning pa teknologien. Slike menneskelige inputs vil gjenspeile programmererens kjgnn,
etnisitet, kultur, kunnskap og verdier. Ogsa ytre faktorer som gkonomiske, politiske og

samfunnsmessige aspekter vil kunne ha en pavirkning.

Videre sier Bjorn at:

«Men det er mange problemer med det her (...) det mest kjente eksempelet er fra USA
hvor du trener en modell med bilder av alle de innsatte ogsa kan du kjenne igjen
forbrytere ikke sant. Problemet er at det er en veldig stor sosial og rasemessig skjevhet
i det grunnlaget ogsa da far du modeller som er pa en mate skjeve. Som pa en mate har
innebygde bias, som er ordet vi bruker. Sa vi kan ikke uten videre kjgpe ting, vi ma ofte
lage ting selv for & kunne dokumentere at her har vi tenkt pa det greiene her, det er tatt

vare pa dette og dette.»

En apenhet om de biaser teknologier farer med seg blir ansett som viktig av informantene. Dette
stattes opp av forskningslitteratur: Gundhus (Fyfe, Gundhus, & Rgnn, 2018, s. 240) peker pa at
risikoanalyser innenfor kriminalitetskontroll aldri vil vaere ngytrale. Vi ma derfor se risiko i lys
av innebygde skjevheter. Gundhus viser til at en eksplisitt diskusjon og bevissthet om disse

skjevhetene til en viss grad kan bidra til & redusere dem.
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Bjarn skiller seg likevel fra de andre informantene ved & fremholde at det er viktig & ikke bli
for opphengt i problemstillinger rundt bias. Bjgrn peker pa at det finnes en fare ved a gjare
dette:

«Na driver (...) og lager en lgsning som plukker ut navn i tekst. Det kan brukes bade til
hvitvasking og til & lete etter interessante personer i samtalegrupper, hos personer som
for eksempel begynner & snakke om statsministeren sant. Da blir (...) bekymret sant, og
tenker hvorfor gjer du det? Sa den teknologien a lete etter navn i tekst kan brukes i
mange forskjellige sammenhenger. Og igjen da, det som da er viktig er & si at (...) for
eksempel ikke bare finner norske navn og ingen utenlandske. Sann at de med
utenlandske navn, at ingen av dem blir plukket opp. Eller at bare de blir plukket opp,
ikke sant. At heter du Muhammed sa havner du i klisteret med en gang. Det a kunne
dokumentere at det har (...) tenkt pa og det har blitt tatt hensyn til, men ogsa a forklare

hvordan det er sann at den ene typen navn blir lettere plukket opp og hva som gjar det.»

Bjarn vektlegger at politiet ma kunne dokumentere at de har tenkt pa ulike problemstillinger
som kan dukke opp i teknologiutvikling. Ifglge ham er det viktig & fremlegge informasjon som
viser at disse problemstillingene er blitt tatt hensyn til. Bjgrn mener ogsa at datamodeller ma

trenes med korrekte og reelle data. Videre gir han et eksempel pa dette:

«Er det sann at politiet er i kontakt med flere som ikke har norsk som morsmal enn de
som har det? Dette aner jeg ikke, men la oss si at 9/10 som bor i Norge har norsk
morsmal (...). Hvis antall som politiet er i kontakt med er likt fordelt sa er det bare en
tiendedel som er fra andre land eller som har utenlandsk bakgrunn. Da ma modellene
trenes med det for bilde. Men hvis det er sann at halvparten som politiet har kontakt med

er det, da ma modellene trenes med det for gye.»

Bjorn viser til at en benektelse av virkeligheten potensielt vil kunne vare farlig i seg selv og
lage skjevheter i teknologier, som ikke vil gjenspeile det faktiske norske samfunnet. Dette
mener han er et viktig aspekt i teknologiutvikling. Bjgrn viser til at dette handler om graden av
tillit samfunnet har til norske myndigheter. Hvordan forebyggende teknologibruk kan utfordre
den eksisterende tilliten er en problemstilling flertallet av informantene beskriver i sine

intervjuer. Dette vil derfor utdypes i den siste delen i kapittelet.
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5.4.4  Tillit

I rapporten «l forkant av kriminaliteten» (Politidirektoratet, 2020, s. 18) skrives det at: «Politiet
er avhengig av tillit for & kunne ivareta samfunnsoppdraget pa en god mate. Innbyggernes tillit
til politiet pavirkes av hvor effektivt og kompetent politiet er til & lgse sine oppgaver, samt
hvordan politiet opptrer i sin oppgavelgsning». Publikums tillit til politiet, til teknologi og til
de som utever kriminalitetsforebygging beskrives som spesielt viktig av flertallet av
informantene. Som vist til tidligere i avhandlingen kan innsyn i forebyggende teknologi veere
krevende. Som ogsa vist til tidligere kan dette handle om hvordan teknologien er bygd opp og
hvilke vurderinger som er gjort i utviklingen av den, samt hvordan verktayene faktisk fungerer

I praksis. Manglende innsyn kan i sin tur resultere i manglende tillit i samfunnet ifglge Dina:

«Jeg tror ogsa at tillit kommer av transparens. Sa hvis man far innblikk i beslutningene
og hva man faktisk gjgr. Mange tenker jo «worst case scenario» fordi man ikke vet, og
nar man ikke vet sa tenker man at det er farligere enn det er fordi det er best & veere fare-
var kanskje. Jeg er jo ofte litt ekstra redd for ting jeg ikke kjenner til. Sa jeg tenker at
man ma ha transparens i hele prosessen. Mellom akterene sa klart, men ogsa ut til
samfunnet da. Og at det er sann som forskning er, at det skal ha de samme kravene til
reproduksjon og at man kan etterga resultatene. At man kan skjgnne hva som ligger i at
vi praver & vise frem hva vi vet og hva vi ikke vet. Hva den blackboxen er og hva den
ikke er. Og sann tror jeg det er med alt, spesielt det som politiet gjer. Fordi hvis politiet

gjer noe som folk ikke skjgnner hvorfor de gjar, da far vi mistillit.»

Ogsa Bjarn er inne pa den samme tematikken:

«Ja, enten det nd er at utlendinger ikke blir stoppet fordi vi nektet a skrive at utlendinger
er mer involvert eller at de blir stoppet oftere. Begge deler er like ille. Fordi begge deler
gjer seg veldig darlig i mediene og dermed tarer det pa en veldig viktig ressurs som er

den tilliten politiet har.»
Cato beskriver pa sin side dragningen mellom & fa pa plass nye forebyggende verktgy og det a

skape en forsvarlig bruk av teknologi. Han mener at en forsvarlig bruk av teknologi er en viktig

del av samfunnets tillit til politiet:
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«Ogsa har du jo politidistriktene (...), som jo er eksperter pa hvordan dette skal brukes i
politisammenhenger og etterforskning og sant. Sa du har jo ulike miljger som drar litt i
ulike retninger hvor noen vil bruke ny teknologi som er veldig opptatt av & lgse
samfunnsoppdraget. Mens andre er opptatt av at det skal veere innenfor jussen og at det

skal vaere forsvarlig (...).»

Cato beskriver samtidig hvordan det tydelig er ulike interesser blant politiansatte. Slik Cato
beskriver de ulike miljgene innad i politiet, vises det dermed ogsa til ulike tilnerminger til
tillitsbegrepet. Dette bekreftes av informanten Erik, som viser til at det finnes et stort spekter

av hvordan en definerer tillit. Erik mener at dette gjor teknologiutvikling vanskelig.

Flertallet av informantene snakker altsd om problemstillinger i forbindelse med tillit til
teknologiene. De viser til at det er viktig a utvikle forebyggende teknologi forsvarlig, innenfor
juridiske rammer og med apenhet i bunn. Fredrik mener derimot at forebyggende teknologi ikke
nagdvendigvis er mindre tillitsfull enn generell forebyggende virksomhet. Dette gjgr han ved a
beskrive de hgye kravene som stilles til forebyggende teknologiske verktey. Fredrik mener at
mennesker har en tendens til 8 sammenligne ny teknologi med det perfekte og ikke med «dagens

situasjonx». Dette begrunnes med fglgende forklaring:

«(...) har opplevd en del ganger vi har automatisert at folk blir veldig skeptisk nar vi sier
at den nye maskinen har 5 % feil, og da vil de ikke ha den. Men nar vi undersgker dagens

feilmargin nar mennesker gjar jobben sa er den 10 %.

Fredrik mener videre at mennesker eksempelvis uttrykker stor bekymring nar et nyutviklet
kunstig intelligent verktay opptrer rasistisk i USA. Det interessante med dette, mener Fredrik
er at «hvis man hadde undersgkt antall dommer der aktarene i rettsaken har veert rasistisk mot
tiltalte av annen hudfarger og religion; sa ville trolig ikke tallet lagt pa null». Argumentasjonen
til Fredrik avsluttes med & papeke at «det er viktig a vurdere ny teknologi opp mot den virkelige
verden, og ikke en ideell verden som ikke eksisterer». Fredrik sier altsa at teknologien ikke vil
veere feilfri, men at dette heller ikke vil veere tilfellet hos mennesker. Det skapes dermed et
narrativ av at fraveeret av skjevhet pa generelt grunnlag vil veere uoppnaelig. Fredrik knytter
samtidig diskusjoner om rasisme opp mot tillitsbegrepet. Dette tydeliggjer hvor kompleks

kriminalitetsforebygging er i utgangspunktet.
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Med ny teknologi er ikke lengre kvantiteten av mengder informasjon en utfordring.
Avhandlingen har vist at det finnes programmer og teknologi som kan prosessere svart store
mengder data. Dilemmaet er dermed ikke hvordan vi skal samle inn nok informasjon, men om
hvordan tillit og kontroll havner i konflikt med hverandre. Nye overvakningssystemer bygger
som vi har sett ofte pd masseinnhenting av informasjon om mennesker. Tillit i moderne
kriminalitetskontroll vil derfor ikke bare handle om holdningen til ny forebyggende teknologi,
men ogsa om det helhetlige rettssystemet. Prosessene rundt teknologiutvikling,
implementeringen og bruken av den star sentralt. Gjennomgaende i avhandlingen viser bade
informantene og forskningslitteratur til at tillit er helt avgjerende for at politiet skal kunne
inneha posisjonen de har i det norske samfunnet i dag. Det betyr at forebyggende
teknologiutvikling ma drives frem pa en mate som gjenspeiler dette. Et viktig spgrsmal er

hvordan dette skal la seg gjare.

55 Hvordan tilrettelegge for tillitsfull teknologi?

I det siste analysekapittelet vil jeg undersgke hvordan det kan tilrettelegges for en tillitsfull bruk
av teknologier innen kriminalitetsforebygging. Hovedpunktene er de momentene som
informantene vektlegger i sine intervjuer. Dette er falgende: «datagrunnlag- sma og store data,

«kunnskap og kompetanse om teknologi», «samarbeid og tverrfaglighet» og «transparens».

5.5.1 Datagrunnlag — sma og store data

Til tross for den raske spredningen av databaserte former for kunnskapsproduksjon, mener
Flyverbom og Murray (2018, ss. 2-3) at vi sa vidt har begynt & konseptualisere og forsta hvordan
teknologien former verden rundt oss. Digitale spor blir i gkende grad ansett som en
primearressurs for verdiskapning, innflytelse og kunnskapsproduksjon. Likevel mener
Flyverbom og Murray at vi i dag vet lite om prosesser rundt strukturering, sortering og kurering
av data. De viser ogsa til mangelen pa forskning rundt konsekvensene av datastrukturering.
Datastrukturering tolkes som digitale spor som er organisert pa mater som gir mulighet for
analyse, verdiutvinning og koblinger til ulik sosial produksjon eller politisk pavirkning. Det er
i stor grad med pa & forme menneskelig atferd og sosial orden. Flyverbom og Murray (2018, s.
3) mener at usynlige og tilsynelatende tekniske mater a handtere data pa, har store implikasjoner
pa hvordan mennesker, organisasjoner og instanser handler pa grunnlag av data. De mener

derfor at dette er viktig a rette oppmerksomheten mot.

82



Innledningsvis i avhandlingen er begrepet stordata introdusert og definert. Et sentralt spgrsmal
i dag er hvordan stordata vil omforme samfunnet, samt hvilke samfunnsmessige
transformasjoner vi kan tilskrive stordata. En side av det er den gkonomiske veksten det kan gi
infrastruktur, produkter og tjenester. Dette betegnes gjerne som «datagkonomi». Her sporer
private selskap innbyggere med mal om & selge disse datasporene videre. Disse kan
myndigheter kjgpe og ta i bruk for a drive overvakning og kontroll (Zuboff, 2019). En annen
side er fremveksten av nye sosiale og kulturelle formasjoner med utgangspunkt i data, deling
og informasjon. Dette har blitt kalt fremveksten av «algoritmiske kulturer». Her far
datamaskiner innpass i sorteringen, klassifiseringen og hierarkiseringen av mennesker, steder,
objekter og ideer. I en slik omveltning ligger bekymringen for konsekvensene av det
algoritmene produserer og mater ut i samfunnet (Flyverbom & Madsen, 2015, s. 142). Det har
derfor blitt rettet oppmerksomhet mot de problematiske konsekvensene av a stole pa stordata i
sammenheng med regulering og politikkutforming. Morozov (sitert i Flyverbom og Madsen,
2015, s. 143) har uttalt falgende: «rise of data is the death of politics because it replaces politics,
history and experience with a naive belief in data and algorithms». Morozov mener videre at
hvis vi tar avgjgrelser om helsetjenester, risikohandtering og kriminalitetsforebygging ved a
stole pa digitale spor og algoritmiske beregninger, vil vi la «Silicon Valley-logikk» og
teknokratiske visjoner undergrave viktige og langvarige prinsipper for samfunnsmessig og

politisk styring. Dette inkluderer ifglge ham velferd, stat og demokrati.

Bade manglende synlighet av bestemte data og skjeve data er dermed noe som kan
vanskeliggjare tillitsfull forebyggende teknologi. Dette er ogsa noe informantene
gjennomgaende har trukket frem i sine intervjuer. Det har samtidig blitt beskrevet som farlig &
lage uklare skillelinjer mellom idealer og forventninger til faktiske «harde data» og «soft
intelligence data». Det & skulle stgtte seg pa data av darlig kvalitet samtidig som man overser
viktige rettigheter som retten til privatliv og personvern, er ogsa ansett som problematisk (Fyfe,
Gundhus, & Renn, 2018, s. 13). Et viktig poeng er ifglge Fredrik at det ma laftes opp krav til

presisjon i data. Dette mener han er spesielt viktig nar tiltak skal settes inn mot enkeltpersoner:

«Nar det gjelder forebyggingsdelen sa mener jo jeg at altsa.. (...) hvis du skal bruke
informasjon til a fatte vedtak om enkeltpersoner, altsa at det vil kunne ha en konsekvens
for den enkelte, sa er det i seg selv problematisk & benytte disse analyseformene som
noe mer enn en input. Altsa, de kan veare en input pa lik linje som andre kilder er en

input, men det er et helt nytt spor som ma gar opp da tenker jeg. Et godt eksempel pa
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det er dette her... da Justisdepartementet for ikke lenge siden hadde et lovforslag pa
hgring som skulle gi PST adgang til & samle inn store informasjonsmengder fra apne
kilder for & kunne gjare analyser pa bakgrunn av det. Men i det lovforslaget, sa vidt jeg
husker, sa var det bade apnet for at man kunne bruke det i forbindelse med
saksbehandling knyttet til enkeltpersoner, og mer generelt og etterretning, som handler
om & lage et mer overordnet informasjonshilde. Og at det overordnede
informasjonsbildet forteller noe om situasjonen der ute basert pa apne kilder, tenker jeg
i utgangspunktet er uproblematisk for a si noe om for eksempel pavirkningsoperasjoner
eller terrornettverk som kommuniserer pa ulike lukkede forum og i apne kilder. Men det
er noe helt annet enn a bruke de samme dataene for a gjere vurderinger og tiltak mot

enkeltpersoner.»

Fredrik skiller altsa mellom innsamling av apne kilder og det som vil veere mer inngripende
innsamling av data som angar enkeltindivider. Utgangspunktet for det han beskriver, er
proposisjonen (Prop. 31 L (2022-2023), ss. 5-6) fra Justis- og Beredskapsdepartementet. Den
ble lagt frem for Stortinget i 2022 og ble senere godkjent i statsrad. Av proposisjonen
fremkommer det et gnske fra Politiets Sikkerhetstjeneste (PST) om utvidede endringer i
politiloven og politiregisterloven, samt at PST skal kunne lagre, systematisere og analysere
store mengder apent tilgjengelig informasjon pa internett. PST skriver i proposisjonen at deres
muligheter for forebygging i dag er begrenset. | proposisjonen skrives det samtidig at
endringene «er avgjgrende for at PST skal kunne analysere endringer i trusselbildet og vil bidra
til at PST kan avdekke ukjente trusselaktgrer og oppdage nye fenomener som kan medfare nye

trusler».

I proposisjonen (Prop. 31 L (2022-2023), s. 7) poengteres det samtidig at den
sikkerhetspolitiske situasjonen i Europa er forandret etter Russlands invasjon av Ukraina. Her
vises det til hvordan ekstraordinzre hendelser apner opp for et mer inngripende regelverk. Vi
kan dermed trekke paralleller mellom dette og Kaufmans argumentasjon om hvordan diskurser
om sikkerhet apner opp for utvidede kriminalitetsforebyggende tiltak. Fredriks argumentasjon

viser samtidig at kravene til datagrunnlag bgr avhenge av formalet for forebyggingen.

Et flertall av informantene er opptatt av a trekke frem nettopp hvordan et godt datagrunnlag

danner utgangspunkt for tillitsfull teknologi. Anne snakker om dette i sitt intervju:
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«For & gjare alvor av a tenke og satse pa forebygging basert pa data som politiet besitter,
sa tror jeg at de dataene ma behandles pa en annen mate med det ogsa som formal for a

sgrge for at man har et datagrunnlag som er godt nok.»

Anne beskriver at prosessen rundt det & skulle samle inn datamateriale kan vare krevende. Hun
mener at man risikerer a kun sitte igjen med en liten mengde data dersom det kun skal benyttes
data som er relevant for teknologien. Anne sier ogsa at dersom teknologiens hensikt er
maskinlering, vil ikke ngdvendigvis all dataen vaere egnet som maskinlaeringsmateriale. Skal
man satse og skaffe seg erfaring med kriminalitetsforebygging pa grunnlag av data fra norsk
politis egne systemer, mener hun at det er viktig a se pa hvordan man arbeider rundt teknologi,

struktur og databehandling. Anne beskriver ogsa konsekvensen av & ikke ha godt datagrunnlag:

«Men en veldig viktig del av det er nettopp det at et darlig datagrunnlag gker risikoen
for at politiet feiler i andre retninger nar man ikke er i stand til & detektere det man tror
man skal detektere, eller at man ender opp med falske positiver og plager folk som ikke

skulle veert plaget.»

Anne bruker her begrepet «darlig datagrunnlag». Flere av de gvrige informantene snakker ogsa
om kvaliteten pa datagrunnlag innen forebyggende teknologi. Det er derfor interessant a
undersgke hva informantene legger i dette. Dette er noe Dina gar nermere inn pa i sitt intervju.
I diskusjonen rundt datagrunnlag tar hun utgangspunkt i geografisk analyse. Dina viser til at
man i teknologiutvikling ma undersgke om andre faktorer enn de som er integrert i datamodeller
ogsa kan veere relevante. Dina nevner anmeldelsestilbgyelighet som eksempel pa en viktig
faktor som ikke ngdvendigvis synes i dataene til geografiske analyser. Pa tross av dette kan
nettopp anmeldelsestilbgyelighet ha mye a si for hvor mye kriminalitet som males i et bestemt
omrade. For & ha et best mulig datagrunnlag beskriver hun at det er mulig & innhente data fra
ulike registre som ikke er direkte koblet opp mot politiets egne systemer. Dette er i trad med
Kaufman, Egbert og Leese (2018, s. 681), som viser til at det er ulike korrelerende mgnstre som
brukes til & forutse kriminalitet. Dina mener at slike korrelerende mgnster kan styrke en

datamodell som skal forutse forekomsten av lovbrudd pa bestemte lokasjoner.

Dina forklarer at en del av teknologiutviklingen hun driver med, er a se pa de ulike muligheter

og begrensninger data kan gi. Dette er noe flere av informantene snakker om i sine intervjuer.
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En av teknologiene som diskuteres i et flertall av intervjuene er Nettprat-prosjektet. Dette ble
gjennomfart i et samarbeid mellom Politihggskolen og Trendelag politidistrikt. Formalet var a
undersgke om data i straffesaker om seksuelle overgrep som omhandlet barn, var egnet som
treningsdata for & utvikle et forebyggende verktay. Verktayet skulle baseres pa maskinlearing.
Helt konkret undersgkte prosjektet om chattelogger sikret som bevis i slike straffesaker, kunne
brukes for a utvikle teknologi for forebygging av nettovergrep mot barn. Dette skulle gjgres
ved & benytte nettprat-bevis innhentet i etterforskning som treningsdata til en lerende K-
modell (Sunde, Bendiksen, & Sunde, 2022, s. 8).

Chatboten ble i prosjektet kalt en PrevBOT. Dette var en intelligent chatbot som kunne settes
ut i offentlige chatrom pa internett. Boten hadde til hensikt a analysere apent tilgjengelig
informasjon i form av opplysninger i brukerprofiler og i chat-samtaler. Pa bakgrunn av dette
kunne chatboten for det farste varsle om forekomsten av samtaler mellom voksne og barn. For
det andre kunne boten fange opp hvorvidt deltakere som opptradde som barn mest sannsynlig
var voksne, og/eller med et annet kjgnn enn oppgitt. Til slutt kunne det varsles dersom tidligere
domfelte gjenopptok ulovlig adferd pa internett. PrevBOTens formal ble begrunnet med a
kunne vere et nyttig verktay for & avdekke problematiske nettsted eller fora, samt fange opp
individer som kunne vare spesielt risikable for barn. P4 denne maten kunne politiet drive
forebygging over internett. Et sekundzarformal var at chatlogger og annen lagret data kunne gi
grunnlag for etterforskning. Dette kunne serlig gjelde hvis mistanken omhandlet en

serieovergriper (Sunde, Bendiksen, & Sunde, 2022, ss. 11-12).

Det er interessant a se hvilke utfordringer som ble avdekket i Nettprat-prosjektet. Vi kan blant
annet se at et lite egnet datagrunnlag var en av hovedproblemstillingene som ble funnet. Ulik
praksis mellom ulike politidistrikt i handteringen av data sikret som bevis var ogsa noe som ble
trukket frem i etterkant av prosjektet. Nettprat-rapporten viste til at datatilfanget varierte i
fullstendighet og kvalitet. Som konsekvens av dette fikk man svekket kvalitet i bruken av
treningsdata for en lerende algoritme. For & utvikle forebyggende verktgy basert pa
maskinlaering viser Nettprat-rapporten til at det stilles kvalitetskrav til datagrunnlaget: «det ma
veere relevant, representativt, feilfritt, komplett og ha egenskaper som gjer det egnet for

statistiske analyser» (Sunde, Bendiksen, & Sunde, 2022, s. 41).

Nettprat-prosjektet resulterte i relevante data, men en mindre mengde data enn forventet.

Arsaken var at det bade var tidkrevende og komplisert & identifisere saker med relevante data
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for prosjektet. Pa generelt grunnlag krever uthenting og bearbeiding av data mye manuelt
arbeid. Det var ogsa store skjevheter i datagrunnlaget som ble hentet ut; der I1a blant annet et
fatall saker som skilte seg ut, med mye data som involverte en gjerningsperson og mange
fornermede. Hadde et slikt datagrunnlag veert benyttet i praksis, ville dette kunne resultert i
skjeve data. | tillegg viste kvaliteten pa nettpraten i straffesakene seg & vare sveert varierende
og mye var av lav kvalitet. En stor andel av nettsamtalene stammet fra tjenesten «Snapchat»,
noe som hadde betydning for fullstendigheten og omfanget i nettsamtalene. «Snapchat» er en
tjeneste uten logging, og som i hovedsak bestar av skjermbilder eller lagrede enkeltmeldinger.
Pa grunn av de nevnte utfordringene i prosjektet, ble det ikke anledning til & igangsette utvikling
og testing av en maskinlaringsmodell pa grunnlag av de innhentede dataene. Det var heller ikke
mulig & konkludere hvorvidt datagrunnlaget var tilstrekkelig eller av god nok kvalitet (Sunde,

Bendiksen, & Sunde, 2022). | rapporten vises det til fglgende:

Datainnhenting i etterforsking ivaretar ikke behovene som reiser seg for a kunne utgve
kunnskapsbasert forebygging av nettbaserte overgrep basert pa kunstig intelligens. Vi
understreker derfor at for a kunne ha et egnet datagrunnlag til a utvikle forebyggende
Kl-baserte politiverktgy, ma politiet tenke nytt om behandlingen av slike data (Sunde,
Bendiksen, & Sunde, 2022, s. 54).

Cato understreker i sitt intervju betydningen av at datagrunnlag ma veere av god kvalitet for at
input-data skal komme ut pa andre enden som tillitsfulle output-data. | forbindelse med
Nettprat-prosjektet hevder Cato at mangelen pa tilstrekkelig datagrunnlag kan resultere i at
individer som ikke skulle veert plukket opp, likevel blir det. Dette er i trdd med Annes

argumentasjon rundt Nettprat-prosjektet; nettopp at man risikerer falske positiver:

«Men det er klart at hvis du kommer med pekefingeren pa mange som kun holder pa
med uskyldig prat sa vil ikke folk veare der. Da tar du jo bort en mulighet som mange

setter pris pa da. Sa det a finne den balansen i systemet og kunne lzre det.»

Andre fremhever at det er positivt at prosjektet synliggjorde at den leerende algoritmen trolig
ikke ville veert treffsikker nok. Dina papeker at hvis man treffer feil med dataene i
utgangspunktet, sa vil det trolig fortlapende dukke opp ulike etiske utfordringer. Dinas tolkning
er at slike etiske utfordringer vil vaere misvisende nar det kommer til opprettholdelsen av tillit

i samfunnet. Hun sier samtidig at hvis det ender opp med at flere faler seg overvaket enn det
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som kanskje er tilfellet, vil teknologien treffe feil. Dinas utgangspunkt er at et egnet
datagrunnlag generelt sett er noe som kan bygges opp over tid. Videre viser hun til at dette er
noe som kan apne opp for flere teknologier som kan implementeres pa et senere tidspunkt. Dina
mener derfor at det er positivt & utvikle og teste ut nye forebyggende verktgy. Pa denne maten
kan teknologien utbedres og kvalitetssikres far den tas i bruk i samfunnet. Dina viser samtidig
til at en slik uttesting danner et kunnskapsgrunnlag som kan vise seg nyttig for norsk politi, og

eksemplifiserer hvordan Nettprat-prosjektet kan ha en forebyggende effekt i fremtiden.

Fredrik forteller i sitt intervju hvordan kunnskap om teknologi kan styrke et datagrunnlag. Dette
kan ifglge ham gjares gjennom & teste ut ulike teknologier i sakalte «sandkassemiljger». Han
viser til hvordan det er mulig & bygge opp ulike datamodeller, for sa & putte treningsdata inn i
disse. Pa denne maten kan man drive uttesting av teknologi, uten at teknologien faktisk er
implementert i praksis. | et slikt sandkassemiljg vil man kunne kontrollere omgivelsene og
oppdage potensielle feil i treningsdataene man har puttet inn. Fredriks beskrivelser favner en
del av det Datatilsynet driver med i dag; Datatilsynet viser til at det de omtaler som
«regulatoriske sandkassemiljger», kan bidra til & gke kunnskapen og fremme utviklingen av
gode lgsninger for kunstig intelligens. Et slikt «testmiljg» vil dermed kunne bidra til utviklingen
av teknologi, samtidig som personvernet ivaretas. Pa denne maten vil man kunne drive frem
teknologiutvikling pa en tillitsfull mate. Datatilsynet viser til at dette er noe som kan gi innsikt
i nye innovative lgsninger, samt gjare det lettere & identifisere potensielle risikoer pa et tidlig
stadium av teknologiutviklingen (Datatilsynet, 2020). Bade Fredrik og Dina viser altsa til en
sammenheng mellom datagrunnlag og kunnskap om teknologi. Kunnskap om forebyggende

teknologiutvikling vil derfor diskuteres i neste delkapittel.

5.5.2  Kunnskap og kompetanse om teknologi

Gjennomgaende i intervjuene dukker viktigheten av kunnskap og kompetanse om
teknologiutvikling opp. Dette beskrives som avgjerende for at politiet skal kunne benytte
forebyggende teknologier for & forhindre kriminalitet. Forskning viser til at i
teknologiutvikling, vil kunnskap om teknologiens virkemate, potensielle feil og slagsider, samt
ferdigheter i interaksjon med systemene vere ngdvendig (Klepper, et al., 2021, s. 30). Det
fremheves at dette ma skje pd en mate som «ivaretar tillit og legitimitet i befolkningen»
(Klepper, et al., 2021, s. 13). Vi kan dermed se hvor viktig tillitsbegrepet er i denne
sammenhengen. Behov for kunnskap og kompetanse er ogsa i trad med Vestby og Vestbys

(2019, ss. 7-8) stasted:
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As a society we have an interest in crime prevention and efficient policing, but we also
have an interest in ensuring that law enforcement strategies, including deployment and
surveillance decisions, are effective, fair, and just. This requires understanding,

testing, and governance.

Cato vektlegger at mye av skjevheten og kritikken mot teknologi, handler om manglende
kunnskap om hva teknologien faktisk er. Innledningsvis i analysen ble informantenes
definisjonsavklaring av kunstig intelligens presentert. Cato forklarer at kunstig intelligens
egentlig bare er et dataprogram som er nyttig hvis man far det til & fungere innenfor de etiske
rammene man gnsker a ha, og innenfor malplanene en setter opp. I likhet med Cato, mener ogsa

Dina at kunstig intelligens er noe som hgres mer innviklet ut enn det egentlig er:

«Jeg selv tenker at KI er noe som hgres komplisert ut, ogsa er det egentlig veldig enkelt.

Sa sann er det med mye forskning som forsgker a ha sine begrepsavklaringer.»

Cato mener pa sin side det er viktig a teste ut teknologi far man eventuelt «ruller» teknologien
ut pa norske borgere. Nettprat-prosjektet og regulatoriske sandkassemilljger som tidligere er
diskutert, er eksempler pa en slik uttesting; her blir potensielle skjevheter synliggjort, og styrker
og svakheter ved teknologien blir avdekket. Kunnskap om hvordan teknologi er bygd opp og

fungerer, vil pa denne maten vare et sveert viktig ledd i tillitsfull forebygging.

Gjennom avhandlingen har det blitt vist til hvordan den teknologiske omveltningen har pavirket
kriminalitetskontrollen. Det er ikke bare forebygging av lovbrudd som gradvis har forflyttet seg

over til teknologiske lgsninger, men ogsa noen typer lovbrudd:

Den organiserte, skjulte kriminaliteten synes a utvikle seg i takt med den teknologiske
utviklingen i samfunnet, og synes a bli stadig mer kompleks, vanskeligere & oppdage og
mer utfordrende & etterforske. Vi registrerer ogsa at den kriminalitet som begas pa
internett ved hjelp av kryptert kommunikasjon og kryptert valuta utfordrer politiets

metoder innen kompetanse, kapasitet og teknologi (Klepper, et al., 2021, s. 9).

Erik snakker om nettopp dette i sitt intervju og eksemplifiserer det med en tidligere sak som har
preget nyhetsbildet: 1 2018 ble Anne-Elisabeth Hagen bortfert fra hjemmet sitt i Larenskog. |

etterkant av kidnappingen ble det fremmet et anonymt lgsepengekrav. Dette ble gjort via
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kommunikasjon i kryptovalutaen «monero» (Brekke & Helljesen, 2020). Lgsepengekrav
gjennom kryptovaluta er et stadig mer utbredt fenomen. Dette fordi slike valutaer er anonyme
og uregulerte, samt at politimyndigheter har vanskeligheter med a falge transaksjoner eller fryse
digitale midler (Johannessen, 2019). Erik forklarer at det har krevd store ressurser for politiet i
Lerenskog-saken a skaffe kompetanse om kryptovaluta. Han sier at til tross for at det kanskije
ikke vil veere mulig for politiet & lgse den aktuelle saken, vil etterforskningen som ble gjort
kunne gjgre det enklere & lgse lignende saker i fremtiden. Erik forklarer at etterforskningen
foregikk i @st politidistrikt, og at det derfor vil veere en fordel a drive kunnskapsdeling pa tvers
av ulike distrikter. Pa denne maten skapes det kunnskapsflyt innad i politiet. Dette mener han
kan veere spesielt viktig for teknologisk kompetanse, som han betegner som et krevende fagfelt.
Erik viser til hvordan kompetanse om teknologi kan ha en fremtidig forebyggende effekt pa

kriminalitet.

Cato sier i sitt intervju at det er sveert viktig a undersgke hvilke omrader forebyggende teknologi
faktisk skal anvendes og hvordan den skal anvendes. Cato beskriver ogsa hvordan de
algoritmene som gjerne finnes i slike teknologiske verktay, er svaert komplekse. Dette har ifalge
ham sammenheng med kunnskapsgrunnlaget, og hva som er output og input av systemet. Cato

mener at dette vanskeliggjer opparbeidelse av kunnskap om teknologi:

«La oss si i det tilfellet her da; programvare levert av Palantir hvor man kanskje ikke
har god nok kontroll pa algoritmene og hvordan dataene behandles. Det er noe helt annet
enn & utvikle ting selv, hvor du kan redegjare i detalj hvor ting er utfert og satt opp.
Derfor bygger (...) jo blant annet opp et stort IT-miljg i politiet i dag, (...) for & veere i
stand til & ha bedre kontroll selv da. Men veldig mange IT-systemer fungerer jo som en
black box. Og Kl-algoritmer er jo for de aller aller fleste en black box, og spegrsmalet er
jo kanskje om alle er det. Altsa, fordi algoritmene som ligger der er s kompliserte at de
feerreste, om noen har et godt innsyn i hvordan de faktisk fungerer og hvordan outputen
produseres da. Sa det i seg selv er jo et interessant tema a se pa; «finnes det forklarbare
modeller som gjar at resultatet kan forklares tilbake til input-dataene?» eller sitter vi
alltid med en sann black box der? (...) det er kjempespennende tema.. og komplisert og

stort.»

Nar Cato bruker begrepet «black box», viser han til input- og output-data som er ukjent for

andre enn de som legger inn dataen i et system. Mer ngyaktig kan dette beskrives som ukjente
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variabler som en programvare behandler. Det er disse variablene som vil avgjgre hvorfor en
maskin gir den informasjonen den gir eller utferer de handlingene den gjer (Leese, 2014, s.
504).

Flyverbom og Madsen (2015, 146) trekker en linje mellom data og kunnskap. De peker pa fire
sentrale elementer i forbindelse med dette; det farste omhandler produksjon av data. Dette er
trinnet hvor menneskelig oppfarsel og bevegelse av objekter blir oversatt til en kvantitativ og
biner strem som kan lagres og behandles av en datamaskin. Det andre momentet er
struktureringen av data. Dette involverer valg av databaser, klassifiseringssystem og metadata
som data kjeres gjennom og klargjares for systematisk analyse. Det tredje trinnet gjelder
distribusjon av data. Mer spesifikt er dette maten tilgang til databaser og distribusjon av digitale
spor fares mellom dataeiere og sluttbrukere. Sistnevnte moment er visualisering av data. Dette
innebarer valg om hvordan man kan gjgre tilgjengelige data om til visualiseringer, som kan gi
innsikt i de aspekter man er interessert i. Alle disse prosessene vil vere viktig a ha kunnskap
om. Synliggjering av teknologiske prosesser fremheves som en viktig del av ftillitsfull

teknologiutvikling.

Innenfor maskinlering og kunstig intelligens har sakalte «black boxes» blitt omtalt som
problematiske. Utgangspunktet er at de vil medfere et tap av sporbarhet for borgere i samfunnet
(Leese, 2014, s. 504). Dette kan for det farste resultere i at det stadig blir vanskeligere &
etterprgve teknologien. For det andre vil det kunne medfgre diskriminerende praksis uten at
dette blir oppdaget. Til slutt vil det ogsa vere krevende a skulle sgrge for borgeres personvern
(Leese, 2014, s. 496). Samtlige nevnte problemstillinger er diskutert i denne avhandlingen. Dina
mener pa tross av omtalt problematikk rundt «black boxes», at slike ukjente algoritmer ikke

nagdvendigvis er sa kompliserte som en gjerne skal ha det til:

«Men jeg har fatt snakket med mange som arbeidet med dette og leert hvordan
utregningene fungerer. Ogsa hares det jo veldig vanskelig ut, men sa finner man ut at
det egentlig ikke alltid er det. S& mye av det som blir fremstilt i debatten som sann
«black box» eller «dette aner vi ikke», sa sitter jeg og harer pa sanne foredrag av og til,
0g da tenker jeg «jo at dette kan jeg jo forklare, eller det vet jeg at jeg kan se i dataene
hvordan fungerer». Sa hvis man ikke har et samarbeid mellom folk med ulik
kompetanse, sa blir det selvfglgelig masse store «black box». Fordi jeg har jo en «black
box» pa ting du vet, og du har en pa det jeg vet. Men hvis vi jobber sammen sa tenker

jeg at boksene som man tror er der kan bli mye mindre da. Og det har jo veert litt sann
91



fellesnevneren med disse metodene; at «vi vet ikke hvordan de fungerer», ogsa er det
kanskje fordi det er vanskelig a skjenne hvis man ikke har satt seg inn i dataene eller

metodene selv da. Sa da gjelder det & ha et samarbeid med noen som kan det litt bedre.»

Utgangspunktet til Dina er at det er oppnaelig & skaffe seg kunnskap og kompetanse rundt
forebyggende teknologi, til tross for at teknologien kan fremsta kompleks. Politiet beskriver
selv et behov for et godt kunnskapsgrunnlag som kan bidra til & redusere usikkerheten rundt
prioriteringer og beslutninger om tilnaerming og valg av forebyggende tiltak (Politidirektoratet,
2020, s. 22). Et sentralt spgrsmal er dermed hvordan man kan sikre muligheten for ngdvendig
kompetanse og kunnskap. Dina mener at dette er mulig ved hjelp av en tverrfaglighet hos de
som arbeider med denne typen teknologi. Dinas tolkning er i trad med forskning pa omradet:
«(...)to promote an effective and legitimate security governance, requires the regular
involvement of a broader set of disciplines with their sensibilities and theoretical insights in the
evaluation of technologically mediated policing.» (Niculescu-Dinca, 2021, s. 97). Dette vil jeg

Na se naermere pa.

5.5.3  Ansvarsfordeling og tverrfaglighet

FFl-rapporten fra 2021 (Klepper, et al., s. 3) viser til at det er lite tverrfaglig kompetanse pa
teknologiutvikling hos politiet. Det etterlyses samtidig flere ansatte med teknisk kompetanse.
Rapporten avdekker ogsa at det pa tross av dette, finnes et tydelig gnske om a bruke teknologi
og utvikle lgsninger for a forbedre politi- og pataletjenestene. | tillegg vises det til at mange
innad i politiet i starre grad gnsker en tverrsektoriell samhandling med gvrige arenaer for en

slik interaksjon.

Flere av informantene er inne pa dette. Bjern etterlyser en klar ansvarsfordeling innen
teknologisk utvikling, og spesielt innen utvikling av kunstig intelligens og maskinlaering. Bjarn
stiller ogsa sparsmalstegn ved hvilke aktgrer som egentlig ber vare involvert og serge for en
riktig bruk av Kl i politiet. Han papeker at dette ikke star spesifisert i noen form for
politistrategi. Bjarn er her inne pa et viktig poeng; for at politiet skal gjennomfare sitt
samfunnsoppdrag i form av forebygging, er det helt negdvendig med en klar ansvarsfordeling.

Bjorn mener at det er her kjernen ligger for a skape tillitsfull teknologi. Behovet for

tverrfaglighet innad i politiet beskriver ogsa av gvrige informanter:
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Dina: «Ja, og altsa jeg har holdt pa med det i mange ar og jeg ogsa lerer fortsatt. Og jeg
ogsa far jo masse ut av a snakke tverrfaglig. Det er altsa kjempebra. Tverretatlig er enda

bedre, fordi da far man begge deler.»

Vestby (2018, s. 266) mener at faglitteraturen om kunnskapsarbeid i politiorganisasjoner har
avdekket utfordringer i informasjonsflyten mellom ulike aktgrer, og trekker frem at analytikere
ikke har fatt innsyn i sensitive opplysninger, samtidig som politiet far for lite analytisk
kunnskap. Dette stattes opp av FFI-rapportens funn som er beskrevet innledningsvis i dette

delkapittelet. Det er ogsa i trad med det Dina beskriver:

«For man prater jo fra ulike stasted. Sa da er det er vanskelig. Og det er jo vanlige
interaksjoner i hverdagslivet ogsa, hvis man har helt ulike utgangspunktet fra nar man
begynner a diskutere noe. Da skjgnner man jo ikke hva den andre mener med sine
argumenter. Sa det som er viktig a fa plass i starten av et sant samarbeid og i forsking
generelt er jo som jeg praver a gjere da; det a fortelle politiet eller andre forskere hva
det er vi kan gjere med akkurat de metodene jeg prever. Hvilke begrensninger er det og
hvordan kan vi gjgre sann at disse presterer bedre, og kanskje bedre enn en person som

kanskje har bias og andre ting som er problematisk.»

I en slik diskusjon blir ogsa deling av informasjon mellom ulike etater og distrikter spesielt
viktig. Som Cato beskrev i Lagrenskog-saken, vil kunnskapsutveksling i politiet kunne fremme
politiets tverrfaglighet. Etablering av dette innad i polititjenestene og utad mot andre sektorer,
bade innenlands og utenlands, vil kunne fremme den teknologiske omstillingen som foregar i
dag (Klepper, et al., 2021, s. 3).

Vi kan ogsa finne gvrige eksempler pa hvordan samarbeid preger forebygging i den digitale
sfeeren: |1 2018 avdekket politiet at det hadde blitt lastet ned eller delt overgrepsmateriale av
barn fra 115 ulike IP-adresser i Agder fylke. Operasjon «Dark room», som den ble kalt var dette
aret den hgyest prioriterte oppgaven for Agder-politiet. Arbeidet ble gjort tverretatlig av
etterforskningsledere, analytikere, etterforskere med kompetanse og erfaring fra seksuelle
overgrep og etterforskere fra ulike driftsenheter i politidistrikter. Ogsa Kripos gikk etter hvert
inn og bisto. Mange av sakene som ble avslgrt omhandlet personer i Norge som bestilte
overgrep over internett. Politiet avdekket ogsa chattelogger der personer diskuterte a reise til

utlandet for a bega fysiske overgrep mot barn. Politiet uttalte i ettertid at de hapte at dette ville
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virke forebyggende: «Vi vet fra forskning at overgripere gjerne utvikler seg fra & veere en
nedlaster til & bli en overgriper. Hvis vi kan stoppe dem pa et tidlig tidspunkt haper vi at det kan
ha en forebyggende effekt» (Ditlefsen, Arntzen, & Egeland, 2018). Vi ser hvordan norsk politi
mener at gkt oppdagelsesrisiko vil kunne ha en forebyggende effekt.

Politiet har i etterkant av saken ytret gnsket om bedre internasjonalt samarbeid. Politiet viser til
at «Dark room» har store internasjonale forgreininger. Det gjer at politiet ma samarbeide med
andre vestlige land, og med landet hvor overgrepet finner sted. Politiet mener at slike saker
synliggjer behovet for «gode systemer for samarbeid». Norske myndigheter viser ogsa til
behovet for nasjonale faringer for hvordan slike saker kan lgses best mulig i fremtiden (Otterlei
& @ystese, 2017). Vi ser dermed viktigheten av bade tverretatlig og internasjonalt samarbeid i
forebyggende politiarbeid. Et systematisk og godt regelverk har samtidig veert etterlyst (Otterlei
& @ystese, 2017). Dette kan handle om at denne typen lovbrudd er et relativt nytt fenomen som
har hatt sitt inntog sammen med tilgjengelig teknologi. Forebygging av slike lovbrudd skiller

seg dermed fra tradisjonelt politiarbeid som har mer etablerte fgringer.

Gro beskriver i sitt intervju teknologiutvikling som en intrikat prosess:

«Ja, og pa en del av de nyskapningene vi holder pa med sa venter vi ogsa litt pa juristene
og at de skal gi klarsignal da. Sa vi er jo veldig tunge juridisk sett i politiet. Det er en
veldig sann rettslig prosess hvor vi vil gjare alt mer enn riktig. For vi lever jo av tillit,
sa vi tar ingen sjanser. Det betyr jo ogsa at ting gar saktere, fordi vi ikke har ngdvendig
kompetanse i politi-Norge pa jus, og man har jo heller ikke det i Europa. Sa det her er
ikke bare i Norge vi sliter med dette. Men jeg synes det er veldig artig & se fremgang og

bevegelse. Det er helt fantastisk.»

Gro peker pa viktigheten av juridisk kompetanse for a fa til en tillitsfull bruk av forebyggende
teknologi. Dette er noe som ogsa trekkes frem i FFI-rapporten (Klepper, et al., 2021, s. 43): Her
skrives det at bade lovgivning og retningslinjer kan hemme den digitale transformasjonen innad
i politiet. Det vises til den store avstanden som kan finnes mellom teknologiens muligheter og
de juridiske begrensninger. Det foreslas at jurister involveres i den teknologiske utviklingen pa
et tidlig stadium. Pa denne maten kan teknologiforstaelsen gke pa juridisk side, samt at det kan
legges til rette for maksimal realisering av teknologiske muligheter innenfor de juridiske

rammene som finnes.
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Gro trekker veksler pa to viktige elementer. For det forste beskriver hun viktigheten av
kompetanse om teknologi. Dette faller innunder tematikken som tidligere er diskutert i
avhandlingen. For det andre fremhever hun at tverrfaglighet i politiet er ngdvendig for a kunne

skape tillitsfull forebyggende teknologi. Cato er ogsa inne pa den samme tematikken:

«Ja, 0g det er akkurat det jeg ser, som kanskje er noe at det stgrste problemet med det
vi snakker om da; at det krever enorm ekspertkompetanse sann at folk utenfor nesten
ikke er i stand til & gjere seg opp en mening med mindre du setter deg ned og leser store
og omfattende rapporter om det. Fordi alle disse sma nyansene som vi snakker om na,
det har ikke folk flest et forhold til. Og da blir det jo ogsa veldig vanskelig & ha en god
diskusjon om det. Men et sted & begynne er jo & vare mer transparent om det. A bidra

til & opplyse folk ogsa sant.»

Cato viser til kompleksiteten i teknologi, samt utfordringene ved a tilegne seg ngdvendig
kunnskap. Cato mener at et viktig sted a starte er ved en transparens til teknologiutvikling.
Hvorfor transparens spiller en viktig rolle i tillitsfull bruk av forebyggende teknologi vil veere

sistnevnte element som jeg diskuterer i analysen.

5.5.4  Transparens

Kaufman, Egbert og Leese (2018, s. 687) viser til at magnstre i algoritmer vil uttrykke og
gjenspeile ulike antakelser om kriminalitet. Disse mgnstrene vil ha lett for & bli maskerte og
dermed skjule underliggende begrunnelser og skjevheter. Konsekvensen av dette er at det er
lett & overse «den rene visuelle overflaten» som skjuler mgnstrene. Dette er i trad med det
avhandlingen hittil har avdekket. Pa den andre siden vises det til at teknologi i sin tur faktisk
kan avslare eksisterende problemer med skjevheter i tradisjonelt politiarbeid. Dette vil favne
en sentral del av det informantene snakker om i forbindelse med transparens i dette
delkapittelet. Generelt vil ogsa teknologi kunne fare til starre eksponering og apenhet om slike
feil. I mange tilfeller har teknologi potensialet til enten a forverre organisatoriske feil eller rette
pa dem. Dette betyr at riktig bruk av teknologi er en ngdvendighet for politiet om de gnsker a

opprettholde tilliten i samfunnet (Klepper, et al., 2021, s. 109).

Et begrep som har vokst frem som falge av teknologiens potensielle negative implikasjoner er

«data justice». Dette innebefatter et rammeverk for a forsta hva som star pa spill i den gkende
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avhengigheten til datadrevne teknologier. Det forutsetter en god forstaelse av hvordan ulike
sorteringsmekanismer fungerer, samt deres korrelasjon til historiske kontekster, sosiale
strukturer og dominerende agendaer. Utgangspunktet i en slik datarettferdighet er & ta hensyn
til strukturell ulikhet og fremheve ujevnheter som forekommer pa tvers av grupper og samfunn
(Dencik & Sanchez-Monedero, 2022, s. 2). Premisset er at utviklingen innen data ikke kan
betraktes separat fra sosial rettferdighet, men ma integreres som en del av dette (Dencik &
Sanchez-Monedero, 2022, s. 3). Et slikt fokus pa datarettferdighet har i dag spredd seg til a bli
interdisiplinaert. Det vises ogsa til at datarettferdighet har vist seg spesielt gjeldende i konteksten

av stordata, kunstig intelligens og maskinlaering (Dencik & Sanchez-Monedero, 2022, s. 2).

Ingen av informantene nevner konkret begrepet datarettferdighet i sine intervjuer. Likevel kan
mye av det som inngar i «data justice» knyttes til informantenes tolkninger av tillitsfull
teknologi. Apenhet rundt teknologiers skjevheter, bias og innebygde samfunnsstrukturer som
kommer til uttrykk i teknologien, er viktig i informantenes beskrivelser. Et annet viktig moment
som ofte nevnes av informantene, er transparens. Dette regnes som et viktig dataetisk aspekt

innen datarettferdighet. Dina sier fglgende:

«Jeg tror at tillit kommer av transparens. Sa hvis man far innblikk i beslutningene og
hva man faktisk gjer (...) man tenker jo worst case scenario fordi man ikke vet, og nar
man ikke vet sa tenker man jo at det er farligere enn det er fordi det er best & veere fare-
var kanskje. Jeg er jo ofte litt ekstra redd for ting jeg ikke kjenner til. Sa jeg tenker at

man ma ha transparens i hele prosessen».

Ogsa Cato mener at dette er helt avgjgrende for en trygg teknologibruk:

«Men det jeg tror er avgjerende er a veere apen om hva det er man bruker det til og pa
hvilke omrader. Og hvordan det brukes. Altsa, rett og slett at man redegjer for det da.
Alts, jeg tenker jo at det er helt uproblematisk a si at at du bruker disse teknologiene
hvis du redegjor i detalj for nettopp de tingene jeg sa. Og det i seg selv er jo
tillitsvekkende. Problemet er jo at hvis du har en antagelse om at det brukes, men du

aner ikke til hva.. du vet ikke hvordan det brukes eller hva det brukes til (...).»

Videre gir Cato et konkret eksempel og snakker om Entry/Exit-System som er beskrevet

tidligere i avhandlingen. Cato forklarer at EU er dpne om de nye systemene sine for
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grensekontroll inn og ut av Schengen. Hans tolkning er at dette handler om at EU selv er klar
over at det er teknologi som er implementert pa en god mate og at dette gjar det uproblematisk
for EU a dele informasjon om teknologien. Cato mener at utfordringer med transparens farst
oppstar hvis det er usikkerhet rundt de juridiske og etiske sidene ved teknologien. Da mener
han at det vil veere starre risiko ved a dele slik informasjon. Cato forklarer at hvis det er en
apenhet om de utfordringene som finnes i bestemte teknologier, vil vi samtidig kunne fa en
debatt rundt dette. Cato mener at dette i seg selv vil kunne bidra til & korrigere utviklingen av

manglende gjennomsiktighet i samfunnet.

Dette er i trad med Bjgrns beskrivelser. Bjgrn viser til at det finnes etablerte skjevheter i
samfunnet i dag. | likhet med Cato mener han at det er en forutsetning for tillitsfull teknologi

at vi har en dpen diskusjon om teknologi:

«Vi ma veere helt apne med at det er sosiale, rasemessige og mange andre aspekter som
ma pa bordet. Vi kan ikke late som at, vi kan ikke si at «nei, vi er sa ngytrale at vi tar
ingen sanne hensyn. (...). Og nar vi ser pa hvem politiet er i kontakt med sa er det sann
og sann. Derfor velger vi ut de og de, nar vi trener en modell. (...) det viktigste er at det
er klart, og sa er det ngye diskutert. Det er ikke bare sant man finner ut etterpa. Det er
en del av dokumentasjonen; hvem har bestemt det og hvorfor, med hvilken begrunnelse.
Og sa videre. Sa jeg tror at det er mulig. Jeg tror det er mange ting som du kan handle i
butikken og som du kan gjere pa telefonen som blir vanskelig & gjere pa en trygg mate
eller pa en god méte. Og ndr jeg sier trygg, sa mener jeg ikke at det ikke virker. Men da
mener jeg at det taler, pa en mate, medienes sgkelys da. Det mest mistenkelige lyset det

kan settes pa, og at det taler det. Og at det ikke er noen «vi vet ikke»».

Bjarn viser til samfunnstilliten som ma opprettholdes og sier at politiet ma sgrge for at ingenting
slipper videre far de har tenkt pa alt rundt en mulig teknologisk lgsning. Bjgrn mener at dette
ogsa ma gjelde for de mer kritiske aspekter i samfunnet, som diskrimineringsproblematikk. Vi

kan se tydelige paralleller mellom Bjgrns tolkning av tillitsfull teknologi og datarettferdighet:

To speak of data justice is thus to recognize not only how data, its collection and
use, increasingly impacts on society, but also that datafication is enabled by

particular forms of political and economic organization that advance a normative
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vision of how social issues should be understood and resolved. That is, data is
both a matter in and of justice; datafication embodies not only processes and
outcomes of (in)justice, but also its own justifications (Dencik & Sanchez-
Monedero, 2022, s. 3).

Tidligere i avhandlingen har teknologiers utfordring med hensyn til tillit blitt diskutert. Dette
er ogsa noe som informantene er opptatt av i sine intervjuer. Anne mener i likhet med gvrige
informanter at det er viktig & ha fokus pa diskusjonene rundt teknologibruk. Dette er i trad med
Vesthy og Vestbys (2019, s. 1) stasted, som er vist til i kapittel 2; de viser til viktigheten av a
stille kritiske spgrsmal til politiets bruk av prediktive analyser og programvarer. Anne papeker
at slike diskusjoner ikke bare er sentrale nar forebyggende lgsninger rulles ut, men ogsa i
utviklingen av dem. Spgrsmal som «hvor mye ressurser vi skal bruke pa teknologiutvikling?»,
«hvor ngye skal vi vaere?» og «hvor transparente skal vi veere i utviklingsprosessen?» er viktig
a stille. Anne mener at dette er etiske aspekter som er tett knyttet til politiet samfunnsoppdrag
om & forebygge kriminalitet. Informantene viser til at det ma veere en gjennomsiktighet i
hvordan data utvikles og brukes, til dataenes formal og til de sannsynlige implikasjonene av
teknologibruk. Transparens er derfor tett knyttet opp mot tillit. Bjgrn sier avslutningsvis i sitt

intervju:

«Sann at jeg ser hvor verdifullt det er for Norge som land at befolkningen har stor tillit
til politiet. Jeg ser at det er en kjemperessurs som igjen sparer en masse ressurser for
samfunnet. Fordi det er mange ting vi ikke trenger a gjere fordi vi stoler pa politiet.
Masse kontrollmekanismer som andre land ma ngdt a gjgre. Den tilliten ma vi passe pa.
(...) jeg legger min are i at nar vi tar i bruk denne typen teknologi, sa skal ikke det ende

i en situasjon hvor det teerer pa den tilliten».

Forskning som omhandler teknologiutvikling i politiet, viser til at det i dag finnes viktige etiske
retningslinjer som politimyndigheter ma forholde seg til. Disse har utgangspunkt i personvern,
menneskerettigheter, rettferdighet og transparens (Klepper, et al., 2021, s. 41). Bade
informantene og forskning understgtter at transparens er helt ngdvendig for a kunne skape
tillitsfull bruk av forebyggende teknologi. Utgangspunktet er at vi ikke kan forsta teknologi
uten & rette oppmerksomheten mot kunnskapsprosessene rundt teknologiene, samt

innvirkningen de har pa samfunnet (Flyverbom, 2019, s. 18).
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6 Oppsummering

Jeg vil farst oppsummere sentrale funn fra analysedelen av avhandlingen. Deretter vil jeg ha en
mer overordnet diskusjon av gvrige funn ut fra teoretiske perspektiver og hvilke
utviklingstrekk, utfordringer og viktige aspekter som kan identifiseres ut fra avhandlingen. Til

slutt vil jeg kort redegjere for mitt bidrag og komme med forslag til videre forskning pa feltet.

6.1 Informantenes beskrivelser av en teknologisk utvikling

Som avdekket i avhandlingens farste analysedel finner vi sveert like definisjonsavklaringer pa
sentrale tekniske begreper. Bade kunstig intelligens og maskinlering blir i hovedtrekk
beskrevet likt av informantene. Det generelle inntrykket er at kunstig intelligens er en form for
overordnet maskinlaering, i trad med pagaende forskning pa feltet. Samtidig beskriver
informantene en flytende overgang mellom begrepene. Et annet likhetstrekk hos informantene,
er deres fremtidsrettede syn pa teknologi. Dette fremkommer i analysens andre del.
Informantene veier bade positive og negative sider ved utvikling og implementering av
kriminalitetsforebyggende teknologibruk. Noen viser til en tydelig kompleksitet i teknologien.
Andre tolker en del av kritikken mot forebyggende teknologi som uberettiget. Flertallet
fremmer samtidig et balansert syn, som unngar a krisemaksimere teknologiens potensielle

negative implikasjoner.

| analysens tredje del blir andre lands erfaringer diskutert. Ogsa her er det samsvarende
beskrivelser i de ulike intervjuene. Informantene er i forste omgang opptatt av a tydeliggjere
hvor Norge ikke skal se. Kina og USA er landene der maktmisbruk, overdreven overvakning
og skjeve teknologier blir nevnt. Likevel blir det hevdet at det finnes noen interessante aspekter
ved disse landenes teknologiutvikling som Norge kan lere av. Nederland er landet som
informantene mener har kommet langt i en positiv utvikling innen forebyggende teknologi.
Deres innovasjonsprosesser og etiske retningslinjer blir spesielt trukket frem. | tillegg beskriver
flertallet EU som et fyrtarn innenfor lovverk pa det teknologiske feltet. Det faktum at Norge er
underlagt EUs regelverk, blir av informantene ansett som positivt, til tross for at dette resulterer
i en saktegdende teknologiinnovasjon for politimyndigheter. Det landet informantene er mest
ambivalente til, er Storbritannia. Her blir bruken av overvakningskamera og
ansiktsgjenkjenning trukket frem som mest problematisk. Likevel fremkommer det at
Storbritannia har «bevegelse i terrenget» som norske myndigheter bgr ta etter. Felles for

informantene er tydelige beskrivelser av det mulighetsrommet som forebyggende teknologi har.
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6.2 (Mangelen p&) motstand til teknologi i Norge

Avhandlingen har hatt utgangspunkt i en norsk kontekst, men har samtidig trukket linjer til
andre land og aktarer der dette har vaert relevant. Funnene mine viser lite motstand til ulike
forebyggende teknologier innad i Norge. Internasjonalt ser vi tydelig en annen tendens. Dette
fremkommer bade i avhandlingen og i gvrig forskningslitteratur. Aktivister og ulike grupper
har statt i fronten for en debatt rundt de kritiske aspekter ved moderne teknologi (Chan, 2021,
s. 48). En slik diskusjon blir spesielt viktig for bruken av kunstig intelligens i politiet. Grupper
som fremmer menneskerettigheter stiller spgrsmalstegn ved hvorvidt fordelene av at
politimyndigheter benytter KI veier opp for de negative implikasjonene ved bruken (Chan,
2021, ss. 48-49). En sentral del av en slik kritikk er hvilken rolle teknologi skal ha for hvordan

samfunnet organiseres og styres (Taylor, 2017, s. 10).

Flertallet av informantene mener at dagens forebyggende teknologi i Norge utvikles og
implementeres i trad med den eksisterende samfunnstilliten. Dette kan vare noe av forklaringen
pa hvorfor det generelt har veert lite motstand mot slik teknologi i Norge. Den kritikken som
har kommet, har kommet «innenfra» av fagpersoner, teknologer, myndighetspersoner,
gravejournalister eller andre med inngaende kjennskap til teknologi. Palantir-prosjektet er et
godt eksempel pa dette. Utover dette ser vi generelt fa kritiske rgster «utenfra» i den gvrige

befolkningen.

Informantene i dette prosjektet er aktarer pa et felt som skal bringe frem teknologi i det norske
samfunnet. De er svart opptatt av a gjere det ngye og pa en god mate. Jeg tolker informantene
dithen at det er en tydelig bevissthet om at man ma ga forsiktig frem. Informantene fremmer
tydelige narrativ av at dette er en del av arsaken til at norske myndigheter ligger langt bak i
teknologiutviklingen. En informant beskriver viktigheten av «a se til andre land og undersake
deres overfarbarhet». En annen informant mener at en saktegaende utvikling er viktig siden
«det kan vaere vanskelig & putte anden tilbake i flasken nar den farst er sluppet ut». Informantene
viser til viktigheten av gjennomtenkte prosesser rundt teknologien. En slik tilneerming skal

gjenspeile den tilliten norske myndigheter har i samfunnet i dag.
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6.3 Overvakning, forebygging og tillit = noen mulige implikasjoner og
tendenser

Jeg vil na sette funnene i analysen inn i en bredere sosial kontekst. Analysens funn vil samtidig

knyttes opp mot avhandlingens teoretiske grunnlag.

6.3.1  Teknologiens overvakningspotensial

| fjerde analysekapittel har jeg undersgkt hvilke utfordringer informantene mener forebyggende
teknologi kan medfgre. Mangelen pa innsyn, personvern og ansvarsfordeling i
teknologiutvikling fremheves som viktige problemstillinger. Underliggende skjevheter og bias
i samfunnet som plukkes opp og integreres i data, er ifglge informantene ogsa sentralt i en slik
diskusjon. | tillegg beskriver de hvordan overdreven bruk av teknologi eller teknologi som
brukes utenfor sin opprinnelige hensikt, vil vaere i strid med en tillitsfull forebyggende praksis.

Samtidig blir overvakningspotensialet som teknologi innehar ofte trukket frem i intervjuene.

Utgangspunktet for prosjektet har som nevnt innledningsvis vert det underliggende kritiske
synet pa teknologi som fremmes i forskningslitteraturen. Avhandlingen har vist til at politiets
bruk av algoritmestyrte verktay har blitt knyttet til ekskluderende praksiser i andre land. Det
har samtidig blitt avdekket at forebyggende teknologi kan inneha omdiskuterte metoder som
retter seg mot alle deler av befolkningen i et samfunn. Konsekvensen av dette er at
forebyggende teknologi settes i sammenheng med diskurser av overvakning. Som tidligere
beskrevet viser Brayne (2022, s. 374) til hvordan digital teknologi stadig intensiverer
overvakningskapasiteten. Gjennom politiets bruk av prediktive verktay som benytter KI og ML,
blir overvakningen mer omfattende enn fer. | dag inngar ogsa stordata i starre grad enn tidligere
i politiets overvakning. Brayne (2017, s. 985) definerer dette som «stordataovervakning.
Utgangspunktet for en slik «stordataovervakning» er at vi frivillig gir fra oss data i sosiale
medier og pa ulike plattformer. Disse dataene spores og lagres av private selskap som selger de
videre (Zuboff, 2019). Denne prosessen har tidligere i avhandlingen blitt definert som
«datagkonomi». Slike datasamlinger kan ogsa kjgpes opp av et lands myndigheter. Pa denne
maten far myndigheter muligheten til & drive overvakning og kontroll ved bruk av integrert
stordata (Zuboff, 2019).Vi kan snakke om en type teknologi som er enda mer «finmasket», og
som fanger opp enda flere enn tidligere. Dette inkluderer ogsa samfunnsmedlemmer som ikke
har begatt lovbrudd.
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Det er bred enighet i forskningslitteraturen om at det er en gkende utbredelse av dagens
overvakning. Dette har resultert i at vi i dag henviser til fremveksten av «masseovervakning»
(Brayne, 2017, s. 978). En slik masseovervakning kan tydelig settes i sammenheng med
myndigheters bruk av stordata. Selv tror jeg at det er her kjernen i det underliggende kritiske
synet ligger og at dette er en medvirkende faktor til at kriminalitetsforebygging ved bruk av
teknologi tolkes som «farlig» eller «skremmende». Politiets bruk av ny teknologi blir ansett
som en tydelig omfattende utvidelse av den overvakende kontrollen. Eksempelvis har vi sett i
intervjuene hvordan en negativ bruk av forebyggende teknologi i Kina og USA blir beskrevet i
lys av deres masseovervakningspraksiser. Den kritiske tolkningen handler nettopp om at hele
befolkningen i et samfunn kan overvakes i alle livssferer. Kanskje er det derfor slik at vi kan
snakke om en skepsis mot masseovervakning, mer enn en skepsis mot forebyggende teknologi?
Jeg mener det er viktig a skille mellom forebyggende teknologi som anses som ngdvendig for

a skulle drive forebyggende virksomhet i dag, og bruken av teknologi til masseovervakning.

En tillitsfull bruk av forebyggende teknologi, vil ifglge informantene veere mulig dersom
samfunnet legger til rette for det. Inntrykket av en dyster teknologisk fremtid er altsa ikke noe
informantene fremmer: Tvert imot beskriver de hvordan teknologien vil kunne veere et nyttig
hjelpemiddel for norske myndigheter forutsatt at teknologien brukes riktig. Thomas Mathiesens
(2013, s. 150) spadommer om en udemokratisk og autoriter fremtid, beskriver nettopp en statlig
inngripende overvakning som beveger seg mot det han omtaler som et «overvakningssamfunn».
Informantenes narrativ kan tolkes dithen at dette ikke ngdvendigvis ma veere fremtiden til det
norske samfunnet. Noen av informantene uttrykker at vi kanskje er ungdvendig kritisk til
teknologiutviklingen som foregar. Alle informantene fremmer en teknologioptimisme, men
denne optimismen kommer med noen forutsetninger. De viser til risikoen av at frihet og
trygghet kan risikere & komme i konflikt med hverandre, hvis ikke teknologiutviklingen drives

frem forsiktig og pa en god mate.

6.3.2 Det elastiske forebyggingsbegrepet

Et begrep som gjennomgaende har blitt brukt i avhandlingen er «forebygging». Som vist til i
kapittel 2, tolkes dette som elastisk i sin tilneerming (Gundhus, 2014, s. 179). Dette har i kapittel
3 blitt tydeliggjort gjennom Zedner og Ashworths (2014, s. 11) beskrivelser av skiftet i hvordan
myndigheter tenker rundt forebygging. | dag handler forebygging mer om a forsgke a
identifisere og neytralisere potensielt farlige individer fgr de begar lovbrudd, fremfor & drive

forebygging gjennom avskrekking og rehabilitering. En slik form for forebygging har beveget
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seg videre inn i en foregripende praksis. Dette er i trdd med pre-kriminaliteten som
avhandlingen har beskrevet. Pre-kriminaliteten gnsker a foregripe fremtiden, gjennom malrettet

inngripen der det anses som ngdvendig (McCulloch & Wilson, 2017, s. 48).

Det er interessant & se hvordan informantene tydelig fremmer en kriminalitetsforebygging med
slike foregripende teknologier, fremfor en tradisjonell forstaelse som handler om a analysere
en situasjon, for sa & sette inn tiltak mot situasjonen. | intervjuene er informantene i stor grad
kortsiktige i forhold til prediksjon rundt forebygging. De har et tydelig gnske om presisjon og
et behov for treffsikre og presise prediksjoner som skaper muligheter for at politiet kan drive
foregripende praksis. Vi kan se dette i informantenes beskrivelser gjennomgaende i analysen: i
trianguleringsteknologi, i Entry/Exit-System for grensekontroll, i teknologi for ANRP-
skiltgjenkjenning og i Nettprat-prosjektet. Vi kan eksempelvis trekke frem ANPR:
Utgangspunktet for slik teknologi er & detektere i sakeregistre om personer har vaert innblandet
i lovbrudd. En slik prosess skal kunne skje fortlapende samtidig som politiet er ute i felten, noe
som ogsa vil resultere i en umiddelbar reaksjon av politiet. Vi kan derfor snakke om nzrstaende

hendelser som skal forebygges.

Innsamlingen av sanntidsdata er samtidig et gjennomgaende fellestrekk for teknologiene som
beskrives av informantene. Teknologien har gjerne utgangspunkt i a seke i ulike databaser, for
a kunne fa frem analyser av individer eller gjenstander. En slik visualisering av databaser skal
kunne gi politiet informasjon som de kan handle pa umiddelbart eller i naer fremtid.
Informantene viser samtidig til ansket om data som kan skape muligheter for en praksis av
presisjon, hvor de kan ha mulighet til & gripe inn raskt. Det er dermed teknologi som krever en
«hands on»-tilnerming til forebygging. Alle disse teknologiene har utgangspunkt i
prediksjonsteori i politiet. Fremtidige forestillinger om potensielle trusler legger grunnlaget for
en slik tankegang (McCulloch & Wilson, 2017, s. 49). Det er nettopp dette som er pre-
kriminalitetens virkeomrade; hvor samfunnets sikkerhet er utgangspunktet for myndigheters

praksis.

Pa ene siden kan en slik inngripende praksis vare positivt for politiet. De vil naturligvis kunne
ha et stgrre handlingsrom for a arbeide preventivt, noe som igjen vil kunne forhindre fremtidig
kriminalitet. P4 andre siden vil dette ha konsekvenser for politimyndigheter. Det er ikke bare
forebyggingsbegrepet som blir mer elastisk, men ogsa politirollen. Det at en inngripende praksis

driver kriminalitetskontrollen, vil kunne forandre politiets virksomhet og mandat. Spgrsmal
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som kan stilles er derved hvordan en slik endring vil kunne pavirke politiet. Et annet sparsmal
er hvor foregripende vi egentlig skal veere fagr det vil komme i konflikt med de prinsipper det
norske samfunnet star for. Fglgende spgrsmal er viktig & stille: vil en slik praksis av
foregripende aktiviteter risikere & komme i konflikt med tillitsbegrepet? Som vi har sett i
avhandlingen, vil dette i tilfelle kunne ha uheldige implikasjoner for den posisjonen som norske

myndigheter innehar i Norge i dag.

6.3.3  Tillitens kompleksitet

I det femte og siste analysekapittelet beskriver informantene hvilke faktorer de mener er viktige
for a tilrettelegge for en tillitsfull teknologiutvikling. Det er tydelig at informantene mener at
dette vil veere mulig dersom de rette forutsetningene legges til grunn. De mener for det farste
at det ma legges til rette for kunnskap og kompetanse om teknologi i politiet. Dette blir
fremhevet som viktig for a ivareta norske myndigheters legitimitet og tillit i samfunnet. Det blir
ogsa fremmet et narrativ av at noe av den kritikken som finnes mot forebyggende teknologi,
bunner i kunnskapsmangel. Uttesting og kunnskapsdeling innad i politiet blir trukket frem som
spesielt viktig. For det andre beskriver de at teknologien ma inneha et godt datagrunnlag;
teknologiske sandkassemiljger, sammenkobling av relevante registre, apenhet av underliggende
og etablerte skjevheter, samt at det ma stilles krav til presisjon i data. Det papekes for det tredje
at det ma legges til rette for ansvarsfordeling og tverrfaglighet i politiet, samt hos gvrige
instanser. Det vises til at dette kan veere med pa a gke kunnskapen rundt teknologi. Til slutt
mener informantene at alle prosesser rundt forebyggende teknologi krever transparens. Dette
vil ifglge informantene gjelde bade i utviklingen av teknologi, i implementeringen av den, i
etterprgvbarheten av den og i den praktiske bruken av den. Informantene er tydelige i sine
tolkninger pé at dette er en forutsetning for tillitsfull forebyggende teknologi. Apenhet og
redegjerelse for ulike teknologiske avveininger og etablerte skjevheter i samfunnet blir
beskrevet som svert viktig i denne sammenhengen. Sparsmalet er om hvorvidt dette lar seg
gjore i praksis. Har for eksempel Norge ressursene til dette? Og vil det bli en utfordring at

teknologiutviklingen i Norge drives frem sakte, nar den i andre vestlige land gar raskt?

Et siste sparsmal er hvor realistisk det er at norske myndigheter vil kunne drive foregripende
forebygging ved bruk av teknologi pa en tillitsfull mate. Informantene gir eksempelvis
beskrivelser av at et godt datagrunnlag «skal gjenspeile den faktiske verden». Likevel har
forskningslitteraturen vist oss at data alltid vil vere utsnitt av noens virkelighet, og ikke den

faktiske virkeligheten. Samtidig har avhandlingen avdekket at skjevheter uansett alltid vil prege
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data. P& tross av at ingen av informantene konkret snakker om «data justice», finnes det en
bevissthet rundt dette. Det faktum at dataene vi henter inn i ulike datamodeller vil veere skjeve
i seg selv, er en viktig del av det som inngar i datarettferdighet. En antagelse er derfor at det i
fremtiden vil vaere behov for en videre diskusjon om hva tillitsfull teknologi faktisk er. Det er
tydelig at teknologien er et felt i konstant endring. En slik endring forsterkes av kunstig
intelligens og maskinleering i prediktive verktagy. Informantene uttrykker gjennomgaende i
intervjuene sine forestillinger av teknologiens muligheter og hva de tenker kan ha en

overfgrbarhet til Norge.

Verdien av samfunnstillit er stor, og bar ifalge informantene pa ingen mate rokkes ved. Dette
er krevende i en verden som i gkende grad setter trygghet og sikkerhet sveert hgyt. Vi risikerer
at det som teknologi kan hjelpe oss med, ogsa gar pa bekostning av de verdier og prinsipper
som det norske samfunnet star for: «Teknologien kan bringe en mot et mal; for eksempel gkt
kapabilitet, men hvis den ikke har aksept i samfunnet kan teknologien ogsa bidra til a skyve en
bort fra det samfunnet en skal beskytte» (Klepper, et al., 2021, s. 43). En slik aksept forutsetter

ifglge informantene at samfunnet har tillit til politiets metoder for forebygging.

Det siste kapittelet i avhandlingen fremmer hdp og dremmer om fremtidens
kriminalitetsforebygging. Informantenes tolkning er at forebyggende teknologi kan anses som
noe som kan tilfare norske myndigheter noe positivt i deres forebyggende praksis. Jeg
introduserte i innledningen av avhandlingen et sitat om puslespillbrikker. Jeg vil avslutningsvis
konkludere med en oversettelse av den analogien: «For at forebyggende teknologi skal bidra i
positiv forstand ma teknologien bli brukt med forsiktighet. Hvis ny forebyggende teknologi blir
implementert og brukes overdrevent (eksempelvis i form av & erstatte mennesker), blir ansett
som viktigere enn den faktisk er eller i verste fall brukes pa en mate som ikke var tiltenkt i
utgangspunktet; er det godt mulig at den gjer mer skade enn nytte». Dette sitatet mener jeg

oppsummerer informantenes syn pa tillitsfull teknologi.
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6.4 Avslutning

I avhandlingens avslutning gnsker jeg a trekke frem igjen studiens problemstilling: «Hvordan
kan vi skape en fillitsfull bruk av forebyggende teknologi for & forebygge fremtidig
kriminalitet?». For & besvare dette har jeg i ferste omgang belyst hvilke forestillinger
fagpersoner har om fremtidens forebygging. Informantene viser til en forsiktig
teknologioptimisme, som forutsetter at de riktige forutsetningene ligger til rette. Jeg har sa
trukket linjer til de landene og aktgrene som informantene mener Norge bgr la seg inspirere av
nar det kommer til en slik teknologiimplementering. Nederland og EU er tydelig der
informantene mener det foregar en positiv teknologiutvikling og implementering. Informantene
har noe varierte tilneerminger til Storbritannia. USA og Kina trekkes frem som eksempler pa
land det norske samfunnet ikke bar la seg inspirere av. Videre har jeg sett nsermere pa de ulike
utfordringer som finnes ved en forebyggende teknologibruk. Her har mangelen pa innsyn,
personvern, etiske problemstillinger, skjevheter, bias og utfordringer rundt tillit veert
hovedtrekkene som informantene beskriver. Jeg har deretter belyst informantenes tolkninger av
hvordan det norske samfunnet kan tilrettelegge for en praksis av ftillitsfull
kriminalitetsforebygging ved bruk av teknologi. Informantene viser til at kunnskap og
kompetanse, tverrfaglighet og ansvarsfordeling, godt datagrunnlag og transparens ligger til
grunn. Prosjektets tematikk er gjennomgaende diskutert i lys av kriminologisk teori og relevant

tidligere forskning.

Sentrale funn som kan trekkes frem er at informantene i stor grad er enige med hverandre tross
sine ulike faglige utgangspunkt, samt at informantene fremmer en foregripende
forebyggingspraksis. Ut ifra informantenes synspunkt, er det tydelig en villighet og et gnske
om & skape gode rammer rundt fremtidens forebygging. Samtidig er det viktig & stille
spgrsmalstegn ved om politiet er forberedt pa a ga en slik utvikling i mgte. Prosjektets
informanter er fagpersoner pa det aktuelle feltet. De er valgt ut nettopp fordi de pavirker
landskapet av forebyggende teknologi. Informantene er derfor godt egnet til & besvare
problemstillingen, og det er viktig a ta innover seg de mangler, implikasjoner og utfordringer
som informantene mener finnes i dag. Det er samtidig viktig a se neermere pa deres tolkninger

av hva som kreves for en tillitsfull bruk av forebyggende teknologi.

Foruten a besvare avhandlingens problemstilling, har denne studien forhapentligvis bidratt noe
med & gke bevisstheten rundt problematikk knyttet til forebyggende teknologiutvikling i

polisieer virksomhet. Som nevnt i de foregaende kapitler er teknologi som innebefatter kunstig
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intelligens og maskinlering lite tematisert i det fremvoksende feltet digital kriminologi.
Avhandlingen har forhapentligvis tydeliggjort behovet for mer kunnskap rundt dette innenfor
kriminologien. Hensikten har samtidig vart a undersgke hvordan vi kan sikre en dpen
demokratisk debatt om politiets bruk av prediktiv analyse, som i utgangspunktet er et
spesialisert kompetanseomrade. Nar det gjelder videre forskning hadde det veert interessant a
gjere en lignende studie nar teknologiutviklingen har kommet lengre enn den har i dag. Her
kunne man sett om hvorvidt den teknologiske utviklingen har veert i trad med informantenes
tolkninger av det som inngar i tillitsfull kriminalitetsforebygging. Denne avhandlingen gnsker

a veere med pa a belyse den utviklingen det norske samfunnet gar i mgte pa dette feltet.

Antall ord: 41452
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VEDLEGG 2: Informasjonsskriv og samtykkeerklering til informanter

Vil du delta i forskningsprosjektet
«Hvordan skape tillitsfulle algoritmer for politiet?»

Dette er et spersmal til deg om a delta i et forskningsprosjekt hvor formalet er & underseke hvordan
kunstig intelligente algoritmer for kriminalitetsforebygging i Norge skal se ut. I dette skrivet gir vi deg
informasjon om maélene for prosjektet og hva deltakelse vil innebare for deg.

Formil

Jeg onsker & gé i dybden av hvordan en forseker a fa til utviklingen av algoritmer som en del av
kriminalitetsforebyggingen og hvordan en slik etisk bruk av algoritmer skal kunne fungere i praksis i
Norge. Mye tyder pa dette i hovedsak foregar pa utviklingsniva fremfor i praksis hos norsk politi i dag.
Det er ogsa vanskelig a fa tak pa hvilke metoder som faktisk er tiltenkt & bruke og hvordan disse vil
kunne virke. Jeg er derfor interessert i & underseke hvordan bruken av KI hos norsk politivirksomhet
skal se ut. Sparsmalene vil derfor dreie seg om hvordan kunstige intelligente systemer utvikles, pa
hvilket grunnlag de skapes og hvordan de vil se ut. Det er ogsa sentralt & se pa hvilken type
kriminalitet slike KI-systemer skal forebygge. Prosjektet har folgende problemstilling: Hvordan kan en
skape en inkluderende praksis av kunstig intelligens i Norge?

Studien som skal gjeres er i forbindelse med masterstudier ved Universitetet i Oslo.

Hvem er ansvarlig for forskningsprosjektet?
Juridisk fakultet/Institutt for kriminologi og rettssosiologi ved Universitetet i Oslo er ansvarlig for
prosjektet.

Hvorfor fir du spersmal om 4 delta?

Utvalget er trukket pa bakgrunn av at jeg ensker & komme i kontakt med personer som utvikler kunstig
intelligente systemer som skal brukes av politiet for & forebygge kriminalitet. Dette er i dag en liten
gruppe som gjor i Norge. Dette gjor at mitt utvalg pé tross av et lite antall informanter, kan veere
representativt for populasjonen.

Hva innebzerer det for deg a delta?

Metode for innsamling av data er i denne studien kvalitative intervjuer. Hvis du velger & delta i
prosjektet innebeerer det derfor at du deltar i et intervju basert pa en forhdndsskrevet intervjuguide.
Intervjuet vil veere en-til-en, og vil ta omtrent 45-60 minutter. Jeg vil ta notater undervesis i intervjuene.
Intervjuene vil ogsa bli tatt opp med lydopptaker lant fra Universitetet i Oslo. Bakgrunnen for at
intervjuene blir tatt opp er for & sikre at intervjuet blir korrekt og ikke kan tas ut av kontekst. Disse
lydopptakene vil bli transkribert, anonymisert og oppbevart elektronisk.

Om det skulle vaere enskelig kan du pa forhand ta kontakt for evrige eventuelle spersmal.
Det er frivillig 4 delta
Det er frivillig & delta i prosjektet. Hvis du velger a delta, kan du nar som helst trekke samtykket

tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det vil ikke ha noen
negative konsekvenser for deg hvis du ikke vil delta eller senere velger a trekke deg.
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Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger

Jeg vil bare bruke opplysningene om deg til formalene vi har fortalt om i dette skrivet. Jeg vil
behandle opplysningene konfidensielt og i samsvar med personvernregelverket. Det er jeg alene som
giennomferer masterprosjektet, og som vil ha tilgang til dine opplysninger og datamaterialet. Navnet
og kontaktopplysningene dine vil erstattes med en kode som lagres pa egen navneliste adskilt fra
gvrige data. Datamaterialet vil lagres og oppbevares pd UiOs brukersystem bak lukket tilgang ved
hjelp av innloggingsfunksjon. Deltakeme i studien vil ikke spesifikt kunne gjenkjennes i publikasjonen
gjennom informasjonen som publiseres.

Hva skjer med personopplysningene dine nir forskningsprosjektet avsluttes?

Prosjektet vil etter planen avsluttes varen 2023, herunder mai méned. Etter prosjektslutt vil
datamaterialet med dine personopplysninger slettes. De anonymiserte personopplysningene vil ikke
gjenbrukes for videre forskning etter prosjektslutt.

Hva gir oss rett til 4 behandle personopplysninger om deg?
Jeg behandler opplysninger om deg basert pa ditt samtykke.

Pa oppdrag fra Juridisk fakultet/Institutt for kriminologi og rettssosiologi ved Universitetet i Oslo har
Personverntjenester vurdert at behandlingen av personopplysninger i dette prosjektet er i samsvar med
personvernregelverket.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:
e Innsyn i hvilke opplysninger vi behandler om deg, og 4 fa utlevert en kopi av opplysningene
A fi rettet opplysninger om deg som er feil eller misvisende
A fa slettet personopplysninger om deg
A sende klage til Datatilsynet om behandlingen av dine personopplysninger

Hyvis du har spersmal til studien, eller ensker & vite mer om eller benytte deg av dine rettigheter, ta
kontakt med:

Hyvis du har spersmél knyttet til Personverntjenester sin vurdering av prosjektet, kan du ta kontakt
med:
e Personverntjenester pa e-post (personverntjenester@sikt.no) eller pa telefon: 53 21 15 00.

Med vennlig hilsen
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VEDLEGG 3: Samtykkeerklering fra informanter

Samtykkeerkleering

Jeg har mottatt og forstatt informasjon om prosjektet «Hvordan skape tillitsfulle algoritmer for
politiet?», og har fatt anledning til 4 stille spersmal. Jeg samtykker til:

O A deltai intervju
O At intervjuet blir tatt opp med lydopptaker
O At mine opplysninger behandles frem til prosjektet er avsluttet

(Signert av prosjektdeltaker, dato)
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VEDLEGG 4: Intervjuguide

Intervjuguide:

- Kan du fortelle noe om hva du jobber med? Og litt om din arbeidserfaring?

- Hvordan definerer du kunstig intelligens?

- Kan du si noe om hva forskjellen pé kunstig intelligens og maskinlering er?

- Kan du forklare hvordan du jobber med utvikling av KI og hvordan denne typen
teknologi fungerer?

- Hyvilken type lovbrudd skal denne typen teknologier du arbeider med vare med pa &
forebygge?

- Hvordan tenker du at bruken av teknologi og KI innenfor kriminalitetsforebygging
skal kunne implementeres i politiet? (I hvor stor grad)

- Hvilke land ser mener du at vi skal se til nar det kommer til implementeringen av
teknologi og KI p& samfunnsniva og innenfor kriminalitetsforebygging?

- Hvilke typer lovbrudd mener du at KI skal vaere med pa 4 forebygge? Og er det noen
typer lovbrudd du spesifikt tenker at KI ikke skal inkludere?

- Hvilke holdninger har du til bruken av kunstig intelligens?

- Ser du spesielle etiske utfordringer ved bruken av KI innen kriminalitetsforebygging?
I sa fall hvilke?

- Tror du det er mulig 4 skape en tillitsfull bruk av KI?

- Har du avslutningsvis noe annet i legge til i forbindelse med spersmaélene jeg har stilt

som du tenker at det er viktig & poengtere?
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