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1 Innledning

1.1 Presentasjon av tema og problemstilling

Temaet for avhandlingen er overfering av personopplysninger til tredjestater. Med «tredjesta-
ter» menes land utenfor EU/E@S-omradet, samt tredjestater, territorium eller en eller flere an-
gitte sektorer i tredjestaten. Avhandlingens rettslige problemstilling er hvordan personopplys-
ninger kan lovlig overfores til tredjestater etter personvernforordningen. En sentral underpro-

blemstilling er hva som utgjer en overfering av personopplysninger til en tredjestat.

Den teknologiske utviklingen har muliggjort nye former for internasjonal handel. Personopp-
lysninger deles nd verden rundt i et historisk heyt og sterkt voksende tempo.! Personopplys-
ninger har blitt en integrert del av digitale tjenester, en viktig handelsvare og en forutsetning
for den digitale skonomien.? Det har dpnet muligheter for innovasjon og forbedret produktivitet
pa tvers av landegrenser, og medfert flere fordeler for naringsakterer sa vel som enkeltperso-
ner. Parallelt med den positive utviklingen, har behovet for vern av personopplysninger okt
betraktelig.® Fordelene med den teknologiske utviklingen kan virke fjerne sammenlignet med
risikoen som misbruk av personopplysninger kan fi for den enkelte, eksempelvis gjennom iden-
titetstyveri, inngripende overvakning, uensket markedsferingskommunikasjon og diskrimine-

ring.*

P4 den bakgrunn etablerte EU forordning General Data Protection Regulation® (heretter
«GDPRy, «personvernforordningen» eller «forordningen») i 2018. Forordningen fastsetter reg-
ler om «vern av personer i forbindelse med behandling av personopplysninger samt regler om
fri utveksling av personopplysninger», jf. GDPR artikkel 1 nr. 1. Reglene erstatter direktiv
95/46/EF° (heretter «personverndirektivet» eller «direktivet»). Direktivet ble ansett 4 ikke gi en
tilstrekkelig beskyttelse av enkelt personers rettigheter med hensyn til moderne databehand-

lingsteknologier og en utilstrekkelig grad av harmonisering innad i EU, i tillegg til kontinuerlige

' Naef (2023) s. 19

2 Se EU Kommisjonen (2023), analyse av det digitale markedet som forventer vekst.
3 GDPR fortale punkt 6.

4 Yakovleva (2020) s. 882.

5 Forordning 2016/679 EU.
® Direktiv 95/46 EF.



utfordringer i hindteringen av globale dataflyter.” Ved & vedta reglene i forordningsform ble
staters handlingsrom begrenset med forméal & oppa rettslikhet i EU/E@S. Nar personopplys-
ninger overferes innad i EU/E@S er behandlingen underlagt reglene i GPDR samt regler pé
medlemsstatsniva.® Nér personopplysninger overferes ut av EU/E@S nyter de i utgangspunktet
ikke samme vern.® Av den grunn inneholder kapittel V i personvernforordningen egne regler
om overfering av personopplysninger til tredjestater. Bestemmelser i kapittelet oppstiller vilkér

for & lovlig overfoere personopplysninger til tredjestater, ogsé kalt overferingsgrunnlag.

Avhandlingens tema fikk serlig stor oppmerksombhet etter at The European Court of Justice
(heretter «kEU-domstolen») i 2015 avsa dom i sak C-362/14 (heretter «Schrems I»).!® Schrems
I gjaldt overforing av personopplysninger til USA etter den tidligere Safe Harbour-avtalen. Safe
Harbour var en adekvansbeslutning hjemlet i personverndirektivet som amerikanske selskap
kunne sertifisere seg etter.!! Klageren Maximilian Schrems anforte at overferingene var ulov-
lige begrunnet i utilstrekkelig beskyttelse av europeiske borgeres personopplysninger. EU-
domstolen ga klageren medhold og krevde overforingene stanset. Safe Harbour-avtalen ble
kjent ugyldig. I pavente av en ny adekvansbeslutningsavtale, ble standard personvernbestem-
melser brukt som overferingsgrunnlag frem til EU Kommisjonen (heretter «kEU Kommisjonen»
eller «kKommisjonen») og USA inngikk Privacy Shield-avtalen i 2016.!2 Privacy Shield var
igjen en adekvansbeslutningsavtale som amerikanske selskaper kunne sertifisere seg etter.
Maximilian Schrems klaget saken inn for til EU-domstolen, og i sak C-311/18!% (heretter
«Schrems II») ble Privacy Shield-avtalen kjent ugyldig. Standard personvernbestemmelsene
ble opprettholdt som overforingsgrunnlag, men de konkrete overforingene var ulovlige og matte

stanse.

Begrunnelsen for at overferingene ble funnet ulovlige i Schrems I og Schrems II til tross for
overforingsgrunnlag hjemlet i direktivet og senere forordningen, var amerikansk lovgivning og

praksis. Amerikanske myndigheters inngripende overvakningslovgivning hjemlet i FISA 702!

7 Naef (2023) s. 26 til 27.

8 Regler pd medlemstatsniva i trdd med GDPR med visse tillatte unntak, se GDPR artikkel 23.
® Se EDPB Guidelines 05/2021 s. 5.

10 Sak C-362/14.

1 Decision 2000/520/EC vedlegg 1.

12 Decision 2016/1250/EU.

13 Sak C-311/18.

14 Foreign Intelligence Surveillance Act: Section 702, 50 U.S.C. § 1881 a.
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og EO 12.333,'5 innebearer at amerikanske myndigheter kan pélegge selskaper i USA & utlevere
personopplysninger i strid med adekvansbeslutninger og standard personvernbestemmelser.
Nevnte overferingsgrunnlag er avtaler, og er som folge av deres kontraktsrettslige natur, ikke
bindende for amerikanske myndigheter. EU-domstolen fant at amerikanske myndigheter i prak-
sis ikke respekterte overforingsgrunnlagene som var utarbeidet for a sikre et tilstrekkelig be-

skytteleseniva av personopplysninger til de registrerte.

Seerlig Schrems II har medfert diskusjoner 1 det juridiske fagmiljoet knyttet til avhandlingens
tema ettersom EU-domstolen ikke bare ugyldiggjorde Privacy Shield-avtalen, men ogsé fant
standard personvernbestemmelser utilstrekkelige som overferingsgrunnlag. Etter avgjerelsen
har EU Kommisjonen utarbeidet nye standard personvernbestemmelser.'® Disse benyttes i dag
i stor grad ved overforing av personopplysninger til USA. Dataeksporterer er imidlertid usikre
pa hvordan slike overferinger kan utferes lovlig med hensyn til tredjestatsmyndigheter som
ikke er bundet av overferingsgrunnlagene. Det har ogsa skapt en diskusjon knyttet til rekkevid-
den av overferingsbegrepet.!” Ettersom reglene i kapittel V kun kommer til anvendelse pa over-
foringer av personopplysninger til tredjestater, er begrepets rekkevidde av stor betydning. Den
teknologiske utviklingen innebarer at personopplysninger spres pd utallige méter uten & over-
fores i tradisjonell forstand, eksempelvis ved opprettelse av datarom, publisering av personopp-
lysninger pd internett, fjerntilgang til systemer, mv. Teknologien utvikler seg raskt. Allerede
neste ar kan det foreligge nye verktoy og metoder som tas i bruk for a formidle personopplys-
ninger pa tvers av landegrenser. Lovgivningen pa sin side har et tregere utviklingstempo. Dette
har fert, og vil fere til, en rekke utfordringer da det forutsetter en regulering som hensyntar
teknologier som ikke enda eksisterer. Avhandlingen vil med dette bakteppe soke & besvare to
hovedproblemstillinger: (i) hva som utgjer en overforing av personopplysninger til tredjestater
etter personvernforordningen og (ii) hvordan personopplysninger lovlig kan overferes til tred-

jestater etter personvernforordningen.

15 Excecutive Order No. 12,333, 46 Federal Regulation 59,941-42 (4. desember 1981).
16 Decision 2021/914/EU.
17 Seerlig om uenigheten mellom Digdir, DF@ og Datatilsynet se Datatilsynet (2022).
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1.2 Rettskilder og metodiske utfordringer

For & besvare avhandlingens problemstillinger vil det tas utgangspunkt i de rettigheter og plikter
som fremgér direkte av personvernforordningen. Forordningen er bindende for EUs 28 med-
lemsstater, samt EFTA-landene Norge, Island og Liechtenstein, jf. EQS-avtalens vedlegg XI
nr. Se. E@S-avtalens hoveddel er gjennomfert i norsk lov gjennom E@S-loven.!® Forordningen
er gjennomfert i norsk rett ved inkorporasjon, jf. personopplysningsloven § 1.!° T EU tradte

forordningen i kraft den 25. mai 2018 og i Norge den 20. juli 2018.2°

Tolkning av forordningen ma ta utgangspunkt i EU-rettslig metode, slik den er etablert og ut-
viklet gjennom EU-domstolens rettspraksis. Utgangspunkt mé tas i en naturlig spraklig forsta-
else av ordlyden, sammenholdt med dens kontekst og formal.?! Ordlyden har stor vekt, med de
begrensninger som folger av harmoniseringsprinsippet og ulike sprakversjoner.?? Alle sprak
regnes som autentiske, jf. E@S-avtalens artikkel 129. Den norske teksten er derfor likestilt med
for eksempel engelsk og fransk, og vil benyttes i avhandlingen. Med formal siktes det til det
objektive formélet, slik den serlig kan utledes av forordningens fortale.?* Forordningens fortale
er derfor sentral og redegjor for hvordan bestemmelser skal tolkes og forstés.?* Dens funksjon
er tilsvarende forarbeiders funksjon ved tolkning av norsk lovtekst. Tolkning av personvernfor-
ordningen er videre styrt av prinsippet om teknologisk neytralitet med formal a hindre omgéelse

av regelverket ved utvikling av nye teknologier.?

Forarbeider er av mindre betydning for tolkning av personvernforordningen enn vi er vant med
i norsk rett, og skal anvendes med forsiktighet.?¢ EU-domstolen viser ikke til forarbeider ved
tolkning av traktater.?” Ettersom personvernforordningen er innfort i norsk rett gjennom inkor-

porasjon, er det begrenset med nasjonale forarbeider. Som felge av harmoniseringsprinsippet

18 E@S-loven § 1.

19 Med tilpasninger, se Protokoll 1 til E@S-avtalen artikkel 8 og 9.
20 Skullerud mfl. (2019) s. 368.

2l Se eksempelvis Sak C-480/10 avsnitt 33.

22 Arnesen (2015) s. 31.

2 Ibid s. 36.

24 Sejersted (2011) s. 57.

25 GDPR fortale punkt 15.

26 Arnesen (2015) s. 37.

27 Ibid s. 37.



vil ikke disse tillegges vekt. Pa europeisk niva finnes det ikke forarbeider i tradisjonell forstand.
Referater fra forhandlinger i Radet og EU Kommisjonen ved utarbeidelse av forordningen er

ikke tilgjengelige.?

Det er begrenset rettspraksis fra EU-domstolen tilknyttet personvernforordningen av 2018. Et-
tersom forordningen i stor grad videreforer direktivet, anses praksis fra EU-domstolen tilknyttet

direktivet som relevant for avhandlingen.

EU-domstolen viser i skende grad til Den europeiske unions pakt om grunnleggende rettigheter
og friheter® (heretter «EU pakten eller «Pakten») ved tolkning av EU-retten.>® Det falger av
artikkel 1 nr. 2 i personvernforordningen at forordningen skal sikre «vern av fysiske personers
grunnleggende rettigheter og friheter». Det siktes her til de grunnleggende rettigheter og friheter
hjemlet i EU pakten, serlig retten til personvern etter artikkel 8, jf. GDPR fortale punkt 1 til 4.
Forordningens bestemmelser ma i seg selv ses som et uttrykk for en forholdsmessig avveining
mellom de ulike rettighetene og frihetene i EU pakten.®! Ved tolkningstvil kan imidlertid andre

hensyn hjemlet i Pakten tillegges vekt.

Personvernforordningen apner for & begrense forordningens rekkevidde pa bestemte omréader,
jf. GDPR artikkel 23. Det gjelder ikke reglene om overforing av personopplysninger til tred;je-
stater 1 kapittel V, jf. artikkel 23 nr. 1. Folgelig vil ikke personopplysningens bestemmelser
vies oppmerksomhet i avhandlingen. Nasjonal forvaltnings- og rettspraksis har som folge av
harmoniseringsprinsippet begrenset betydning og vil ferst og fremst benyttes i den grad tolk-

ning av forordningen er utfoert av faglig dyktige individer.

Det er begrenset med juridisk litteratur tilknyttet avhandlingens problemstillinger. Det kom-
mer imidlertid stadig ut nye retningslinjer og uttalelser fra europeiske organer. Disse rettskil-
dene er ikke juridisk bindende, men vil tillegges mer vekt enn det som folger av alminnelig
juridisk metode, ettersom de er utarbeidet med formél a sikre en felles forstaelse av person-

vernforordningen innad i EU/E@S.

28 Skullerud mfl. (2019) s. 44.

2 EU pakten.

30'Se EU Kommisjonen (u.4.) a.; arlige rapporter om anvendelsen (og styrking) av EU pakten i EU.
31 Skullerud mfl. (2019) s. 137.



Rettskildene det siktes til er serlig retningslinjer utarbeidet av European Data Protection Board
(heretter «<EDPB» eller «Personvernradety). Personvernradet ble etablert 25. mai 2018 og er-
stattet Artikkel 29-gruppen (heretter «A29-gruppen» eller «KA29WP»). A29-gruppen var EUs
raddgivende organ i personvernspersmal tilknyttet direktivet. Personvernradet har gitt sin tilslut-
ning til A29WP veiledere,?? i tillegg til & utarbeide egne. EDPB har som oppgave & «sikre ens-
artet anvendelse» av personvernforordningen, jf. Artikkel 70 nr. 1 forste punktum. Selv om
rettskildene ikke er juridisk bindende, har de stor faktisk betydning da deres formal ikke bare
er & gi veiledning til identifiseringer og overfering av personopplysninger etter GDPR, men
ogsé sarge for en konsistent tolkning og anvendelse av reglene av tilsynsmyndighetene i med-
lemsstatene.?* Datatilsynet (den norske tilsynsmyndigheten)** har uttalt at de vil tolke person-

vernforordningen likt som EDPB i en eventuell tilsynssak.

Rettskilder fra EU Kommisjonen vil benyttes i avhandlingen. Her siktes det serlig til de nye

standard personvernbestemmelsene utarbeidet av Kommisjonen i 2021.3¢

1.3 Avgrensninger

Det foreligger en rekke beslektede problemstillinger knyttet til temaet overfering av person-
opplysninger til tredjestater. For & behandle de utvalgte problemstillingene grundig, ma det fo-

retas avgrensninger.

Avgjerelser fra EU-domstolen og EU pakten er ikke direkte bindende for Norge.?” Homogeni-
tetsprinsippet innebarer imidlertid at EQS-regelverk som er hentet fra EU-retten ma tolkes og
anvendes slik at rettstilstanden blir den samme i EQS som i EU. *® Prinsippet kommer til uttrykk
giennom E@S-avtalens fortale hvor det heter at «avtalepartenes formaél [..] er & nd frem til og

opprettholde en lik fortolkning og anvendelse av denne avtale og de bestemmelser i

32 “Dyring its first plenary meeting the European Data Protection Board endorsed the GDPR related WP29 Guide-
lines". Sitat hentet fra EDPB (u.4.).

33 EDPB Retningslinjer 05/2021 s. 6.

34 Personopplysningsloven § 20, jf. GDPR artikkel 51.

35 «Datatilsynet vil tolke loven likt som EDPB i en eventuell tilsynssak». Sitat hentet fra Datatilsynet (2023).
36 Decision 2021/914/EU.

37 EU pakten er ikke en del av E@S-avtalen.

38 Fredriksen og Mathisen (2018) s. 50.



Fellesskapets regelverk som i det vesentlige er gjengitt i denne avtale».>® Videre har flere grunn-
leggende rettigheter i EU pakten sin parallell i Den europeiske menneskerettskonvensjon.*’ Da
avhandlingen tar sikte pa & analysere gjeldende EU-rett, vil det avgrenses fra & behandle sars-
kilte EQS-rettslige spersmal. Den europeiske menneskerettskonvensjonen vil heller ikke benyt-

tes i avhandlingen.

Personvernforordningens regler om overforing av personopplysninger til tredjestater gjelder
tilsvarende for overforing av personopplysninger til internasjonale organisasjoner, jf. artikkel
44 forste punktum. Det avgrenses imidlertid mot & behandle overferinger av personopplys-
ninger til internasjonale organisasjoner, da slike overforinger antas begrenset i antall sammen-

lignet med overforinger til tredjestater.

Kapittel V i personvernforordningen gir alternative overforingsgrunnlag. Utgangspunktet er
adekvansbeslutninger etter artikkel 45. Dersom det ikke foreligger en adekvansbeslutning, kan
overforinger skje i form av «nedvendige garantier», jf. artikkel 46. Foreligger det verken en
adekvansbeslutning eller nedvendige garantier, kan overforing finne sted pd grunnlag av retts-
lige avgjerelser avsagt av domstoler eller administrative myndigheter, forutsatt at avgjerelsen
bygger pé en internasjonal avtale, jf. artikkel 48. Helt unntaksvis kan overfering skje pd grunn-
lag av samtykke- eller nedvendighetsbetraktninger etter artikkel 49.*! Det avgrenses fra & be-
handle samtlige overforingsgrunnlag, til & behandle de overferingsgrunnlag som blir brukt mest
i praksis. Avhandlingen vil derfor kun behandle adekvansbeslutninger etter artikkel 45 og stan-
dard personvernbestemmelser etter artikkel 46 nr. 2 bokstav ¢, som EU-domstolen dreftet i

Schrems II.

Avslutningsvis avgrenses det mot rettsavgjorelser fra EU-domstolen, retningslinjer og uttalelser
fra EDPB, uttalelser fra EU Kommisjonen og veiledere fra Datatilsynet som utgis etter den 31.
mars 2023. Denne avgrensningen er foretatt som folge av at avhandlingen bygger pa rettskilde-
bildet for nevnte dato og rettstilstanden vil kunne endre seg basert pa nye rettskilder etter nevnte

dato.

3% E@S-avtalens fortale, femtende betraktning.

40 Retten til privatliv er forankret i EMK artikkel 8 og Grunnloven § 102. Personvernet er innfortolket i denne
rettigheten. Se eksempelvis S. and Marper v. The United Kingdom avsnitt 67.

4l Personvernridet har uttalt at unntaksadgangen skal tolkes strengt, se EDPB Guidelines 2/2018 s. 4.
8



1.4 Fremstillingen videre

Den videre fremstillingen vil sgke & besvare avhandlingens problemstillinger ved forst & rede-
gjore for forordningens sentrale begreper og grunnleggende prinsipper. Redegjorelsen vil fore-
tas 1 kapittel 2 og danne grunnlag for den videre analysen. Kapittelet er ment a belyse relevante
regler som foreligger ved behandling av personopplysninger, uten at overferingsreglene kom-
mer til anvendelse. I avhandlingens kapittel 3 vil overferingsbegrepets rekkevidde analyseres.
Formalet bak analysen er a redegjore for hvilke operasjoner som er underlagt reglene i kapittel
V i personvernforordningen. I kapittel 4 vil det sekes & besvare hvordan personopplysninger
lovlig kan overfores til tredjestater ved bruk av adekvansbeslutninger eller standard person-
vernbestemmelser, i lys av Schrems II. I avhandlingens avsluttende del vil det konkluderes,

samt gis betraktninger knyttet til funn i avhandlingen som det er serlig grunn til & trekke frem.



2 Personvernforordningen

21 Personopplysninger og rettighetssubjekter

Personvernforordningen fastsetter regler om «personopplysninger» jf. GDPR artikkel 1 nr. 1.
Artikkel 4 legaldefinerer en rekke sentrale begreper i GDPR, inkludert begrepet «personopp-
lysninger», som defineres som «enhver opplysning om en identifisert eller identifiserbar fysisk

persony.*?

Med «enhver opplysning» menes all tenkelig informasjon uavhengig av art, innhold og form.*
Objektive og subjektive opplysninger er omfattet.** Opplysningene mé ikke vere objektivt ve-
rifiserbare, subjektive meninger og feilaktige opplysninger er omfattet.*> Opplysningenes for-
mat er uten betydning, de kan komme til uttrykk gjennom tall, tegninger, fotografier, lyd, bio-

metriske tegn, mv.*

Tilknytningskravet «om» innebzarer at opplysningene ma handle om eller anga en fysisk per-
son.*’ Det forutsetter ikke en direkte tilknytning, jf. artikkel 4 nr. 1. Ogsa indirekte opplysninger
kan knyttes til en fysisk person.

Begrepet «fysisk person» avgrenser personopplysningsbegrepet mot opplysninger om juridiske
personer, eksempelvis selskaper. Opplysninger om juridiske personer kan imidlertid omfattes
av personopplysningsbegrepet, i den grad opplysningene kan knyttes til fysiske personer.*®
Opplysninger om avdede er i utgangspunktet ikke omfattet av begrepet, da avdede ikke regnes
som en fysisk person.*” Opplysninger om avdede kan likevel utgjere personopplysninger om

andre identifiserbare fysiske personer, eksempelvis opplysninger om arvelige sykdommer.>’

42 GDPR artikkel 4 nr. 1.

43 Skullerud mfl. (2019) s. 151.
“ Ibid.

4 Ibid.

46 Ibid.

47 Ibid.

48 A29WP Opinion 4/2007 s. 23 til 34.
49 GDPR fortale punkt 27, 158 og 160.
50 A29WP Opinion 4/2007 s. 22.
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A vare «identifisert» innebarer at en fysisk person er gjort til kjenne gjennom opplysningene.
Personopplysningsbegrepet omfatter ogsa opplysninger om en «identifiserbar» fysisk person.
Det innebarer at det ikke stilles krav til at den fysiske personen faktisk er identifisert. Mulighet
for identifikasjon, direkte eller indirekte, er omfattet, jf. artikkel 4 nr. 1.

Gjennomgangen viser at personopplysningsbegrepet er vidt og omfatter en rekke opplysninger.
Anonymiserte opplysninger er ikke personopplysninger, ettersom slike opplysninger ikke kan
brukes til & identifisere en enkeltperson.’! Hvorvidt det overhodet er mulig & anonymisere opp-
lysninger er imidlertid en diskusjon, serlig i digitale ssmmenhenger.>? Krypterte og pseudony-
miserte® opplysninger er ikke anonymiserte opplysninger, da de gjennom bruk av krypterings-
nokkel eller indikatorer kan brukes til & identifisere en fysisk person.>* I vurderingen av om den
fysiske personen kan identifiseres, skal det tas hensyn til «alle midler som det med rimelighet
kan tenkes» tas i bruk.> Det gar folgelig en grense for hvilke midler som skal tas med i vurde-
ringen. Muligheten for at noen begér forbudte handlinger for & identifisere en fysisk person,

kan man se bort ifra.>¢

En identifisert eller identifiserbar fysisk person omtales som «den registrerte», jf. artikkel 4 nr.
1. Det er de/den registrerte som er personvernforordningens rettighetssubjekter. Juridiske per-
soner og avdede er ikke rettighetssubjekter, jf. ovenfor. Videre har personvernforordningen et
geografisk virkeomrdde, jf. artikkel 3. Det innebarer at rettighetssubjektene er avgrenset fra
enhver identifisert eller identifiserbar fysisk person i verden. Rettighetssubjektene er imidlertid
ikke avgrenset til & kun omfatte statsborgere i EU- og EQS-land. Det folger av ordlyden i artik-
kel 3 nr. 2 at det avgjerende er om den registrerte «befinner seg i» EU/EQS. Det bekreftes av
fortalen der det heter at beskyttelsen forordningen gir ber gjelde fysiske personer uansett nasjo-
nalitet eller bosted.>” Videre vil gvrige identifiserte eller identifiserbare fysiske personer som

befinner seg utenfor EU/EOQS nyte et indirekte vern, dersom behandlingen av deres

5 GDPR fortale punkt 26.
52 Skullerud mfl. (2019) s. 153.

53 Definert i artikkel 4 nr. 5 som «behandling av personopplysninger pa en slik méte at personopplysningene ikke
lenger kan knyttes til en bestemt registrert uten bruk av tilleggsopplysninger, forutsatt at nevnte tilleggsopp-
lysninger lagres atskilt og omfattes av tekniske og organisatoriske tiltak som sikrer at personopplysningene
ikke kan knyttes til en identifisert eller identifiserbar fysisk persony.

54 Datatilsynet (2015) s. 9 til 10 og GDPR fortale punkt 26.
55 GDPR fortale punkt 26.

56 Sak C-582/14 avsnitt 46.

57 GDPR fortale punkt 14.
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personopplysninger utfores i forbindelse med aktiviteten ved virksomheten til en behandlings-
ansvarlig eller databehandler i EU/EQS, jf. artikkel 3 nr. 1. Den behandlingsansvarlige eller
databehandleren vil i s tilfelle vaere underlagt reglene i GDPR ved behandling av deres per-

sonopplysninger.

GDPR gir folgelig rettigheter til tredjestatsborgere. Det er en utvidelse av personkretsen og en
betydelig forskjell fra andre staters lovgivning. Amerikansk personvernlovgivning gir eksem-
pelvis bare rettigheter til amerikanske statsborgere.>® Dette innebarer at dersom personopplys-
ninger om en europeisk statsborger overfores til USA, vil ikke den europeiske statsborgerens
personopplysninger vere beskyttet av det regelverket som beskytter amerikanske borgeres per-

sonopplysninger.

2.2 Grunnleggende prinsipper

Personvernforordningens regler bygger pa grunnleggende prinsipper som nedfelt i personvern-
forordningens kapittel II. Overforing av personopplysninger til tredjestater mé vare i trdd med
de grunnleggende prinsippene, da overfering er en form for behandling av personopplysninger,
jf. artikkel 4 nr. 2. Operasjoner som ikke utgjer en overforing er underlagt forordningen i den
grad de utgjer en behandling.> Prinsippene utgjor sentrale tolkningselementer for ovrige be-

stemmelser i personvernforordningen.

Etter artikkel 5 nr. 1 felger det at behandling av personopplysninger ma vere lovlig, apen og
rettferdig (bokstav a), formélsbegrenset (bokstav b), adekvat, relevant og begrenset til det som
er nedvendig (bokstav c), korrekte og om nedvendig oppdaterte (bokstav d), lagringsbegrenset
og samtidig sikre integritet og konfidensialitet til de registrerte (bokstav e) og behandles pé en
méte som sikrer tilstrekkelig sikkerhet for personopplysninger, herunder vern mot uautorisert

eller ulovlig behandling (bokstav f).

Kravet om lovlighet inneberer at behandlingen mé ha en hjemmel, jf. artikkel 6, 9 og 10. For-

ordningens artikkel 6 gir en uttemmende liste over alternative vilkar som mé oppfylles for at

38 Krzysztofek (2021) s. 246.
%9 Se kapittel 2.3.
60 Skullerud mfl. (2019) s. 172.
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behandlingen er lovlig, jf. artikkel 6 nr. 1. Behandling av «sarlige kategorier» av personopp-
lysninger forutsetter at ytterligere vilkar er oppfylt, jf. artikkel 9. Saerlige kategorier av person-
opplysninger er opplistet i artikkel 9 nr. 1. Behandling av slike opplysninger er i utgangspunktet
forbudt med mindre et av vilkarene i artikkel 9 nr. 2 er oppfylt, jf. artikkel 9 nr. 1. Begrunnelsen
for ytterligere vilkar, er et sterkere behov for vern av sarlige kategorier av personopplys-

ninger.5!

23 Behandling av personopplysninger og pliktsubjekter

Personvernforordningen regulerer «behandling» av personopplysninger, jf. artikkel 1 nr. 1. Et-
ter GDPR artikkel 4 nr. 3 er «behandling» definert som «enhver operasjon eller rekke av ope-
rasjoner som gjores med personopplysninger». Bestemmelsen har en ikke uttemmende liste
over behandlingsoperasjoner, deriblant «utlevering ved overfering, spredning eller andre for-

mer for tilgjengeliggjoring».

Det skal lite til for en aktivitet utfort i tilknytning til personopplysninger er omfattet av behand-
lingsbegrepet.®? I praksis vil behandling omfatte enhver tenkelig hindtering av personopplys-
ninger der elektroniske hjelpemidler er involvert.5® Teknologiske fremskritt sannsynliggjer ut-
vikling av nye behandlingsoperasjoner. Forordningens dynamiske karakter og tolkningsprin-
sippet om teknologisk neytralitet, gjor reglene i stand til & imatega den teknologiske utviklingen

og regulere nye behandlingsoperasjoner.®* Dette vil hindre omgaelse av regelverket.

Personvernforordningen opererer med begrepene «behandlingsansvarligy» og «databehandler».
Skillet mellom behandlingsansvarlig og databehandler er ikke sentralt i denne sammenheng.
Reglene i kapittel V retter seg badde mot den behandlingsansvarlige og databehandleren, jf. ar-
tikkel 44 forste punktum. Det er imidlertid den behandlingsansvarlige som er ansvarlig for &

pavise at deres plikter er overholdt etter artikkel 5 nr. 2. Dette omtales som ansvarlighetsprin-

sippet.®

¢ GDPR fortale punkt 71.

62 Skullerud mfl. (2019) s. 153.
% Hauglid (2022).

%4 Se kapittel 1.2.
% Datatilsynet (2019).
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Utover de grunnleggende prinsippene oppstiller forordningen en rekke plikter for behandlings-
ansvarlige og databehandlere. Sentralt & belyse i denne sammenheng er pliktene som folger av
artikkel 24, 28 og 32. Etter artikkel 24 plikter den behandlingsansvarlige & gjennomfere egnede
tiltak ved behandling av personopplysninger i lys av «behandlingens art, omfang, formal og
sammenhengen den utfores i, samt risikoene av varierende sannsynlighets- og alvorlighetsgrad
for fysiske personers rettigheter og friheter». Etter artikkel 28 nr. 1 plikter den behandlingsan-
svarlige & bare bruke databehandlere som gir tilstrekkelige garantier «som gir tilstrekkelige ga-
rantier for at de vil gjennomfore egnede tekniske og organisatoriske tiltak som sikrer at behand-
lingen oppfyller kravene i denne forordning og vern av den registrertes rettigheter». Etter artik-
kel 28 nr. 3 plikter behandlingsansvarlige og databehandlere & innga en databehandlingsavtale,
som blant annet skal inneberer at databehandleren plikter & gjore tilgjengelig all informasjon
som er ngdvendig for den behandlingsansvarlige for & vurdere at forpliktelser i bestemmelsen
er oppfylt. Etter artikkel 32 plikter bade den behandlingsansvarlige og databehandleren & gjen-
nomfere egnede tiltak «for & oppna et sikkerhetsniva som er egnet med hensyn til risikoen» ved

behandling av personopplysninger.

De fleste behandlingsansvarlige og databehandlere som er underlagt personvernforordningen
er etablert i EU/EQ@S, jf. artikkel 3 nr. 1. Artikkel 3 nr. 2 utvider imidlertid det geografiske
virkeomradet til & omfatte behandlingsansvarlige og databehandlere etablert utenfor EU/E@S,
dersom 1) behandlingen er knyttet til tilbud av varer eller tjenester til de registrerte 1 EU/E@S
eller i1) behandlingen innebarer monitorering av de registrertes atferd i den grad atferden finner

sted 1 E@S-omradet.

De registrerte er i utgangspunktet verken behandlingsansvarlig eller databehandler, jf. artikkel
4 nr. 10 som oppstiller et skille mellom behandlingsansvarlige, databehandlere og den regist-
rerte. De registrerte kan imidlertid vaere behandlingsansvarlige eller databehandler 1 naerings-
sammenheng, eksempelvis ved enkeltpersonforetak. I juridisk teori er det lagt til grunn at den
enkelte stér fritt til & behandle opplysninger som utelukkende gjelder vedkommende selv, uav-
hengig av om opplysningene behandles for personlige eller familiemessige aktiviteter, eller for
andre formél.%® Det er ikke klart hvor grensen gar. Behandling av personopplysninger utfort av
fysiske personer som ledd i rent personlige eller familiemessige aktiviteter, faller imidlertid

utenfor personvernforordningens saklige virkeomrade, jf. artikkel 2 nr. 2 bokstav c. Folgelig

% Skullerud mfl. (2019) s. 140.
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kan fysiske personer fritt behandle og overfere personopplysninger om seg selv til tredjestater
irent personlige eller familiemessige aktiviteter uten 4 vere underlagt personvernforordningens

regler.
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3 Hva utgjer en overfgring av personopplysninger til en

tredjestat etter personvernforordningen?

3.1 Innledende bemerkninger

Det rettslige utgangspunktet for reglene om overforing av personopplysninger til tredjestater er
inntatt i kapittel V i personvernforordningen. Etter artikkel 44 forste punktum gjelder reglene 1
kapittelet for «[e]nhver overfering av personopplysninger [...] til en tredjestat». Hverken ka-
pittelet eller forordningen inneholder en definisjon av begrepet «overfering». Overforing er kun
beskrevet som en av flere mater & behandle personopplysninger p4, jf. artikkel 4 nr. 2. Da reg-
lene kommer til anvendelse pa overferinger, er begrepets rekkevidde av stor betydning. I punkt
3.2 vil det sgkes & besvare hva som utgjer en overforing av personopplysninger til tredjestater
i lys av ordlyd, rettspraksis, formal, retningslinjer og hensyn. Artikkel 44 inneholder imidlertid

flere elementer enn begrepet «overforing» som vil kommenteres innledningsvis.

Kapittel V regulerer overferinger av «personopplysninger», jf. artikkel 44. Det innebarer at
anonymiserte opplysninger faller utenfor kapittelets virkeomrade, sa vel som forordningen som
helhet.®” A utvikle et verktey som oppnér fullstendig anonymisering av personopplysninger, vil
veare svert verdifullt for behandlingsansvarlige, databehandlere og de registrerte. Ettersom ano-
nymiserte opplysninger ikke kan knyttes til en fysisk person, vil det ikke foreligge en risiko for
personvernet til de registrerte. For behandlingsansvarlige og databehandlere vil et slikt verktoy
veere tids- og arbeidsbesparende, ettersom behandlingen ikke vil vere underlagt forordningens

regler.®

Artikkel 44 retter seg mot «den behandlingsansvarlige eller databehandleren». Det innebarer
at overforinger utfort av de registrerte selv, faller utenfor kapittelets virkeomréde.® Det vil veere
tilfellet dersom en registrert bestiller varer direkte fra en tredjestat og i den sammenheng over-

forer egne personopplysninger.’’ Det mé holdes atskilt fra de tilfeller der en registrert bestiller

67 Se kapittel 2.1.
%8 Se kapittel 4, sarlig kapittel 4.3.
% Se kapittel 2.3.

70 Tilsvarende er lagt til grunn av Personvernridet, se EDPB Guidelines 05/2021 s. 8. Behandling av personopp-
lysninger utfert av fysiske personer som ledd i rent personlige eller familiemessige aktiviteter faller videre
utenfor forordningen som helhet, jf. GDPR artikkel 2. nr. 2 bokstav c.
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varer fra et selskap i EQS, som har varelager eller lignende i en tredjestat, og selskapet overforer
personopplysninger til varelageret i tredjestaten for & fullfere bestillingen. Forutsetningen er at

den registrerte bestiller varen direkte fra tredjestaten.

Artikkel 44 regulerer overforinger til en «tredjestat». Som nevnt kan behandlingsansvarlige el-
ler databehandlere utenfor EU/E@S veare underlagt personvernforordningen etter artikkel 3 nr.
2.7! Det har derfor blitt stilt spersmal til hvorvidt overfering til en dataimporter i en tredjestat
som er underlagt forordningen, er omfattet av reglene i kapittel V.”? Dataimporteren vil da veere
underlagt GDPR for behandlingen av personopplysningene, pa lik linje med selskaper etablert
1 EU/E@S. Personvernforordningens artikkel 44 skiller ikke mellom overforing til dataimport-
orer som er underlagt forordningen og de som ikke er det. Overforinger til dataimporterer i
tredjestater som er underlagt GPDR er derfor omfattet av reglene i kapittel V.7> Begrunnelsen
for at reglene kommer til anvendelse selv om dataimporterer er underlagt reglene i GDPR, er
at tredjestatsmyndigheter ikke er det.”* Det foreligger da en risiko for tredjestaters innblanding,
som illustrert av Schrems I og Schrems II. Denne risikoen mé imetegéds ved & benytte seg av

overferingsgrunnlagene i kapittel V.

3.2 Overferingsbegrepet

3.2.1 Ordlyden

Etter en naturlig spréklig forstaelse inneberer overforing at det skjer en form for aktivitet der
opplysninger blir flyttet fra et sted til et annet. Ordlyden tar ikke direkte sikte pa fysisk overfo-
ring (eksempelvis fra en server til en annen), men omfatter ogsé overferinger fra en person til
en annen i form av ervervelse av kunnskap. I likhet med begrepet «behandlingy, er ikke selve
operasjonen avgjerende for om det finner sted en overforing eller ikke.”” Reglene mé gjelde
uavhengig av format, og inkluderer sending av personopplysninger via e-post, gi noen tilgang

til en kundedatabase, samt utveksling av data i form av et skriftlig dokument.

"' Se kapittel 2.3.

2 University of Lyon (2022).

73 Tilsvarende er lagt til grunn av Personvernradet, se EDPB Guidelines 05/2021 s. 6.
74 EDPB Guidelines 05/2021 s. 12.

75 Se kapittel 2.2.
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Etter artikkel 44 siste punktum folger det at «[a]lle bestemmelser i dette kapittelet skal fa an-
vendelse for & sikre at nivaet for vern av fysiske personer som garanteres i denne forordning,
ikke skal undergraves». Overforingsbegrepet ma tolkes i lys av nevnte formal. Et overforings-
begrep som inneberer at nivaet for vern av fysiske personer undergraves vil veare i strid med
bestemmelsens ordlyd. I hvor stor grad formalet skal legge feringer for begrepstolkningen, er

imidlertid usikkert.

Artikkel 44 regulerer overforinger «til en tredjestat». Det innebarer etter en naturlig spraklig
forstéelse at mottakeren av personopplysningene ma befinne seg utenfor EU/E@S. Artikkel 44
bruker ikke begrepet «mottaker», men en overforing forutsetter en mottaker. A vare «motta-
ker» er definert i GDPR artikkel 4 nr. 9 som «en fysisk eller juridisk person, offentlig myndig-
het, institusjon eller ethvert annet organ som personopplysninger utleveres til, enten det dreier
seg om en tredjepart eller ikke» (min kursivering). Det er ikke gitt at mottakeren av personopp-
lysninger i en tredjestat skal forstas likt som en mottaker av personopplysninger etter artikkel 4
nr. 9.7¢ Artikkel 44 bruker begrepet overfort, ikke utlevert. Begrepene har imidlertid til felles

at mottakeren far en form for kontroll eller mulighet til & behandle opplysningene.

Overforing forutsetter folgelig at mottakeren i tredjestaten far en form for kontroll eller tilgang
til personopplysningene. Det inneberer at rene transitt-tilfeller faller utenfor kapittel V sitt vir-
keomrade.”” Med transitt menes her enheter som fungerer som et mellomledd for overfaringer.
Enheter i tredjestater kan fungere som transitt, ved at personopplysninger blir overfort fra et
land i EU/EQS til et annet i EU/EQS, via en ruter eller lignende som befinner seg i en tredjestat.
Nar enheten 1 tredjestaten kun fungerer som transitt, er ikke overferingen underlagt reglene i
kapittel V. Mottakeren av personopplysningene vil befinne seg i EU/E@S. Enheten i tredjesta-
ten er et mellomledd, under forutsetning av at enheten ikke far kontroll eller tilgang til person-
opplysningene. Bakgrunnen for dette er at dersom enheten verken far kontroll eller tilgang til
personopplysningene, vil ikke risikoen for at personvernet til de registrerte realiseres som folge
av utilstrekkelig beskyttelsesniva i en tredjestat. Risikoen som foreligger nar man overferer
personopplysninger til en annen EU/E@S-stat via en ruter i en tredjestat er eksempelvis hack-

ingforsek. Denne risikoen foreligger ogsa nar personopplysninger behandler innad i EU/EOS.

76 Krzysztofek (2021) s. 248.

71 slike tilfeller vil det heller ikke skje en «behandling» i tredjestaten, se kapittel 2.3.
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3.2.2 Rettspraksis

Det foreligger som nevnt begrenset med rettspraksis fra EU-domstolen knyttet til overforings-
begrepet. I sak C-101/0178 (heretter «Lindqvist») avgjorde EU-domstolen i 2003 spersmalet om
publisering av personopplysninger pd en nettside i Sverige var en overfering av personopplys-
ninger etter reglene i direktivets kapittel IV.” Domstolen konkluderte med at & publisere per-
sonopplysninger pa internett, ikke utgjorde en overfering av personopplysninger til en tredje-

stat.30

Begrunnelsen for EU-domstolens konklusjon i Lindqvist-dommen, var for det forste den tek-
niske karakteren av de operasjoner som ble utfort. Det ble lagt vekt pa at personopplysningene
ikke automatisk ble sendt til tredjestater ved publiseringen pé den svenske nettsiden, men fo-
rutsatte at individer i tredjestater aktivt gikk inn pa nettsiden for & fa tilgang til opplysningene.®!
Videre sa domstolen hen til lovgiverintensjonen. Retten uttalte at med tanke pa utviklingen av
internett pa det tidspunkt personverndirektivet ble utarbeidet, og mangel pé kriterier for bruk
av internett 1 kapittel IV, kunne man ikke anta at det var lovgivers intensjon at reglene skulle

regulere publisering av personopplysninger pd internett.?

Domstolen s& ogsd hen til kon-
sekvensbetraktninger, og uttalte at dersom publisering pa internett skulle veere omfattet av over-
foringsbegrepet, ville enhver gang personopplysninger publiseres pé internett vere en overfo-
ring til en tredjestat.®? Det ville innebaere at medlemsstater ville vere forpliktet til & forhindre
publisering av personopplysninger pa internett dersom Kommisjonen finner at kun en tredjestat

ikke sikret et tilstrekkelig beskyttelsesniva.*

Det er grunn til a rette noe kritikk mot avgjerelsen, serlig uttalelsen om at medlemsstater ville
veare forpliktet til & forhindre all publisering av personopplysninger pa internett dersom opera-
sjonen skulle vaere omfattet av overforingsbegrepet. Uttalelsen er lite nyansert da personvern-

direktivets saklige virkeomrade var begrenset. Etter direktivets artikkel 3 nr. 2 folger det at

8 Sak C-101/01.

7 Ibid avsnitt 52.

8 Ibid avsnitt 71.

81 Ibid avsnitt 60 til 61.

82 Ibid avsnitt 68.

8 De tredjestater med tekniske midler nedvendige for & fa tilgang til opplysningene, se Sak C-101/01 avsnitt 69.
84 Sak C-101/01 avsnitt 69.
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direktivet ikke regulerer behandling av personopplysninger «som utferes i forbindelse med of-
fentlig sikkerhet, forsvar, statens sikkerhet [...] og statens virksomhet pa det strafferettslige om-
radety, samt behandling av personopplysninger «som utferes av en fysisk person som ledd i
rent personlige eller familiemessige aktiviteter». Folgelig ville ikke publisering av nevnte per-
sonopplysninger vere forbudt dersom publisering av personopplysninger pa internett var om-

fattet av overforingsbegrepet.

Videre kan det argumenteres for at formalet som folger av artikkel 44 siste punktum taler for at
reglene burde omfatte publisering av personopplysninger pa internett. A publisere personopp-
lysninger pa internett innebarer at langt flere individer fér tilgang til opplysningene, sammen-
lignet med ordinere overforingstilfeller. Risikoen for at personvernet til de registrerte under-
graves ved operasjonen er da langt sterre enn nér dataeksporterer overforer personopplysninger
til en enkelt dataimporter i en tredjestat. Formélet som felger av ordlyden til artikkel 44 i for-

ordningen, er imidlertid ikke nevnt i personverndirektivet.

Da avgjerelsen gjelder det tidligere direktivet far EU-domstolens tolkning ikke direkte anven-
delse pa overforingsbegrepet i forordningen. Selv om personvernforordningen i stor grad er en
videreforing av det tidligere direktivet, ble forordningen utarbeidet med formél om & styrke
personvernet, jf. punkt 1.1. Det er derfor ikke gitt at overforingsbegrepet skal forstés likt i per-
sonvernforordningen. Videre mé avgjorelsens vekt ses i lys av dens alder og den teknologiske
utviklingen som har funnet sted. I juridisk teori har det blitt tatt til orde for at domstolen sann-

synligvis ville ha kommet til et annet resultat i dag.®

Nar det er sagt, er avgjerelsen begrunnet i momenter som ogsd gjor seg gjeldende under per-
sonvernforordningen. Dersom publisering av personopplysninger er omfattet av overferingsbe-
grepet, ville det innebere at operasjonen er forbudt ettersom enhver tredjestat ikke sikrer et
tilstrekkelig beskyttelsesniva. Dette med de begrensninger som folger av forordningens saklige
og geografiske virkeomrade. I GDPR artikkel 85 er forholdet til ytrings- og informasjonsftrihet
regulert. Ytringsfrihet og retten til personvern kan i noen tilfeller komme 1 motsetning til hver-
andre. Etter artikkel 85 nr. 1 plikter medlemsstatene & balansere disse rettighetene mot hver-
andre. Et forbud mot publisering av personopplysninger pé internett kan tenkes vare i strid med

ytringsfriheten som hjemlet i EU paktens artikkel 11.

85 Kuner (2020) a s. 762 og 763.
20



Uttalelsen fra EU-domstolen om at publisering av personopplysninger pa internett ville vaert
seerskilt regulert dersom det var lovgivers intensjon at operasjonen skulle underlegges overfo-
ringsreglene er sarlig sentral. A stille krav om 4 uttrykkelig regulere en operasjon strider mot
utgangspunktet om at GDPR er teknologisk naytral og dynamisk.®¢ Uttalelsen kan imidlertid
forstas som en klar oppfordring fra EU-domstolen til lovgiver & uttrykkelig regulere publisering
pa internett 1 overforingskapittelet, dersom operasjonen skal vare omfattet. Ved utarbeidelsen
av forordningen, foreld denne oppfordringen. Verken personvernforordningens kapittel V eller
forordningens fortale nevner publisering av personopplysninger pé internett. Bdde i lys av den
rettslige tvilen knyttet til rekkevidden av overferingsbegrepet, og oppfordringen fra EU-doms-
tolen, er det naerliggende & konkludere med at publisering pa internett ikke er omfattet av reg-

lene i forordningens kapittel V.

Systembetraktninger kan videre begrunne at reglene ikke omfatter publisering av personopp-
lysninger pa internett. Overforingsreglene i direktivet og forordningen er egnet for overforing
av personopplysninger til mer lukkede enheter. Overferingsgrunnlaget standard personvernbe-
stemmelser innebarer eksempelvis at overferingen ma ha en konkret mottaker for & kunne
inngd avtalen.’” Hvis mottakeren av personopplysningene er alle og enhver som har tekniske
midler nedvendige for & fa tilgang til personopplysningene, vil bruk av standard personvernbe-

stemmelser som overferingsgrunnlag vere nermest umulig.

Hensynet til personvernet kan ogsd begrunne at reglene ikke omfatter publisering av person-
opplysninger pa internett. Publisering av personopplysninger pé internett skiller seg videre fra
ordinere overferingstilfeller, ved at risikoen representert ikke forst og fremst er at personopp-
lysninger blir tilgjengelige for dataimporterer i tredjestater, men at opplysningene er tilgjenge-
lige for alle og enhver. Folgelig kan det argumenteres for at andre regler i personvernforord-
ningen er bedre egnet til 4 ivareta personvernet til de registrerte. A publisere personopplys-
ninger vil vare en behandling av personopplysninger og folgelig underlegges forordningens
ovrige regler.®® Personvernforordningens generelle prinsipper tilsvarer i stor grad direktivets

artikkel 6. De grunnleggende prinsippene medferer blant annet at publisering ma vere lovlig,

8 GDPR fortale punkt 15.
87 Se kapittel 4.3.
88 Sak C-101/01 avsnitt 27.
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formélsbegrenset og ivareta dataminimeringsprinsippet.® For sarlige kategorier av personopp-
lysninger er behandlingens lovlighet underlagt ytterligere vilkér.”® Ettersom publisering av per-
sonopplysninger pa internett nar ut til enhver med nedvendige tekniske midler, vil de grunn-
leggende prinsippene legge store begrensninger pd hvilke personopplysninger som lovlig kan
publiseres. Lindqvist-dommen kan tas til inntekt for at evrige regler i direktivet og forordningen

er bedre egnet til & ivareta personvernet ved enkelte operasjoner enn overferingsreglene.

Utover Lindqvist-dommen har ikke EU-domstolen tatt direkte stilling til hva som utgjer en
overforing. Bdde i Schrems I og Schrems II var det uomtvistet at overfering til en tredjestat
hadde funnet sted. I Schrems II uttaler imidlertid EU-domstolen seg om tolkningen av bestem-
melsene i kapittel V.*! Domstolen legger til grunn at bestemmelsene i kapittel V ma forstas i
lys av formalet slik det kommer til uttrykk i artikkel 44 siste punktum. A tolke overforingsbe-
grepet for & ivareta de registrertes rettigheter folger dermed bade av ordlyden i artikkel 44 og

Schrems II.

3.23 Formal

Formalet bak reglene om overforing av personopplysninger til tredjestater er todelt, og felger
av GDPR artikkel 44 samt forordningens fortale. Pa den ene siden skal reglene sikre at person-
vernet til de registrerte ikke undergraves nar personopplysninger overfores ut av EU/E@S.”? Pa
den andre siden skal reglene fremme den frie flyten av personopplysninger innad i EU/E@S®?
og overforing til tredjestater for 4 utvide den internasjonale handelen og samarbeidet.”* Person-
vernforordningens overordnede formal er bredere. Reglene skal bidra til frihet, sikkerhet og
rettferdighet, samt en gkonomisk union og ekonomisk og sosial fremgang i det indre markedet
og de registrertes velferd.”> Forordningen skal ogsd skape tillit til den digitale skonomien og
styrke det indre markedets posisjon i det digitale verdensmarked.”® Nevnte formal ma balanse-

res mot hverandre. Reglene i1 kapittel V kan forstds som en balansering av forordningens

% Se kapittel 2.2.

0 Ibid.

1 Sak C-311/18 avsnitt 92 og 105.

2 GDPR artikkel 44 siste punktum og GDPR fortale punkt 101.
3 GDPR fortale punkt 6.

%4 Ibid punkt 101.

% Ibid punkt 2.

% Ibid punkt 7.
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overordnede formél. De konkrete formalene bak overforingsreglene vil derfor tillegges mest
vekt ved tolkningen av overforingsbegrepet. Det er imidlertid sentralt & merke seg at forord-
ningen skal skape tillitt til den digitale gkonomien. A ha hindterbare og forutsigbare regler er

nedvendig for & oppné det formal.

Formaélet om & sikre de registrertes personvern taler for en vid forstielse av overferingsbegrepet
da flere operasjoner vil underlegges reglene i kapittel V. A benytte seg av overforingsmekanis-
mene i kapittel V fordrer imidlertid merarbeid. En for vid forstéelse av begrepet kan medfere
at naeringslivet i EU/EQS blir svekket, forhindre internasjonal handel og samarbeid, samt be-
grense fremgang i det indre marked og europeiske borgeres velferd. Det taler for at overforings-

begrepet ikke ber tolkes for vidt.

Reglene i kapittel V skal sikre at de registrertes personvern ikke undergraves ved overfering av
personopplysninger til tredjestater. Det taler for at det ber fortas en konkret risikovurdering
knyttet til den aktuelle overforingen. Behandling av personopplysninger medferer i seg selv en
risiko. Denne risikoen sgkes 4 imotegds gjennom evrige regler i personvernforordningen.’’” Den
konkrete risikoen som realiseres ved overforing av personopplysninger til tredjestater, er tred-
jestaters utilstrekkelige beskyttelsesniva. Reglene i kapittel V ber avgrenses til & omfatte de
operasjoner som medferer en risiko for vern av personopplysninger som folge av overforings-
operasjonen. Det kan argumenteres for at i likhet med vurderingen av hva som utgjer person-
opplysninger, ber man kunne se bort ifra at det foretas forbudte handlinger ved vurderingen av

risiko.”®

Formaélet kan derfor tale for at de konkrete personopplysninger som overferes, ber vaere av
betydning for om reglene kommer til anvendelse. Serlige kategorier av personopplysninger
fortjener et sterkere vern.”” Noen personopplysninger kan overfores til tredjestater uten at det
foreligger en risiko for at personvernet til de registrerte undergraves. Dette gjelder sarlig of-
fentlig tilgjengelige personopplysninger. I Schrems II ble det blant annet lagt vekt pa at ameri-
kanske myndigheter har inngripende lovhjemler og kan palegge selskaper & utlevere person-

opplysninger i strid med de avtaler som er inngétt med datacksporteren.!® Et slikt pélegg vil

97 Se kapittel 2.2 og 2.3.

%8 Se kapittel 2.1.

% Ibid.

100 Sak C-311/18 avsnitt 178 til 191.
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veare lite aktuelt dersom personopplysningene er offentlig tilgjengelige. Det vil da vaere tids-
krevende og unedvendig for myndigheter i tredjestater & ga veien om dataimporteren for & fa
personopplysninger utlevert. Det kan tale for at reglene ber gjere unntak for overferinger av
personopplysninger som ikke vil utgjere en risiko for personvernet til de registrerte. Det vil
medfere en fordel for naeringslivet i EU/E@S da dataeksporterer ikke vil vaere underlagt reglene

i kapittel V, og en indirekte fordel for europeiske borgeres velferd.

3.2.4  Retningslinjer

Personvernradet har utarbeidet retningslinjer med formal 4 klargjere hvilke tilfeller som er om-
fattet av overferingsbegrepet og reglene i kapittel V.!°! Personvernrddet har identifisert tre kri-
terier, som nar kumulert, indikerer at det er tale om en overfering av personopplysninger til
tredjestater:
(1) en behandlingsansvarlig eller databehandler er underlagt GDPR for en bestemt be-
handlingsoperasjon,
(i1) (i1) denne bandlingsansvarlige eller databehandleren (dataeksporteren) tilgjengelig-
gjor eller sender de aktuelle personopplysningene til en annen behandlingsansvarlig,
felles behandlingsansvarlige eller databehandler (dataimporteren), og

(iii)  (iii) dataimporteren er i et land utenfor E@S eller en internasjonal organisasjon.!?

Er alle kriteriene oppfylt, har det etter personvernradets oppfatning funnet sted en overforing
av personopplysninger til en tredjestat. Dersom kriteriene ikke er oppfylt, har det ikke funnet

sted en overforing. Reglene i kapittel V kommer da ikke til anvendelse.

Personvernradets tolkning av overferingsbegrepet er vid med bakgrunn i formalet. Det er ikke
selvsagt at overforingsbegrepet omfatter & gjore personopplysninger tilgjengelige for aktorer 1
tredjestater. I slike tilfeller vil ikke personopplysningene forflytte seg til tredjestater, men data-
importerer i tredjestater «forflytter seg inn» i databasene i EU/E@S. Forst nar aktorer i tredjes-
tater behandler personopplysningene, skjer det en fysisk forflytting. Begrunnelsen for at reglene

omfatter tilgjengeliggjoring er at dataimporteren i tredjestaten for kontroll eller mulighet til &

101 EDPB Guidelines 05/2021 s. 3.
102 Thid.
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behandle opplysningene, og det folgelig foreligger en risiko for at vernet til de registrerte kan

undergraves.'%3

Personvernradets andre kriterium inneberer imidlertid en innskrenkning av artikkel 44 sitt vir-
keomréide. Kriteriet om at personopplysningene tilgjengeliggjores eller sendes til en annen be-
handlingsansvarlig, felles behandlingsansvarlig eller databehandler, folger ikke av artikkel 44.
Det innebarer at forretningsreiser ikke er omfattet av reglene i kapittel V. Med forretningsreise
menes de tilfeller en arbeidstaker i EU/EQS drar pa reise til en tredjestat og benytter seg av
fjerntilgang for & fa tilgang til selskapets systemer. Personopplysninger blir i et slik tilfelle ikke
flyttet fra en stat til en annen, men tilgjengeliggjort for den ansatte som befinner seg i en tred-
jestat. Ettersom tilgjengeliggjoring er omfattet av overforingsbegrepet, er i utgangspunktet slike
tilfeller underlagt kapittel V. Bakgrunnen for at det ikke er tilfellet, er at arbeidstakeren pé for-
retningsreise ikke er en annen behandlingsansvarlig, felles behandlingsansvarlig eller databe-
handler, men en integrert del av selskapet.'® Den ansatte og selskapet utgjer samme behand-

lingsansvarlig eller databehandler. Folgelig finner det ikke sted en overfering.

Fraver av overforing er ikke ensbetydende med at det ikke foreligger en risiko for at de re-
gistrertes personvern vil undergraves. Det uttaler Personvernradet i sine retningslinjer.'% Be-
handlingen av personopplysninger utenfor EU/EOS vil vere forbundet med okte risikoer, for
eksempel pa grunn av motstridende nasjonale lover eller uforholdsmessig tilgang til personopp-
lysninger for myndigheter i tredjestater.!? Disse risikoene mé etter Personvernradets oppfat-
ning ogsd vurderes nar behandlingsansvarlige eller databehandler behandler personopplys-
ninger i trdd med artikkel 5 (de generelle prinsippene), artikkel 24 (ansvar for behandlingsan-
svarlig) og artikkel 32 (sikkerhet ved behandling»).!%” Retningslinjene kan forstés slik at ikke
enhver risiko som er begrunnet i tredjestaters innblanding skal imetegés av reglene 1 kapittel V,

men av gvrige regler i personvernforordningen.

103 Se punkt 3.2.1.

194 EDPB Guidelines 05/2021 s. 11.
195 Ibid s. 3.

196 Tbid.

197 Tbid.
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3.2.5 Hensyn

Personvernforordningen og sarlig reglene om overforing av personopplysninger til tredjestater
berorer en rekke hensyn. GPDR Artikkel 44 er formulert som et forbud, og legger begrensninger
pa evrige hensyn. Etter forordningens fortale punkt 4 heter det at behandling av personopplys-
ninger «ber ha som formaél 4 tjene menneskeheteny». Det vises til at retten til vern av personopp-
lysninger ikke er absolutt, men mé ses i sammenheng med den funksjon den har i samfunnet og
veies mot andre grunnleggende rettigheter i samsvar med forholdsmessighetsprinsippet.!%® Per-
sonvernforordningens regler er et utslag av en forholdsmessig avveining av grunnleggende ret-

tigheter og friheter.!®”

Nar ovrige hensyn ses hen til ved tolkningen av overferingsbegrepet, er det begrunnet i forord-
ningens manglende definisjon av overforingsbegrepet. Folgelig er det ikke foretatt en avveining
av grunnleggende rettigheter og friheter. I Lindqvist-dommen uttalte EU-domstolen at datatil-
syn i Europa maétte se det svaert vide omfanget av direktivet opp mot fundamentale rettigheter,
i samsvar med forholdsmessighetsprinsippet.'!? Ettersom personvernforordningen har et bre-

dere virkeomréde, oker behovet for & se reglene opp mot andre hensyn.

Personvernforordningens beskyttelseshensyn ma folgelig veies opp mot andre hensyn. I denne
sammenheng er s&rlig hensynet til ytringsfrihet og retten til & drive naringsvirksomhet rele-
vante.!!! Det kan ikke kan trekkes et klart skille mellom hensynene, da de i en viss grad glir
over i hverandre. Et tilstrekkelig ivaretatt personvern er viktig bide for ytringsfriheten og for

retten til & drive neringsvirksombhet.

Hensynet til ytringsfriheten kan ta tale bade for en vid og snever forstielse av overferingsbe-
grepet. Et dérlig ivaretatt personvern kan fore til at borgere begrenser sin deltakelse i &pen me-
ningsutveksling og politisk aktivitet. Et for omfattende regelverk og forbud mot konkrete ope-

rasjoner kan imidlertid innebzre at den frie meningsutveksling blir vesentlig innskrenket.

108 GDPR fortalepunkt 4. Med grunnleggende rettigheter menes de grunnleggende rettighetene og frihetene i EU
pakten, se sak C-507/17 avsnitt 60.

109 Det fglger av GDPR fortale punkt 4 at forordningen overholder alle grunnleggende rettigheter og friheter i EU
pakten.

110 Sak C-101/01 avsnitt 90.
' EU pakten artikkel 11 og artikkel 16.
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Terskelen for & anse informasjon som personopplysninger er lav.!'> Hensynet kan veare en av
grunnene til at EU-domstolen i Lindqvist-dommen kom til at publisering av personopplysninger

pé internett ikke var omfattet av overforingsbegrepet i det tidligere direktivet.!!'?

Hensynet til neringsvirksomhet kan ogsé tale for en vid og snever forstaelse av overferingsbe-
grepet. Et dérlig ivaretatt personvern kan hindre ekonomisk vekst i EU/E@S. Hensynet taler
imidlertid mest for at overforingsbegrepet ikke ber tolkes for vidt, da evrige regler i forord-
ningen til en viss grad ivaretar beskyttelseshensynet. Dagens ekonomi er i stor grad datadrevet,
og overfering av personopplysninger pé tvers av landegrenser er en del av virksomheters dag-
lige virke. Serlig for sma bedrifter, vil overforingsreglene utgjer en stor belastning og gi et
dérligere konkurransefortrinn i mete med andre bedrifter som ikke er underlagt GDPR. Flere
bedrifter i EU/EQS benytter seg videre av skytjenester med skyparker i EU/E@S, men hoved-
virksombhet i tredjestater. Om bedriftene ikke kan benytte seg av skytjenestene uten overforings-
grunnlag, vil europeisk naeringsliv paferes et handikap i den internasjonale konkurransen. Det
kan medfere at tjenester som gir gkt kvalitet og produktivitet, ikke kan tas i bruk. Det vil ogsa
gé utover europeiske forbrukere som vil matte betale mer for tjenester. Handels- og samarbeids-
interesser mellom EU/EOS og tredjestater, samt behovet for teknologisk innovasjon og inter-

nasjonal datautveksling taler for en snever tolkning av overforingsbegrepet.

Neodvendighetsbetraktninger kan videre ses hen til ved vurderingen av overferingsbegrepets
rekkevidde. Det kan stilles sparsmél ved hvorvidt det er nedvendig med egne overforingsregler
eller et vidt overforingsbegrep. Sikkerhet til personopplysninger er gjennomgaende regulert 1
personvernforordningen. Behandlingsansvarlige og databehandleres plikter etter artikkel 24, 28
og 32 er serlig sentrale.!'* Disse pliktene foreligger uavhengig av om det finner sted en over-
foring av personopplysninger til en tredjestat. Reglene legger opp til risikovurderinger som be-
handlingsansvarlige og databehandlere mé foreta, i lys av den konkrete behandlingen og risi-
koen for de registrertes personvern. Enkelte overferingsgrunnlag i kapittel V har vist seg & ikke
gi en tilstrekkelig beskyttelse av personvernet til de registrerte, da overferingsgrunnlagene ikke
er bindende for myndigheter i tredjestater.!'> Overferingsgrunnlagenes absolutte tilneerming

paforer begrensninger for naringslivet og kan innebere en manglende beskyttelse i konkrete

112 Qe kapittel 2.1.

113 Qe kapittel 3.2.2.

114 Qe kapittel 2.3.

115 Qe kapittel 1.1 om Schrems I og Schrems II.
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tilfeller. En mer pragmatisk og risikobasert tilnerming til overferinger vil bedre kunne ivareta
personvernet til de registrerte, slik som evrige bestemmelser i GDPR legger opp til. Det kan
derfor argumenteres for at reglene i GDPR som apner for en risikobasert tilnaerming er bedre
egnet for 4 regulere overforingstilfeller. Reglene i kapittel V kan heller fungere som et verktoy
for behandlingsansvarlige og dataimporterer. Hvorvidt det er mulig & handheve regler som til-
passes den konkrete overforingen er imidlertid usikkert. Arbeidsmengden til tilsynsorganene i
EU/EOS vil gke og i ytterstefall ikke vaere handterbar. Det vil medfere en risiko for personver-

net til de registrerte.

3.2.6  Tolkningsresultat

Rettskildene gir ikke et klart svar pa overferingsbegrepets rekkevidde. Et utgangspunkt er imid-
lertid at begrepet er teknologisk ngytralt samt dynamisk, og ma tolkes for & ivareta formalet bak
bestemmelsen i GDPR artikkel 44. Av den grunn vil begrepet omfatte de fleste tilfeller der
personopplysninger pd en eller annen mate blir forflyttet ut av EU/EQS. Formals- og hensyns-
betraktninger taler imidlertid for at begrepets rekkevidde mé begrenses for & ivareta andre
grunnleggende rettigheter. Dette gjelder searlig tilfeller der risikoen for personvernet til de re-

gistrerte er liten sammenlignet med konsekvensene for ytringsfriheten og naringslivet.

Analysen gir imidlertid grunn til & konkludere med at noen typetilfeller vil falle utenfor kapittel

116 rene transitt-tilfeller,'!’

V sitt virkeomrade. Dette gjelder overferinger utfort av de registrerte,
publisering av personopplysninger pé internett,''® og forretningsreiser.'! I den videre fremstil-
lingen vil det redegjores for serlige typetilfeller som det er grunn til & problematisere er omfat-
tet av overferingsbegrepet. Typetilfellene er delt inn 1 kategoriene «faktiske overferinger», «til-
gjengeliggjoringer» og «risiko for mulige overforinger». Skillet mellom hva som utgjer en fak-
tisk overforing, tilgjengeliggjoring og risiko for mulig overforing er ikke nedvendigvis skarp.

Inndelingen er forst og fremst gjort av pedagogiske grunner.

116 Qe kapittel 3.2.1.
17 Ibid.

118 Qe kapittel 3.2.2.
119 Se kapittel 3.2.4.
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3.3 Saerlige typetilfeller

3.3.1 Faktiske overfgringer

Med faktiske overferinger menes de tilfellene der personopplysninger flyttes fra en database,
person eller gvrig format innad 1 EU/EQS til en mottaker i en tredjestat. Det er i utgangspunktet
ikke tvilsomt at faktiske overferinger er underlagt reglene i personvernforordningens kapittel
V.120 Utfordringen i slike tilfeller er som regel & identifisere overferingene, som kan illustreres
av de heoye overtredelsesgebyrene tildelt selskaper i Europa for bruk av Google Analytics det
siste aret.!”! Nar det er sagt, foreligger det tilfeller av faktiske overforinger det er grunn til &

problematisere om er eller bar veere omfattet av overforingsreglene.

Det gjelder serlig ved tilbakeforing av personopplysninger. Med tilbakeforing av personopp-
lysninger siktes det til de tilfeller der en databehandler i EU/E@S behandler personopplysninger
pa vegne av en behandlingsansvarlig i en tredjestat, og som ledd i arbeidsavtalen, tilbakeforer
personopplysninger etter endt arbeid. Det sentrale spersmalet i denne sammenheng er hvor
langt GDPR skal ga i & gi rettigheter til tredjestatsborgere pa bekostning av neringslivet 1
EU/E@S. Databehandleren i EQS vil vere underlagt GDPR ved behandling av personopplys-
ningene, jf. artikkel 3 nr. 1.'2?2 For ordens skyld nevnes det at de aktuelle personopplysningene
ikke omhandler europeiske borgere, og felgelig vil ikke den behandlingsansvarlige i tredjesta-
ten veere underlagt reglene i GDPR etter artikkel 3 nr. 2.!2% Problemstillingen er hvorvidt tilba-
keforingen er en overforing av personopplysninger til tredjestater, med den folge at databe-

handleren er underlagt reglene i kapittel V for tilbakeferingen.

Etter en ren ordlydsfortolkning av artikkel 44 vil operasjonen omfattet av overferingsbegrepet,

ettersom det overferes personopplysninger til en mottaker som befinner seg i en tredjestat.

120 Bruk av skytjeneste kan veare et eksempel pa en faktisk overforing. Med skytjeneste menes en applikasjon,
dataprosessering eller lagring som tilbys pa en ekstern lokasjon, se Nétt (2022). Kjente eksempler er Dropbox,
Google Drive, OneDrive og Office 365. Flere av nevnte skytjenester er amerikanske. Dersom enheten som
behandler personopplysningene befinner seg i en tredjestat, vil bruk av den aktuelle skytjenesten innebare en
faktisk overforing. Det er bakgrunnen til at de fleste amerikanske skytjenesteleveranderer har serverparker i
Europa, for & hindre at personopplysningene faktisk overferes ut av E@QS. Se kapittel 3.3.3. om sarlige
problemstillinger.

121 @degaard (2023).

122 Qe kapittel 2.2.

123 Qe kapittel 2.1.
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Personvernradet har videre lagt til grunn at operasjonen er underlagt reglene i kapittel V.!2*
Formal og hensyn taler imidlertid for at operasjonen ikke er omfattet.!?> Dersom overforings-
begrepet omfatter tilbakeforing, betyr det at tilbakeforing av personopplysninger er forbudt med
mindre det foreligger et overforingsgrunnlag.'?¢ Forordningen regulerer ikke overforinger fra
tredjestater, da formalet bak reglene er a verne personopplysninger som enten har en tilknytning
til virksomheter i EU/E@S eller personer som befinner seg i omradet. Opplysninger som over-
fores til EU/EOS vil reguleres av GDPR sa snart personopplysningene faller inn under ett av
alternativene i GDPR artikkel 3, og folgelig er det ikke nedvendig a legge restriksjoner pé over-
foringer som skjer i denne retning. Reglene ivaretar i stor grad personvernet til europeiske bor-
gere. Dersom reglene i kapittel V ikke kommer til anvendelse, vil ikke europeiske borgeres
personvern undergraves. Det vil kun innebare at personopplysningene til tredjestatsborgere
ikke underlegges personvernforordningens kapittel V. Folgene det far for tredjestatsborgeres
personvern fremstir begrenset, da deres personvern forst og fremst er ivaretatt av tredjestats-
lovgivninger. Det personvern som tredjestatsborgere i utgangspunktet nyter, vil folgelig ikke

undergraves ved at reglene 1 kapittel V ikke kommer til anvendelse.

Dersom overferingsbegrepet omfatter tilbakeforing, vil det forst og fremst gé pé bekostning av
naringslivet i EU/E@QS og den internasjonale handel. Det vil innebare at databehandlere i
EU/EOS mé vare bevisst pd hvilke arbeidsoppdrag de pétar seg og sikre at de har overforings-
grunnlag for & kunne tilbakefore opplysningene til tredjestaten i trdd med GDPR. Det kan in-
nebere at databehandlere i EU/E@S ikke patar eller kan pata seg arbeidsoppdrag, fordi reglene

fordrer merarbeid eller vil innebare at en tilbakeforing er ulovlig.

I mangel pa autoritative kilder er svaret uvisst. Med sarlig vekt pa formal og hensyn er det
forfatterens oppfatning at tilbakefering av personopplysninger ikke ber omfattes av overfo-

ringsbegrepet.

12¢ EDPB Guidelines 2023 s. 12.
125 Det er i juridisk teori ogsa argumentert for en slik forstdelse, se Krzysztofek (2021) s. 249.
126 Qe kapittel 4.1.
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3.3.2  Tilgjengeliggjeringer

A gjere personopplysninger tilgjengelige for en mottaker i en tredjestat er i utgangspunktet
omfattet av overforingsbegrepet da det inneberer at mottakeren far kontroll eller mulighet til &
behandle personopplysninger.!?” Publisering av personopplysninger er imidlertid en form for
tilgjengeliggjoring som ikke er omfattet av overforingsbegrepet.'?8 Problemstillingen er derfor
hvilke typer tilgjengeliggjoringer som omfattes av reglene i kapittel V. En forste problemstilling

er imidlertid hva som utgjer en tilgjengeliggjoring.

Begrepet tilgjengeliggjoring er i likhet med overferingsbegrepet ikke definert i personvernfor-
ordningen. Det benyttes imidlertid i en rekke andre regelverk i EU-retten, og EU-domstolen har
tolket begrepet i flere sammenhenger. T henhold til EUs opphavsrettsdirektiv!? folger det at
tilgjengeliggjoring omfatter handlinger som «over trad eller tradlest, [utfores] pa en slik mate
at allmenheten kan fa tilgang til verkene fra et selvvalgt sted og pa et selvvalgt tidspunkt», jf.
artikkel 3 nr. 2.139 EUs direktiv om tilgjengelighet av offentlige organers nettsteder og mobil-

applikasjoner!?!

fastlegger videre fire grunnleggende prinsipper for tilgjengelighet. Etter di-
rektivets artikkel 4 ma informasjon kunne oppfattes, betjenes, forstas og vare robust. Forstéel-
sen av begrepet tilgjengelig vil avhenge av det regelverk som tolkes og de hensyn det seker &

ivareta. Tilgjengeliggjoringsbegrepet kan folgelig ha ulike betydning i de ulike regelsettene.

I Lindqvist-dommen la EU-domstolen til grunn at publisering av personopplysninger er en form
for tilgjengeliggjoring.'? Dette er i trdd med definisjonen av tilgjengeliggjeringsbegrepet i opp-
havsretten. I motsetning til opphavsretten, vil imidlertid ogsa tilgjengeliggjoring omfatte de
tilfeller der personopplysninger ikke gjores tilgjengelige til allmennheten, men til en lukket
enhet.!3? Det viser at forstielsen av tilgjengeliggjoringsbegrepet i personvernretten et videre

enn forstaelsen av begrepet i opphavsretten.

127 Qe kapittel 3.2, sarlig kapittel 3.2.1 og 3.2.4.

128 Qe kapittel 3.2.2.

129 Direktiv 2001/29/EF.

130 A gjare verket tilgjengelig omfatter i utgangspunktet enhver formidling av verket, se sak 2015 C-325/14.
131 Direktiv 2016/2102 EU.

132 Sak C-101/01 avsnitt 25.

133 Se eksempelvis Personvernridets uttalelser om at fjerntilgang i EDPB Guidelines 05/2021 s. 8.
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Videre er forstaelsen av tilgjengeliggjoring annerledes i personvernretten enn det som folger av
EUs direktiv om tilgjengelighet av offentlige organers nettsteder og mobilapplikasjoner. For
det forste stilles det ikke krav om at personopplysningene ma kunne forstds eller oppfattes,
krypterte og pseudonymiserte er personopplysninger.!3* Videre ma ikke personopplysningene
vare robuste, da det ikke stilles krav om at personopplysningene er verken objektivt verifiser-
bare eller direkte kan knyttes til en fysisk person.!*> Kravet om at informasjonen ma kunne
betjenes har imidlertid sin parallell til behandlingsbegrepet i personvernretten. Personopplys-
ninger som kan betjenes kan ogsa behandles. Uten at en mottaker kan behandle opplysningene,
foreligger det ikke en risiko for personvernet. Gjeres personopplysninger «tilgjengelig» for en
mottaker 1 en tredjestat som er avgrenset fra 4 behandle personopplysninger, er det naturlig &
konkludere med at det ikke har funnet sted en tilgjengeliggjoring. Hvorvidt det overhodet er
praktisk mulig, er en annen sak. S& lenge mottakeren i tredjestaten kan se opplysningene, er det
mulig for vedkommende & behandle dem, eksempelvis ved & notere dem ned. Uansett er det
narliggende 4 konkludere med at tilgjengeliggjoring inneberer & gjore personopplysninger til-
gjengelig for en mottaker i en tredjestat pa en slik méte at vedkommende har mulighet til a

behandle personopplysningene.

Problemstillingen om hvilke former for tilgjengeliggjoring som er omfattet av overferingsbe-
grepet er mer sentral for personvernforordningen. Selv om EU-domstolen fant at publisering pé
internett var 4 gjore personopplysningene tilgjengelige, var ikke operasjonen omfattet av over-
foringsbegrepet. Publisering pd internett skiller seg fra ordinare overforingstilfeller ved at per-
sonopplysningene blir gjort tilgjengelige for alle og enhver. Problemstillingen er derfor hva

som gjor en tilgjengeliggjoring tilstrekkelig lukket til & omfattes av overforingsbegrepet.

Det foreligger ingen autoritative rettskilder som har dreftet problemstillingen. I Lindqvist-dom-
men ble det lagt vekt pa den tekniske karakteren av operasjonene som forutsatte at personer i
tredjestater aktivt matte oppsoke nettsidene.!® Flere former for tilgjengeliggjoring forutsetter
imidlertid aktivitet fra den andre parten, og det er forfatterens syn at dette ikke var det avgje-
rende momentet for at EU-domstolen kom til at publisering av personopplysninger pa internett

ikke er omfattet av overforingsbegrepet. EU-domstolen la imidlertid ogsd vekt pd at

134 Qe kapittel 2.1.
135 Ibid.
136 Se kapittel 3.2.2.

32



overforingsreglenes ville innebere at all publisering av personopplysninger pé internett ville
vaere ulovlig dersom begrepet omfattet publisering pa internett. Dommen kan forstas slik at

overforingsreglene ikke var egnet for a regulere publisering av personopplysninger pa internett.

I EDPB sine retningslinjer nevnes det noen eksempler pé tilgjengeliggjoringer som er  opprette
konto, gi tilgangsrettigheter til eksisterende konto, «bekrefte»/«godta» en effektiv foresporsel
om ekstern tilgang, bygge inn en harddisk eller sende inn et passord til en fil.!*” Disse formene

for tilgjengeliggjoring har til felles at det gjores til en lukket enhet.

Det er nzrliggende & konkludere med at tilgjengeliggjering ma gjores til en mer lukket enhet,
enn det publisering av personopplysninger pa internett vil vaere. Spersmaélet er imidlertid hvor
grensen skal trekkes. Dersom personopplysninger publiseres pa en nettside et begrenset antall
brukere ma ha passord og tillatelse for & fa tilgang til, kan det tenkes at tilgjengeliggjoringen er
underlagt reglene i kapittel V. Dersom hver bruker befinner seg i hver sin tredjestat, vil imid-
lertid publiseringen ikke kunne utferes i samsvar med GDPR. Det er folgelig ikke antall bru-
kere, men brukernes geografiske lokasjon som avgjer hvorvidt reglene er egnet til & regulere

operasjonen.

En betraktning er a benytte en motsatt forstielse av tilgjengeliggjoringsbegrepet i opphavsret-
ten, der det stilles krav om at verket ma gjores tilgjengelig for allmenheten. A forst3 tilgjenge-
liggjoringsbegrepet i personvernretten til & omfatte alle former for tilgjengeliggjoringer med
unntak av tilgjengeliggjoringer til allmenheten, kan begrunnes i at gvrige regler i GDPR vil
legge store begrensinger pé slike behandlinger.!*® Jo flere personopplysninger gjores tilgjeng-

elige for, jo faerre personopplysninger vil lovlig kunne tilgjengeliggjores etter reglene i GDPR.

Svaret pa hvilke operasjoner av tilgjengeliggjoringer som omfattes av kapittel V er ikke gitt. Et
alternativ er at begrepet omfatter alle former for tilgjengeliggjering med unntak av publisering
pa internett. Et annet alternativ er at begrepet omfatter de former for tilgjengeliggjoring som
reglene i kapittel V er egnet til & regulere. Et tredje alternativ er & benytte en motsatt forstaelse
av tilgjengeliggjoringsbegrepet i opphavsretten, og omfatte alle former for tilgjengeliggjoring

med unntak av tilgjengeliggjoring til allmenheten. I mangel pé autoritative kilder er det mest

137 EDPB Guidelines 05/2021 s. 8.
138 Qe kapittel 3.2.2.

33



narliggende & konkludere med at begrepet omfatter alle former for tilgjengeliggjoringer med
unntak av publisering pa internett. Ettersom det foreligger et behov for & trekke en klar grense,

er det sannsynlig at fremtidige rettsavgjorelser vil avklare spersmalet.

Et spersmél som kan tas opp i den sammenheng er om tolkningsresultatet vil &pne for omgaelse
av regelverket ved at behandlingsansvarlige eller databehandleres publiserer personopplys-
ninger pa internett med eneste hensikt & overfore opplysningene til en tredjestat. Datatilsynet er
klare pé at en slik omgaelse vil vaere brudd pd GDPR artikkel 6 og kapittel V.!*° Etter forfatte-
rens syn vil videre de grunnleggende prinsippene i GDPR artikkel 5 nr. 1 innebare at slike
publiseringer er ulovlige. Det siktes sarlig til at personopplysningene skal behandles lovlig,

rettferdig og apent, samt sikre integritet og konfidensialitet, jf. artikkel 5 nr. 1 bokstav a og f.

3.3.3  Risiko for mulige overfgringer

Siste typetilfelle som vil problematiseres omtales som «risiko for mulige overferinger». Med
risiko for mulige overforinger menes tilfeller der det verken skjer en faktisk overforing eller
tilgjengeliggjoring av personopplysninger til en tredjestat, men en risiko for at overforing vil
skje. Serlig 1 to tilfeller gjor risikoen seg gjeldende: 1) nar behandlingsansvarlige eller databe-
handlere overforer personopplysninger til selskaper i EU/E@S som har morselskap i en tredje-
stat, og ii) nér behandlingsansvarlige eller databehandlere tar i bruk skytjenesteleveranderer
med serverparker i EU/E@S, men hovedvirksombhet i en tredjestat. Bakgrunnen for at det fore-
ligger en risiko, er at tredjestatsmyndigheter kan gi palegg om & utlevere personopplysninger
som folge av mor-datterselskap struktur eller hovedvirksomhet i en tredjestat. Blir palegg fulgt,
vil personopplysninger overfores til en tredjestat. I det videre vil det ikke skilles mellom de to

typetilfellene da de ofte glir over i hverandre og samme betraktninger vil gjores gjeldende.

Etter en ren ordlydsforstaelse av artikkel 44 vil ikke en risiko for mulige overferinger omfattes
av reglene i kapittel V. Reglene gjelder overforinger til «tredjestater». Overforing til et selskap
som befinner seg i EU/E@S vil ikke innebare en overforing til en tredjestat.!*? Artikkel 44

benytter videre begrepet «overforinger», ikke «risiko for mulige overforinger».

139 «Omgdelse av regelverket ved d publisere personopplysninger med eneste hensikt om d overfore dem til et

tredjeland, vil i alle tilfeller kunne veere brudd pd bdde artikkel 6 og kapittel V i personvernforordningen.»
Sitat hentet fra Datatilsynet (2023).

140 Qe kapittel 3.2.1.
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Systembetraktninger taler for det samme, da samtlige overferingsgrunnlag i kapittel V forutset-
ter en vilje eller kunnskap om overferingen for a tas i bruk. I Schrems II uttalte EU-domstolen
at ved bruk av standard personvernbestemmelser som overforingsgrunnlag ma dataeksporterer
vurdere hvorvidt beskyttelsesnivet er tilstrekkelig i praksis.'*! A foreta slike vurderinger er

utfordrende uten en vilje eller kunnskap om en overforing.'#?

Formalsbetraktninger taler i begge retninger. Nar personopplysninger overfores til et selskap i
EU/E@S med et morselskap i en tredjestat, vil risikoen for at de registrertes personvern under-
graves veare reell. Dette fordi morselskapet er underlagt tredjestaters lovgivning, og kan motta
palegg om utlevering av personopplysninger fra tredjestatsmyndigheter. P4 grunn av konsern-
relasjoner og selskapsstrukturer, kan det omfatte personopplysninger som kun er overfort til
datterselskapet i EU/E@S. Det taler for at tilfellet ber omfattes av overferingsreglene. Risikoen
for at personvernet undergraves vil videre vare storre dersom datterselskapet har tatt forbehold

om utlevering av personopplysninger i tilfelle palegg fra tredjestatsmyndigheter.

Pa den andre siden kan formalsbetraktninger tale for at tilfellet ikke burde omfattes av overfo-
ringsreglene, da reglene vil innebzre en begrensning av den frie flyten av personopplysninger
innad i EU/E@S.'* Overfering av personopplysninger til selskaper i EU/E@S med morselskap
1 tredjestater vil bli forbudt med mindre det foreligger et overferingsgrunnlag. Er risikoen for
at de registrertes personvern vil undergraves liten, taler det klart for at tilfellet ikke omfattes.
Det er serlig aktuelt dersom praksis viser at tredjestatsmyndigheter ikke palegger morselskaper
a utlevere personopplysninger overfort til datterselskapet i EU/E@S, eller dersom datterselska-
pet ikke har tatt forbehold om utlevering av personopplysninger i tilfelle palegg fra tredjestats-
myndigheter.

12021 ble mor- og datterselskapsstrukturen vurdert av den franske forvaltningsdomstol Conseil
d'Etat.!'** Saken gjaldt behandling av personopplysninger knyttet til bruk av Doctolib for admi-
nistrering av vaksinasjon mot Covid-19 i1 Frankrike. Klagende parter anforte at staten matte
suspendere avtalen med Doctolib fordi selskapet benyttet seg av det amerikanske selskapet

Amazon Web Services (heretter kAW S») for lagring av personopplysninger. Conseil d'Etat fant

141 C-311/18 avsnitt 131.
142 Se kapittel 3.3.

143 Se kapittel 3.2.3.

144 CE — 450163.
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imidlertid at Doctolib benyttet seg av AWS Luxembourg, et datterselskap av AWS med datas-
entre i Frankrike og Tyskland, for lagring av personopplysninger. Domstolen kom til at bruk av
Doctolib ikke var i strid med GDPR, da tilstrekkelige tekniske og organisatoriske tiltak var pé
plass for & beskytte personopplysningene til de registrerte. Domstolen vurderte ikke konkret
hvorvidt overforing av personopplysninger til datterselskapet var omfattet av overferingsbegre-
pet. Ettersom domstolen konkluderte med at avtalen med Doctolib kunne fortsette, er det imid-
lertid neerliggende & forstd avgjerelsen slik at overforing til datterselskapet ikke utgjorde en
overforing til en tredjestat. Dersom domstolen hadde funnet at det var tilfellet, ville overfo-

ringen veert 1 strid med GDPR pa grunn av manglende overferingsgrunnlag.

I en tysk avgjerelse avsagt av det offentlige anskaffelseskammeret i Baden-Wiirttemberg 1 2022
ble sporsmélet igjen vurdert.'*> Saken gjaldt lovligheten av en offentlig anskaffelsesprosess.
Selskapet som vant anbudskonkurransen benyttet seg av tjenester fra et selskap i EU/EQS med
morselskap 1 USA, og overforte i den anledning personopplysninger til datterselskapet. Datter-
selskapet 1 EU/E@S hadde tatt forbehold om utlevering i tilfelle palegg fra tredjestatsmyndig-
heter. Det offentlige anskaffelseskammeret fant at overferingene til datterselskapet var ulovlige
pa grunn av morselskapet i USA. Domstolen la vekt pd at uavhengig av hvor personopplys-
ningene faktisk ble lagret, foreld den en risiko for at personopplysningene ville overfores til

USA pé grunn av amerikansk overvakningslovgivning.

I en sak fra det danske datatilsynet ble sparsmalet igjen vurdert.!#® T vurderingen skilte datatil-
synet mellom sékalte «tilsigtety og «utilsigtety overferinger. Dersom overforingen er «tilsig-
tet», er det danske datatilsynets oppfatning at overferingene er omfattet av reglene i kapittel V.
I den sammenheng vurderte datatilsynet en overfering av personopplysninger til et selskap som
hadde tatt forbehold om utlevering av personopplysninger om ngdvendig for & overholde lov-
givning eller bindende vedtak, som «tilsigtet» overfering. Etter det danske datatilsynets oppfat-
ning er det tale om en overforing til en tredjestat dersom behandlingsansvarlige eller databe-
handlere overforer personopplysninger til et selskap i EU/E@S (med et morselskap i en tredje-

stat) som har tatt et slikt forbehold.

1451 VK 23/22.
146 Det danske Datatilsynet (2022).
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Den 3. februar 2023 publiserte den tyske databeskyttelseskonferansen ("Datenschutzkonfe-
renz", "DSK") en avgjerelse om mor- og datterselskapsproblematikken.'*” DSK kom, i motset-
ning til det offentlige anskaffelseskammeret i Baden-Wiirttemberg, til at risiko for overforing
ikke er omfattet av reglene i kapittel V. DSK fremhevet imidlertid at den behandlingsansvarlige

ma ta hensyn til denne risikoen i henhold til artikkel 28 i personvernforordningen.

Gjennomgangen av praksis fra nasjonale domstoler og tilsynsmyndigheter viser at mor- og dat-
terselskapsproblematikken har blitt vurdert ulikt i EUs medlemsland, ogsé innad i landene.
Hvorvidt datterselskapet i EU/E@S har tatt forbehold om utlevering, er et moment som gar igjen

1 vurderingene.

Systembetraktninger kan tale for at avgjerelsen avsagt av DSK har de beste grunner for seg.
Reglene i GPDR skal beskytte personopplysninger, uavhengig av om de overfores til en tred-
jestat eller ikke. Kun reglene i GDPR kapittel V er rettet mot overforinger til tredjestater. Be-
handlingsansvarlige og dataeksporterer mé imidlertid ta hensyn til den risikoen som represen-
teres av tredjestater innblanding etter gvrige bestemmelser i GPDR. Etter artikkel 28 plikter
behandlingsansvarlige & vurdere selskapers infrastruktur som felge av kravene til valg av for-
svarlig databehandler.'*® Det innebarer en vurdering av hvorvidt databehandleren har hoved-
kontor eller morselskap i tredjestater hvor det kan kreves utlevering. Videre plikter bade den
behandlingsansvarlige og databehandleren a treffe tiltak for a sikre et enhver fysisk person som
har tilgang til personopplysningene, behandler opplysningene kun etter instruks fra den behand-
lingsansvarlige, jf. artikkel 32 nr. 4. A overfere personopplysninger til et selskap som har tatt
forbehold om utlevering av personopplysninger som folge av pdlegg, vil folgelig kunne vare i

strid med evrige regler i forordningen.

Nedvendighetshensyn taler derfor for at tilfellet ikke ber omfattes av overferingsreglene, da
personvernet til de registrerte ivaretas av gvrige bestemmelser i personvernforordningen. Kon-
sekvensbetraktninger taler i samme retning. Dersom behandlingsansvarlige og databehandlere
ma ha overforingsgrunnlag for & overfore personopplysninger til selskaper i EU/E@S, vil det
stride mot det overordnede formalet bak GDPR om fri flyt av personopplysninger innad i

EU/EOS.

147 DSK beslutning av 31.01.2023.
148 EDPB Guidelines 05/2021 avsnitt 24.
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4 Hvordan kan personopplysninger lovlig overfores til

tredjestater etter personvernforordningen?

4.1 Innledende bemerkninger

Overforing av personopplysninger til tredjestater er underlagt reglene i kapittel V i personvern-
forordningen. Det fremgér av artikkel 44 forste punktum at overfering av personopplysninger
til tredjestater «skal finne sted bare dersom den behandlingsansvarlige eller databehandleren
[...] oppfyller vilkdrene i dette kapittel». Bestemmelsen kan forstis som et forbud mot & overfore
personopplysninger til tredjestater, med mindre vilkérene i kapittel V er oppfylt. Artikkel 45 til
49 i kapittel V angir som nevnt alternative overferingsgrunnlag. Det primere overforingsgrunn-
laget er adekvansbeslutninger 1 henhold til artikkel 45. Dersom det ikke foreligger en adekvans-
beslutning, kan overforing skje etter «nedvendige garantier» i form av standard personvernbe-

stemmelser, jf. artikkel 46 nr. 2 bokstav c, jf. artikkel 46 nr. 1.

I utgangspunktet taler reglene for at personopplysninger lovlig kan overfores til tredjestater
basert pa adekvansbeslutninger eller ved benyttelse av standard personvernbestemmelser. Dette
utgangspunkt ble utfordret i Schrems I og Schrems 11, og slatt hardt ned pé. I begge avgjorelser
var forholdet til tredjestaters etterretningsmyndigheter et avgjerende moment for at overfo-
ringene ble funnet ulovlige. Forholdet til tredjestaters etterretningsmyndigheter er verken regu-
lert i GDPR eller omtalt i forordningens fortale. I den videre fremstillingen skal det sokes &
besvare hvordan datacksporterer lovlig kan overfere personopplysninger til tredjestater pé
grunnlag av adekvansbeslutninger og standard personvernbestemmelser, i lys av Schrems II og

etterfolgende rettskilder fra EU Kommisjonen og Personvernradet.

4.2 Adekvansbeslutninger

Personvernforordningens artikkel 45 hjemler overforing etter «adekvansbeslutninger». Etter ar-
tikkel 45 nr. 1 forste punktum kan personopplysninger overfores til en tredjestat nar «Kommi-
sjonen har fastslatt at tredjestaten, et territorium eller en eller flere angitte sektorer i nevnte
tredjestat [...] sikrer et tilstrekkelig beskyttelsesnivéy. Slike overforinger «skal ikke kreve en

serlig godkjenningy, jf. annet punktum.
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Et «tilstrekkelig» beskyttelsesniva innebaerer ikke at beskyttelsesnivaet ma vere identisk med
det som gjelder i EU, men at det er i det vesentlige det samme.'* Et krav om identisk beskyt-
telsesnivé ville forhindre nesten enhver overforing av personopplysninger til tredjestater, etter-

som personvernforordningen og omfanget av beskyttelsesnivaet er unikt.!>°

Kommisjonen fastlegger adekvansbeslutninger etter artikkel 45 nr. 3 gjennom «gjennomfe-
ringsakter». Per 30. april 2023 foreligger det adekvansbeslutninger for Andorra, Argentina, Ca-
nada (kommersielle organisasjoner), Faergyene, Guernsey, Israel, Isle of Man, Japan, Jersey,
New Zealand, Republikken Korea, Sveits, Storbritannia og Uruguay.'*! Fer Kommisjonen tref-
fer en adekvansbeslutning, skal det foretas en omfattende vurdering av den aktuelle tredjestaten,
herunder dets rettsstat og relevant lovgivning, jf. artikkel 45 nr. 2. Videre skal Kommisjonen
«fortlapende overvake utvikling i tredjestater» og oppheve adekvansbeslutningen dersom en
utvikling viser seg & fore til at tredjestaten ikke lenger sikrer et tilstrekkelig beskyttelsesniva,

jf. artikkel 45 nr. 3 og 5.

Har Kommisjonen besluttet at en tredjestat har regler som gir personvernet et tilstrekkelig be-
skyttelsesniva, kan personopplysninger lovlig overfores til tredjestaten.!*? Personvernradet har
lagt tilsvarende til grunn i retningslinjer utarbeidet etter EU-domstolen avsa Schrems II. Det
uttales at dersom personopplysninger utelukkende overfores til mottakere i tredjestater som er
godkjent etter GDPR artikkel 45, behover ikke dataeksporteren & foreta seg noe for & sikre

personopplysningene under og etter overferingen.!

Utgangspunktet om at overferinger lovlig kan foretas til tredjestater som er tilkjent en ade-
kvansbeslutning, ma nyanseres. Adekvansbeslutninger kan overpreves av EU-domstolen og
kjennes ugyldige.!>* Videre uttrykte EU-domstolen i Schrems II at uavhengig av overforings-
grunnlag ma beskyttelsesnivéet til personopplysningene garanteres.!>> En adekvansbeslutning

skal 1 utgangspunktet kun treffes dersom beskyttelsesnivaet i tredjestaten er tilstrekkelig. Men

149 Sak C-362/14 avsnitt 73-74 og Sak C-311/18 avsnitt 94.

150 Krzysztofek (2021) s. 255.

151 EU Kommisjonen (u.4.) b.

152 Forutsatt at gvrige bestemmelser i GDPR er overholdt.

153 EDPB Recommendations 01/2020 s. 12, igjen under forutsetning at gvrige bestemmelser i GDPR er overholdt.
154 Se eksempelvis sak C-311/18 avsnitt 199 der EU-domstolen setter til side Privacy Shield avtalen som ugyldig.
155 Sak C-311/18 avsnitt 92.
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selv om Kommisjonen plikter & undersgke og vurdere at beskyttelsesnivaet faktisk er tilstrek-
kelig for de tilkjenner en adekvansbeslutning, viser tidligere praksis at dette ikke alltid er tilfel-
let.!3¢ A ukritisk legge til grunn en adekvansbeslutning som overferingsgrunnlag kan fore til at
virksomheten raskt ma avvikle deres praksis dersom EU-domstolen skulle finne adekvansbe-
slutningen ugyldig. Dette var tilfellet i bade Schrems I og Schrems II. Overforinger basert pa
Safe Harbour og Privacy Shield maétte avslutte oyeblikkelig, og datacksporterer fikk ikke til-

kjent et slingringsrom for & omstille seg.

I praksis er det derfor ikke avgjerende hvorvidt det foreligger en adekvansbeslutning dersom
tredjestaten i praksis ikke sikrer et tilstrekkelig beskyttelsesnivd. Kommisjonens plikter a4 endre
eller oppheve en adekvansbeslutning nér «tilgjengelig informasjony» viser at en tredjestat ikke
lenger sikrer et tilstrekkelig beskyttelsesniva, jf. artikkel 45. nr. 5. Relevant informasjon om
tredjestaters myndighetspraksis er ikke nedvendigvis tilgjengelig for Kommisjonen. Maximi-
lian Schrems anla sak for EU-domstolen i Schrems I pa bakgrunn av de sakalte Snowden-av-
sleringene i 2013.157 IT-tekniker og tidligere CIA-ansatt Edward Snowden publiserte gradert
informasjon om hvordan amerikanske myndigheter overviket nasjonale og utenlandske borgere
gjennom etterretningsprogrammet PRISM.'*® A vurdere hvorvidt en tredjestat sikrer et tilstrek-
kelig beskyttelsesniva, kan folgelig vaere utfordrende pa grunn av mangel pa tilgjengelig infor-
masjon. Videre mé det foretas vurderinger av fremmedlovgivning. Uten grundig kompetanse

innenfor et annet rettssystem er det en utfordrende oppgave.

Ettersom adekvansbeslutninger oppheves uten tid til dataecksporterer & omra seg og finne nye
overferingsgrunnlag, anbefales det & folge utviklinger i tredjestater. Dersom en adekvansbe-
slutning er blitt kritisert eller klaget inn for EU-domstolen, kan det vare god grunn for dataeks-

porterer a vurdere gvrige overferingsgrunnlag.

156 Sak C-362/14 og sak C-311/18.
157 Sak C-362/14 avsnitt 28.
158 Restad, Notaker og Mehlum (2023).
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4.3 Standard personvernbestemmelser

4.31 Rettslig utgangspunkt

Etter artikkel 46 nr. 1 felger det at dersom en adekvansbeslutning ikke foreligger, kan person-
opplysninger bare overfores om dataeksporteren har gitt «nedvendige garantier» og under for-
utsetning av at de registrerte personene har «handhevbare rettigheter og effektive rettsmidler».
Bestemmelsen kan i likhet med artikkel 44 og 45 forstds som et forbud mot overfering med
mindre vilkdrene er oppfylt.!>® Vilkarene er kumulative. Dersom det foreligger nodvendige ga-
rantier, men de registrerte ikke har handhevbare rettigheter eller effektive rettsmidler, vil ikke

overforing kunne skje.

Med «nedvendige garantier» menes garantier som skal sikre at personopplysninger gis et til-
strekkelig vern, ogsé etter at de er overfort til en tredjestat.'®® Med «effektive rettsmidler» og
«handhevbare rettigheter» menes at de registrerte skal ha mulighet til 4 ivareta sine rettigheter
etter at opplysningene er overfort, ved hjelp av rettsmidler tilgjengelige i enten avsender- eller
mottakerstaten.'®! Er man i realiteten avskéret fra 4 reise sak mot dataeksporteren eller data-
importeren i mottakerstaten ved brudd pa de garantiene som er gitt, vil ikke vilkarene i artikkel

46 nr. 1 vaere opptylt.

Artikkel 46 nr. 2 oppgir en rekke alternative former for nedvendige garantier. Det mest brukte
overforingsgrunnlaget er «standard personvernbestemmelser» etter artikkel 46 nr. 2 bokstav
c.!62 Det er fordi overforingsgrunnlaget er standardiserte og forhandsgodkjente personvernbe-
stemmelser vedtatt av Kommisjonen som ikke trenger videre godkjenning fra offentlige instan-

ser.103

Pé engelsk omtales disse som «Standard Contractual Clauses» («SCCs»). De standardi-
serte personvernbestemmelsene er juridisk bindende avtaler som gir forpliktelser for dataeks-

porterer og dataimporterer, og rettigheter til de registrerte.!%4

159 Skullerud mfl. (2019) s. 377.
160 Ibid.

161 Ibid.

162 Yakovleva (2020) s. 889.

163 Skullerud mfl. (2019) s. 265.
164 Datatilsynet (2020).
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Til tross for at standard personvernbestemmelsene er utarbeidet og godkjent av Kommisjonen,
har overferingsgrunnlaget vist seg problematisk av flere grunner. I likhet med adekvansbeslut-
ninger, forplikter ikke standard personvernbestemmelsene myndigheter i tredjestater. Et ytter-
ligere moment som gjor overferingsgrunnlaget mer problematisk enn adekvansbeslutninger, er
at standard personvernbestemmelser kan benyttes som overferingsgrunnlag til en tredjestat som
ikke sikker et tilstrekkelig beskyttelsesniva. I forkant av Schrems II var derfor flere datackspor-
torer bekymret for at EU-domstolen skulle underkjenne bruken av standard personvernbestem-
melser som overforingsgrunnlag.'®> EU-domstolen opprettholdt imidlertid overferingsgrunnla-
get, og bekreftet at Kommisjonen ikke har en plikt til & vurdere nivaet av personvern i omradene
som personopplysningene overfores til.'* EU-domstolen uttaler imidlertid i avgjerelsens
avsnitt 131 at «in the absence of a Commission adequacy decision, it is for the controller or
processor established in the European Union to provide, inter alia, appropriate safeguards».'¢’
Uttalelsen og avgjerelsen som helhet har blitt tolket til & oppstille nye plikter ved overfering av
personopplysninger til tredjestater etter standard personvernbestemmelsene.'®® T det videre skal
det sokes & redegjores for disse, med utgangspunkt i Schrems II og etterfelgende rettskilder fra

Personvernradet og EU Kommisjonen.

432 Schrems |l

I Schrems II vurderte EU-domstolen hvilket beskyttelsesnivd som kreves 1 henhold til overfe-
ring etter standard personvernbestemmelsene og hvilke momenter som ma tas i betraktning for
& vurdere beskyttelsesnivaet.!®” Domstolen la til grunn at henvisningen i artikkel 46 nr. 1 til
«negdvendige garantier» og «handhevbare rettigheter og effektive rettsmidler" ma forstas i lys
av artikkel 44.'7° Artikkel 44 siste punktum fastsetter at alle bestemmelser i kapittel V i GDPR
skal «sikre at det nivaet for vern av fysiske personer som garanteres i denne forordning, ikke
undergraves». Domstolen fant at beskyttelsesnivaet mé sikres uavhengig av hvilket overfo-
ringsgrunnlag som tas i bruk. Videre fant domstolen at kravet til tilstrekkelig beskyttelsesniva

ma forstds i lys av EU pakten.!”! Domstolen vurderte derfor om standard

165 Kuner (2020) b.

166 Sak C-311/18 avsnitt 130.
167 Ibid avsnitt 131.

168 Datatilsynet (2023).

169 Sak C-311/18 avsnitt 90.
170 Ibid avsnitt 92.

171 Ibid avsnitt 105.
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personvernbestemmelser er et gyldig overferingsgrunnlag i lys av artikkel 7, 8 og 47 i Pakten.!”?
Bestemmelsene gjelder retten til respekt for privatliv og familieliv, retten til beskyttelse av per-
sonopplysninger og adgangen til effektive rettsmidler og en upartisk domstol. Som utgangs-
punkt for denne vurderingen fremhevet domstolen at standard personvernbestemmelser kun er
bindende for partene i avtalen.!”® Spersmélet ble dermed om manglende evne til & gi beskyttelse
mot myndighetene i den aktuelle tredjestaten, medferer at standard personvernbestemmelsene

er ugyldige.!”* EU-domstolen besvarte dette spersmalet benektende.!”

EU-domstolen la imidlertid til grunn at i fravaeret av en adekvansbeslutning, mé det iverksettes
tiltak for & kompensere for mangelen pa tilstrekkelig beskyttelsesniva i tredjestaten.!’® Doms-
tolen stottet seg pa uttalelser i forordningens fortale, som forutsa bruk av «andre bestemmelser
eller ytterligere garantier» ved overforing etter artikkel 46.!”7 Standard personvernbestemmel-
sene var i utgangspunktet utarbeidet med det formél & sikre at personopplysningene har et til-
strekkelig beskyttelsesnivé etter at de blir overfort ut av EU/E@S. EU-domstolen la imidlertid
til grunn at man ma vurdere hvorvidt beskyttelsesnivaet vil opprettholdes i praksis, serlig i lys
av tredjestaters lovgivning som ikke er bundet av overforingsgrunnlaget og som gér lenger enn
det som er nedvendig og proporsjonalt.!”® Av den grunn uttalte domstolen at standard person-
vernbestemmelser 1 noen tilfeller mé suppleres av ytterligere tiltak. Dersom det er nedvendig
med ytterligere tiltak og de ikke iverksettes, er overforingen ulovlig og mé stanse.!” EU-dom-
stolen la til grunn at overferingene méa vurderes «on a case-by-case-basis»!®? og at tilsynsmyn-

dighetene skal vurdere overforingen «in light of all the circumstances of that transfer».!8!

Selv om standard personvernbestemmelser er forhdndsgodkjente avtaler kan de ikke benyttes
som overferingsgrunnlag dersom beskyttelsesnivaet ikke opprettholdes i praksis. Ved bruk av

overferingsgrunnlaget, kan det utledes fra avgjorelsen at det foreligger en serlig risiko som

172 Sak C-311/18 avsnitt 122.
173 Ibid avsnitt 125.
174 Ibid avsnitt 127.
175 Ibid avsnitt 149.
176 Tbid avsnitt 131.
177 1bid avsnitt 132.
178 Ibid avsnitt 135.
179 1bid avsnitt 135.
180 Ibid avsnitt 134.
181 Tbid avsnitt 146.
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folge av tredjestatsmyndigheter som ma hensyntas. Utover dette, gir ikke EU-domstolen vei-
ledning til hvilke momenter dataeksporterer plikter & vurdere. Videre uttrykker ikke EU-dom-
stolen seg uttrykkelig om hvilke tiltak dataeksporterer plikter & iverksette dersom beskyttelses-

nivéet ikke er tilstrekkelig i praksis.

4.3.3  Etterfglgende rettskilder fra Personvernradet og Kommisjonen

I kjolvannet av Schrems II har Personvernradet utarbeidet retningslinjer om ytterligere tiltak
for & bistd dataeksporterer.!8? Personvernradets retningslinjer er som nevnt ikke juridisk bin-
dende, men for norske dataeksporterer er det sarlig av betydning at Datatilsynet har uttalt at de
vil tolke loven likt som EDPB i en eventuell tilsynssak. '#3 Videre har EU Kommisjonen som
nevnt utarbeidet nye standard personvernbestemmelser. Under Direktiv 95/46/EF vedtok Kom-
misjonen tre sett med standard personvernbestemmelser.!* Allerede for Schrems II-dommen
falt hadde Kommisjonen startet utarbeidelsen av de nye standard personvernbestemmelser, som
ble vedtatt 4. juni 2021.'%5 Standard personvernbestemmelsene er ment & imotegd de kravene
som ble reist av EU-domstolen i Schrems 11, og kan gi uttrykk for Kommisjonens forstéelse av

avgjerelsen.

De reviderte retningslinjene publisert av EDPB presenterer en sekstrinnsvurdering.'®¢ Sentralt
1 var sammenheng er steg tre og fire i vurderingen. Steg tre inneberer at datacksporterer ma
vurdere hvorvidt overferingsgrunnlaget er effektivt i lys av alle omstendigheter knyttet til over-
foringen.'®” Det innebarer blant annet & vurdere tredjestaters lovgivning og praksis. Ikke all
tredjestatslovgivning som hjemler inngrep i personvernet er problematisk, bare den som gar
lenger enn det som er ngdvendig og proporsjonalt. I vurderingen av lovgivningen, kan det tas
hensyn til dokumenterte praktiske erfaringer, herunder hvorvidt det foreligger tidligere utleve-

ringsbegjaeringer fra tredjestatsmyndigheter. Informasjonen vurderingene bygger pa bor vaere

182 EDPB Recommendations 01/2020.
133 Datatilsynet (2023).

134 To for overforing av personopplysninger fra behandlingsansvarlig i EGS til behandlingsansvarlig i en tredjestat
(Decision 2001/497/EC og 2004/915/EC) og en for overfering av personopplysninger fra behandlingsansvar-
lig i E@S til databehandler i en tredjestat (Decision 2010/87/EU).

185 Decision 2021/914/EU.
186 EDPB Recommendations 01/2020 s. 6.
187 Tbid s. 14.
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relevant, objektiv, palitelig, verifiserbar og tilgjengelig.'®® Etter retningslinjens vedlegg 3 inne-
baerer det rapporter basert pd praktisk erfaring med tidligere tilfeller av palegg om utlevering
fra offentlige myndigheter eller fraver av slike forespersler.'® Dersom vurderingen viser at
overforingsgrunnlaget ikke sikrer et tilstrekkelig beskyttelsesniva i praksis, mé det iverksettes
ytterligere tiltak.!*® Er det ikke mulig, kan overforingen ikke skje. Eksempler pa tiltak som kan
iverksettes er juridiske, organisatoriske og tekniske.!”! Juridiske og organisatoriske tiltak vil i

seg selv ikke veare tilstrekkelig uten at det iverksettes tekniske tiltak.!"?

Kommisjonens standard personvernbestemmelser oppstiller avtalevilkar for overfering av per-
sonopplysninger mellom behandlingsansvarlige og databehandlere.!®® Klausul 14 i standard
personvernbestemmelsene retter seg direkte mot Schrems II. Etter klausul 14 bokstav a til d,
plikter partene & garantere at de ikke har noen grunn til a tro at lovgivning og praksis i tredje-
staten vil hindre partene i & oppfylle deres forpliktelser etter avtalen. Det skal i den forbindelse
tas hensyn til konkrete omstendigheter ved overferingen, lovgivning og praksis i tredjestaten,
og eventuelle juridiske, tekniske og organisatoriske tiltak. Dataimporterer skal garantere at de
har gjort sitt ytterste for 4 fa tilgang til relevant informasjon. Partene forplikter seg & dokumen-
tere vurderingene og gjore dem tilgjengelige for tilsynsmyndigheter pa forespersel. Klausul 14
bokstav e til f gir plikter til dataimporter & varsle dataeksporter dersom den blir kjent med lov-
givning og praksis som ikke er forenelig med dere forpliktelser etter standard personvernbe-
stemmelsene. Alt skal dokumenters, lagres og gjores tilgjengelig for tilsynsmyndighetene pa

foresparsel.

Det foreligger en diskusjon i det juridiske fagmilje om reglene i kapittel V épner for en risiko-
basert tilneerming, slik som gvrige bestemmelser i personvernforordningen gjor.!** Personvern-
radets forste utkast til retningslinjer om ytterligere tiltak ble oppfattet & stenge for praktiske
vurderinger av risiko i konkrete overferingstilfeller.!®> EU Kommisjonens utkast til standard

personvernbestemmelser apnet for konkrete risikovurderinger. I en «Joint Opinion» publisert

188 EDPB Recommendations 01/2020 s. 18.

189 Ibid. 47

190 Ibid s. 21.

1 Ibid s. 22.

192 Ibid s. 22.

193 Decision 2021/914/EU vedlegg.

194 Se eksempelvis Yakovleva (2020) s. 917 og Datatilsynet (2022).
195 Rode og Ramse (2021).
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av Personvernradet og European Data Protection Supervisor (heretter «kEDPSy) 1 januar 2021,
sa nevnte akterer seg uenige med Kommisjonens oppfatning av reglene og forstielse av
Schrems I1.1% EU Kommisjonen opprettholdt imidlertid sin tolkning av Schrems II ved den
endelige utferdigelsen av standard personvernbestemmelsene. Da EDPB publiserte de reviderte
retningslinjene 18. juni 2021, &pnet som illustrert disse ogsé for en mer risikobasert tilne@rming,

ettersom vurderinger kan baseres pa praktiske erfaringer med tilsynsmyndigheter i tredjestater.

Overforing etter de forhdndsgodkjente standard personvernbestemmelsene innebarer at data-
eksporterer ma vurdere hvorvidt overferingsgrunnlaget vil sikre et tilstrekkelig beskyttelses-
niva i praksis og eventuelt vurdere hvilke tiltak som kan iverksettes for & sikre et tilstrekkelig
beskyttelsesniva. A overfore personopplysninger etter de standardiserte personvernbestemmel-
sene kan folgelig ikke foretas uten en rekke juridiske og tekniske vurderinger, og forutsetter
heoy kompetanse blant datacksporterer i EU/E@S, bade i & vurdere fremmedlovgiving og i &
vurdere tekniske lgsninger. Det er illustrerende at EU Kommisjonen selv brukte to ar pa a vur-
dere personvernet i Japan for de besluttet en adekvansbeslutning.!®” Datatilsynet uttaler pd sine
hjemmesider at det er viktig at dataeksporterer foretar vurderinger samvittighetsfullt etter beste
evne og dokumenterer dem godt.!”® T en eventuell tilsynssak vil Datatilsynet veere seerlig opptatt

av at vurderingene er godt dokumentert.'*’

4.4 Overfaring av personopplysninger til USA

Overforing av personopplysninger til USA i dag baserer seg i stor grad pé standard personvern-
bestemmelser. Safe Harbour- og Privacy Shield-avtalene var en anerkjennelse av at transatlan-
tiske overferinger er nedvendige for handelsforholdet mellom EU/EQS og USA. Til tross for
denne nedvendigheten, ble overferingsgrunnlagene kjent ugyldige. Bruk av standard person-
vernbestemmelser som overferingsgrunnlag forplikter dataeksporterer til & foreta vurderinger
og om ngdvendig iverksette egnede tiltak.?°° En adekvansbeslutning vil vesentlig forenkle over-

foringer, og kan folgelig ha stor betydning for den transatlantiske handelen.

196 EDPB — EDPS Joint Opinion 2/2021 s. 19.
197 Sandtre (2020).

198 Datatilsynet (2023).

199 Ibid.

200 Se kapittel 4.3.
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Pa den bakgrunn publiserte Kommisjonen 13. desember 2022 et utkast til en ny adekvansbe-
slutning kalt EU-U.S. Data Privacy Framework.?’! Om og nér en adekvansbeslutning vil
komme i stand er fortsatt usikkert. Utkastet kommer som folge av at President Biden 7. oktober
2022 publiserte en sdkalt «Executive Order»?®? (heretter «kjennelse» eller «E.O.») etter for-
handlinger med Kommisjonen og med det mal & mete kravene i GDPR.?% Kjennelsen skal
imetegd EU-domstolens konklusjon i Schrems 11.2% Hovedpunktene i Schrems II var at i) ame-
rikansk lovgivning ikke var begrenset til det som er proporsjonalt og nedvendig i henhold til
EU pakten artikkel 52 og ii) mangel pa hdndhevbare rettigheter for de registrerte i strid med EU
pakten artikkel 47. I kjennelsen benyttes na ordlyden «necessary» og «proportionate» tilsva-
rende EU paktens artikkel 52. Videre er det opprettet en «US Data Protection Review Court»

som skal sikre at de registrerte har hdndhevbare rettigheter og effektive rettsmidler i USA.

Det er imidlertid flere akterer som har uttalt seg negativt om utkastet til adekvansbeslutningen.
Maximiliam Schrems og organisasjonen None of Your Buisness (heretter «NOYB), argumen-
terer for at en slik avtale ikke vil std seg etter personvernforordningen.?’> Det argumenteres for
at kjennelsen ikke innebarer en materiell endring av amerikansk overvakningslovgivning og at
«US Data Protection Review Court» ikke tilfredsstiller kravene til en uavhengig domstol etter

EU pakten artikkel 47.206

Committee on Civil Liberties, Justice and Home Affairs («Komiteen») har ogsa uttalt seg ne-
gativt til utkastet.??” Det fremheves at amerikansk personvernlovgivning ikke er en foderal lov,
og at prinsippene om proporsjonalitet og nedvendighet etter amerikansk personvernrett ikke
samsvarer med forstaelsen av prinsippene i EU-retten. I tillegg peker Komiteen pa at president
Bidens E.O. ikke er «clear, precise or foreseeable in its application», fordi den pa ethvert tids-
punkt kan endres av USAs president. Komiteen er videre i likhet med NOYB av den oppfatning
av domstolen ikke oppfyller de krav til en uavhengig og upartisk domstol som felger av EU
paktens artikkel 47.

201 Draft Decision (2022).

202 Executive Order 14086.
203 EU Kommisjonen (u.4.) c.
204 The White House (2022).
205 NOYB (2022) a.

206 NOYB (2022) b.

207 Committee (2023).
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Personvernradet pd sin side er positive til endringene som folge av kjennelsen og opprettelsen

av «US Data Protection Review Courty.2%8

De uttrykker imidlertid bekymring og ber om av-
klaring pa flere punkter. Blant annet ber EDPB om mer utredning knyttet til rettigheter til de
registrerte, videre overferinger, omfanget av unntak, midlertidig masseinnsamling av data og

den praktiske funksjonen til «US Data Protection Review Court».

Uttalelsene fra nevnte akterer er ikke juridisk bindende og har av den grunn begrenset rettskil-
demessig vekt. Serlig gjelder dette uttalelsene fra NOYB. Deres uttalelser kan forst og fremst
tas til inntekt for at dersom det blir besluttet en adekvansbeslutning av Kommisjonen, vil gyl-
digheten av overferingsgrunnlaget med hey sannsynlighet tas til EU-domstolen. Hvorvidt av-
talen faktisk vil std seg er vanskelig & vurdere ettersom det er praksisen til amerikanske myn-
digheter og den ny opprettede domstolen som forst og fremst vil vare avgjerende for om be-
skyttelsesnivaet er tilstrekkelig. De foreligger pa ndvarende tidspunkt ikke praksis tilgjengelig
for & vurdere hvorvidt dette er tilfellet. Dette illustrerer utfordringer knyttet til & vurdere tredje-
staters lovgivning, bdde for EU Kommisjonen og andre relevante akterer. Det kan imidlertid
vare grunn til & forvente at amerikanske myndigheter vil & ga langt for 4 imetega de krav reist
av EU-domstolen og Kommisjonen, da den transatlantiske handelen er minst like viktig for

amerikanske dataimporterer.

Forhandlingene mellom Kommisjonen og President Biden, og endringene som felge av kjen-
nelsen illustrerer det politiske aspektet knyttet til adekvansbeslutninger. Etter terrorangrepet
den 11. September 2001 har bekjempelse av terrorisme vert en politisk kampsak i landet. Bi-
den-administrasjonen har oppfordret den amerikanske kongressen til & fornye FISA 702.2%°
Ifolge Wall Street Journal forventes Biden-administrasjonens oppfordring & vare en vanskelig
kampanje for & overtale lovgivere til 4 ikke begrense spionasjemakter.?!® Masseinnhenting av
personopplysninger er nemlig ett ledd i bekjempelsen av terrorisme. Balanseringen mellom
hensynet til personvernet og evrige hensyn kan stille seg ulike i EU/E@S og tredjestater. Kra-
vene som oppstilles av EU-domstolen og EU pakten, godtar imidlertid ikke slike uenigheter.

Av den grunn er det utfordrende & fa pa plass adekvansbeslutninger med tredjestater med

208 EDPB Opinion 5/2023.
209 Bracy og Bryant (2023).
210 Thid.
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lovgivning som ikke bygger pé den samme forholdsmessige avveiningen av grunnleggende ret-
tigheter 1 EU pakten. Det kan omtales som en konflikt mellom internasjonal personvernbe-

skyttelse og sarskilte nasjonale regler og hensyn.

4.5 Overfering av personopplysninger til Israel

12011 besluttet Kommisjonen at Israel hadde et tilstrekkelig beskyttelsesniva og tilkjente staten
en adekvansbeslutning etter personverndirektivet.?!! Etter personvernforordningens artikkel 45
nr. 9 skal adekvansbeslutninger truffet av Kommisjonen pd grunnlag av artikkel 25 nr. 6 i di-
rektivet fortsette & gjelde etter forordningen erstattet direktivet. Politiske utviklinger i Israel kan

imidlertid tale for at adekvansbeslutningen stér i fare for & bli opphevet.

En forutsetning for at en tredjestat har et tilstrekkelig beskyttelsesniva, er at de registrerte har
hindhevbare rettigheter og effektive rettsmidler i tredjestaten. Det folger ikke uttrykkelig av
ordlyden til GDPR artikkel 45, men er et moment i vurderingen av om det skal tilkjennes en
adekvansbeslutning etter artikkel 45 nr. 2. I Schrems II ble som nevnt krav om handhevbare
rettigheter og effektive rettsmidler innfortolket i kravet om tilstrekkelig beskyttelsesniva gjen-

nom EU paktens artikkel 47.2!2 EU-domstolen uttalte at:

“Likewise, legislation not providing for any possibility for an individual to pursue legal
remedies in order to have access to personal data relating to him, or to obtain the rec-
tification or erasure of such data, does not respect the essence of the fundamental right
to effective judicial protection, as enshrined in Article 47 of the Charter. (...) The very
existence of judicial review designed to ensure compliance with provisions of EU law

is inherent in the existence of the rule of law”.?"3

EU paktens artikkel 47 omhandler retten til effektiv klageadgang og rettferdig rettergang. Etter
artikkel 47 andre ledd har enhver rett til en rettferdig og offentlig hering innen rimelig tid av en

uavhengig og upartisk domstol. EU-domstolens avgjerelse i Schrems II indikerer at en

21 Decision 2011/61/EU.
212 Sak C-311/18 avsnitt 95.
213 Thid.

49



adekvansbeslutning tilkjent en tredjestat som ikke har uavhengige eller upartiske domstoler,

ikke vil respektere essensen av artikkel 47 i EU pakten og vare ugyldig.

Det er pd den bakgrunn tatt til orde for at den politiske og rettslige utviklingen i Israel kan
innebere at adekvansbeslutningen ikke lenger kan benyttes som et gyldig overferingsgrunn-
lag.?!* 1 januar i ar la regjeringen frem et forslag om rettsreform. Reformen vil blant annet in-
nebare at regjeringen fér storre innflytelse pa valg av dommere til landets hoyesterett, samt at
det israelske parlamentet ved simpelt flertall kan overstyre avgjerelser avsagt av Hoyesterett.?!
Dersom rettsreformen og nevnte endringer blir vedtatt, vil det innebzre at domstolene mister
sin uavhengighet og upartiskhet. Dataeksporterer som benytter seg av adekvansbeslutningen
tilkjent Israel som overferingsgrunnlag kan anbefales & fole den politiske utviklingen i landet
og vurdere gvrige overforingsgrunnlag. Dersom rettsreformen gar gjennom, er det sannsynlig
at Kommisjonen vil oppheve adekvansbeslutningen eller at EU-domstolen vil finne den ugyldig

i lys av EU paktens artikkel 47.

Den politiske utviklingen i Israel og folgene det kan fa for landets adekvansbeslutning illustre-
rer igjen det politiske aspektet ved overforingsreglene. Etter EU paktens artikkel 2 folger det at
Den europeiske union er «founded on the values of respect for human dignity, freedom, democ-
racy, equality, the rule of law and respect for human rights [...].» Uavhengige og upartiske
domstoler er en forutsetning for disse verdiene, s@rlig demokratiet. Ikke-demokratiske stater
vil vanskelig oppfylle de krav som stilles av EU pakten, og derfor ikke tilkjennes adekvansbe-
slutninger. Ettersom bruk av adekvansbeslutninger forenkler overferinger, vil det trolig pavirke

hvilke tredjestater som er attraktive handelsakterer for EU/E@S-statene.

214 Qpiro (2023).
215 Judin (2023).
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5 Konklusjon og avsluttende betraktninger

Funn i avhandlingen viser at det foreligger uavklarte spersmal knyttet til overforing av person-
opplysninger til tredjestater og rekkevidden av overferingsbegrepet. Det er ikke uvanlig at det
oppstér behov for rettslig avklaringer nir nye forordninger blir etablert. Den rettslige tvilen
knyttet til forordningens overferingsregler har imidlertid fort til at domstoler og tilsynsmyndig-
heter i EU/E@S-landene har tolket reglene ulikt. Resultatet er uonsket da forordningen ble etab-
lert med formal & sikre rettslikhet innad i EU/E@S, og det er behov for rettslige avklaringer.
Det er sarlig tre forhold som bidrar til utfordringer ved tolkningen av bestemmelsene 1 kapittel
V: 1) uklar lovtekst, ii) tredjestaters lovgivning og praksis og iii) den raske teknologiske utvik-

lingen.

Mangel pé en klar definisjon av begrepet «overfering» i personvernforordningen har medfort
inkonsekvent anvendelse av regelverket i EUs medlemsstater.?!® P4 den bakgrunn publiserte
EDPB retningslinjer knyttet til begrepet.?!” Likevel er flere spersmal fortsatt ikke avklart. Fra
et normativt perspektiv er det ikke baerekraftig. Usikkerheter knyttet til begrepets rekkevidde
kan medfere at behandlingsansvarlige og databehandlere foretar risikovurderinger fremfor &
benytte seg av overferingsgrunnlag, noe som kan medfere at personvernet til de registrerte og
tilliten til regelverket minsker. Hvorvidt en operasjon er underlagt reglene i kapittel V, ber vaere

klart.

Det er videre et kompliserende moment at overforingsreglene er generelt utformet, og ikke tar
heyde for forhold ved de konkrete overferingene.?'® Reglene i personvernforordningen kapittel
V skal sikre at personvernet ikke undergraves nar personopplysninger overfores til tredjesta-
ter.2!® Samtidig er formdlet & sikre fri flyt av personopplysninger innad i EQS, samt fremme
den gkonomiske veksten og utviklingen i markedet.??° Det ma folgelig balanseres mellom ver-
net til personopplysninger og et system som kan fungere i det virkelige liv, for 4 unnga a bremse
den gkonomiske veksten ved & innfore et omfattende og komplisert regelverk. Balansegangen

er utfordrende, og utviklingen sé langt kan indikere at det fortsatt jobbes med & finne den. Den

216 Qe kapittel 3.3.3.
217 Qe kapittel 3.2.4.
213 Se kapittel 3.2.2.
219 Qe kapittel 3.2.3.
220 Tbid.
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absolutte tilneerming til hvilken kategori av personopplysninger som overferes er ikke godt be-
grunnet.??! Hvilke personopplysninger som overfores har betydning for risikoen for vernet til
de registrerte, og ber felgelig hensyntas ved spersmalet om reglene i kapittel V skal komme til

anvendelse.

Avhandlingens kapittel 4 viser utfordringer knyttet til bruk av overferingsgrunnlag som i ut-
gangspunktet var utferdiget for & sikre at de registrertes personvern ikke undergraves ved over-
foringer til tredjestater. Som folge av at EU-domstolen fant standard personvernbestemmelser
i seg selv utilstrekkelige som overforingsgrunnlag er vurderinger som tidligere 14 hos Kommi-
sjonen lagt til den enkelte datacksporter.??? Bruk av standard personvernbestemmelser innebee-
rer da at datacksporterer ma foreta kompliserte vurderinger. Det er forst og fremst ikke den
teknologiske utviklingen som gjer vurderingene utfordrende, med tredjestaters lovgivning og
praksiser. Dette er forhold som Kommisjonen kunne forutse og tatt hensyn til ved utformingen
av standard personvernbestemmelsene. Lovgiver kunne ogsd hensyntatt disse elementene ved
utformingen av GDPR. A flytte kompliserte og utfordrende vurderinger over pa dataeksporte-
rene kan medfere en vesentlig risiko for personvernet til de registrerte. Etterfolgende kontroll
og ileggelse av overtredelsesgebyrer for gale vurderinger, vil ikke veie opp for den skade over-

foringen kan péfere den registrerte.

Adekvansbeslutninger vesentlig forenkler overferinger til tredjestater for dataecksporterer. P&
grunn av nasjonale hensyn og regler vil adekvansbeslutninger ikke kunne tilkjennes enhver
tredjestat.’> Av den grunn vil datacksporterer métte forholde seg til standard personvernbe-
stemmelser og de utfordrende vurderingene fremover. Frykten for sanksjoner kan medfere at
dataeksporterer er tilbakeholdne, og 1 ytterste fall stanse overferinger til tredjestater. Det vil ha
negative konsekvenser for neringslivet i EU/E@S og europeiske borgeres velferd. Omfattende

vurderinger kan ha samme effekt. Dataflyt er viktig for skonomisk vekst.

Avslutningsvis kan det gis den betraktning at det er utfordrende & regulere et omrade som har
et hoyt teknologisk utviklingstempo. Et gap mellom juridiske konsepter og tekniske realiteter

kan 1 ytterste fall medfere et svekket personvern og sikkerhet. Denne betraktningen gjor seg

221 Qe kapittel 3.2.2 og 3.2.3.
222 Se kapittel 4.3.
223 Qe kapittel 4.4 og 4.5.
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gjeldende pa flere omrader enn personvern. Lovgiver kan mete store utfordringer i fremtiden
som folge av omfattende og langvarige lovgivningsprosesser. Slike utfordringer kan segkes a
imetegds gjennom bruk av tolkningsprinsipper, sarlig tolkningsprinsippet i GDPR om tekno-
logisk neytralitet. Dette tolkningsprinsippet antas derfor & bli mer og mer sentralt i tiden frem-

OoVver.
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