UiQO ¢ Det juridiske fakultet

Databehandlers
erstatningsansvar etter
personvernforordningen artikkel
82

Kandidatnummer: 658
Leveringsfrist: 09.05.23
Antall ord: 15 311




Innholdsfortegnelse

11
1.2
1.3
1.4

2.1
2.2

3.1
3.2

3.3

3.4

4.1

INNLEDNING ... .ottt bbbt b bbbt 1
Bakgrunn 0g aktUalItet ...........ccoiiiiiiieiiee e 1
TEMA OF QVOIENSNING ...c.veveitieieeiieeeie et te et e et e besbesreesaese et e tesbestesbeaneeraeneeseens 2
[ U] ] [0 (T ool 4 T=] (oo -SSR 3
Videre fFremSEITING .....c.oovi s 5
PERSONVERNFORORDNINGEN OG ARTIKKEL 82........cccoooiiiiiiiicieiee, 5
Personvernforordningen — formal, anvendelse og sentrale begreper............coocovvvennen. 5
«Artikkel 82 — Rett til erstatning 0g erstatningSansVars...........ccovevererenesesesesresneeenn, 8
2.2.1  Artikkelens bakgrunn og formal..........cccoevieeiorericeeeee e 8
2.2.2  Artikkelens 0pphygning .......ccooeoiiiiiiieiee e 9

HVA ER VILKARENE FOR AT DATABEHANDLER KAN HOLDES

ERSTATNINGSRETTSLIG ANSVARLIG?....coiiiiiieeeee s 9
INNTEANING bbbttt 9
De grunnleggende erstatningsvilkarene - artikkel 81 nr. L.......cccccovvverierirererirereiereennns 10
3.2.1  Den registrerte har lidt en skade...........cccevieieiii i, 10
3.2.2  Det har skjedd en overtredelse av forordningen............ccccceeveveiicveeccsieneen, 11
3.2.3  Arsakssammenheng mellom skaden og overtredelsen.............cccoevveeevcueenee. 11
To alternative grunnlag for ansvar - artikkel 82 nr. 2 annet punktum ...........cccccceveneee. 12
3.3.1 Databehandler «har ikke oppfylt forpliktelsene i forordningen som szrlig er
rettet mot databehandlere............cccoveii i, 12
3.3.2  Nar har databehandler «opptradt utenfor eller i strid med
[behandlingsansvarliges] lovlige inStrukSer»?...........ccoceveieneninenenisieee, 15
3.3.3 Databehandlers ansvar i noen utvalgte typetilfeller ............ccccooeeiviiiiiiennenn, 20
Fritak fra ansvar — artikkel 82 Nr. 3.........oooiii e 24
4L CHENAEISEN ...evvieecee et 24
3.4.2 «Hendelsen som farte til SKAOEN».........cccccevveiiieiicie e 25
3.4.3 «Paingen mate ansvarlig» for hendelsen som farte til skaden......................... 25

NAR BLIR DATABEHANDLER SOLIDARISK ANSVARLIG FOR EN

0] AN D SRS 28
SOlIUATANSVAIEL ... .ottt e et e e esreesaeeneenreenneens 28
4.1.1  Nar blir databehandler solidarisk ansvarlig med en behandlingsansvarlig?..... 29
4.1.2  Nar blir databehandler solidarisk ansvarlig med en annen databehandler?...... 31



4.1.3  Unntak fra SOlariSk anSVAT ..........eeeeeieee oot ae e 32

5 HVORDAN FASTLEGGES DATABEHANDLERS ANSVAR INNAD

OVERFOR DE @VRIGE SOLIDARISK ANSVARLIGE PARTENE?................ 33
5.1 Regressretten og forholdet til SOlAAranSVaret.............cocviiiiiiicieicic e 33
5.2 VilKAr for & KUNNE KIBVE TBOTESS .....c.ccvvevevereeieeieieeeeseeeres st es st rers s et se s s, 34
5.2.1 Den som betalte erstatningen, ma ha veert solidarisk ansvarlig for skaden...... 34
5.2.2 Krav om at den fulle erstatningen ble betalt............ccooeieiiiiiiinne, 34
5.3 Fastleggelsen av databehandlers iNNDYrdes ansvar............coccovveenienesne e seene e, 35
5.3.1 Databehandlers ansvar innad etter lgsningen i artikkel 82 nr. 5..........ccccevene, 35

5.3.2 Kan databehandler begrense sitt eget regressansvar i avtale med den
behandlingsansvarlige?...........oo 38
6 AVSLUTTENDE BEMERKNINGER ... 40
6.1 Formalet om & sikre den registrerte full og effektiv erstatning.............ccccevevvvrveeennnne, 40
6.1.1  Ansvarliggjeringen av databehandler.............ccocviiiiiiiiiiinene e 40
6.1.2  Solidaransvar 0g regreSSIetl.........ccouuieiieiererererie s 42
6.2 Formalet om a sikre fri flyt av personopplysninger i EU/E@S-omradet ....................... 42
LITTERATURLISTE. ... .ottt st st 44
11T (0 PSSR UR PR PRPRRP 44
N 0] £ SN =17 Q1 o =] OSSPSR 49
INternasjonale FettSKIIART ..........oouiiie e nneas 50
Utenlandske FettSKITABT ........c.eo e 52



1 Innledning
1.1 Bakgrunn og aktualitet

De siste arenes globalisering og raske teknologiske utvikling har fert til nye utfordringer for
personvernet. | stadig sterre grad utveksler fysiske personer opplysninger om seg selv og andre.
Samtidig har de teknologiske metodene for innsamling, bruk og deling av personopplysninger
blitt betydelig mer sofistikerte og vanskeligere & oppdage.! Risikoen for at personer mister kon-
troll over personopplysninger de gir fra seg er stor. Disse utfordringene har ngdvendiggjort et
sterkere og harmonisert personvernregelverk i EU/E@S-omradet. Dette er bakgrunnen for ved-
takelsen av personvernforordningen? (heretter ogsa omtalt som «forordningen» eller PFV), som
tradte i kraft 25. mai 2018. Forordningen avlgste det tidligere personverndirektivet® (heretter
«direktivet» eller DPD).

Retten til erstatning reguleres i forordningens artikkel 82. Forordningen skulle bidra til a styrke
individets grunnleggende rett til beskyttelse av personopplysninger.* Derfor gnsket lovgiverne
a gjare det enklere for fysiske personer & kreve erstatning dersom de pafares skade som falge
av brudd pa personvernlovgivningen. Enkelte endringer ble derfor introdusert i artikkel 82, som
gjer at den skiller seg fra den tilsvarende bestemmelsen i DPD.

En viktig endring er at databehandlere® kan holdes erstatningsansvarlige etter artikkel 82 ved
brudd pé forordningen. Etter DPD var det kun den behandlingsansvarlige® som kunne holdes
erstatningsansvarlig. En annen sentral endring er innfgringen av solidaransvar og regressretten.
Etter artikkel 82 vil alle databehandlere og behandlingsansvarlige som etter bestemmelsen er
erstatningsansvarlige for den samme skaden, hefte solidarisk overfor skadelidte. Den som be-
taler erstatningen til den skadelidte, har rett til & kreve regress fra de gvrige solidarisk ansvarlige
partene.

Artikkel 82 er betydelig mer utfyllende enn den tilsvarende bestemmelsen i DPD, og svarer pa
mange av de erstatningsrettslige problemstillingene direktivet reiste.” Samtidig er ordlyden i
forordningens artikkel 82 uklar, bade hva gjelder databehandlers ansvar «utad» overfor den

1 COM(2010) 609 final s. 2.

2 Forordning 2016/679/EU.

% Direktiv 95/46/EF.

4 COM(2010) 609 final s. 5. Se kapittel 2.1 for en mer detaljert redegjarelse for personvernforordningens formal.

5 En databehandler er «en fysisk eller juridisk person [...] som behandler personopplysninger pa vegne av den
behandlingsansvarlige», jfr. PVF artikkel 4 nr. 8. Se kapittel 2.1 for mer informasjon om databehandleren.

® Den behandlingsansvarlige er «en fysisk eller juridisk person som [...] bestemmer formalet med behandlingen
av personopplysninger og hvilke midler som skal benyttes», jfr. PVF artikkel 4 nr. 7. Se kapittel 2.1 for mer
informasjon om den behandlingsansvarlige.

" Puig (2018) s. 83.



skadelidte, og «innad» overfor de gvrige solidarisk heftende. Eksempler pa problemstillinger
som oppstar er: Hva er vilkarene for at databehandler kan holdes erstatningsansvarlig ved brudd
pa forordningen, og hvordan skal disse vilkarene forstas? Nar hefter databehandler solidarisk
for en skade, og hvordan skal databehandlers ansvar mellom flere innbyrdes solidarisk ansvar-
lige parter fastlegges?

Klarhet i disse forholdene vil kunne bidra til gkt forutsigbarhet bade for databehandleren og
den behandlingsansvarlige. Det vil ogsa kunne gjgre det lettere for skadelidte a forutsi hvem
vedkommende skal forholde seg til ved et eventuelt erstatningskrav. | dag er det fa privatper-
soner som benytter seg av adgangen til & kreve erstatning etter artikkel 82 nar det skjer brudd
pé forordningen.® Forh&pentligvis innebarer en avklaring av databehandlers ansvar etter artik-
kel 82 at det vil bli enklere for private & handheve sine rettigheter etter forordningen. Dette vil
kunne bidra til & sikre individets grunnleggende rett til beskyttelse av sine personopplysninger.

1.2 Tema og avgrensning

Tema for denne oppgaven er databehandlers erstatningsansvar etter personvernforordningen
artikkel 82. Oppgaven reiser tre hovedproblemstillinger:

1) Hva er vilkarene for at databehandler kan holdes erstatningsansvarlig etter personvern-
forordningen?

2) Nar blir databehandler solidarisk ansvarlig for en skade med den behandlingsansvarlige
eller andre databehandlere?

3) Hvordan fastlegges databehandlers ansvar innad mellom de gvrige solidarisk ansvar-
lige?

Oppgavens hovedfokus vil veere pa problemstilling 1), ettersom det er i forbindelse med vilka-
rene for databehandlers ansvar de fleste uavklarte rettslige problemstillingene oppstar.

| oppgaven vil jeg kun drgfte den behandlingsansvarliges ansvar etter artikkel 82 i den grad
dette belyser databehandlers ansvar. Jeg vil heller ikke ga i dybden pa de grunnleggende kra-
vene som den erstatningssgkende ma innfri, inkludert sparsmalet om hvor stor erstatning den
skadelidte kan kreve fra databehandler. Dette er fordi disse vilkarene ikke retter seg direkte mot
databehandlers ansvar.

8 Knetsch (2022) s. 134.



1.3 Rettskilder og metode

Som medlem av E@S er Norge forpliktet til & gjennomfare rettsakter som innlemmes i EQJS-
avtalens vedlegg. Personvernforordningen er innlemmet i E@S-avtalens vedlegg XI 5e, og er
inkorporert i norsk rett gjennom personopplysningsloven § 1. Gjennom inkorporasjon gjares
forordningen gjeldende i sin helhet som norsk lov.? Forordningsformen innebzrer at medlems-
statene ikke kan fravike eller gi supplerende regler, sa lenge det ikke apnes for dette.'® Person-
vernforordningen apner i visse tilfeller for nasjonal serregulering. Dette er bakgrunnen for de
supplerende reglene i personopplysningsloven. Imidlertid gjelder det ingen mulighet for nasjo-
nal seerregulering nar det gjelder artikkel 82.1

Ifelge homogenitetsprinsippet skal E@S-retten tolkes pa samme mate som den underliggende
EU-retten.!? Artikkel 82, slik den er gjennomfart i norsk rett, vil altsd ha samme innhold som
de parallelle bestemmelsene i EU-retten. | fortolkningen av artikkel 82 vil jeg derfor benytte
samme metode som EU-domstolen selv benytter ved tolkning av EU-rettslige bestemmelser.
Denne tolkningsmetoden innebzrer at det skal tas hensyn til bestemmelsens ordlyd og formal,
samt konteksten den inngdr i og til EU-rettens bestemmelser som et hele.™

En metodisk utfordring ved tolkningen av EU-rettsakter er at det finnes flere offisielle sprak-
versjoner. | fastleggelsen av forordningens innhold vil jeg ta utgangspunkt i den norske sprak-
versjonen, ettersom det er denne som gjelder som norsk lov.'* Jeg vil sammenholde denne med
gvrige sprakversjoner, hovedsakelig de engelske, danske og svenske oversettelsene, i den grad
dette er ngdvendig eller hensiktsmessig for fremstillingen. I tilfeller der relevante kilder ikke er
tilgjengelige pa norsk, vil jeg farst og fremst bruke den engelske oversettelsen.

En utfordring ved a skrive om personvernforordningens artikkel 82 er det begrensede kildema-
terialet. Per dags dato har kun én avgjgrelse om artikkel 82 blitt avsagt av EU-domstolen, C-
300/21, men denne gir lite veiledning om databehandlers ansvar. Flere saker om artikkel 82
verserer for domstolene, og det forventes at disse avsies i lgpet av 2023.

Generaladvokaten har nylig gitt sitt forslag til avgjarelser i to saker som omhandler artikkel
82.1° Forslagene er ikke bindende for EU-domstolen, og er verken bindende i en EU- eller E@S-

° Prop. 56 L (2017-2018) s. 15.
10 Udsen (2020) s. 230.

1 Ibid.

12 Fredriksen (2012) s. 37.

13 C-621/18 avsnitt 47. For en generell gjennomgang av den EU-rettslige tolkningsmetoden, se Fredriksen (2012).
kapittel VII.

14 E@S-avtalen artikkel 129 nr. 1.
15 Generaladvokatens forslag til avgjerelser i sakene C-340/21 og C-683/21.

3



rettslig kontekst.'® Disse forslagene har jeg benyttet som statteargument ved tolkningen av ar-
tikkel 82.

| norske domstoler har krav om erstatning etter artikkel 82 blitt behandlet et fatall ganger, men
ingen av disse avgjgrelsene gir veiledning om det materielle innholdet i artikkel 82. Ettersom
erstatningskrav etter artikkel 82 ma handheves for domstolene, finnes det heller ikke praksis
angdende artikkel 82 fra Personvernnemnda eller Datatilsynet i Norge.l” Det samme gjelder
gvrige europeiske datatilsyn.

Det har blitt skrevet en del juridisk litteratur om artikkel 82, farst og fremst pa dansk, engelsk
og tysk. Fra disse kildene har jeg hentet inspirasjon til konkrete problemstillinger om artikkel
82. Jeg har ogsa hentet argumenter fra litteraturen til drgftelsen av disse problemstillingene.

Pa bakgrunn av det sparsommelige kildematerialet, har jeg ved tolkningen av artikkel 82 farst
og fremst tatt utgangspunkt i bestemmelsens ordlyd, dens forhistorie, kontekst og formal.

| tolkningen av artikkel 82 har jeg ogsa sett hen til Principles of European Tort Law (heretter
PETL). PETL er resultatet av et prosjekt gjennomfert av «European Group on Tort Law», en
gruppe bestdende av ledende europeiske erstatningsjurister. Prinsippene er ment a tjene som
grunnlag for styrking og harmonisering av europeisk erstatningsrett. PETL er ikke en rettslig
autoritativ kilde, og vil derfor ikke ha direkte betydning ved tolkningen av personvernforord-
ningens sregler.*® Likevel er artikkel 82 og erstatningsbestemmelsene i PETL pd mange méter
bygget over samme lest.!® Prinsippene i PETL har jeg derfor brukt som stgtteargument ved
tolkningen av artikkel 82.

Et metodisk spgrsmal er ogsa hvilken vekt som skal tillegges uttalelsene fra European Data
Protection Board (heretter Personvernradet). Personvernradet er et uavhengig europeisk organ
opprettet i medhold av forordningen. Radet bestar av representanter fra datatilsynsmyndighet-
ene i EU/E@S.?° Personvernradet har som formél & sikre ensartet anvendelse av forordningen,
jfr. PVF artikkel 68, 69 og 70. Personvernradets retningslinjer, beste praksis og uttalelser har
ifelge det norske Datatilsynet «stor rettskildemessig vekt, bade fordi de er direkte hjemlet i
[forordningen], og fordi de er uttrykk for hvordan datatilsynsmyndighetene i E@S forstar

16 Universitetshiblioteket (2020).

7 PVF artikkel 82 nr. 6.

18 PETL kan omtales som europeisk «soft laws.

19 van Alsenoy (2016) s. 288 og Strugala (2020) s. 78.

20 Det norske Datatilsynet er medlem i radet, men har ikke stemmerett ettersom Norge ikke er medlem av EU.
4



reglene pa tvers av landegrensene.».?! Ved tolkningen av artikkel 82 legger jeg tilsvarende retts-
kildemessig vekt pa Personvernradets uttalelser.

1.4 Videre fremstilling
Oppgavens hoveddel bestar av fem kapitler.

| kapittel 2 legges grunnlaget for den videre dregftelsen. Her vil jeg farst redegjere for formalet
med og anvendelsesomradet til personvernforordningen, samt avklare noen av forordningens
sentrale begreper. Videre vil jeg presentere hensynene bak artikkel 82 og bestemmelsens opp-

bygning.

| kapittel 3 skal den fgrste hovedproblemstillingen besvares, dvs. hva som er vilkarene som ma
veere oppfylt for at databehandler kan holdes erstatningsrettslig ansvarlig etter artikkel 82. Her
vil jeg farst presentere de grunnleggende vilkarene som ma foreligge for at skadelidte kan kreve
erstatning etter bestemmelsen. Deretter vil jeg presentere og drgfte vilkarene for databehandlers
ansvar.

| kapittel 4 skal det andre hovedspgrsmalet besvares, dvs. i hvilke tilfeller databehandler blir
solidarisk ansvarlig for en skade med den behandlingsansvarlige eller andre databehandlere.

| kapittel 5 skal det tredje hovedsparsmalet besvares, dvs. hvordan databehandlers innbyrdes
ansvar overfor de gvrige solidarisk ansvarlige partene skal fastlegges.

| kapittel 6 vil jeg foreta en vurdering av hvorvidt ansvarliggjeringen av databehandler og inn-
faringen av solidaransvaret og regressretten i artikkel 82 har bidratt til & oppfylle bestemmel-
sens formal.

2 Personvernforordningen og artikkel 82

2.1 Personvernforordningen — formal, anvendelse og sentrale begreper

Et av personvernforordningens formal er a sikre fysiske personer rett til vern av personopplys-
ninger, jfr. forordningens artikkel 1.22 Retten til privatliv og familieliv er en grunnleggende
menneskerettighet, som er nedfelt bade i Grunnloven § 102 og i Den europeiske mennesker-
ettskonvensjonen (EMK) artikkel 8, som Norge er bundet av. Den europeiske

2 Datatilsynet (2019a).
22 Se ogsa C-300/21 avsnitt 48.



menneskerettighetsdomstolen har flere ganger slatt fast at retten til privatliv etter EMK artikkel
8 ogsa omfatter personopplysningsvernet.?

Et annet formal med forordningen er a sikre fri utveksling av personopplysninger i unionen, jfr.
forordningens artikkel 1. Tidligere var det store forskijeller i nivaet pa personopplysningsvernet
mellom medlemsstatene, noe som hindret den frie flyt av personopplysninger i EU/E@S-omra-
det. Dette var et hinder for utgvelsen av gkonomisk virksomhet.?* For & oppna tilstrekkelig vern
og fjerne hindringer for flyten av personopplysninger, er det et uttalt mal at forordningens regler
anvendes pa en ensartet og enhetlig mate i hele EU/E@S, jfr. fortalepunkt 10.

Personvernforordningen far anvendelse ved behandling av personopplysninger i EU/E@S-om-
radet, jfr. artikkel 2 og 3. En «behandling» er «enhver operasjon eller rekke operasjoner som
gjeres med personopplysninger», jfr. forordningens artikkel 4 nr. 2. Dette kan vare blant annet
veere innsamling, registrering, organisering eller lagring av personopplysninger. Behandlings-
begrepet skal forstas vidt, og det skal sveert lite til far en aktivitet omfattes av definisjonen.?

En personopplysning er «enhver opplysning om en identifisert eller identifiserbar fysisk per-
son», jfr. artikkel 4 nr. 1. Med andre ord er personopplysninger alle opplysninger og vurderinger
som kan knyttes til enkeltpersoner, typisk navn, adresse, fadselsnummer, telefonnummer og e-
postadresse. % 1 forordningen omtales en identifiserbar fysisk person som «den registrerte», jfr.
artikkel 4 nr. 1.27 Det er de registrerte som etter forordningen gis beskyttelse og rettigheter.

Enhver aktar som behandler personopplysninger, vil etter forordningen normalt kategoriseres
som en behandlingsansvarlig eller en databehandler.?® En behandlingsansvarlig er «en fysisk
eller juridisk person [...] som alene eller ssmmen med andre bestemmer formalet med behand-
lingen av personopplysninger og hvilke midler som skal benyttes» (min utheving), jfr. artikkel
4 nr. 7. Formalet betegner hvorfor de aktuelle personopplysningene skal behandles, mens mid-
lene betegner hvordan de aktuelle personopplysningene skal behandles. Den behandlingsan-
svarlige er forordningens primare pliktsubjekt, og det er denne som har det overordnede an-
svaret for a sikre at behandlingen av personopplysninger skjer i overensstemmelse med forord-
ningen, jfr. artikkel 5 nr. 2.2

2 Se bl.a. Liebscher v. Austria avsnitt 31.

24 COM(2010) 609 final s. 10.

25 Skullerud (2022) Kommentar til artikkel 4.

% Datatilsynet (2019b).

27 P4 engelsk er den registrerte «the data subject».

28 p3 engelsk er behandlingsansvarlige og databehandler henholdsvis «controller» og «processor».
29 Skullerud (2022) Kommentar til artikkel 4.



Et eksempel pa en behandlingsansvarlig er en arbeidsgiver som samler inn attester, vitnemal og
kontonummer om en arbeidstaker i forbindelse med ansettelse. Arbeidsgiveren bestemmer nar
innsamlingen av opplysningene skal skje, hvor lenge opplysningene skal lagres, og hvem som
har tilgang til opplysningene. Slik avgjar arbeidsgiveren bade formalet med og midlene for
behandlingen.

En behandlingsansvarlig vil ofte sette bort deler av behandlingen til en eller flere databehand-
lere. En databehandler er «en fysisk eller juridisk person som behandler personopplysninger pa
vegne av den behandlingsansvarlige», jfr. artikkel 4 nr. 8. At databehandler behandler data «pa
vegne» av den behandlingsansvarlige, inneberer at behandlingen skjer i den behandlingsan-
svarliges interesse.®® Databehandler kan kun behandle personopplysninger etter den behand-
lingsansvarliges instrukser, jfr. artikkel 28 nr. 3 bokstav a og artikkel 29. | eksempelet over kan
databehandleren veere en leverandegr som forestar driften av arbeidsgiverens IT-systemer. Ar-
beidsgiveren instruerer leverandgren om hvilke opplysninger han skal behandle, og pa hvilken
mate.

| tilfeller der databehandler gar utenfor den behandlingsansvarliges instruks, og selv fastsetter
formalet med eller midlene for behandlingen, vil databehandleren bli en behandlingsansvarlig
med hensyn til den nevnte behandlingen, jfr. artikkel 28 nr. 10. I slike tilfeller vil databehand-
leren palegges alle plikter som pahviler en behandlingsansvarlig etter forordningen. Dette be-
rarer derimot ikke erstatningsbestemmelsen i artikkel 82. Dette vil jeg komme tilbake til i ka-
pittel 3.3.3.3.

Forholdet mellom databehandleren og den behandlingsansvarlige reguleres i artikkel 28. Etter
artikkelens nr. 1 plikter den behandlingsansvarlige bare & benytte databehandlere som gir til-
strekkelige sikkerhetsmessige garantier. Etter nr. 3 skal all behandling utfert av en databehand-
ler veere underlagt en avtale eller et annet rettslig bindende dokument. En slik avtale kalles ofte
en databehandleravtale. Hvilke punkter som ma med i databehandleravtalen fremgar av artikkel
28 nr. 3 bokstav a til h. Eksempelvis skal det etter bokstav a fremga av databehandleravtalen at
databehandler kun skal behandle personopplysninger etter dokumenterte instrukser fra den be-
handlingsansvarlige. Dersom databehandler mener at en instruks han mottar fra den behand-
lingsansvarlige er i strid med loven, plikter han & underrette den behandlingsansvarlige om
dette, jfr. artikkel 28 nr. 3 siste ledd.

Etter artikkel 28 nr. 2 og nr. 4 har databehandler mulighet til & engasjere en eller flere andre
databehandlere for a utfgre spesifikke behandlingsaktiviteter pa vegne av den behandlingsan-
svarlige. | det folgende vil jeg omtale en slik engasjert databehandler som en

30 personvernradet (2021) s. 26.



«underdatabehandler». Underdatabehandleren ma godkjennes av den behandlingsansvarlige,
jfr. artikkel 28 nr. 2. Etter nr. 4 skal underdatabehandleren palegges de samme forpliktelsene
med hensyn til vern av personopplysninger som er fastsatt i databehandleravtalen mellom da-
tabehandleren og den behandlingsansvarlige. Dersom underdatabehandleren ikke oppfyller sine
forpliktelser med hensyn til vern av personopplysninger, skal den opprinnelige databehandleren
ha fullt ansvar overfor den behandlingsansvarlige, jfr. nr. 4. Dette kommer jeg tilbake til i ka-
pittel 3.3.3.2.

Under fglger en illustrasjon av et eksempel pa forholdet mellom behandlingsansvarlig, databe-
handlere og underdatabehandlere.

Behandlingsansvarlig

Databehandler Databehandler L
|____\|L___-I - - - I |
| Underdatabehandler : | Underdatabehandler :
- —
F“‘“L___“
| Underdatabehandler |
L |

2.2 «Artikkel 82 — Rett til erstatning og erstatningsansvar»

2.2.1  Artikkelens bakgrunn og formal

For a garantere effektiv beskyttelse av personvernet, inneholder personvernforordningen bade
offentlige og private mekanismer for & handheve forordningens regler.3! Gjennom den offent-
lige handhevelsen kan myndighetene ilegge databehandleren eller den behandlingsansvarlige
bater ved brudd pa forordningen, jfr. artikkel 83. Gjennom den private handhevelsen i artikkel
82, kan fysiske personer kreve erstatning for skade som oppstar som falge av brudd pa forord-
ningen.

Erstatning kan defineres som gkonomisk kompensasjon ved skadeforvoldelse. Malet med er-
statningen er & gjenopprette situasjonen forut for skaden ved a flytte tapet fra skadelidte til

3L O’Dell (2017) s. 100-101.



skadevolder.® | tr&d med dette er hovedformélet med artikkel 82 kompensatorisk, dvs. & gi den
skadelidte «full og effektiv erstatning for den skade de har lidd», jfr. fortalepunkt 146. Privat
handhevelse, som erstatningsretten i artikkel 82, kan ogsa tjene et avskrekkende formal, ved at
den bidrar til & motvirke praksis som er i strid med forordningen.3

2.2.2  Artikkelens oppbygning
Artikkel 82 bestar av seks ledd.

| artikkel 82 nr. 1 fastsettes retten til 2 motta erstatning, samt de grunnleggende vilkarene som
ma vere oppfylt for & kunne kreve erstatning etter bestemmelsen.

Artikkel 82 nr. 2 oppstiller de grunnleggende vilkarene for at de aktuelle ansvarssubjektene,
databehandler og behandlingsansvarlig, kan bli erstatningsansvarlige. Den behandlingsansvar-
lige vil i praksis holdes ansvarlig for ethvert brudd pa forordningen, selv om vedkommende
ikke selv har utfart den skadevoldende handlingen.3* Databehandler vil kun bli ansvarlig i mer
begrensede tilfeller.

Selv om behandlingsansvarlig og databehandler oppfyller vilkarene i artikkel 82 nr. 2, kan de i
enkelte tilfeller fritas for ansvar etter artikkel 82 nr. 3

Artikkelens nr. 4 oppstiller et solidarisk ansvar for skade der flere behandlingsansvarlige og
flere databehandlere er involvert i samme behandling. Den parten som betalte full erstatning
for skaden, kan etter nr. 5 kreve regress fra de andre solidarisk ansvarlige partene.

Artikkel 82 nr. 6 avklarer at erstatningskrav etter bestemmelsen ma bringes inn for domstolene
i henhold til nasjonal rett.

3 Hva er vilkarene for at databehandler kan holdes

erstatningsrettslig ansvarlig?

3.1 Innledning

En databehandler er ansvarlig dersom han oppfyller vilkarene i nr. 2, og det ikke foreligger
fritaksgrunner som nevnt i nr. 3. Vurderingen av hvorvidt en databehandler skal holdes erstat-
ningsansvarlig ma med andre ord forega i to ledd, av henholdsvis artikkel nr. 2 og nr. 3. Hvor-
dan disse leddene skal forstas behandles nedenfor i kapittel 3.3 og kapittel 3.4.

32 Hagstrgm (2019) s. 17.
3 Hildebrandt (2020) s. 12.
34 Se mer om dette i kapittel 4.1.1.1.



En forutsetning for at databehandleren skal bli erstatningsskyldig, er at en erstatningsberettiget
person oppfyller de grunnleggende vilkarene pa rett til erstatning etter artikkel 82 nr. 1. I det
falgende vil jeg farst presentere disse vilkarene, far jeg gar inn pa vilkarene for databehandlers
ansvar.

3.2 De grunnleggende erstatningsvilkarene - artikkel 81 nr. 1

Etter artikkel 82 nr. 1 skal «enhver person som har lidd materiell eller ikke-materiell skade som
folge av en overtredelse av [personvernforordningen], [...] ha rett til & motta erstatning fra den
behandlingsansvarlige eller databehandleren for den forvoldte skade».

| henhold til artikkel 82 nr. 1 har «enhver person» rett til erstatning. Bruken av ordet «enhver»
tilsier at alle personer som har blitt pafert skade som resultat av brudd pa forordningen, kan
kreve erstatning, selv om vedkommende ikke har status som en registrert.*> Et eksempel kan
vaere en person som har blitt pafart skade som fglge av at sensitive personopplysninger om et
neert familiemedlem har blitt offentliggjort. Det mest praktiske er derimot at det er den regist-
rerte som pafares skade ved brudd pa forordningen, og at det er denne som sgker erstatning.*
Videre i teksten vil jeg derfor omtale den erstatningssgkende som «den registrerte». Det ma
antas at retten til & kreve erstatning kun gjelder for fysiske personer.®” Dette er en naturlig fzlge
av at juridiske personer ikke er nevnt uttrykkelig i bestemmelsen, i motsetning til hva som er
tilfellet for eksempel i artikkel 78.38

For & kunne kreve erstatning etter artikkel 82 nr. 2 ma tre vilkar veere oppfylt: 1) den registrerte
ma ha lidt en skade, 2) det ma ha skjedd en overtredelse av forordningen, og 3) skaden ma ha
skjedd som falge av overtredelsen.® | tr&d med alminnelig erstatningsrettslige prinsipper er det
den som krever erstatning som har bevisbyrden for at erstatningsvilkarene er oppfylt.*

3.2.1  Den registrerte har lidt en skade

Etter artikkel 82 nr. 1 ma den registrerte ha blitt pafart «materiell eller ikke-materiell skade».
Materiell skade vil fgrst og fremst omfatte gkonomisk tap som oppstar som fglge av overtre-
delsen av forordningen. Et eksempel kan vere at den registrerte blir utsatt for identitetstyveri

35 Jarbekk (2019) s. 488 og Skullerud (2022) Kommentar til artikkel 82.

% | trad med dette er det kun «den registrerte» som nevnes i artikkel 82 nr. 4.

87S0U 2011:20 s. 342.

38 Skullerud (2022) Kommentar til artikkel 82.

39 C-300/21 avsnitt 32.

40 Hagstrem (2011) s. 476 og Generaladvokatens forslag til uttalelse i sak C-340/21 avsnitt 50.
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som fglge av at vedkommendes personopplysninger har kommet pa avveie. Som resultat av
dette mottar han gkonomiske krav fra ukjente kreditorer.*

Ikke-materiell skade dekker alle negative konsekvenser av et brudd som ikke i seg selv kan
vurderes etter gkonomiske kriterier.*? Det siktes farst og fremst til den psykiske belastningen
bruddet pa forordningen har medfart, for eksempel ved at sensitiv informasjon om personen
offentliggjeres.*® Det er som regel slik ikke-materiell skade en registrert vil pafares ved brudd
pa forordningen.** I trdd med dette presiserer personopplysningsloven § 30 at ogsé ikke-gko-
nomiske tap (oppreisning) kan kreves erstattet etter artikkel 82.

3.2.2  Det har skjedd en overtredelse av forordningen

Etter fortalepunkt 146 skal overtredelse av forordningen ogsa omfatte «behandling som er i
strid med bestemmelser i delegerte rettsakter og gjennomfgringsrettsakter vedtatt i samsvar med
forordningen og medlemsstatenes nasjonale rett som presiserer bestemmelsene». Etter ordlyden
i artikkel 82 nr. 1 kan det kreves erstatning ved brudd pa enhver bestemmelse sa lenge de gvrige
erstatningsvilkarene er oppfylt. Imidlertid vil ikke alle overtredelser ha skadevirkninger for den
registrerte. Dette gjelder for eksempel databehandler og behandlingsansvarliges plikt til & innga
databehandleravtale etter artikkel 28.%°

Det er ikke et vilkar for & kunne kreve erstatning at den registrerte kan bevise at databehandleren
eller den behandlingsansvarlige har handlet forsettlig eller uaktsomt ved bruddet pa forord-
ningen.*

3.2.3  Arsakssammenheng mellom skaden og overtredelsen

Skaden den registrerte har lidt ma ha oppstatt «som falge av» overtredelsen av forordningen,
dvs. at det ma foreligge arsakssammenheng mellom overtredelsen og skaden.

Hvordan kravet til &rsakssammenheng skal forstas er ikke presisert i forordningen. A konstatere
arsakssammenheng betyr vanligvis a henvise til prinsippet «conditio sine qua non», som sier at
uten den aktuelle handlingen ville skaden ikke ha oppstatt.*’ Dette er i trad med definisjonen av
arsakssammenheng i PETL art. 3:101: «[a]n activity or conduct is a cause of the victim’s

41 Skullerud (2022) Kommentar til artikkel 82.
42 Knetsch (2022) s. 135.
43 Skullerud (2022) Kommentar til artikkel 82.
4 Knetsch (2022) s. 135.
45 Skullerud (2022) Kommentar til artikkel 82.
46 Zanfir-Fortuna (2020) s. 1176 og Chamberlain (2020) s. 677.
47 Hildebrandt (2020) s. 10.
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damage if, in the absence of the activity, the damage would not have occurred». Vurderingste-
maet ma altsa veere hvorvidt den samme skaden likevel hadde oppstatt pa samme mate dersom
den aktuelle overtredelsen ikke hadde skjedd.*®

For a sikre de registrertes «full og effektiv erstatning for den skade de har lidd» bar kravet til
arsakssammenheng, i likhet med skadebegrepet, tolkes vidt.*°

3.3 To alternative grunnlag for ansvar - artikkel 82 nr. 2 annet punktum

Gitt at den registrerte har rett til & kreve erstatning, ma databehandler oppfylle vilkarene i artik-
kel 82 nr. 2 annet punktum for & kunne holdes erstatningsansvarlig. Etter denne kan databe-
handler bli ansvarlig for skade forarsaket av behandling pa to alternative grunnlag: 1) dersom
han «ikke har oppfylt forpliktelsene i denne forordning som serlig er rettet mot databehand-
lere», og 2) dersom han «har opptradt utenfor eller i strid med databehandlers lovlige instruk-
ser» (min uthevelse). For at databehandler skal holdes ansvarlig ma det vare arsakssammen-
heng mellom databehandlers plikt- eller instruksbrudd og skaden den registrerte er pafart.*

| den norske sprakversjonen har det skjedd en feil i oversettelsen av det andre grunnlaget for
ansvar. | den engelske versjonen skal databehandler vere ansvarlig dersom vedkommende
handler i strid med «the lawful instructions of the controller» (min uthevelse), og i den danske
versjonen er databehandler ansvarlig hvis han handler i strid med «den dataansvarliges lovlige
instrukser» (min uthevelse). Det er Klart at vilkaret ma forstas slik at databehandleren blir an-
svarlig dersom han har handlet i strid med behandlingsansvarliges lovlige instrukser. | det fal-
gende er det denne forstaelsen jeg legger til grunn.

| det fglgende vil jeg presentere og drgfte hvordan de to alternative ansvarsgrunnlagene skal
forstas, se henholdsvis kapittel 3.3.1 og 3.3.2 Deretter vil jeg i kapittel 3.3.3 drafte databehand-
lers ansvar i noen utvalgte typetilfeller.

3.3.1 Databehandler «har ikke oppfylt forpliktelsene i forordningen som seerlig er
rettet mot databehandlere»
3.3.1.1 Huvilke forpliktelser har databehandler etter forordningen?

Forordningen inneholder en rekke plikter som spesifikt palegges databehandleren. De mest
sentrale pliktene er:>
- Plikten til & utpeke en representant i EU i visse tilfeller (artikkel 27),

48 Se tilsvarende resonnement i C-358/90 avsnitt 47.

49 Cordeiro (2019) s. 495.

%0 C-300/21 avsnitt 36. Se hvordan kravet til arsakssammenheng skal vurderes i kapittel 3.2.3.
51 Listen er ikke ment & veere uttemmende.
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- Plikten til & sgrge for at det opprettes en databehandleravtale (artikkel 28 nr. 3),%2

- Plikten til ikke & engasjere en annen databehandler uten tillatelse fra den behandlings-
ansvarlige (artikkel 28 nr. 2),

- Plikten til & underrette behandlingsansvarlig dersom databehandler mener at behand-
lingsansvarliges instruks er i strid med loven (artikkel 28 nr. 3 siste punktum),

- Plikten til kun & behandle personopplysninger etter instruks fra den behandlingsansvar-
lige (artikkel 29),

- Plikten til & fere en protokoll over alle kategorier av behandlingsaktiviteter som er utfart
pa vegne av en behandlingsansvarlig (artikkel 30 nr. 2),

- Plikten til & gjennomfgre egnede tekniske og organisatoriske sikkerhetstiltak (artikkel
32),

- Plikten til i visse tilfeller & utpeke et personvernombud (artikkel 37) samt sikre at per-
sonvernombudet involveres i alle spgrsmal som gjelder vern av personopplysninger (ar-
tikkel 38).

Personvernradet legger til grunn at artikkel 28 nr. 3 a til h, som regulerer innholdet i databe-
handleravtalen, ogsa palegger databehandleren direkte plikter.>® I henhold til artikkel 28 nr. 3 a
til h palegges databehandleren plikter til & bistd den behandlingsansvarlige i & gjennomfare
dennes plikter etter forordningen. Eksempelvis skal databehandler etter bokstav e bista den be-
handlingsansvarlige med & oppfylle vedkommendes plikt til & svare pa anmodninger fra den
registrerte. Etter bokstav f skal databehandler bista den behandlingsansvarlige med a sikre over-
holdelse av dennes forpliktelser i henhold til artikkel 32 til 36. Dersom databehandler bryter en
av disse pliktene, vil han altsa kunne holdes erstatningsansvarlig etter artikkel 82.

Ogsa behandling i strid med «bestemmelser i delegerte rettsakter og gjennomfgringsakter ved-
tatt i samsvar med» forordningen vil kunne fare til at databehandlers ansvar utlgses, jfr. forta-
lepunkt 146. Forutsetningen er at disse bestemmelsene seerlig retter seg mot databehandlere.

Det kan stilles spgrsmal ved om mislighold av databehandlers plikt til & betale erstatning til
skadelidte etter artikkel 82 i seg selv er et brudd som kan fare til ytterligere erstatningsansvar
for databehandleren. Formalet med artikkel 82 er & kompensere den registrerte for tapet han har
lidt, men han skal ikke fa mer enn det som tilsvarer tapet. Sa lenge bruddet pa plikten til & betale
erstatning ikke har fart til ytterligere skade hos den registrerte, bgr han ikke tilkjennes ekstra
erstatning kun fordi databehandler ikke har betalt. Dersom den registrerte paferes ytterligere
skade ved at databehandler ikke betaler erstatning, tilsier derimot det kompensatoriske formalet

52 personvernradet (2021) s. 32.
53 Ibid. s. 30.
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med artikkel 82 at et brudd pa erstatningsbestemmelsen kan fare til ytterligere erstatningsan-
svar.

3.3.1.1.1 Avtalerettslige plikter

Databehandleren og den behandlingsansvarlige kan avtale at databehandler skal palegges en-
kelte plikter som gar ut over det partene er pliktet & angi i databehandleravtalen etter artikkel
28 nr. 3 a til h. Eksempelvis kan partene avtale at databehandler skal bruke et spesifikt brann-
murprogram, eller at han skal rapportere til den behandlingsansvarlige ukentlig. Slikte plikter
er avtaleforpliktelser, og ikke forpliktelser i forordningen som er seerlig rettet mot databehand-
lere. Brudd pa slike forpliktelser kan likevel medfgre at databehandler handler utenfor instruks,
og han vil bli ansvarlig i henhold til det andre alternative grunnlaget for ansvar (se kapittel
3.3.2).

3.3.1.2 Nar foreligger det brudd pa databehandlers forpliktelser etter forordningen?

Vurderingen av om det foreligger et brudd pa en av databehandlers forpliktelser etter forord-
ningen vil avhenge av utformingen av den aktuelle forpliktelsen. Noen av databehandlers plik-
ter er formulert som resultatforpliktelser, mens andre er formulert som innsatsforpliktelser.>*
Resultatforpliktelser inneberer en plikt til & frembringe et bestemt resultat. Ved innsatsforplik-
telser er det tilstrekkelig & gjere en faglig god innsats, selv om det konkrete resultatet uteblir.>
Hvorvidt en konkret plikt i forordningen er en innsatsforpliktelse eller resultatforpliktelse, ma
vurderes i lys av bestemmelsens ordlyd og formal.

Hvorvidt databehandler har begatt et brudd pa en resultatforpliktelse er forholdsvis enkelt a
konstatere. Dersom det konkrete resultatet har uteblitt, har databehandleren ikke oppfylt en av
sine forpliktelser etter forordningen. Et eksempel pa en av databehandlers resultatforpliktelser
er plikten til ikke 4 engasjere en annen databehandler uten tillatelse fra den behandlingsansvar-
lige etter artikkel 28 nr. 2. Det foreligger da et brudd pa forordningen dersom databehandler
ikke har spurt den behandlingsansvarlige om tillatelse til  engasjere en underdatabehandler.

Hvorvidt det foreligger et brudd pa en innsatsforpliktelse ma avgjares etter en konkret vurde-
ring. Sentrale momenter kan veaere om databehandler har iverksatt tilstrekkelige eller egnede
tiltak, om han har gjort en rimelig innsats, eller om han har utvist tilstrekkelig aktsomhet sett i
lys av behandlingens skadepotensiale.>® Et eksempel pa en av databehandlers innsatsforpliktel-
ser er plikten til & iverksette «egnede organisatoriske og tekniske tiltak» etter artikkel 32.

% Van Alsenoy (2016) s. 284.
55 Hagstrgm (2011) s. 126.
% Puig (2018) s. 66.
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Vurderingen av om databehandler oppfylt sine forpliktelser etter artikkel 32, ma gjeres i lys av
de aktuelle momentene som listes opp i bestemmelsen.

3.3.2  Nar har databehandler «opptradt utenfor eller i strid med
[behandlingsansvarliges] lovlige instrukser»?
3.3.2.1 Hva er en «instruks»?

Uttrykket «instruks» er ikke definert i forordningen. | dagligtale benyttes uttrykket gjerne om
en ordre eller retningslinje om hvordan en viss aktivitet skal gjennomfares.>” Databehandlerens
oppgave er a utfgre behandling «pa vegne av» den behandlingsansvarlige, jfr. artikkel 28 nr. 1.
Dette tilsier at en instruks i forordningens forstand er en ordre fra behandlingsansvarlig til da-
tabehandler om hvordan behandlingen skal gjennomfares, og for hvilke forméal.>®

At en instruks ma dreie seg om behandlingen av personopplysningene kan ogsa utledes fra
artikkel 28 nr. 3 bokstav a. Her fremgar det at databehandler kun skal «behandle personopplys-
ninger pa dokumenterte instrukser fra den behandlingsansvarlige». Den samme formuleringen
er benyttet i artikkel 29. Dette tilsier at ikke alle ordre fra den behandlingsansvarlige vil veere
en instruks i forordningens forstand.

Forordningen stiller et krav om at instruksene skal kunne dokumenteres, jfr. artikkel 28 nr. 3
bokstav a, men spesifiserer ikke pa hvilken mate. Det sentrale ma vaere at instruksene skal do-
kumenteres pa en slik mate at det er mulig & etterprgve hvilke instrukser som er gitt, og pa
hvilket tidspunkt. Ellers vil det veere vanskelig & bevise at databehandleren har handlet utenfor
eller i strid med instruks. I praksis vil instruksene fra den behandlingsansvarlige dokumenteres
skriftlig.>®

Ut over dokumentasjonskravet stiller ikke forordningen formkrav til instruksen. En instruks kan
altsd bade veere muntlig eller skriftlig, sa lenge den dokumenteres. Dette ma bety at instrukser
kan inntas som del av databehandleravtalen, men kan ogsé gis pa et senere tidspunkt.®® Det
stilles heller ikke krav til instruksenes detaljniva. Den behandlingsansvarlige kan velge a gi
svert detaljerte instrukser til databehandleren, men kan ogsa i instruksen la databehandler fatte
enkelte beslutninger vedrgrende behandlingen. Hvilke aspekter dette gjelder kommer jeg til-
bake til i kapittel 3.3.2.3.3.

57 Se definisjonen av «instruere» i Store norske leksikon (2021).
%8 Personvernradet (2021) s. 26

59 Jfr. behandlingsansvarliges plikt til & pavise at behandling er i overensstemmelse med personvernforordningen
etter artikkel 5 nr. 2.

80 Blume (2018) s. 149.
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Hvorvidt en bestemt ordre fra den behandlingsansvarlige, eller en bestemt del av databehand-
leravtalen, er en instruks i forordningens forstand, ma avgjeres konkret. Ettersom forordningen
ikke stiller bestemte formkrav til instruksene, bar det ikke veere avgjgrende om en ordre uttryk-
kelig omtales som instruks eller ikke. Det sentrale begr vaere ordrens innhold, dvs. hvorvidt den
gir anvisning pa hvordan og for hvilke formal databehandler skal behandle personopplysning-
ene.

Oppsummeringsvis vil en ordre fra den behandlingsansvarlige til databehandleren vare en in-
struks dersom den 1) gir anvisning pa behandlingens formal og midler, og 2) er dokumentert.

3.3.2.2 Nar er en instruks «lovlig»?

Det neste sparsmalet er hva som utgjer en «lovlig» instruks i forordningens forstand. Uttrykket
«lovlig» brukes gjerne synonymt med «i overensstemmelse med loven». Det er ikke spesifisert
i artikkel 82 hvilken lov instruksen ma veere i overensstemmelse med.

Begrepet «lovlig» benyttes flere steder i forordningen som uttrykk for «i trad med personvern-
lovgivningen». Eksempelvis er tittelen pa artikkel 6 «behandlingens lovlighet». Etter denne er
«behandlingen bare lovlig» (min uthevelse) dersom den behandlingsansvarlige har et gyldig
rettsgrunnlag for behandlingen.

Databehandlers varslingsplikt etter artikkel 28 nr. 3 annet ledd tilsier ogsa at «lovlig» ma knyt-
tes opp til personvernlovgivningen. Etter denne bestemmelsen skal en databehandler «omga-
ende underrette den behandlingsansvarlige dersom vedkommende mener at en instruks er i strid
med denne forordningen eller andre bestemmelser om vern av personopplysninger i unionsret-
ten eller medlemsstatenes nasjonale rett.». Etter fortalepunkt 146 omfatter behandling som er i
strid med forordningen ogsa behandling som er i strid med bestemmelser i delegerte rettsakter
og i medlemsstatenes nasjonale rett hvor denne presiserer bestemmelser i forordningen.

Basert pa dette bar «lovlig instruks» i artikkel 82 forstds som en instruks som ikke er i strid
med forordningen, bestemmelser som presiserer forordningen, bestemmelser om vern av per-
sonopplysninger i unionsretten eller bestemmelser i delegerte rettsakter.

3.3.2.3 Nar opptrer databehandler «utenfor eller i strid med»
behandlingsansvarliges lovlige instrukser?
3.3.2.3.1 «Utenfor eller i strid med instruks»

Hvorvidt databehandler har opptradt utenfor eller i strid med den behandlingsansvarliges in-
struks i et gitt tilfelle, ma naturligvis avgjeres pa bakgrunn av den konkrete instruksen og den
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konkrete handlingen. Sentralt i det fglgende er hvilke retningslinjer som er relevante i vurde-
ringen.

En naturlig forstaelse av uttrykket «i strid med instruks» er at det omfatter tilfeller der databe-
handler ikke gjennomfarer instruksen slik den er formulert av den behandlingsansvarlige. Da-
tabehandler gjer X, mens den behandlingsansvarlige har instruert ham om a gjagre Y. Eksem-
pelvis kan den behandlingsansvarlige ha instruert databehandler om kun & behandle personopp-
lysninger innenfor EU/E@S-omradet, men databehandler benytter en underdatabehandler loka-
lisert i USA.

Hva som ligger i at databehandler har opptradt «utenfor instruks» er noe mer uklart. Dette kan
tolkes enten som at databehandler handler uten at det foreligger noen instruks overhodet, eller
at han handler utenfor en instruks som allerede er gitt. Hvilken av de to tolkningsalternativene
som legges til grunn vil i utgangspunktet ikke ha noen betydning for ansvaret. Det er fordi
artikkel 82 nr. 2 bar ses i sammenheng med artikkel 28 nr. 10. Etter denne skal en databehandler
som overtrer bestemmelsene i forordningen ved a fastsette formalene med og midlene for be-
handlingen, «anses for & veere en behandlingsansvarlig med hensyn til nevnte behandling». Det
er naturlig a legge til grunn at lovgiver har gnsket a gjgre databehandler erstatningsansvarlig i
de tilfellene han ikke lenger handler «pa vegne av» den behandlingsansvarlige. Bade i tilfeller
der databehandler behandler personopplysninger uten at det foreligger instruks, eller der han
har handlet utenfor en gitt instruks, vil han ikke lenger handle «pé vegne av» den behandlings-
ansvarlige. | begge tilfeller bgr han derfor bli erstatningsansvarlig.

| enkelte tilfeller kan derimot databehandleren fatte enkelte egne beslutninger, og fremdeles
handle pa vegne av den behandlingsansvarlige. Dette kommer jeg tilbake til i kapittel 3.3.2.3.3.

3.3.2.3.2 M4 et krav om aktiv handling innfortolkes i artikkel 82 nr. 2?

Et sparsmal som kan stilles er om det er et krav at databehandleren gjennom en aktiv handling
opptrer «utenfor eller i strid med instruks», eller om han ogsa kan bli ansvarlig dersom han lar
veere a utfgre instruksen. Forutsetningen for ansvar ved sistnevnte alternativ ma naturligvis
veere at databehandlers manglende utfgrelse av instruksen har pafgrt den registrerte skade.

Den norske versjonen av forordningen bruker som nevnt verbet «opptré». A opptre benyttes
typisk synonymt med & «oppfare seg» eller «a arte seg», og vil etter omstendighetene ogsa
kunne omfatte tilfeller der databehandler lar veere & utfgre instruksen. Pa engelsk og svensk
brukes derimot ordene «acted» og «agerat», noe som gir uttrykk for at det kreves en aktiv hand-
ling fra databehandleren.®! Etter den danske versjonen vil databehandler bli ansvarlig dersom

61 Oman (2022) Kommentar til artikkel 82.
17



han har «unladt at falge eller handlet i strid med» instruks. «Unladt at falge» ma ogsa omfatte
tilfeller der databehandler lar veere a fglge den behandlingsansvarliges instruks. Diskrepansen
mellom de ulike sprakversjonene gjer det vanskelig a trekke klare slutninger fra ordlyden.

Som nevnt ma det sentrale i vurderingen av hvorvidt databehandleren opptrer utenfor eller i
strid med instruks, veere om databehandler fremdeles handler «pa vegne av» den behandlings-
ansvarlige. Det mest praktiske er at databehandler selv fastsetter formal og midler med behand-
lingen der han aktivt handler utenfor eller i strid med instruks.

Derimot er ikke dette alltid tilfellet. Et eksempel kan illustrere. En behandlingsansvarlig instru-
erer databehandleren om a slette de registrertes personopplysninger fra databehandlers servere
etter to uker.®? Databehandler lar vere & slette opplysningene, og de blir liggende pé databe-
handlers systemer lenger enn det som falger av den behandlingsansvarliges instruks. Ved a
bestemme hvor lenge opplysningene skal lagres, har databehandler i realiteten fattet avgjarelser
om de sentrale midlene for behandlingen.®® Han handler ikke lenger pa vegne av den behand-
lingsansvarlige. For den videre behandlingen av opplysningene, dvs. lagringen av disse, blir
databehandleren derfor en behandlingsansvarlig. Dette tilsier at han bgr ansvarliggjares.

Det er heller ikke alltid praktisk a operere med et skarpt skille mellom aktiv handling og passi-
vitet. Det blir et spgrsmal om terminologi om databehandler i eksemplet over har unnlatt &
handle ved & la vaere a slette opplysningene, eller om hans videre behandling av opplysningene
innebaerer en aktiv handling. I alle tilfeller har databehandleren gkt risikoen for den registrerte
ved at opplysningene forblir lagret, og han har sluttet & handle «pa vegne av» den behandlings-
ansvarlige.

Dersom bestemmelsen tolkes slik at det kun er aktiv handling som farer til ansvar vil databe-
handler lett kunne unnga ansvar simpelthen ved a unnlate a handle. Nar formalet med bestem-
melsen er a effektivisere sanksjonsmulighetene til den registrerte, kan det derfor ikke ha veart
meningen at databehandler ikke skal holdes ansvarlig i tilfeller der han forholder seg passiv.

Pa bakgrunn av dette legger jeg til grunn at det ikke kreves en aktiv handling fra databehandler
for at han anses for & ha «opptradt utenfor eller i strid» med instruks.5*

3.3.2.3.3 Nar opptrer databehandler utenfor eller i strid med den behandlingsansvarliges

apne instrukser?

52 Dette kan den behandlingsansvarlige avgjere etter artikkel 28 nr. 3 bokstav g.
83 Se kapittel 3.3.2.3.3 om vesentlige og ikke-vesentlige midler ved behandlingen.
64 Motsatt konklusjon i Oman (2022) Kommentar til artikkel 82.
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| tilfeller der en behandlingsansvarlig gir detaljerte instrukser til databehandleren, er det som
regel ikke sarlig problematisk a konstatere at databehandleren har handlet utenfor eller i strid
med instruks. | enkelte tilfeller vil den behandlingsansvarlige derimot formulere sine instrukser
mindre spesifikt. Eksempelvis kan den behandlingsansvarlige instruere databehandler om at
han ma iverksette «egnede sikkerhetstiltak», uten at de konkrete tiltakene spesifiseres naermere.

Ogsa ved slike apne instrukser vil det sentrale vurderingsmomentet vaere om databehandler
handler «pa vegne av» den behandlingsansvarlige, eller ikke. Sparsmalet i det falgende er i
hvilken grad databehandler kan fatte egne beslutninger ved utfarelsen av slike apne instrukser,
og fremdeles handle pa vegne av den behandlingsansvarlige.

Det er kun den behandlingsansvarlige som har adgang til & fastsette formalet med behand-
lingen.% Dette kan ikke delegeres til databehandler gjennom instruks. | tilfeller der databehand-
leren selv fastsetter formalet med behandlingen, vil han ikke lenger handle pa vegne av den
behandlingsansvarlige.

Nar det gjelder midlene for behandlingen, ma det skilles mellom vesentlige og ikke-vesentlige
midler. Vesentlige midler («essential means») er «means that are closely linked to the purpose
and the scope of the processing».% Ifglge Personvernradet vil dette blant annet omfatte hvilke
typer opplysninger som behandles, hvem som har tilgang til opplysningene og hvor lenge opp-
lysningene skal behandles.®” Databehandler har ikke adgang til & fatte beslutninger om slike
vesentlige midler. Dersom han gjgr dette, vil han ikke lenger handle pa vegne av den behand-
lingsansvarlige.

Databehandler har derimot adgang til & bestemme ikke-vesentlige midler («non-essential
means»), dvs. hvilke tekniske eller organisatoriske tiltak som er mest hensiktsmessige & benytte
i den aktuelle behandlingen. % Eksempler er hvilken program- eller maskinvare som skal be-
nyttes for i best grad & oppna formalet med behandlingen, eller hvordan tilgangen til opplys-
ningene skal distribueres innad i databehandlers virksomhet. Sa lenge databehandler kun fatter
avgjerelser om slike ikke-vesentlige midler, vil han ikke ha opptradt «utenfor eller i strid med
instruks».®® Det er naturligvis en forutsetning at den behandlingsansvarlige gjennom instruksen
har delegert ansvaret for a bestemme ikke-vesentlige midler til databehandleren (for eksempel
gjennom instruksjoner som apner for at databehandler kan foreta beslutninger om tekniske og

8 Personvernradet (2021) s. 15.
% Ibid.

57 Ibid.

% |bid.

% Ibid. s. 3-4.
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organisatoriske tiltak). Dersom behandlingsansvarlig spesifikt har angitt hvilke tekniske midler
han gnsker at databehandler skal benytte, som at data skal krypteres med en viss styrke, og
databehandler i stedet velger a bruke andre tekniske midler, har han handlet i strid med instruk-
sen.

3.3.3 Databehandlers ansvar i noen utvalgte typetilfeller
3.3.3.1 Databehandlers ansvar ved behandlingsansvarliges ulovlige instrukser

Dersom databehandleren mener at en instruks er ulovlig, plikter han & underrette den behand-
lingsansvarlige om dette, jfr. artikkel 28 nr. 3 siste ledd. Dersom han unnlater & varsle, vil han
kunne holdes erstatningsansvarlig etter artikkel 82 fordi han «ikke har oppfylt forpliktelsene i
denne forordningen som er serlig rettet mot databehandlere».

Et spersmal er om databehandler kan holdes erstatningsansvarlig i tilfeller der han utfgrer en
ulovlig instruks etter at han har varslet den behandlingsansvarlige om at han mener at instruksen
er ulovlig. Situasjonen kan for eksempel oppsta der den behandlingsansvarlige har tatt stilling
til instruksens lovlighet etter varsel fra databehandleren. Den behandlingsansvarlige konklude-
rer med at instruksen er lovlig, og fastholder at databehandler skal utfare instruksen. Det viser
seg senere at behandlingsansvarliges vurdering var feil, og instruksen var i strid med loven. P4
grunn av dette pafares den registrerte skade. Kan databehandler bli erstatningsansvarlig i slike
tilfeller?

Den behandlingsansvarlige er ansvarlig for og skal kunne pavise at behandlingen av person-
opplysningene er i trad med personvernforordningen, jfr. artikkel 5 nr. 2. Databehandler paleg-
ges ikke et tilsvarende ansvar. Det er heller ingen bestemmelser i forordningen som uttrykkelig
palegger databehandleren & la veere a utfere instrukser han mener er ulovlige. | henhold til
artikkel 28 nr. 3 siste ledd har han kun en varslingsplikt. Sa lenge databehandler har varslet den
behandlingsansvarlige om at han mener at instruksen er ulovlig, ma instruksens lovlighet derfor
veere den behandlingsansvarliges risiko. Databehandler handler derfor ikke i strid med sine for-
pliktelser etter forordningen dersom han utfgrer den behandlingsansvarliges ulovlige instrukser.
Han kan derfor heller ikke holdes erstatningsansvarlig etter artikkel 82 nr. 2.

Unntaket ma vere der databehandlers utfarelse av instruksen innebaerer at han selv bryter en av
sine plikter etter forordningen. Et eksempel kan veere at den behandlingsansvarlige instruerer
databehandleren om & bruke en bestemt programvare som innebarer en stor sikkerhetsrisiko.
Ved a felge instruksen bryter databehandler sin plikt til & sarge for at egnede sikkerhetstiltak er
iverksatt etter artikkel 32.

20



3.3.3.2 Databehandlers ansvar for underdatabehandlerens handlinger

Som nevnt kan databehandler engasjere en underdatabehandler.”® Begrepet «underdatabehand-
ler» benyttes ikke i forordningen. | stedet brukes uttrykket «en annen databehandler». Selv om
det er databehandleren som har engasjert underdatabehandleren, behandler underdatabehandle-
ren likevel personopplysninger «pa vegne av» den behandlingsansvarlige. Han faller derfor in-
nenfor definisjonen av «databehandlers i artikkel 4 nr. 8. Underdatabehandleren ber derfor ogsa
palegges alle forpliktelser som etter forordningen er serlig rettet mot databehandlere. En kon-
sekvens av dette ma veere at underdatabehandleren ogsa kan bli erstatningsansvarlig etter artik-
kel 82 nr. 2 dersom han bryter en av sine forpliktelser etter forordningen.’

Det kan forekomme at underdatabehandleren bryter en av sine plikter etter forordningen, uten
at den opprinnelige databehandleren gjar det. Et eksempel kan illustrere. En databehandler eng-
asjerer en underdatabehandler, og innhenter derfor tillatelse fra den behandlingsansvarlige, som
han plikter & gjare etter artikkel 28 nr. 2. Databehandleren sgrger ogsa for at underdatabehand-
leren palegges de samme forpliktelsene med hensyn til vern av personopplysninger som er fast-
satt i databehandleravtalen, jfr. artikkel 28 nr. 4. Etter en stund skjer det innbrudd i underdata-
behandlerens servere, og personopplysninger kommer pa avveie. Det viser seg i ettertid at un-
derdatabehandleren ikke hadde iverksatt tilstrekkelige tekniske og organisatoriske tiltak, noe
som la til rette for innbruddet. Underdatabehandleren har altsa brutt sine plikter etter forord-
ningen, og kan derfor holdes erstatningsansvarlig etter artikkel 82 nr. 2. Den opprinnelige da-
tabehandleren har derimot ikke brutt sine plikter. Kan den opprinnelige databehandleren likevel
holdes erstatningsansvarlig i slike tilfeller?

Etter artikkel 82 nr. 2 blir en databehandler ansvarlig for en skade bare dersom «vedkommende
ikke har oppfylt forpliktelsene i denne forordning som er serlig rettet mot databehandlere» (min
uthevelse). Ordlyden tilsier med andre ord at det er et krav at databehandleren selv har brutt
sine plikter for & bli ansvarlig etter nr. 2.

Det samme fglger av utgangspunktet i erstatningsretten, som er at hver og en bare svarer for
egne erstatningsbetingende forhold. Unntak fra dette utgangspunktet krever lovhjemmel eller
annen sarlig begrunnelse.”

70 Se kapittel 2.1 om forholdet mellom databehandler og underdatabehandler, og hvilke plikter databehandler har
i forbindelse med engasjeringen av en underdatabehandler.

"1 Se tilsvarende konklusjon i Voigt (2017) s. 84, ICO Guidelines (2022) og Hon (2017).
2 Hagstrgm (2019) s. 229.
21



Et forste spagrsmal er om artikkel 28 nr. 4 annet punktum utgjer en slik lovhjemmel: «Dersom
nevnte andre databehandler’® ikke oppfyller sine forpliktelser med hensyn til vern av person-
opplysninger, skal den opprinnelige databehandleren overfor den behandlingsansvarlige ha fullt
ansvar for at nevnte andre databehandler oppfyller sine forpliktelsers.

Etter ordlyden i artikkel 28 nr. 4 annet punktum skal databehandleren overfor den behandlings-
ansvarlige ha fullt ansvar for underdatabehandlers handlinger. Bestemmelsen sier ingenting om
at databehandler ogsa skal ha ansvar overfor den registrerte, noe som ville vert naturlig dersom
databehandler skulle holdes ansvarlig ogsé for underdatabehandlers handlinger.”* Videre regu-
lerer artikkel 28 forholdet mellom databehandler og behandlingsansvarlig, ikke databehandlers
erstatning for tredjeparter. Dersom bestemmelsen var ment a si noe om databehandlers ansvar
overfor den registrerte, hadde det veert mer naturlig at dette kom til uttrykk i artikkel 82. Dette
tilsier at bestemmelsen ikke er en hjemmel som gjer databehandler ansvarlig for underdatabe-
handlers handlinger.”™

Spersmalet er sa om det finnes sarlige hensyn som kan tilsi at databehandler bgr bli ansvarlig
for en underdatabehandlers handlinger.

Dersom databehandleren ikke holdes erstatningsansvarlig for sine underdatabehandleres hand-
linger, vil den registrerte bli ngdt til & identifisere og saksgke den aktuelle underdatabehandle-
ren som har brutt sine plikter. En databehandler kan engasjere flere underdatabehandlere, som
igjen kan engasjere egne underdatabehandlere. Resultatet kan bli et nettverk av databehandler
og underdatabehandlere, som det kan veere vanskelig for den registrerte & fa oversikt over. Det
vil slik veere sveert vanskelig for den registrerte a finne ut hvilken av de aktuelle databehand-
lerne som har brutt sine plikter. Dersom den ansvarlige underdatabehandler er lokalisert utenfor
EU/E@S-omradet, kan dette ytterligere komplisere erstatningssgksmalet. Resultatet er at den
registrertes rett til erstatning ikke blir szrlig «effektiv», som er formalet bak artikkel 82.

Dersom en databehandler ikke kan holdes ansvarlig for sine underdatabehandleres handlinger,
vil ogsa ansvaret lett kunne pulveriseres. En databehandler delegerer oppgaver til en underda-
tabehandler, som igjen delegerer oppgaver videre til en annen underdatabehandler. Hvem som
i realiteten er ansvarlig for en gitt handling, vil for den registrerte (og domstolen) kunne veere
vanskelig a bevise.

3 Dvs. underdatabehandleren.
4 Van Alsenoy (2016) s. 286.
S Motsatt konklusjon i Salami (2018) s. 7-8.
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Dersom databehandleren gjeres ansvarlig for sine underdatabehandleres handlinger, vil databe-
handleren oppfordres til a forsikre seg om at han velger sine underdatabehandlere med omhu.
Samtidig oppfordres databehandleren til & falge opp underdatabehandleren tett. Dette bidrar il
at forordningen overholdes, noe som igjen vil sikre retten til vern av personopplysninger.

Det er for fa holdepunkter i rettskildematerialet til & konkludere sikkert, men serlig hensynet
til den registrerte underbygger at en databehandler bgr holdes ansvarlig for sine underdatabe-
handlers handlinger. Tilsvarende bgr databehandleren gjgres ansvarlig for handlingene til even-
tuelle underdatabehandlere underdatabehandleren engasjerer.’

3.3.3.3 Databehandlers ansvar der han blir behandlingsansvarlig

Etter artikkel 28 nr. 10 skal en databehandler som «overtrer bestemmelsene i denne forordning
ved & fastsette formélene med og midlene for behandlingen, [...] anses for & vaere en behand-
lingsansvarlig med hensyn til den nevnte behandlingen, uten at det bergrer artikkel 82, 83 og
84». Et spgrsmal er hvilken betydning denne bestemmelsen har for databehandlers ansvar etter
artikkel 82.

En naturlig forstaelse av «uten at det bergrer artikkel 82» tilsier at databehandlers status som
behandlingsansvarlig ikke vil ha betydning for erstatningsansvaret. Dette betyr at databehand-
leren vil holdes ansvarlig for sine handlinger som databehandler. Videre vil den opprinnelige
behandlingsansvarlige holdes ansvarlig etter artikkel 82.

Jarbekk er uenig i denne tolkningen. Hun mener at «[en slik tolkning] ville gi virksomheten’’
en mer beskyttet stilling ved et eventuelt brudd pa forordningen, noe som ikke overensstemmer
med de bakenforliggende prinsippene».’”® Hun mener derfor at «virksomheten ved en slik over-
tredelse som fremgar av artikkel 28 nr. 10, er ansvarlig som en behandlingsansvarlig ogsa etter
artikkel 82».7

Problemet med Jarbekks tolkning er at databehandleren ikke ngdvendigvis har brutt noen av
sine plikter som behandlingsansvarlig for den nevnte behandlingen (dvs. han har sgrget for &
ha rettslig grunnlag etter artikkel 6, han har gjennomfart egnede sikkerhetstiltak etter artikkel
32 osv.). En behandlingsansvarlig vil bare vare ansvarlig for skade forarsaket av behandling
som han har behandlingsansvar for.®° Ettersom det ikke har oppstatt noe brudd pa forordningen

76 Tilsvarende konklusjon i Beteenkning nr. 1565 s. 437, Hartung (2020) s. 708, ICO Guidelines (2022) og Van
Alsenoy (2016) s. 286.

7 Dvs. databehandleren.

78 Jarbekk (2019) s. 492

8 Ibid.

80 Se kapittel 4.1.1.1 for mer informasjon om den behandlingsansvarliges ansvar etter artikkel 82 nr. 2.
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for behandlingen den opprinnelige databehandleren har behandlingsansvar for, vil en registrert
heller ikke kunne kreve erstatning fra ham. Resultatet er at databehandleren, ved & bli behand-
lingsansvarlig, i slike tilfeller har sluppet unna erstatningsansvar. Dette kan ikke ha veert lovgi-
vers mening.

Poenget med artikkel 28 nr. 10 ma nettopp veere a ansvarliggjere databehandler der han har gatt
utenfor instruks, men likevel har overholdt alle sine plikter for den nevnte behandlingen som
behandlingsansvarlig.®! Bestemmelsen ma altsa tolkes slik at databehandler holdes ansvarlig
som databehandler etter artikkel 82 nr. 2, dersom han bryter en av sine plikter og blir behand-
lingsansvarlig. Etter min mening er dette ogsa lgsningen som stemmer best overens med ordly-
den.

3.4 Fritak fra ansvar — artikkel 82 nr. 3

Selv om databehandler eller behandlingsansvarlig oppfyller vilkarene i artikkel 82 nr. 2, kan de
fritas for ansvar etter nr. 3 dersom de kan godtgjare at de «pa ingen mate er ansvarlig for hen-
delsen som farte til skaden». Vilkarets innhold vil veaere det samme for databehandleren og den
behandlingsansvarlige. Likevel vil drgftelsen i det videre rettes mot databehandler, ettersom
dette er tema for oppgaven.

Etter ordlyden i artikkel 82 nr. 3 er det tre forhold som ma foreligge for at databehandler skal
fritas for ansvar: 1) det ma ha skjedd en hendelse, 2) hendelsen ma ha forarsaket skaden, og 3)
databehandleren kan «pd ingen mate [vere] ansvarlig» for hendelsen.®? Bevisbyrden er snudd
sammenliknet med det normale utgangspunktet i erstatningsrett, der det er den skadelidte som
ma pavise at skadevolder har handlet ansvarsbetingende.®

3.41 «Hendelse»

Uttrykket «hendelse» er ikke definert i forordningen. Vilkaret for at den registrerte skal kunne
kreve erstatning er at det har skjedd en overtredelse av forordningen, se kapittel 3.2.2. Ettersom
uttrykket «hendelse» er brukt, og ikke «overtredelse», er det neerliggende a legge til grunn at
hendelsen sikter til noe annet enn den aktuelle overtredelsen. «Hendelse» bar derfor tolkes som
noe som inntreffer som konsekvens av overtredelsen av forordningen. Eksempelvis kan en
hacker komme seg inn i IT-systemene til en databehandler fordi denne ikke har iverksatt til-
strekkelige tekniske og organisatoriske tiltak etter artikkel 32. Hendelsen betegner da innbrud-
det i datasystemene, og ikke overtredelsen av artikkel 32.

81 Van Alsenoy (2016) s. 286.
8 |bid. s. 276.
8 Hagstrem (2011) s. 476.
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Et sparsmal er om det er et vilkar for fritak at det har skjedd en hendelse som fglge av overtre-
delsen. Et eksempel kan illustrere problemstillingen. En databehandler lar personopplysninger
ligge lagret lenger enn det instruksen fra den behandlingsansvarlige ga anvisning pa. Her har
det skjedd en overtredelse av forordningen, men det har ikke skjedd en «hendelse». Betyr dette
at databehandler ikke har mulighet til & fritas fra erstatning i slike tilfeller?

Her ma det tas i betraktning at databehandler kun blir ansvarlig i tilfeller der den registrerte har
blitt pafert skade som falge av overtredelsen. Det er vanskelig a tenke seg tilfeller der den
registrerte kan paferes skade uten at det foreligger en form for hendelse. Den registrerte pafares
ikke skade ved at personopplysningene blir liggende pa databehandlers systemer lenger enn
avtalt. Skaden oppstar fgrst nar den manglende slettingen farer til at uvedkommende far innsyn
i opplysningene, eller at opplysningene spres. Slik sett vil det i praksis alltid veere en hendelse
som farer til skade.

| lys av dette ma «hendelse» derfor tolkes som enhver begivenhet som pafarer den registrerte
skade. Eksempler kan veere lynnedslag som farer til avbrudd pa nettverket, eller at det skjer et
innbrudd i datasystemet, slik at personopplysninger kommer pa avveie.

3.4.2 «Hendelsen som farte til skaden»

Databehandler ma bevise at den aktuelle hendelsen «fgrte til skaden». Dette innebzrer at det
ma foreligge arsakssammenheng mellom hendelsen og skaden den registrerte er pafart. Se ka-
pittel 3.2.3 for innholdet i kravet til arsakssammenheng, som vil vere tilsvarende for denne
vurderingen.

3.43 «Paingen mate ansvarlig» for hendelsen som farte til skaden

3.4.3.1 Objektivt ansvar eller presumpsjonsansvar?

| juridisk teori rader det uenighet om det etter artikkel 82 fglger et objektivt ansvar («strict
liability»), eller et skyldansvar med omvendt bevisbyrde, et sakalt presumpsjonsansvar. Objek-
tivt ansvar innebzrer at ansvar konstateres ved skade, uavhengig av om det kan pavises uaktsom
atferd hos skadevolder eller ikke.®* Skadevolder kan likevel fritas for ansvar dersom han kan
bevise at visse ansvarsbefriende omstendigheter foreligger (pa engelsk kalt «defences»). Ty-
piske ansvarshefriende omstendigheter er at skaden kan tilskrives en ekstern arsak som Ia uten-
for hans kontrollsfere (som for eksempel force majeure).®® Presumpsjonsansvaret innebzrer pa
sin side at det legges til grunn at skadevolder har opptradt uaktsomt dersom en skade oppstar.

8 Strugala (2020) s. 73.
8 Dam (2013) s. 301.
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For & fritas for ansvar ma skadevolder bevise at han ikke har handlet forsettlig eller uaktsomt i
frembringelsen av hendelsen som farte til skaden.®

Det er derimot uklare grenser mellom a bevise at man ikke uaktsomt har forarsaket en hendelse,
0g a bevise at hendelsen kan tilskrives en ekstern arsak utenfor egen kontrollsfaere. For & kunne
fritas for ansvar ved en force majeure-hendelse, er kravet som regel at man ma bevise at den
aktuelle eksterne hendelsen var uforutsigbar eller uoverkommelig.®” Dersom man kunne forutse
hendelsen, eller kunne overkomme den, har man per definisjon handlet uaktsomt eller forsettlig
ved a la hendelsen skje. Tilsvarende vil enkelte objektive momenter kunne vektlegges i vurde-
ring av det foreligger uaktsomhet (for eksempel handlingens skadeevne, synbarhet, handlings-
alternativer osv.).8®

Det vil altsa vaere elementer av uaktsomhet i det objektive ansvaret, og det vil veere elementer
av objektivitet i presumpsjonsansvar. Resultatet er at det ikke er en klar grense de to ansvars-
formene.®® | trdd med dette poengterer Kiihling at hvorvidt bevistemaet i artikkel 82 omtales
som et presumpsjonsansvar eller objektivt ansvar, i utgangspunktet er irrelevant for resultatet
man kommer frem til.%°

At det ikke ngdvendigvis er lett & skille mellom et presumpsjonsansvar eller objektivt ansvar
illustreres ogsa av to nye uttalelser av generaladvokater i saker som star for EU-domstolen. |
forslag til avgjarelse i sak C-340/21 legger Generaladvokat Pitruzzella til grunn at det etter
artikkel 82 fglger et presumpsjonsansvar, jfr. avsnitt 61-62. | forslag til avgjerelse i sak C-
683/21 legger derimot Generaladvokat Emiliou til grunn at det etter artikkel 82 fglger et objek-
tivt ansvar, jfr. avsnitt 79.

Som illustrert ovenfor vil vurderingstemaet langt pa vei bli det samme ved begge ansvarsfor-
mene. | det fglgende velger jeg derfor a se bort fra merkelappen objektivt ansvar eller presump-
sjonsansvar i fastleggelsen av vilkarets materielle innhold.

% |bid. s. 304.

87 Eksempelvis er definisjonen av force majeure i PETL «an unforseeable and irresistible force of nature», jfr.
artikkel 7:102 (1) a).

8 Hagstrgm (2019) s. 84.

8 Dam (2013) s. 306.

% Bergt (2020) s. 1285.
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3.4.3.2 Hvilke bevis ma databehandleren fremlegge for a kunne fritas fra ansvar?

Databehandleren ma bevise at han pa ingen mate er ansvarlig for hendelsen som farte til ska-
den.®! Sparsmalet i det falgende er hva som ligger i dette vilkéret, og hvilke bevis databehand-
leren er ngdt til & fremlegge for a fritas for ansvar.

Uttrykket «pa ingen mate» ansvarlig tilsier at terskelen for & fritas fra ansvar er svert hgy —
databehandleren mé bevise at han har 0 % ansvar for hendelsen som farte til skaden.® I den
engelske sprakversjonen er vilkaret at databehandleren «in no way [is] responsible for the event
giving rise to the damage». «Ansvarlig» og «responsible» brukes ofte som uttrykk for at man
har veert arsak til eller kan klandres for at noe har oppstatt. Dette tilsier at databehandleren ma
bevise bade at han ikke var arsak til hendelsen som farte til skaden, og at han ikke kan klandres
for at hendelsen oppstod.

Artikkel 82 nr. 3 bygger pa artikkel 23 nr. 2 i DPD.% I tolkningen av artikkel 82 kan det derfor
vaere hensiktsmessig a se hen til hvordan ansvarsfritaket skulle forstas etter direktivet. Ifglge
DPD artikkel 23 nr. 2 kunne den behandlingsansvarlige «helt eller delvis fritas for erstatning
dersom vedkommende godtgjar at vedkommende ikke kan lastes for den hendelsen som forar-
saket skaden».

Kommisjonen ville opprinnelig at den behandlingsansvarlige etter direktivet skulle fritas for
ansvar ogsa dersom han kunne bevise at «suitable security measures ha[d] been taken».%* Rédet
var uenig i at behandlingsansvarlig skulle fritas for ansvar i slike tilfeller. I sitt endelige utkast
til direktivet inkluderte de i stedet fortalepunkt 55 som utdypet hvordan artikkel 23 nr. 2 skulle
forstas: «[den behandlingsansvarlige kan] fritas for erstatningsansvar dersom det [...] bevises
at vedkommende ikke er skyld i skaden, serlig i tilfeller der det kan pavises feil hos den regist-
rerte eller i tilfelle force majeure» (min uthevelse).

Direktivets forhistorie viser altsa at vilkaret for & kunne fritas for ansvar etter artikkel 23 nr. 2
skulle tolkes strengt. Det skulle ikke vere tilstrekkelig for den behandlingsansvarlige a bevise
at han hadde opptradt aktsomt ved & iverksette tilstrekkelige sikkerhetstiltak. Bade ved force
majeure og feil hos den skadelidte ma skadevolder typisk bevise at han verken kunne forutse
eller overvinne hendelsen.

91 Annerledes i fortalepunkt 146, der vilkaret er at databehandler mé bevise at han «pa ingen mate er ansvarlig for
skaden» (min uthevelse).

92 2012/0011 (COD) 9083/15 s. 3.
9% COM(2012) 11 final s. 15.
% COM(92) 422/2 final s. 33.
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Etter artikkel 82 nr. 3 er kravet at skadevolder «pa ingen mate» er ansvarlig for hendelsen som
farte til skaden. Til sammenlikning var det tilstrekkelig for fritakelse etter DPD artikkel 23 nr.
2 at den behandlingsansvarlige «ikke kunne lastes for» hendelsen som farte til skaden. Etter
DPD kunne den behandlingsansvarlige ogsa delvis fritas for skade, noe som ikke er mulig etter
artikkel 82 nr. 3. Dette tilsier at terskelen for a fritas fra ansvar i artikkel 82 nr. 3 ligger hayere
enn terskelen i DPD artikkel 23 nr. 2.9 DPDs fortalepunkt 55 ikke er gjentatt i forordningen.
Likevel kan kravene som stilles til fritak etter artikkel 82 nr. 3 ikke vare noe lavere enn kravene
som fulgte etter DPD artikkel 23 nr. 2.

At fritaksmuligheten i artikkel 82 nr. 3 skal tolkes svart strengt, understattes ogsa av EU-dom-
stolens praksis om at hovedregler skal tolkes utvidende, mens unntaksregler skal tolkes inn-
skrenkende.® En streng tolkning vil ogsa vaere mest i trad med bestemmelsens formal, som er
a sikre den registrerte retten til full og effektiv erstatning.

Etter dette bar «pa ingen mate ansvarlig for hendelsen som ferte til skaden» tolkes som at da-
tabehandler ma bevise at han ikke forarsaket hendelsen, og at han heller ikke kan klandres for
at hendelsen oppstod. Databehandleren ma ogsa bevise at ikke kunne forutse hendelsen, og at
han ikke kunne gjennomfare tiltak for a overvinne den. Trolig ma databehandler ogsa bevise at
han gjorde det han kunne for & begrense hendelsens skadevoldende effekt.®’

4 Nar blir databehandler solidarisk ansvarlig for en skade?

4.1 Solidaransvaret

Artikkel 82 nr. 4 etablerer et solidaransvar der flere databehandlere eller flere behandlingsan-
svarlige kan holdes ansvarlig for den samme skaden. Formalet med det solidariske ansvaret i
nr. 4 er & sikre at den registrerte far full og effektiv erstatning.%

Solidaransvaret innebzrer for det farste at den registrerte kan velge hvem han vil rette sitt er-
statningskrav mot. Han kan holde seg til den parten som har best gkonomisk baereevne, den
som har best forsikringsmuligheter, eller den som er lettest tilgjengelig. For det andre innebarer
solidaransvaret at den registrerte kan gjgre hele kravet gjeldende overfor hvilken som helst av
de ansvarlige. Den registrerte kan likevel aldri kreve mer enn erstatningssummen.®® Dersom
den ene solidarisk ansvarlige parten betaler erstatningen, «fritas» derfor den andre parten for
sitt ansvar utad.

% Van Alsenoy (2016) s. 283.

% C-729/19 avsnitt 54.

9 Se GAs uttalelse i C-340/21 avsnitt 64, Jarbekk (2019) s. 493 og Skullerud (2022) Kommentar til artikkel 82
% Se artikkel 82 nr. 4 siste leddsetning og fortalepunkt 146.

9 Hagstrgm (2019) s. 597.
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Etter artikkel 82 nr. 4 gjelder fglgende: «Dersom flere enn én behandlingsansvarlig eller data-
behandler eller bade en behandlingsansvarlig og en databehandler er involvert i ssmme behand-
ling, og dersom de i henhold til nr. 2 og nr. 3 er ansvarlige for eventuelle skader som forarsakes
av behandlingen, skal hver behandlingsansvarlig eller databehandler holdes ansvarlig for hele
skaden for a sikre at den registrerte mottar effektiv erstatning».

Sparsmalet som skal besvares i det falgende er nar databehandler blir solidarisk ansvarlig for
en skade med den behandlingsansvarlige eller en annen databehandler.

4.1.1  Nar blir databehandler solidarisk ansvarlig med en behandlingsansvarlig?
4.1.1.1 Ansvar etter nr. 2 og nr. 3

For a bli solidarisk ansvarlig med den behandlingsansvarlige, ma bade databehandler og den
behandlingsansvarlige vaere ansvarlig i henhold til nr. 2. Vilkarene for databehandlers ansvar
etter artikkel 82 nr. 2 annet punktum er gjennomgatt i kapittel 3.3. I det falgende vil jeg kort
presentere vilkarene for den behandlingsansvarliges ansvar etter nr. 2.

Etter artikkel 82 nr. 2 farste punktum skal «[e]nhver behandlingsansvarlig som veert involvert
i behandlingen, [...] vaere ansvarlig for skaden forarsaket av behandling som er i strid med
denne forordning».

Uttrykket «involvert» er ikke definert i forordningen. En naturlig tolkning av uttrykket tilsier
at den behandlingsansvarlige ma vaere innblandet eller deltakende i behandlingen, men han ma
ikke ngdvendigvis utfare den.?° Det er naturlig & legge til grunn at en behandlingsansvarlig er
deltakende, og derfor «involvert», i all behandling han har bestemt formal og midler med.'%
Ettersom databehandleren handler pa vegne av den behandlingsansvarlige, vil den behandlings-
ansvarlige altsa veere involvert all behandling databehandler utfarer.

Det er ikke et krav etter artikkel 82 nr. 2 at den behandlingsansvarlige selv har utfgrt den ska-
devoldende handlingen eller har brutt en av sine forpliktelser.1%? Dette innebarer at sa lenge
databehandleren har brutt en av sine plikter etter forordningen, vil ogsa den behandlingsansvar-
lige matte holdes ansvarlig i henhold til artikkel 82 nr. 2.1% Dette ma ses i lys av at den behand-
lingsansvarlige er det primere pliktsubjektet etter forordningen, og anses som databehandlers

100 Se definisjonen av «involvere» i Store norske leksikon (2020).
101 Schartum (2020) s. 290.
102 Strugala (2020 s. 76 og Cordeiro (2019) s. 497.
103 Certicky (2021) s. 171-172.
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«oppdragsgiver».1% Det er derfor naturlig at ogsa han blir ansvarlig for skaden databehandleren
har pafert den registrerte.

Videre er det et vilkar at verken databehandler eller den behandlingsansvarlige kan fritas for
ansvar etter nr. 3. Som nevnt i kapittel 3.4.3 er terskelen for a fritas fra ansvar hgy. Den be-
handlingsansvarlige har et overordnet ansvar for a sgrge for at behandlingen er i trad med per-
sonvernlovgivningen. Dette gjelder ogsa behandling utfert av databehandleren.'® Den behand-
lingsansvarlige har videre en streng plikt til & velge databehandler med omhu, jfr. artikkel 28
nr. 1, samt fglge opp denne for & sikre at behandlingen er lovlig. VVurderingen av hvorvidt den
behandlingsansvarlige «pa ingen mate» er ansvarlig i tilfeller der databehandleren er ansvarlig
etter nr. 2, ma ses i lys av disse pliktene.

4.1.1.2 Nar er databehandler og behandlingsansvarlig «involvert i samme
behandling»?

«Involvert» ma forstas likt i artikkel 82 nr. 4 som i artikkel 82 nr. 2.1% Dette innebeerer at den
behandlingsansvarlige er involvert i all behandling han har bestemt formal og midler med. En
behandlingsansvarlig vil derfor alltid vaere involvert i behandlingen til databehandlerne han har
engasjert.

Sa lenge den behandlingsansvarlige ikke kan fritas for ansvar etter nr. 3, vil han altsa hefte
solidarisk for en skade som databehandleren har pafart den registrerte. Dette sikrer at den re-
gistrerte mottar sin fulle erstatning.

At en databehandler og behandlingsansvarlig hefter solidarisk resulterer i noe Van Alsenoy
omtaler som et kumulativt ansvarsregime («cumulative liability regime»). Dette innebarer at
den behandlingsansvarlige beerer et overordnet ansvar for behandlingen, og kan holdes ansvar-
lig for all skade som oppstar som fglge av ulovlig behandling. Den registrerte har ogsa mulighet
til & kreve erstatning direkte av databehandleren dersom vedkommende har grunn til & tro at
databehandleren ogsa kan holdes ansvarlig for skaden.%’

104 \van Alsenoy (2016) s. 285.

105 Oman (2022) Kommentar til artikkel 5.

106 Jarbekk (2019) s. 494 og C-426/12 avsnitt 23.
107 van Alsenoy (2016) s. 285-286.
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4.1.2  Nar blir databehandler solidarisk ansvarlig med en annen databehandler?
4.1.2.1 Ansvar etter nr. 2 og 3

For at flere databehandlere skal bli solidarisk ansvarlig for en skade, ma samtlige oppfylle vil-
karene i artikkel 82 nr. 2.1%® Unntaket gjelder databehandlers ansvar overfor en underdatabe-
handlers handlinger. Her er det tilstrekkelig at underdatabehandleren kan holdes ansvarlig etter
nr. 2, se kapittel 3.3.3.2. Videre er det et vilkar at ingen av databehandlerne kan fritas for ansvar
etter nr. 3.

Solidaransvaret forutsetter at ansvaret gjelder den samme skaden.'®® For at databehandler skal
bli ansvarlig for skade den registrerte er pafgrt, ma det foreligge arsakssammenheng mellom
skaden og databehandlers plikt- eller instruksbrudd. For at to databehandlere skal kunne bli
solidarisk ansvarlige, ma begge databehandlernes plikt- eller instruksbrudd ha virket inn pa den
samme skaden. Dette er ogsa forutsatt i artikkel 82 nr. 4 siste leddsetning: «hver behandlings-
ansvarlig eller databehandler [skal] holdes ansvarlig for hele skadens» (min uthevelse).

Ifalge PETL artikkel 9:101 (3) vil det vaere snakk om den samme skaden: «when there is no
reasonable basis for attributing only part of it to each number of persons liable to the victim».
Det sentrale er altsd hvorvidt det er mulig eller gir mening a dele opp skaden eller ikke. Sa lenge
det er snakk om den samme skaden, vil databehandlerne vil hefte solidarisk. Dette gjelder uav-
hengig av om den aktuelle skaden er voldt i fellesskap, eller om skadedrsakene er uavhengig av
hverandre. 11

4.1.2.2 Nar er to databehandlere «involvert i samme behandling»?

En databehandler vil naturlig nok alltid veere involvert i behandlingen som utfgres av en under-
databehandler han har engasjert. En databehandler vil ogsa veere involvert i behandling som
gjennomfgares av en underdatabehandler som underdatabehandleren har engasjert. Resultatet av
dette er at en databehandler alltid vil hefte solidarisk med alle underdatabehandlerne under ham
(sa lenge ingen kan fritas etter nr. 3). Dette bidrar til & sikre den registrerte effektiv erstatning.

Nar en behandlingsansvarlig har engasjert flere separate databehandlere, blir vurderingen om
nar databehandlerne er «involvert i samme behandling» noe mer komplisert. Dette er fordi da-
tabehandlerne kan vare involvert i ulike deler av behandlingen eller pa ulike tidspunkt. Et farste
spgrsmal er derfor hva som utgjer «samme behandling».

198 Hyordan disse vilkérene skal forstés er gjennomgatt i kapittel 3.3.
109 Hagstrgm (2019) s. 596.
110 | bid.
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Etter artikkel 4 nr. 2 kan behandling defineres som «enhver operasjon eller rekke operasjoner
som gjgres med personopplysninger». «Behandlingen» kan altsa enten tolkes som alle opera-
sjonene som gjgres med et sett innsamlede personopplysninger (dvs. all behandling som en
behandlingsansvarlig har bestemt formal og midler med), eller et avgrenset sett med operasjo-
ner som utfares (dvs. de konkrete operasjonene hver databehandler selv utferer).

Dersom sistnevnte tolkningsalternativ legges til grunn, vil flere databehandlere i realiteten bare
bli solidarisk ansvarlige for skade dersom de samarbeider om & utfare behandling. Dette er fordi
en databehandler neppe kan sies a vaere involvert i de konkrete operasjonene en annen databe-
handler utfarer, uten at det foreligger noen form for samarbeid mellom dem. Der den behand-
lingsansvarlige engasjerer flere databehandlere, innebzerer dette at de sjelden vil hefte solidarisk
for en skade. En slik lgsning samsvarer ikke med solidaransvarets formal, som er a sikre den
registrerte rett til effektiv erstatning.

Det er derfor mest narliggende at «behandling» i artikkel 82 nr. 4 tolkes som alle operasjoner
som en behandlingsansvarlig har bestemt formal og midler med. Som nevnt ma «involvert»
forstas slik at det ikke er en forutsetning at databehandleren selv utfarer behandlingen. Flere
databehandlere vil altsa vere involvert i «<samme behandling» dersom de begge har blitt enga-
sjert av den samme behandlingsansvarlige. Den behandlingsansvarlige vil ogsa hefte solidarisk
for skaden, gitt at han ikke kan fritas for ansvar etter nr. 3.

41.3 Unntak fra solidarisk ansvar

Etter fortalepunkt 146 falger et unntak fra solidaransvaret: «Dersom [behandlingsansvarlige
eller databehandlere] er involvert i den samme rettergang i samsvar med medlemsstatenes na-
sjonale rett, kan erstatning imidlertid fordeles i henhold til den enkelte behandlingsansvarliges
eller databehandlers ansvar for skaden som behandlingen har forvoldt, forutsatt at den regist-
rerte som har lidd skaden, er sikret full og effektiv erstatning».

Unntaket innebaerer at partene «fritas» fra solidaransvaret dersom den registrerte velger a sak-
sgke den behandlingsansvarlige og databehandleren samtidig, eller flere databehandlere samti-
dig. 1 sa fall kan erstatningen fastsettes etter det innbyrdes ansvaret dem imellom, uten a ga
veien om solidaransvaret. Hvordan databehandlers innbyrdes ansvar skal fastlegges, er temaet
i kapittel 5.

Det er usikkert hvor stort betydning unntaket far i praksis. Fortalen til en forordning har i ut-

gangspunktet ingen bindende rettslig kraft, og den kan ikke paberopes som et grunnlag for a
fravike lovbestemmelser, eller for a tolke lovbestemmelsene pa en mate som strider mot deres
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ordlyd.*! | tréd med dette argumenterer Cordeiro for at unntaket neppe vil kunne paberopes i
112

retten,'* og at hovedregelen om solidaransvar i stedet vil matte anvendes.

5 Hvordan fastlegges databehandlers ansvar innad overfor de
gvrige solidarisk ansvarlige partene?

5.1 Regressretten og forholdet til solidaransvaret

Regress er et «gkonomisk etteroppgjer mellom den som har foretatt en betaling og den eller de
som etter de underliggende rettsforhold er ansvarlig for belgpet».!** Det er i regressoppgjaret
den endelige plasseringen av ansvaret finner sted. Slik sett er regressoppgjeret nert knyttet
sammen med solidaransvaret. Regressoppgjgret tar sikte pa a eliminere eller redusere betyd-
ningen av skadelidtes valg av ansvarssubjekt, slik at den gkonomiske byrden blir plassert ut fra
ansvarsforholdet mellom de ansvarlige.1*

Pa tidspunktet for regressoppgjeret, har skadelidte fatt hele sin erstatning. Hensynet til skade-
lidte, og reparasjonshensynet, er derfor i utgangspunktet ikke relevante i regressoppgjeret.t®

Et eksempel kan illustrere forholdet mellom databehandlers ansvar utad overfor skadelidte (so-
lidaransvaret) og ansvar innad med de gvrige solidarisk ansvarlige partene (regressen). En re-
gistrert har blitt pafart et gkonomisk tap som faglge av databehandlers brudd pa forordningen.
Tapet tilsvarer 100 000 kr. Databehandler og behandlingsansvarlig er solidarisk ansvarlige for
skaden den registrerte er pafart, og den registrerte kan velge hvem av dem han rette sitt erstat-
ningskrav mot. Den registrerte krever 100 000 kr av den behandlingsansvarlige, som betaler
hele kravet. Den behandlingsansvarlige kan kreve tilbake fra databehandleren den delen av er-
statningen som tilsvarer databehandlers del av ansvaret for skaden. | det innbyrdes forholdet
mellom databehandler og behandlingsansvarlig er databehandler ansvarlig for 25 % av skaden
skadelidte er pafert, mens den behandlingsansvarlige er ansvarlig for 75 % av skaden. Utad er
databehandler altsa ansvarlig for hele erstatningssummen, dvs. 100 000 kr, mens han innad er
ansvarlig for 25 000 kr.

Sparsmalet som skal besvares i dette kapittelet er hvordan databehandlers ansvar innad med de
gvrige solidariske ansvarlige partene skal fastlegges. Som illustrert i kapittel 4, kan en databe-
handler bli solidarisk ansvarlig bade med den behandlingsansvarlige eller andre databehandlere.

111 C-136/04 avsnitt 32.

112 Cordeiro (2019) s. 499.
113 Kjgrven (2011) s. 463.

114 Rt. 2005 s. 870 avsnitt 45.
115 Askeland (2006) s. 189.
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For enkelthetens skyld begrenser jeg draftelsen i det fglgende til tilfeller der databehandler blir
solidarisk ansvarlig med den behandlingsansvarlige.

Hvorvidt det er den behandlingsansvarlige eller databehandler som har betalt erstatningen, og
senere krever regress fra den andre, er uten betydning for fastleggelsen av databehandlers inn-
byrdes ansvar. | eksempelet over vil den behandlingsansvarlige kunne kreve 25 000 kr i regress
fra databehandleren, mens databehandleren vil kunne kreve 75 000 kr fra den behandlingsan-
svarlige (avhengig av hvem som har foretatt utbetalingen av full erstatning til den registrerte).
Databehandler vil altsa i begge tilfeller vaere endelig ansvarlig for den samme summen. For
enkelhetens skyld legger jeg i det falgende til grunn at det er den behandlingsansvarlige som
seker regress hos databehandleren.

Nedenfor vil jeg kort redegjare for vilkarene for regressretten, far jeg gar inn pa fastleggelsen
av databehandlers ansvar innad i regressoppgjaret.

5.2 Vilkar for & kunne kreve regress

Etter artikkel 82 nr. 5 gjelder fglgende: «Dersom en behandlingsansvarlig eller databehandler i
samsvar med nr. 4 har betalt full erstatning for den forvoldte skaden, skal nevnte behandlings-
ansvarlig eller databehandler fra de andre behandlingsansvarlige eller databehandlere som har
veert involvert i samme behandling, ha rett til & kreve tilbake den delen av erstatningen som
svarer til deres del av ansvaret for skaden, i samsvar med vilkarene fastsatt i nr. 2».

To vilkdr ma etter bestemmelsen vaere oppfylt for at den behandlingsansvarlige kan kreve re-
gress fra databehandleren: 1) den som betalte erstatningen, dvs. den behandlingsansvarlige, ma
ha veert solidarisk ansvarlig for skaden med databehandleren, og 2) den behandlingsansvarlige
ma ha betalt full erstatning til den registrerte.

5.2.1  Den som betalte erstatningen, ma ha veert solidarisk ansvarlig for skaden

| hvilke tilfeller databehandleren blir solidarisk ansvarlig for en skade med den behandlingsan-
svarlige er gjennomgatt ovenfor i kapittel 4.1.1.

5.2.2  Krav om at den fulle erstatningen ble betalt

Den behandlingsansvarlig ma ha betalt «full erstatning» for den forvoldte skaden for & kunne
kreve regress fra databehandleren. Dersom den behandlingsansvarlige kun har betalt deler av
erstatningen, vil denne etter bestemmelsens ordlyd ikke ha et regresskrav. | slike tilfeller vil
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den behandlingsansvarlige likevel kunne lene seg pa den bakgrunnsrettslige regressretten i
norsk rett, og vil slik kunne kreve regress fra databehandleren.®

5.3 Fastleggelsen av databehandlers innbyrdes ansvar

To sparsmal gjar seg gjeldende nar det gjelder fastleggelsen av databehandlers ansvar innad i
regressoppgjeret: 1) Hvordan skal databehandlers ansvar innad fastsettes etter lgsningen i ar-
tikkel 82 nr. 5? og 2) har databehandler mulighet til & begrense sitt ansvar innad mot den be-
handlingsansvarlige gjennom avtale?

5.3.1 Databehandlers ansvar innad etter lgsningen i artikkel 82 nr. 5

| de fleste tilfeller vil det veere de samme momentene som inngar i fastleggelsen av databehand-
lers og behandlingsansvarliges innbyrdes ansvar. | det fglgende vil likevel drgftelsen vinkles
mot databehandlers ansvar, ettersom dette er tema for oppgaven. Databehandlers del av ansva-
ret for skade i det enkelte tilfellet vil naturligvis matte avgjgres sveert skjgnnsmessig og konkret.
Det sentrale i det falgende er hvilke momenter som er relevante a trekke inn i vurderingen.

5.3.1.1 «l samsvar med vilkarene fastsatt i nr. 2»

Databehandlers innbyrdes ansvar skal fastlegges «i samsvar med vilkarene fastsatt i nr. 2», jfr.
artikkel 82 nr. 5. Det er ikke umiddelbart klart hva som menes med dette.

En tolkning av vilkaret er at det fastlegger hvem som plikter & betale regress. Dvs. at den som
betalte erstatning kan kreve regress fra partene som var involvert i samme behandling, og som
oppfyller ansvarlighetsvilkarene i artikkel 82 nr. 2. Dersom vilkaret var ment & tolkes slik,
hadde det derimot veert naturlig ogsa a nevne nr. 3. Det kan ikke vere slik at en part som er
fritatt for ansvar etter nr. 3, likevel vil vaere ngdt til & betale regress fordi vedkommende opp-
fyller vilkarene i nr. 2.

Den mest narliggende tolkningen av «i samsvar med vilkarene fastsatt i nr. 2» er derfor at det
uttrykker at fordelingen av ansvar ma vurderes i lys av ansvaret databehandler og behandlings-
ansvarlig har etter artikkel 82 nr. 2. Det vil si at databehandler i utgangspunktet kun vil veere
ansvarlig for skade han pafarer den registrerte som falge av sitt plikt- eller instruksbrudd. Den
behandlingsansvarlige vil derimot ha et mer «overordnet» ansvar, og vil i prinsippet ogsa kunne
bli ansvarlig for skade han ikke selv har pafert den registrerte. Fastleggelsen av databehandlers
ansvar ma pa denne maten ses i lys av det mer overordnede ansvaret den behandlingsansvarlige
har.

116 Oman (2022) Kommentar til artikkel 82 og Rt. 2010 s. 664 avsnitt 17.
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5.3.1.2 Databehandlers «del av ansvaret for skaden»

Enkelte forfattere legger til grunn at nasjonale regler om regressoppgjeret vil ha betydning i
fastleggelsen av det innbyrdes ansvaret etter artikkel 82 nr. 5.1 En slik lgsning vil derimot fare
til at rettstilstanden vil bli forskjellig i de ulike medlemslandene, noe som vil hindre forord-
ningens harmoniseringsforméal.*'® Det m& derfor legges til grunn at nasjonale regler ikke vil
vaere avgjgrende i vurderingen av det innbyrdes ansvaret etter artikkel 82 nr. 5.11°

Det er flere kriterier som kan benyttes ved fordelingen av det innbyrdes ansvaret. Det sentrale
ma vere at momentene skal kunne fastlegge databehandlers ansvar for den aktuelle skaden.
@vrige momenter, som hvem av partene som har best forsikringsdekning, eller hvem som har
best gkonomi, har i utgangspunktet ingenting a gjgre med fastleggelsen av hvem som var an-
svarlige for en skade. Artikkel 82 nr. 5 legger ikke opp til en rimelighetsvurdering av hvem
som bgr beere det endelige ansvaret. Slike momenter kan derfor ikke trekkes inn ved fastleggel-
sen av det innbyrdes ansvaret.

| kapittel 3.4 la jeg til grunn at «pa ingen mate ansvarlig» ma tolkes bade som «ikke arsak til»
og «ikke skyld i». Det er narliggende at «ansvar for skaden» etter artikkel 82 nr. 5 ma tolkes
tilsvarende, dvs. at bade arsakshidrag og skyldgrad kan veere relevante momenter a trekke inn
ved fastleggelsen av ansvaret.?

5.3.1.2.1 Arsaksbidrag

Arsaksbidrag betegner en skadevolders faktiske bidrag til skaden. En &rsak kan klassifiseres
som «dominerende», «beskjeden» eller den kan betegnes som «hovedarsaken».'?! Etter de
fleste europeiske rettssystemer er arsaksbidrag til skaden et av de sentrale momentene i fastleg-
gelsen av det innbyrdes ansvaret i regressoppgjaret.'?? Dette tilsier at arsaksbidraget er et rele-
vant moment & ta hensyn til ogsé ved fastleggelsen av databehandlers innbyrdes ansvar.?®

Databehandlers arsaksbidrag kan fastlegges uavhengig av dennes skyld, selv om de to momen-
tene er sterkt knyttet sammen. En databehandler kan for eksempel ha brutt en av sine resultat-
forpliktelser etter forordningen, noe som farte til at den registrerte ble pafert skade. Han trenger

117 Se for eksempel Beteenkning nr. 1565 s. 916.
118 Ellegaard (2018) s. 18.
119 Udsen (2019) s. 466.

120 Merk at databehandlers ansvar etter nr. 5 skal fastlegges etter ansvaret for skaden, og ikke ansvaret for hendelsen
som fgrte til skaden som i nr. 3.

121 Askeland (2006) s. 217.

122 Sadrak (2022) s. 120.

123 Se ogsa 2012/0011 (COD) 9083/15 s. 8: «[...] the court may take into account whether each controller’s [...]
or processor’s breach of this Regulation caused all of the damage» (min uthevelse).
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derimot ikke & ha handlet uaktsomt ved bruddet pa forpliktelsen. | dette eksemplet er databe-
handlers arsaksbidrag til skaden hgy, selv om hans skyldgrad er lav.

Ut over dette, er det vanskelig a si noe konkret om hvilken metode som skal benyttes ved fast-
leggelsen eller graderingen av databehandlers &rsakshidrag.*?* Forordningen og den gvrige EU-
lovgivningen gir lite veiledning. Vurderingen vil sannsynligvis matte gjares sveert konkret. Det
sentrale ma veere hvorvidt databehandler har hatt en sentral eller mer perifer stilling i arsaks-
rekken som ledet til skaden.!?®

5.3.1.2.2 Skyldgrad

Formalet med regressoppgjeret i artikkel 82 er a sgrge for at parten som reelt er ansvarlig for
skaden, til slutt beerer det skonomiske tapet.'?® Dersom man legger et rent arsaksperspektiv til
grunn, vil visse aspekter ved partenes atferd ikke ngdvendigvis fanges opp. Et eksempel er at
databehandler har handlet forsettlig eller illojalt i forvoldelsen av skaden, selv om dennes ar-
saksbidrag til skaden er minimalt. Sett i lys av regressoppgjarets formal, kan det virke urimelig
at slike forhold ikke skal reflekteres i den endelige ansvarsfordelingen.

| de fleste europeiske rettssystemer er skyld et av de sentrale momentene i fastleggelsen av det
innbyrdes ansvaret.'?” Disse forholdene taler for at ogsa skyldgraden bar vektlegges i fastleg-
gelsen av databehandlers ansvar. Databehandlers skyld kan graderes ut fra om han har handlet
aktsomt, uaktsomt, grovt uaktsomt eller forsettlig.

| graderingen av skyld ma det ses hen til databehandlerens rolle i behandlingen. Den behand-
lingsansvarlige har det overordnede ansvaret for a sikre at behandling er i overensstemmelse
med forordningen, mens databehandleren har et mer begrenset ansvar. Det bgr derfor kreves
hagyere aktsomhet av den behandlingsansvarlige enn av databehandleren.

5.3.1.2.3 @vrige momenter

Ogsa andre momenter enn skyld og arsaksbidrag kan tas i betraktning ved fastleggelsen av det
innbyrdes ansvaret. Eksempelvis er lgsningen i PETL at regressen skal omfatte «what is con-
sidered just in the light of the relative responsibility for the damage of the persons liable, having
regard to their respective degrees of fault and any other matters which are relevant to establish
or reduce their liability» (min uthevelse).

124 5e Askeland (2006) kapittel 4.4.2 for en fremstilling av metoder for & gradere arsaksbidraget.
125 Stenvik (2022) § 5-3 note 7.
126 Olsen (2022) note 610.
127 sadrak (2022) s. 127.
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Et eksempel pa et moment som kan veere relevant a ta i betraktning, er avtalte ansvarsforde-
linger. Sparsmalet om en ansvarsfordeling vil kunne trekkes inn, er noe annet enn spgrsmalet
om ansvarsbegrensninger, som jeg kommer tilbake til i kapittel 5.3.2.

Et eksempel kan illustrere problemstillingen. | databehandleravtalen avtaler databehandleren
og den behandlingsansvarlige at databehandleren skal sta ansvarlig for alt som har med sikker-
hetstiltak & gjere. Vil dette kunne trekkes inn i fastleggelsen av databehandlers innbyrdes ansvar
etter artikkel 82 nr. 5?

I henhold til artikkel 26 nr. 1 skal felles behandlingsansvarlige'?® avtale «sitt respektive ansvar
for & overholde forpliktelsene» i forordningen. Personvernradet har lagt til grunn at denne
avtalen «allows one controller to seek the liability of the other for what was stated in the agree-
ment as falling under its responsibility.»*?° Slik jeg tolker dette, kan den avtalte ansvarsforde-
lingen kunne trekkes inn i et eventuelt regressoppgjer mellom de felles behandlingsansvarlige
i henhold til artikkel 82 nr. 5.

Dette tilsier at ogsa avtalt ansvarsfordeling mellom databehandler og behandlingsansvarlig bar
kunne trekkes inn i fastleggelsen av det innbyrdes ansvaret. Den avtalte ansvarsfordelingen kan
bidra til & fastlegge databehandlers arsakshidrag og skyldgrad. Et eksempel kan vere at partene
i databehandleravtalen har avtalt at det er databehandleren som skal veere ansvarlig for a avgjare
hvilke tekniske og organisatoriske tiltak som er best egnet for & ivareta den behandlingsansvar-
liges interesser. Databehandler har i slike tilfeller en gkt aktsomhetsplikt for & sgrge for at sik-
kerhetstiltak han iverksetter er egnede.

5.3.2 Kan databehandler begrense sitt eget regressansvar i avtale med den
behandlingsansvarlige?

Et ubegrenset ansvar ved brudd pa personvernlovgivningen vil for databehandler lett kunne bli
sveert omfattende.'® Dette gjelder spesielt for en databehandler som har mange kunder, for
eksempel leverandgrer av skytjenester. Pa bakgrunn av dette vil databehandler ofte begrense
sitt erstatningsansvar overfor den behandlingsansvarlige til en viss sum eller visse tapsposter
(som for direkte tap). | trad med dette viste en undersgkelse utfert av Flint at blant over 20
skytjenesteleverandgrer hadde alle begrenset sitt ansvar overfor behandlingsansvarlig til mindre
enn 500 amerikanske dollar.*3

128 Felles behandlingsansvarlige er behandlingsansvarlige som i fellesskap fastsetter formalet og/eller midlene med
behandlingen, jfr. artikkel 26 nr. 1.

129 personvernradet (2021) s. 46.
130 Salami (2018) s. 7.
131 Flint (2017) s. 171.
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Slike ansvarsbegrensninger vil virke inn pa regressoppgjeret mellom databehandler og behand-
lingsansvarlig. Ansvarsbegrensningen innebarer at databehandler som regel blir ansvarlig for
en lavere sum enn det ansvarsfastleggelsen etter artikkel 82 nr. 5 skulle tilsi. Databehandler kan
for eksempel ha begrenset sitt ansvar til 10 000 kr, mens hans «del av ansvaret» etter artikkel
82 nr. 5 vurderes til & vaere 25 000 kr. Spgrsmalet er om artikkel 82 nr. 5 apner for at databe-
handler kan begrense sitt innbyrdes ansvar overfor den behandlingsansvarlige pa en slik mate.

I norsk og @vrig europeisk nasjonal rett er utgangspunktet partsautonomi og avtalefrihet i inter
partes-forholdet.*®? Det ma derfor kreves klare holdepunkter i artikkel 82 eller personvernfor-
ordningen for gvrig for at denne skal begrenses.**®

Artikkel 82 nr. 5 regulerer hvordan regresskravets starrelse skal fastlegges (se kapittel 5.3), noe
som kan tilsi at det ikke er mulig & avtale en annen ansvarsfordeling enn den som falger av
forordningen og de faktiske forhold.'** Det dpnes heller ikke uttrykkelig opp for at det kan
gjeres unntak fra dette gjennom avtale eller nasjonale regler.**®

Ordlyden i artikkel 82 nr. 5 ma derimot ses i sammenheng med bestemmelsens overordnede
formal, som er & sikre den registrerte «full og effektiv erstatning», jfr. fortalepunkt 146. En
ansvarshegrensning mellom databehandler og behandlingsansvarlig vil ikke pavirke den re-
gistrertes mulighet til & fa dekket hele sitt paferte tap, og er pa denne maten ikke til hinder for
at bestemmelsens formal oppfylles.

Flere juridiske forfattere argumenterer for at ansvarsbegrensninger likevel i praksis vil fore til
at personvernet forordningen er ment a sikre, svekkes. Dette er fordi erstatningssgksmal ikke
lenger vil innebzre en reell gkonomisk risiko nar ansvarsbegrensninger tillates. Slik sett vil det
veere mindre avskrekkende for databehandler & bryte forordningen, noe som vil svekke person-
opplysningsvernet. 13

Det er derimot ikke slik at en ansvarsbegrensning vil fjerne hele det avskrekkende elementet
ved erstatningsansvaret. Selv om en databehandler har avgrenset sitt ansvar overfor den be-
handlingsansvarlige til en viss sum, vil han likevel matte sta ansvarlig for hele skaden dersom
den registrerte velger & saksgke ham. I slike tilfeller vil det alltid veere en risiko for at

132 Jarbekk (2019) s. 494-495, Woxholth (2021) s. 27 og Betaenkning nr. 1565 s. 916.
133 Skullerud (2022) Kommentar til artikkel 82

134 Jarbekk (2019) s. 495

135 Skullerud (2022) Kommentar til artikkel 82

136 Beteenkning nr. 1565 s. 916.

137 Skullerud (2022) Kommentar til artikkel 82 og Salami (2018) s. 6.
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behandlingsansvarlig er insolvent, og databehandler vil risikere & sitte med hele ansvaret. | trad
med dette har EU-domstolen papekt at det farst og fremst er solidaransvaret som er ment a ha
en avskrekkende effekt pa potensielle skadevoldere, ikke det etterfalgende regressoppgjaret.t*
@vrige konsekvenser av skadeforvoldelse, som omdgmmetap, ma antas ogsa & ha en stor pre-
ventiv effekt. 1%

Sett i lys av dette foreligger det ikke sterke nok holdepunkter i forordningen til at den grunn-
leggende avtalefriheten mellom to parter skal begrenses. Jeg legger derfor til grunn at artikkel
82 nr. ma 5 tolkes slik at den apner for at databehandler, gjennom avtale med den behandlings-
ansvarlige, kan begrense sitt regressansvar.'4

6 Avsluttende bemerkninger

Et av formalene med innfaringen av personvernforordningen var a sikre fysiske personers rett
til vern av personopplysninger. I trad med dette er formalet etter artikkel 82 a sikre den regist-
rerte «full og effektiv erstatning» dersom han lider skade ved brudd pa personvernlovgivningen.
Forordningen skulle ogsa bidra til en fri utveksling av personopplysninger i EU/E@S-omradet,
jfr. artikkel 1.14! Dette skulle oppnés ved & gjere forordningens regler forutsigbare, klare og
enkle & handheve. Slik skulle reglene praktiseres likt i de ulike medlemslandene.!4?

To endringer ble innfart i artikkel 82 som ledd i realiseringen av disse formalene: 1) ansvarlig-
gjeringen av databehandler, og 2) innfgringen av solidaransvaret og regressretten. Sparsmalet
som skal besvares i dette kapittelet, er om disse endringene i artikkel 82, har lykkes i a oppna
bestemmelsens og forordningens formal.

6.1 Formalet om & sikre den registrerte full og effektiv erstatning
6.1.1  Ansvarliggjgringen av databehandler

Databehandlers ansvarliggjaring i artikkel 82 er et steg i riktig retning for a sikre den registrertes
rett til vern av sine personopplysninger. | dag er det svert vanlig at behandlingsansvarlig eng-
asjerer en eller flere databehandlere til & utfare behandling av personopplysninger. Erstatnings-
ansvaret innebarer at ogsa databehandler har et sterkt incentiv til & overholde sine plikter etter
personvernlovgivningen.

138 C-231/11 (Siemens Osterreich) avsnitt 60.

139 Ellegaard (2018) s. 22.

140 Tilsvarende konklusjon i Nielsen (2020) s. 925, Beteenkning nr. 1565 s. 916 og Ellegaard (2018) s. 23.
141 Se ogsa C-300/21 avsnitt 48.

142 5e kapittel 2.1 for en oversikt over personvernforordningens formal.
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Enkelte aspekter ved vilkarene for databehandlers ansvar fremstar derimot ikke like egnet til &
ivareta den registrertes rett til full og effektiv erstatning. Som nevnt blir en databehandler kun
ansvarlig for skade dersom han har brutt en av sine plikter etter forordningen, eller han har
handlet utenfor eller i strid med den behandlingsansvarliges instruks. Dette kan det veere vans-
kelig for den registrerte a bevise. Den registrerte har ikke tilgang verken til databehandleravta-
len eller instruksene som er gitt fra den behandlingsansvarlige til databehandleren. Den behand-
lingsansvarlige har heller ikke plikt til & opplyse den registrerte om hvilke deler av behandlingen
som utfares av databehandlere, jfr. artikkel 13.

Disse utfordringene inneberer at det i praksis kan veere krevende for den registrerte & saksgke
en databehandler. Dette er uheldig sett i lys av formalet etter artikkel 82, som er a sikre den
registrerte «full og effektiv erstatning».

Spersmalet er sa hvordan disse problemene kunne ha blitt Igst de lege ferenda. Etter artikkel 13
nr. 1 bokstav e plikter den behandlingsansvarlige a gi den registrerte informasjon om «eventu-
elle mottakere eller kategorier av mottakere av personopplysningene». En databehandler er en
slik mottaker etter artikkel 4 nr. 9, som innebarer at den behandlingsansvarlige ma opplyse den
registrerte om hvilke databehandlere han planlegger & benytte.*® Her kan det veert aktuelt &
palegge den behandlingsansvarlige ogsa a opplyse om hvilke deler av behandlingen databe-
handleren og dennes underdatabehandlere skal utfgre, samt hvilke plikter disse har.

Videre kan det innfares regler om at den registrerte pa visse vilkar kan fa tilgang til instruksene
som er gitt fra den behandlingsansvarlige til databehandler. For & forenkle denne prosessen kan
det vaere hensiktsmessig ogsa a innfare enkelte formkrav til instruksene. Et eksempel kan vere
at alle instrukser ma spesifiseres i et vedlegg til databehandleravtalen. Dette vil gjare det enklere
for den registrerte a fa tilgang til og oversikt over instruksene som er gitt.

Van Alsenoy foreslar videre at bevisbyrden ber forflyttes fra den skadelidte til databehandleren.
Sa lenge den registrerte kan fremlegge bevis som indikerer at databehandler har brutt en av sine
plikter, bar det ogsa presumeres at databehandleren har brutt en av sine plikter. Det vil dermed
veere opp til databehandleren a bevise at han har handlet i trad med forordningen eller den be-
handlingsansvarliges instruks.'** En slik lgsning vil gjgre den registrertes erstatningsrett bety-
delig mer effektiv.

143 Nielsen (2020) s. 476.
144 van Alsenoy (2016) s. 286.
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6.1.2  Solidaransvar og regressrett

Solidaransvaret og regressretten er lgsninger som bidrar til a sikre den registrertes rett til full
og effektiv erstatning.'*® Solidaransvaret gjar erstatningen mer effektiv, ettersom den registrerte
kan rette erstatningskravet mot den parten som er mest tilgjengelig. Solidaransvaret sikrer ogsa
at den registrerte far full erstatning, ettersom den registrerte kan rette sitt krav mot den mest
solvente parten. Regressretten bidrar videre til at det strenge ansvaret i artikkel 82 blir noe
mindre tyngende for databehandler og den behandlingsansvarlige.

Databehandlers mulighet til & begrense sitt ansvar innad overfor den behandlingsansvarlige kan
ha enkelte negative fglger for vernet av personopplysninger. Gjennom ansvarsbegrensningen
har databehandler satt en maksgrense for hva han kan bli endelig ansvarlig for ved brudd pa
personvernlovgivningen. Han vil derfor kunne vurdere kostnadene ved & overholde sine plikter
etter forordningen opp mot makssummen han ma betale dersom han bryter forordningen. Slik
kan det tenkes at det i enkelte tilfeller vil veere mest gkonomisk lgnnsomt for databehandleren
a bryte sine plikter etter forordningen.

Likevel vil ansvarsbegrensninger kunne ha positiv betydning for naringslivet, som igjen kan
bidra til & gke flyten av personopplysninger i EU/E@S-omradet. Ubegrenset ansvar vil kunne
innebare en uforholdsmessig hay risiko for databehandlere med mange kunder. Dersom data-
behandler vil matte ta hgyde for dette vil prisen for bruk av deres tjenester gke. Tilsvarende vil
det ogsa veare vanskelig a kunne tilby og yte forsikringsdekning dersom det ikke er mulig &
innga avtaler om ansvarsbegrensning.

6.2 Formalet om a sikre fri flyt av personopplysninger i EU/E@S-omradet

Artikkel 82 er betydelig mer utfyllende enn den tilsvarende bestemmelsen i DPD, og svarer pa
mange av de erstatningsrettslige problemstillingene direktivet reiste.!*® Likevel er ordlyden i
artikkel 82 preget av vage formuleringer, noe som gir rom for ulike tolkninger.*4’

Konsekvensene av disse uklarhetene er at de ulike medlemslandene i EU/E@S trolig bade vil
tolke og praktisere reglene forskijellig. Pa denne maten vil det bli vanskelig a handheve reglene
pa en konsekvent mate pa tvers av EU/E@S. Dette vil, pd samme mate som under DPD, vare
et hinder for den frie flyten av personopplysninger i EU/E@S-omradet.

Den naturlige lgsningen pa dette problemet er at reglene bar presiseres. Dette kan enten gjares
i teksten eller i fortalen. Veiledning fra Personvernradet vil ogsa kunne gi verdifull informasjon

145 Pyig (2018) s. 65.
146 pyig (2018) s. 83.
147 Strugala (2020) s. 73 og Riccio (2019) s. 140.
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vedrgrende tolkningen av forordningen. Det forventes videre at EU-domstolen i arene som
kommer vil spille en sentral rolle i tolkningen av artikkel 82. Flere av sakene som pa navarende
tidspunkt verserer for domstolen, forventes a bli avgjort i lapet av 2023. Dette vil bidra til av-
klaring av flere av de sentrale spgrsmalene som forordningen reiser, noe som igjen vil sikre en
ensartet praktisering av forordningens regler i medlemslandene. Forhapentligvis vil dette bidra
til at det vil bli enklere for privatpersoner & handheve sine rettigheter etter forordningen.
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