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Akademiet for yngre forskere som viste meg entusiasme for eget fag, og gjerne delte tips og
triks.

Sist, men ikke minst vil jeg takke mamma og pappa for & heie fra sidelinjen, og min samboer,

Amund, som har holdt ut med meg alle fem arene pa jussen.



1 Innledning
1.1 Introduksjon til problemstillingen
I boka 7984 épner George Orwell dystopien om overvakningssamfunnet med en allvitende tv-

skjerm:

The telescreen received and transmitted simultaneously. Any sound that Winston made, above the level
of a very low whisper, would be picked up by it; moreover, so long as he remained within the field of
vision which the metal plaque commanded, he could be seen as well as heard. There was, of course, no
way of knowing whether you were being watched at any given moment *.

Karakterene i boka lever i en kontrollert stat hvor overvikning og straff stir sentralt. A
sammenlikne bokas historie med samtiden er forlengst blitt en klisjé. Vi lever ikke i1 et samfunn
hvor politiet kikker inn i hjemmene vére til enhver tid. Det er ingen tv-skjerm som overviker
hva vi gjer hjemme. Farlig statlig propaganda er ikke hverdags i vart samfunn. Sinn sett er vi
heldige. Men vi har noe som vet enda mer om oss: vr egen aktivitet pd internett. Og spesifikt
sosiale medier. I motsetning til Winstons tv-skjerm i /984, vet vi at smarttelefonen hester
personopplysninger om oss. Hele tiden. Ikke bare forer det til at vi handler flere produkter. Men
det har ogsé vart undersegkt hvorvidt sosiale medier har manipulert demokratiet vart. Internett
er et sted hvor mye foregir; hvor det moderne demokratiet utfordres, og hvor vére

personopplysninger er en verdifull valuta.

Barns tilstedevarelse pa sosiale medier i lys av deres rett pd personvern er tema for denne
avhandlingen. Barns personopplysninger registreres og behandles pa nett hele tiden.
Personopplysningene kan vare oppgitt frivillig. Det kan veare synlige eller usynlige
opplysninger. Dataene kan vare hentet ut fra en tekst som er publisert, eller de kan vere
innhentet fra barnas eller enhetens (datamaskin, smarttelefon, tablet eller liknende) oppforsel,
og kan folge aktivitet pa tvers av nettsteder og apper. Sosiale medier bruker disse dataene til &
generere innhold som de tror barnet vil like eller reagere pa. Barn er hyppige brukere, og ofte
forst ute til & preve nye teknologier, apper og plattformer, men de har ogsd andre

beskyttelsesbehov enn voksne. Personvernkommisjonen (2022) skrev det slik:

Utfordringene blir stadig storre ndr det dreier seg om kommersiell bruk av barns personopplysninger. Barn
har krav pd et scerskilt vern. Samtidig er de flittige brukere av digitale tjenester, og barns personopplysninger

samles ofte inn i samme skala som voksnes.

Som felge av rask digitalisering og barns store forbruk av disse digitale tjenester, var

Personkommisjonen «svert bekymret for de yngste».? Hele ni av ti av barn mellom 9 og 18 ér

! Orwell, George (2021) s. 1
2NOU 2022: 11,s.15-16
3 Sitat fra John Arne Moen, leder av Personvernkommisjonen, under presentasjonen 26.09.22.
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bruker sosiale medier.* Spersmalet for denne oppgaven er: i hvor stor grad er det lovlig &
presentere personlig tilpasset innhold til et barn — basert pa deres personopplysninger, og hvilke

problemstillinger kommer til syne?

1.2 Oppgavens sentrale aktgrer og tema

Personvernforordningen, (GDPR)® opererer med tre akterer i et slags hierarki: den registrerte
som har personopplysninger behandlet om seg, den behandlingsansvarlige som behandler den
registrertes personopplysninger, og tilsynsmyndigheten som kontrollerer at det som skjer er 1

henhold til regelverket. Jeg vil undersgke forholdet mellom registrert og behandlingsansvarlig.

Tilsynsmyndighet
Dommer og skaper rettsutvikling.

Tar imot klager fra registrerte. Er
medlem i EDPB.

Registrert m M t
Har sine personopplysninger e a
behandlet av behandling lig.

Har rettigheter etter GDPR kap. fre.
Behandlingsansvarlig
Behandler den registrertes
personopplysninger for

ulike formal.

Har plikter etter GDPR.

Figur 1. En forenklet oversikt over aktgrene i GDPR.

Oppgaven vil se pa Metas behandling av barns personopplysninger pd Instagram og Facebook,
som er to sosiale medium. Meta Platforms Inc. er et bersnotert, amerikansk selskap, med
datterselskap i Irland. Det er datterselskapet som er behandlingsansvarlig a regne i denne
oppgaven.

Sosiale medier er i folge Store norske leksikon er definert slik: «nettsider og apper som
tilrettelegger for & skape og dele innhold, og & delta i sosiale nettverk».® Av de mest populare
nettsamfunnene kan Facebook, Twitter, Instagram, Reddit og TikTok nevnes.” P4 disse sosiale

mediene kan man blant annet publisere, kommentere og like videoer, bilder og tekst.

4 Medietilsynet (2022) s. 1

5 Europaparlaments- og radsforordning (EU) 2016/679 av 27. april 2016 (via lov om personopplysninger)
® Enli og Aalen (uten ar)

7 Statista (2022a)



Facebook har vert tilgjengelig for offentligheten siden 2006, og Instagram siden 2010. De to
plattformene er eid av Meta. 64 % av barn mellom 9 og 18 bruker Instagram, mens halvparten
(50 %) er pa Facebook.® Dersom et barn bruker begge plattformene, kan Meta sammenstille
personopplysningene i deres database. I tillegg eier Meta ogsd Messenger, som er en app og
nettsted, for 4 sende og motta meldinger. Den brukes av seks av ti norske barn mellom 9 og 18
ar.” Hensikten med sosiale medier er, pa den ene siden, & kommunisere, og & vise brukeren
innhold som er relevant og som brukeren bryr seg om. P& den andre, ensker selskapene & tjene
penger. Fordi man ikke betaler for & bruke plattformene, folger inntekter av reklame. I 2021
tjente Meta nesten 118 milliarder amerikanske dollar.!® Reklamene er tilpasset til den spesifikke
brukeren, slik at det er storre sjanse for at den er relevant, og at selskapene tjener penger. Alt

innhold som vises hos en bruker, er styrt av en algoritme som mates med personopplysninger.

Det er denne prosessen som er tema for oppgaven, som vil konsentrere seg om Metas
behandling av barns personopplysninger. Jeg vil ta utgangspunkt i tre avtaler. Forst og fremst
Metas personvernerklaring, men ogsa brukeravtalene til Instagram og Facebook.

Pé den andre siden av dette forholdet, star den registrerte, barn. Barn er alle mennesker som er
under 18 dr. De er umyndige i henhold til norsk rett. Myndighetsalderen er nasjonalt satt til 18
ar, jf. vergemalslovens (vgml.)'' § 2, fjerde ledd, samt § 8 '2. Dette folger ogsd av FNs
barnekonvensjon art. 1. Umyndige personer har i Norge svart begrenset rettslig kompetanse.
Hovedregelen er som folge at det er foreldre eller verge som ivaretar barns interesser inntil
barnet selv er gammelt nok til 4 gjore det pd egenhand. Dette gjelder ogséd med tanke pa
personopplysninger og samtykkekompetanse pa nett. Men det finnes visse unntaksregler hva
gjelder barn.

1.3 Oppgavens oppbygning
Jeg vil se pa rettsutvikling, forarbeider, empiri og teori, for & underseke i hvilken grad barns
personopplysninger brukes og om dette er i trdd med GDPR nér barn som brukere far presentert

en tilpasset innholdsstrem,'® basert pd innhold Meta tror de vil agere med.

8 Medietilsynet (2022)

% Ibid., s. 2

102021 var et rekord-dr. Inntektene er ventet & synke nd. YouGov (2022)

1 Lov 26. mars 2010 nr. 9 om vergemal, vergemalsloven (vgml.)

12'Se 0gsd merknad og definisjon i Prop. 47 L (2011-2012) pé s. 14 og 41 (merknad til § 11)

13 Med innholdsstrem sikter jeg til plattformenes hjemskjerm, hvor ulike typer innhold presenteres for den aktuelle
brukeren. Innholdet er antatt & ikke ta slutt, slik at en bruker kan skrélle uendelig.
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I kapittel 2 viser jeg til metodiske hovedtrekk og nevner seregenhetene ved oppgavens
rettskilder. I kapittel tre vil jeg presentere personvernet som begrep, som rettighet og barns rett
pa «searlig personverny. I kapittel 4 vil jeg gjore rede for GDPRs regler hva gjelder behandling,
personopplysninger og hva slags behandlinger Meta foretar seg, i grove trekk. Dette er krav til
behandling som knytter seg til behandlingsgrunnlaget jeg diskuterer i kapittel 5. I kapittel 5
vurderer og redegjor jeg for de tre ulike behandlingsgrunnlagene, samtykke, avtalerettslig
nedvendighet og berettigede interesser. Hovedvekten vil her vare pd vurdering av sistnevnte
rettsgrunnlag. Til slutt, i kapittel 6, vil jeg kort diskutere i forlengelsen av oppgavens funn, og
kort oppsummere.

1.4 Avgrensning av oppgaven
Oppgaven gjelder rettslig behandlingsgrunnlag i henhold til GDPR. Der det er relevant vil jeg
trekke inn omkringliggende rettigheter og plikter i GDPR. Det er de personvernrettslige
problemstillingene og prinsippene jeg vil konsentrere meg om. Selve innholdet i reklamer og
brukerinnhold vil derimot ikke vare denne oppgavens hovedfokus, men jeg vil tidvis trekke inn
eksempler pa innhold for & illustrere.

I denne oppgaven vil jeg forholde meg til barn over 13 ar, som har egen bruker pa nettsamfunn,
og hvordan Meta pé ulike mater behandler personopplysninger om dem i sine datasystemer. Jeg
vil i mindre grad ta for meg innholdet de publiserer. Jeg vil heller ikke diskutere foreldrenes

rett til & bestemme over eget barn, eller publisering av eget barn.

Flere regelverk gjelder behandling av personopplysninger. Dersom dette hadde vert en mer
omfattende oppgave, ville regler angdende informasjonskapsler (cookies) og plattformer som
Messenger vert trukket inn. Jeg vil bare kort kommentere hovedreglene, og norsk regulering
av kommunikasjon, da denne teknologien bare delvis reguleres av GDPR. Ogsé regler hva

gjelder overforing til tredjeland kunne vart mer problematisert, men vil ikke bli behandlet.

1.5 Relevant forskning om tema
Det har vaert skrevet mye om innhold pa sosiale medier — sarlig med tanke pd avveiningen
mellom ytringsfrihet og personvern, men ogsa foreldres rolle i bevaring av barns personvern.
14 Mange foreldre legger ut fotografier og videoer av barna sine pa nett. Dette er stadig en
diskusjon som vekker oppmerksombhet.

Det har i noe mindre grad vart undersekt hvordan data blir behandlet pa ulike nettbaserte
plattformer. Dette kan ha sammenheng med hvor vanskelig det er & si nayaktig hva plattformene
gjor. I alle fall i der det ikke skjer tverrfaglig forskning. Metodisk vil det derfor vare vanskelig

14 Dette er stadig debattert, sist i debatten pA NRK1 12.01.23.
5



a slé fast deres praksis. Men jeg vil ta utgangspunkt i hva Meta sier de gjor, og vise til ulike

eksempler for & underseke praksis.

Temaet barns personvern er ikke nytt. Men det skjer mye pa feltet ettersom det kommer mer
praksis og rettsutvikling til. Med ikrafttredelsen av GDPR 1 2018 ble ogsa personvernet
skjerpet, og rettsfeltet endret seg noe fra tidligere, selv om hovedreglene stort sett ble viderefort.
Vern av personopplysninger har, i takt med at internett tar storre og mer semlos plass i livene
vére, vokst frem som et rettsomrade med stadig dypere og videre kodifisering. I 2011 skrev

Lucy Smith felgende om barns personvern, og oppsummerte rettstilstanden slik:

Barn har de samme rettigheter som voksne ndr det gjelder personvern. Men fordi barn befinner seg i en

utviklingsprosess, bdde fysisk og mentalt, vil de til dels ha behov for et sterkere vern, og til dels en annen

type vern enn voksne. 1>

Temaet barns personvern er ofte tema til juridiske konferanser,'® stortingsdebatter og
lovforslag,!” artikler og podkast-episoder.'® Det skrives ogsé flere masteroppgaver om temaet;
bade juridiske og samfunnsvitenskapelige. Barns personvern og personvern generelt har ogsa
vaert tema for flere utredninger og lovarbeid 1 lopet av de siste drene. Sarlig relevant er
Regjeringens ekspertutvalg, Personvernkommisjonen (2022), som s& pa personvernets status i
Norge, i dag.!” Den forrige personvernkommisjonen avsluttet sitt arbeid i 2009.2° Og mye har
skjedd siden da. Den nye personvernkommisjonen var ledet av John Arne Moen. Kommisjonen
overrakk den nye NOU-en til Kommunal- og distriktsdepartementet 26. september 2022. Denne
vil bli behandlet i oppgaven.

2 Rettslig grunnlag og metode

2.1 Rettskilder

Personvernrettens rettskildebilde er stort og delvis fragmentert. Reglene som omhandler
tematikken inngér i flere ulike rettssystemer med egne tolkningsregler, rettskulturer, domstoler

og praksis.

I denne oppgaven vil jeg ta utgangspunkt i den norske konteksten, og felge vanlig norsk juridisk

metode. Oppgaven vil vare rettsdogmatisk, men der det gjelder avveininger og skjenn, vil ogsa

1 Smith (2011), s. 107

16 Rettssikkerhetskonferansen 2021 hadde en bolk om barns bilder p4 nett, Forbrukerrddets konferanse 2022 hadde
en bolk kalt «Manipulasjon og maktmisbruk pa nett» med b.la personvernaktivist Max Schrems, styreleder av
NOYB, kjent fra Schrems-dommene i CJEU.

17 Dokument 8: 81 S (2022-2023)
18 Simonsen (2020)

19 Regjeringen (2020)

20NOU 2009:1



oppgaven ta preg av a veare rettspolitisk. Det er skrevet mye kritisk om plattformene denne

oppgaven omhandler, slik at stor deler av denne oppgaven vil farges av dette.

2.1.1 GDPR og personopplysningsloven

Hovedkilden for denne oppgaven vil vare personvernforordningen (GDPR). GDPR er en
forordning som er gjennomfert i norsk rettssfeere via personopplysningsloven (pol.).2!
Forordningen er ansett EQS-relevant, og er inntatt i EQS-avtalens vedlegg X1.22 Det er EU-
domstolen som hovedsakelig driver rettsutviklingen for disse reglene, ettersom GDPR er
vedtatt og foreslatt av EU-organene. Forordningen gir derimot ogsd Det europeiske
personvernrddet (EDPB) og de nasjonale tilsynsmyndighetene kompetanse til & utfore flere
oppgaver. EDPB arbeider med & utarbeide tolkningshjelp, rddgi beslutningstakere, og sikre
etterlevelse av. GDPR i hele Europa. Dette gjor de i samarbeid med de nasjonale
tilsynsmyndighetene, jamfor (jf.) GDPR kapittel VI?* og VIL.>* I Norge er det Datatilsynet som
er nasjonal tilsynsmyndighet, jf. pol § 20 i kraft av GDPR art. 51.

Det finnes tolkningsuttalelser fra bade tilsynsmyndigheter og juridisk litteratur angaende
tolkning av GDPR. Disse kildene vil benyttes der det er relevant. Slike kilder er derimot
annenhéndskilder, og ma i henhold til vanlig norsk og EU-rettslig metodelere, handteres
deretter. Tilsynsmyndighetene er derimot gitt kompetanse til & tolke GDPR, og vil derfor i noe
storre grad vere en mer lovnar kilde enn en vanlig juridisk utgreiing. Disse tolkningene kan
sammenliknes med norske for- eller etterarbeid.>> Store deler av GDPRs regler er utviklet fra

tidligere direktiv, og tar med seg denne historikken nér det kommer til innholdsfastleggelse.

Seerlig den tidligere Artikkel 29-gruppen er en relevant rettskilde.? P4 mange mater er Art. 29-
gruppen forleperen til EDPB, og ble gitt kompetanse til a utferdige tolkningsuttalelser og radgi,
samt mer, jf. direktiv 95/46/EF, art. 29. Gruppen oppherte sitt arbeid i forbindelse med
ikrafttredelsen av GDPR 1 2018. Til tross for at 95-direktivet ble opphevet ved ikrafttredelsen
av GDPR, jf. art. 94 er ogsa det tidligere direktivet i seg selv relevant da GDPR fortale punkt 9
trekker frem at «mélene og prinsippene i direktiv 95/46/EF er fremdeles gyldige».?’ Slik at de

overordnede prinsippene stadig kan overfores til GDPR. Her ma det derimot bemerkes at det

2 Lov 15. juni 2018 om behandling av personopplysninger (personopplysningsloven) (pol.)
22 Avtale om Det europeiske gkonomiske samarbeidsomrade, 2. mai 1992 (E@S-avtalen)

23 Om uavhengige, nasjonale tilsynsmyndigheter

24 Om Det europeiske tilsynsrédet, EDPB

25 EU-regelverket har i mindre grad har benyttet seg av forarbeider

26 Artikkel 29-gruppens «Working Party» (WP). Fullt navn: The Working Party on the Protection of Individuals
with regard to the Processing of Personal Data, A29, Art. 29-gruppen

27 GDPR fortalepunkt 9, forste punktum



tidligere direktivet neppe kan vere med pé a senke beskyttelsesnivaet til en registrert, i forhold

til eventuelt skjerpede regler i GDPR.

Det er 12022 vart varslet at de vil komme med en oppdatert uttalelse om barn. Denne uttalelsen
vil antageligvis oppdatere Art. 29-gruppens tidligere uttalelse om samme tema,?® men

dokumentet er per dags dato (15.01.23) ikke tilgjengeliggjort.

2.1.2 Anvendelse av GDPR
GDPR gjelder for behandling av personopplysninger, jf. art 1. Spesifikt «helt eller delvis
automatisert behandling» av personopplysninger, jf. art. 2 punkt 1. Det vil si at digital

behandling av personopplysninger er omfattet.

Det er derimot gjort unntak i art. 2 nr. 2, bokstav c, for personopplysninger som angar «rent
personlige eller familiemessige aktiviteter». Slik at for eksempel nettbaserte, men utilgjengelige
dagbeker, ikke nedvendigvis omfattes av GDPRs regler. Unntaket kalles populert
husholdsningsunntaket. Grensene har blant annet blitt penslet ut i EU-dommen Lindgvist, C-
101/01. Poenget er at informasjon som er gjort tilgjengelig for et storre antall personer ikke,
som hovedregel, kan regnes for & vare av kun privat karakter.?” Dette stottes ogsd opp av

kommentarer i Art. 29-gruppens uttalelser.*°

GDPR gjelder ifolge art. 3 behandling av personopplysninger «i Unionen.» Selv om Norge ikke
er en del av Den europeiske union (EU), felger det av EQS-avtalens vedlegg XI punkt Se at alle
referanser til EU skal forstds som & inkludere EFTAs?! medlemsstater. Som felge far GDPR
anvendelse pd behandling av personopplysninger hjemmeherende i Norge.

Barnet som inngar avtale om brukerprofil pa Metas plattformer, vil motta ytelser av Metas
datterselskap i Irland, slik det fremkommer i brukervilkarenes parter.3? Det er altsa pa det rene
at et norsk barn som inngar avtale med en europeisk behandlingsansvarlig. Slik behandling er

som folge innenfor GDPRs geografiske og saklige virkeomréde, jf. GDPR art. 2 og 3.

2% A29 (WP 160)

2 C-101/01, premiss 47 flg.

30 A29 (WP 163), 5. 6

3! Buropean Free Trade Association

32 ] Facebook og Instagrams brukervilkdr nevnes «Meta Platforms Ireland Limited». Det er noe uklart om dette er
avtalens part, eller om parten er Metas moderselskap i USA, og at det irske datterselskapet kun er & anse som
partsmedhjelper. Meta Irland er uansett behandlingsansvarlig.
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2.1.3 Metas avtaler

Denne oppgaven vil basere seg pd Metas «terms of service» (heretter: brukervilkar) og Metas
«privacy policy» (heretter: personvernerklering)®® som gjelder fra 26. juli 2022. Disse
retningslinjene er gjenstand for revideringer og vil vere utdatert ved publisering av denne
oppgaven.** Brukervilkarene for Facebook og Instagram er fastsatt i ulike avtaler. Facebook
folger Metas generelle brukervilkér, mens Instagram har sin egen. De to er derimot veldig like
nar det kommer til innhold for denne oppgavens del. Forskjellen gjelder forst og fremst tilpasset
sprék fordi de to tjenestene benytter ulike navn pa ulike tjenester, og ikke nedvendigvis tilbyr
de samme funksjonene. Hva gjelder denne oppgavens tema er de to like nok til & behandles

sammen.

2.2 Metode

Denne oppgaven vil se pd en rekke rettskilder. Badde nasjonale, internasjonale og europeiske.
Jeg skiller her europeisk og internasjonal, fordi folkeretten og
menneskerettighetskodifiseringen skiller seg sépass mye fra EU- og E@S-rettssystemet. Til
tross for at Norge har en selvstendig juridisk sfeere ved at Hoyesterett demmer i siste instans,*
og prinsippet om det dualistiske system hvor «norsk rett gir foran folkeretten»,’® eksisterer
norsk rett i dag i et system med polysentri og rettslig pluralisme.’” Det vil si at det finnes flere
rettskilder og rettsorganer som kan tolke og utvikle rettsregler som vil ha pavirkning for norsk
lovtolkning. Et serlig aktuelt organ er EU-domstolen (CJEU).*® EU-domstolen er den
autoritative domstolen for & tolke og utvikle rettsregler som har sitt opphav fra EU-organene,
slik som GDPR.

Norsk rettssystem er altsd uavhengig, men likevel tilknyttet en rekke folkerettslige og
overstatlige avtaler. En av de mest inngripende avtalene er EQS-avtalen. Norge har forpliktet
seg til & vere med pd & «opprette et dynamisk og ensartet Europeisk Jkonomisk
Samarbeidsomréde».?® 1 den sammenheng trekker E@S-avtalens fortale at ogsd en avtales
«formél» skal tas i betraktning.*® Dette innebeerer & legge vekt pa fortaler og annen relevant
kontekst for en EU-rettsakt, nér innholdet i en artikkel skal klarlegges, jf. vanlig EU-rettslig

metode. Det inneberer ogsa en viss lojalitet overfor EU-domstolens avgjerelser. | EQS-avtalen

33 Personvernerkleringen er tilgjengelig her: https://www.facebook.com/privacy/policy (Meta 2022a). Deler av
erkleringen er tilgjengelig som vedlegg 1 og 2 i denne oppgaven

3% Meta oppdaterer innstillinger for private kanaler for unge fra og med 3. januar 2023. Se mer om dette i denne
oppgavens kapittel 7

35 Kongeriket Norges Grunnlov 17. mai 1814 (Grunnloven) (Grl.) § 88
36 Rt. 2007 s.234, avsnitt 54

37 Sand (2019)

38 Court of Justice of the European Union

39 E@S-avtalens fortale punkt 5

40 Ibid, punkt 16



er det ogsa lagt inn et krav om at regler som er materielt identiske skal «fortolkes i samsvar
med relevante rettsavgjerelser som Det europeiske felleskaps domstols har truffet»*! — og ikke
bare kommende rettsakter, men ogsa de avgjerelser som er «truffet for under undertegning av

denne avtale».*? Det vil si at norsk rettsanvendelse pavirkes i stor grad av EU-retten.

Utgangspunktet ved tolkning av EU-rettslige lovtekster er 4 tolke ordlyden. Dette ma
imidlertidig nyanseres. EUs motto er «united in diversity».** Noe europeisk sprakpolitikk
hegner om, jf. blant annet Traktaten om EUs virkeomridde (TEUV)* artikkel 165 nr. 1, som
sier at EU skal respektere de lingvistiske forskjellene pa tvers av kontinentet. I tillegg vedtas
det uttrykkelig hvilke sprak som regnes som autentiske i flere traktater, slik som i Traktat om
EU (TEU),* art. 55. Folgene er at alle spréklige versjoner av EU-rettslige lovtekster er like
autoritative, og autentiske.*® Dette gjor det vanskeligere & klarlegge en regels innhold med
utgangspunkt i spraklig tolkning. P& grunn av disse spraklige utfordringene er det derfor ikke
vanlig 4 legge avgjorende vekt pa ordlyden ved tolkning av GDPR, slik det derimot er tradisjon

for i nasjonal, tradisjonell rettskildelere.*’

Wien-konvensjonen om traktatretten*® (heretter: Wien-konvensjonen) kodifiserer flere regler
om hvordan en ber tolke rettsregler med opphav i internasjonale avtaler.** EU-domstolen stetter
seg ogsa pa konvensjonen for & tolke europeiske regler.’® Wien-konvensjonens art. 31 sier
folgende:

1. A treaty shall be interpreted in good faith in accordance with the ordinary meaning to be given to the
terms of the treaty in their context and in the light of its object and purpose.
2. The context for the purpose of the interpretation of a treaty shall comprise, in addition to the

text, including its preamble and annexes [...]*!

Det er kravet om 4 tolke i «good faith» som er s&rlig relevant ved tolkning av internasjonale
avtaler og folkerettslige rettsakter. Dette oversettes typisk som «i god tro» pa norsk. Hensikten

er her 4 se reglene i1 konteksten av hva formalet med forordningen er. Her kan fortalepunkter

4! Avtale om Det europeiske skonomiske samarbeidsomréde, art. 6

42 Ibid.

43 Den europeiske union (uten ar)

4 Traktaten om Den europeiske unions virkemate. Konsolidert utgave 7. juni 2016
45 Traktaten om Den europeiske union

46 Arnesen og Steinvik (2015) s. 31 — 32

47 Arnesen og Stenvik (2015), s. 35

48 Wien-konvensjonen av 23. mai 1969

49 P4 engelsk: Vienna Convention on The Law of Treaties

50'Se blant annet: C-189/87 Athansios Kalfelis v Bankhaus Schréder og C-181/95 Biogen v Smithkline Beecham
5! Wien-konvensjonen art. 31 (min utheving)
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vaere med pa a klargjere formél og kontekst, jf. Wien-konvensjonens art. 31 nr. 2. I GDPR er
det til sammen 173 slike fortalepunkter. Disse 173 fortalepunktene utgjor et «preambley,
fortale. Utover disse punktene kan en, i tolkning, legge vekt pa det generelle formélet med en
lovgivning. I GDPR sitt tilfelle stir ogsd formélet uttrykkelig i fortalepunktene.’? Dette er en
verdifull rettskilde.

Det ma her bemerkes at Wien-konvensjonen ikke er ratifisert av Norge, men det er antatt at
denne konvensjonen gir uttrykk for folkerettslig sedvane (opinio juris). Konvensjonen er derfor
ansett som bindende overfor Norge, slik Hoyesterett statter seg til i flere dommer.>® En annen
bemerkning er at & karakterisere som EU-dokumenter som folkerettslige ikke er helt presist.
EU-domstolen har ogsé ved flere anledning tatt avstand fra denne méiten a karakterisere
rettssystemet. Blant annet 1 C-6/90 og 9/90 (forent sak), hvor domstolen presiserer: «]...] the
EEC Treaty has created its own legal system».>* Hverken EU-systemet eller den norske
tilknytningen er helt et uttrykk for folkerettslig samarbeid, ei heller overstatlig samarbeid all
den tid Norge ikke er medlem i EU eller

Der det er relevant vil jeg ogsa hente tolkningshjelp fra andre medlemsstaters nasjonale
rettsavgjorelser, samt tilsynsmyndigheters vedtak eller rad. Dette folger blant annet av Wien-
traktatens art. 31, nr. 3: «Any subsequent practice in the application of the treaty». Disse
avgjorelsene vil ikke ha samme autoritative kraft som en norsk domstol har i Norge, ei heller
som et forbilde for norske domstoler da det her er EU-domstolen og EU-organene som forer
rettsutviklingen. Men, i henhold til formalet om & harmonisere reglene i medlemsstatene,> vil
ogsa rettsutviklingen i andre stater kunne ha betydning dersom saken er relevant for oppgavens
tema. Dette stottes ogsd av Heyesterett.>® Disse rettskildene kan likevel ha noe redusert

overforingsverdi etter sin art.

3 Retten til personvern

3.1 Innledning

For jeg behandler avhandlingens problemstillinger, vil jeg kort trekke opp den historiske
bakgrunnen for personvernet og personvern som begrep. Dette for & se relevant historikk og
avklare hvordan de ulike begrepene vil forstés. Forst vil jeg se nermere pa retten til privatliv,
som er en av de mest sentrale menneskerettighetene, og som retten til personvern, har sprunget

ut av over tid.

52 Se serlig fortalepunkt 2 — 4

53 Se blant annet Rt. 2004 s. 957, avsnitt 41, og vist til i Rt. 2008 s. 577, avsnitt 46

34 C-6/90 og 9/90 Francovich med flere, avsnitt 31

55 GDPR fortalepunkt 3

36 TRt. 2001 s5.1062 Nucleus, s. 1078, uttalte forstvoterende at det for ham hadde «ei viss vekt at andre land i EQS-
omradet» hadde liknende regler om positiv kontraktsinteresse.

11



3.2 Retten til privatliv

Personvernkommisjonen skriver: «personvern er en grunnleggende forutsetning i1 et
demokratisk samfunn».’” Historisk sett har retten til privatliv bidratt til utviklingen som i dag
er personvernretten.>® Retten til privatliv er kodifisert i flere menneskerettighetskonvensjoner
og lover. Deriblant De forente nasjoners (FN) Konvensjon for sivile og politiske rettigheter
(SP) > og Den europeiske menneskerettskonvensjon (EMK).®’ De to konvensjonene er tatt inn
i menneskerettighetsloven®! som vedlegg.

Retten til privatliv var en av de originale rettighetene fra Eidsvoll 1814, og er & finne i
Grunnlovens § 102. Pa den tiden beskyttet paragrafen hjemmets fred for inngrep uten hjemmel,
og sa som felgende: «Huusinqvisitioner maae ikke finde Sted, uden i criminelle Tilfelde». I
2014 kom en revidert formulering hvor forste ledd likner den som er & finne i EMK art. 8. Andre
ledd palegger staten en plikt om & verne om «den personlige integritety. En liknende
formulering er ogsé a finne i § 104 som gjelder barns rettigheter. Grunnlovens § 102 er som
folger:

Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin kommunikasjon. Husransakelse ma ikke

finne sted, unntatt i kriminelle tilfeller.

Statens myndigheter skal sikre et vern om den personlige integritet.

Det er serlig begrepet «kkommunikasjon» som omhandler personvernet. I EMK brukes stadig
«korrespondanse». Det er derimot pa det rene at begge begreper omfatter elektronisk
kommunikasjon og personopplysninger.®? Retten til privatliv er en sekkebestemmelse, og Den
europeiske menneskerettsdomstol (EMD) har uttalt at begrepet skal forstés bredt.®® Retten er
ogsd, i likhet med andre rettigheter gjenstand for dynamisk utvikling.%* Rettigheten spiller
derfor ogsa inn i vurderinger hva gjelder personvern i dag. Serlig i vurderingen i som gjelder

hvor langt en rettighet kan strekke seg, bade i dybden og bredden pé personvernet.

STNOU 2022: 11, 5. 31

58 Bygrave (1998)

59 Den internasjonale konvensjonen om sivile og politiske rettigheter med protokoller, art. 17

80 EMK art. 8

1 Lov 21. mai 1999 nr. 30 om styrking av menneskerettighetenes stilling i norsk rett (menneskerettsloven) (mrl.)
62 Dokument 16 (2011-2012) Punkt 30.4

6 EMD Aksu 2012 pkt 58, EMD Peck 2003 pkt 57

% Dette ble blant annet uttalt i Tyrer v Storbritannia (1978), 5856/72, premiss 31: «The Court must also recall that
the Convention is a living instrument which, as the Commission rightly stressed, must be interpreted in the
light of present-day conditions. »
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Barnekonvensjonen har en egen bestemmelse hva gjelder barns privatliv. Den er & finne 1 art.
16. Forste ledd verner barns privatliv mot uhjemlet inngrep, samt et barns «&re og omdemme.
Det er sarlig siste punktum som gjelder personvern. Andre ledd gir barn rett pa beskyttelse, 1
lovs form, mot slike inngrep. Barnekonvensjonen palegger riktignok kun statene plikter.®

Det finnes ogsé relevante menneskerettigheter som angér behandling av personopplysninger og

retten til personvern.

3.3 Retten til personvern
Begrepet personvern er et sernorsk begrep®® som favner bredt.%” Personvern er regulert i mange
ulike rettsomrdder. Jeg na se kort pa definisjonen av personvern og hvordan denne rettigheten

har utviklet seg.

3.3.1 Kort historisk bakgrunn for personvernsbegrepet

I Norge har Personvernkommisjonen av 2009 definert personvern som «ivaretakelse av
personlig integritet; ivaretakelse av enkeltindividets mulighet for privatliv, selvbestemmelse
(autonomi) og selvutfoldelse ®®». Det mest sentrale her peker mot ivaretakelsen av integritet.
Slik har det i alle fall vaert forstétt historisk sett. Retten til personvern er en rettighet som, 1
likhet med de fleste andre rettigheter, har utviklet seg og blitt penslet ut over tid.. Schartum ser
pa personvern som noe som ma beskyttes i en rekke ulike sirkler, og trekker frem at personvern
innebeerer «vern av private sfeerer som mennesker befinner seg i ©». Moen-utvalget’ la i sin
utredning stor vekt pa ulike elementer som inngar i personvernet, og i hvilke sferer
personvernet har en rolle, i henhold til Schartums beskrivelse ’!. Thver av de ulike fem sfeerene
kan personvernet krenkes. Denne forstielsen er en vid forstaelse av begrepet. Og viser hvordan

begrepet far stadig videre bruksfelt enn tidligere.

Rt. 1952 5.1217 To mistenkelige personer er av de fleste antatt & vaere en av de forste gangene
«personlighetens rettsvern» ble nevnt i norsk rettstilstand. For dette fantes Aars-saken fra 1896

om retten til familienavn (etternavn).”? Saken i 1952 handlet om en filmvisning var rettsstridig.

% Det vil si at Meta i utgangspunktet ikke er pliktsubjekt av menneskerettighetene, med mindre statene Meta operer
1 spesifikt kodifiserer dem. I Norge er det derimot pé det rene at menneskerettighetene ma tolkes inn i relevant
s

% Se blant annet Dokument 16 (2011-2012) punkt 30.6.2. 1 Sverige heter GDPR Dataskyddsforordningen. 1
Danmark fikk den navnet Persondataforordningen.

7 Schullerud et al., s. 31

%8 NOU 2009: 1 pkt 4.1.5

6 Schartum (2020) s. 13

70 Personvernkommisjonen (2022)

"UNOU 2022: 11 pkt 3.1, jf. Schartum (2020)
72 Rt. 1896 5.530
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Filmen var, ifolge Heoyesterett, nert tilknyttet de faktiske hendelsesforlopene av en ekte
situasjon, og kunne som folge virke stotende for personene som ble gjengitt i filmen.
Hoyesteretts forstvoterende mener det finnes et «alminnelig rettsvern for personligheten» og
baserer sitt votum pé dette. Flertallet forbyr visning av filmen pa bakgrunn av dette argumentet.

Votumet dissenteres av én, dommer Thrap.

Siden den tid har retten til personvern utviklet seg i bredden og dybden.”® Blant annet har den
vokst frem via kodifisering av menneskerettighetene i etterkrigstiden. Skullerud et al mener
dagens personvernsbegrep har sine retter i den domstolskapte praksisen, hvor denne rettigheten,
med tiden har blitt utvidet.”* Det er ikke lenger kun snakk om integritet og beskyttelse av rykter
for offentlige personer, men ogsa retten til 4 ikke dele personlig informasjon med et storre antall
mennesker. Ved siden av fortolkninger fra retten til privatliv, har EU-pakten (Pakten) 7> regler
om personvern og privatliv. Artikkel 8, nr. 1, spesifiserer at alle har rett pd vern om sine
personopplysninger: «everyone has the right to the protection of personal data concerning him

or hery.

I dag beskytter som sagt Grunnlovens § 102 og § 104 retten til privatliv, som igjen rommer
personvernet. Schartum trekker frem at all behandling av personopplysninger mé respektere
disse reglene.”® Menneskerettighetsutvalget papekte ogsé at retten til personvern «vil métte
forstas i lys av og suppleres med det internasjonale konvensjonsvernet og med tidligere
ulovfestet rett».”” Grl. § 104 omhandler barns privatliv. Tredje ledd gir barna vern om sin
«personlige integritet». Menneskerettighetsutvalget foreslo ogsd@ mer uttrykkelige

bestemmelser hva gjelder personvern i § 102,”® men disse formuleringene ble ikke stemt inn.

Grunnlovens § 102 forplikter til staten for & sikre personers integritet, men § 104 gir i storre
grad en materiell rettighet pa den méten at formuleringen er «barn har rett til vern».”® Akkurat
denne rettigheten har neppe vaert preovd for domstolene for, slik at det er vanskelig & si hvor
langt den eventuelt kan strekke seg. Det er ogsa vanskelig 4 hdndheve en slik eventuell materiell
rettighet da barn ikke har partsevne for domstolspreving. Det som riktignok stemmer er, ifolge
Personvernkommisjonen, at barns rett til personvern er sterkere enn voksnes i Grunnloven.

«Begrunnelsen for dette er i at barn er sarlig sarbare, og fordi de i sterre grad enn myndige

3 Wessel-Aas og @Odegaard, s. 19 flg

74 Skullerud et al, s. 31

75 Den europeiske unions pakt om grunnleggende rettigheter
76 Schartum, s. 89

"7 Dokument 16 (2011-2012), s. 175

8 Ibid. s. 178 flg.

7 Grunnlovens § 104, tredje ledd.

14



personer trenger myndighetenes hjelp for & beskytte sin personlige integritet».®° Dette rimer

med GDPRs formél som er & sikre barn et sarlig personvern.?!

3.3.2 Personopplysningsvern
I norsk kontekst brukes personvern ofte i betydning av personopplysningvsvern, og de to
begrepene blandes ofte. «Skillet mellom personvern og personopplysningsvern er ikke etablert

i dagligtalen», papeker Personvernkommisjonen.®?

Denne oppgaven vil se i dybden pd personopplysningsvernet som Schartum og Bygrave
karakteriserer som: «en underkategori av personvern som omhandler normer for behandling av
personopplysninger med sikte pd & verne om personlig integritet, herunder autonomi og
privatlivets fred».®* Personvernkommisjonen av 2009 sa seg relativt enig og definerte begrepet
slik:

Personopplysningsvern dreier seg om regler og standarder for behandling av personopplysninger
som har ivaretakelse av personvern som hovedmdl. Reglenes formdl er d sikre enkeltindivider
oversikt og kontroll over behandling av opplysninger om dem selv. Med visse unntak skal

enkeltpersoner ha mulighet til d bestemme hva andre skal fa vite om hans/hennes personlige
forhold. %

Med personvern og personopplysningvsvern mener jeg altsa regler hva gjelder beskyttelse og
kontroll pé personopplysninger om en fysisk person. Jeg vil bruke begge begreper om hverandre

i denne oppgaven.

3.4 Barns rett pa seerlig personvern

Barn og voksne har rett pa et tilstrekkelig godt personvern. Det er likevel flere steder i GDPR
at barn trekkes frem spesifikt. Barn har, ifelge fortalen, rett pa «serlig personvern» (specific
protection pa engelsk).®® Behandling som gjennomferes fordi det er nedvendig i henhold til
berettigede interesser (GDPR art. 6 bokstav f) nevner ogsé at barns interesser scerlig skal veies

opp mot fordeler og ulemper ved den vedkommende behandlingen. Men hva legges i scerlig?

80NOU 2022: 11,s. 35

81 Se denne oppgavens kapittel 3.4
82NOU 2022: 11, s. 30

8 Schartum og Bygrave (2004) s. 13 flg
8 NOU 2009: 1 pkt 4.1.5

8 Fortalen punkt 38 og 58
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3.4.1 Fortalens punkt 38

Fortalens punkt 38 sier at barn fortjener et serlig vern. Dette grunngis med at barn ikke er like
bevisste pé farene ved & oppgi personopplysninger.®¢ Punktet trekker ogsé frem at dette vernet
ber innebare spesielle hensyn ved serlig markedsforingsformél®’ eller ved innsamling pa
tjenester som tilbys direkte til barn, jf. ordlyden i GDPR art. 8.8 Punkt 38 sier folgende:

Barns personopplysninger fortjener et scerlig vern, ettersom barn kan veere mindre bevisste pd aktuelle
risikoer, konsekvenser og garantier samt pd de rettigheter de har ndr det gjelder behandling av
personopplysninger. Et slikt scerlig vern bor iscer fa anvendelse pa bruk av barns personopplysninger for
markedsforingsformal eller for d opprette personlighets- eller brukerprofiler samt pd innsamling av
personopplysninger om barn ndr de bruker tjenester som tilbys direkte til barn. Samtykke fra den som
har foreldreansvaret, bor ikke veere nodvendig i forbindelse med forebyggings- eller radgivningstjenester
som tilbys direkte til barn.

Dette er forste gang en EU-rettsakt trekker frem barn, og deres rett til bedre personvern
spesifikt.®” Livingstone stiller sporsmél ved denne maten & trekke barns rettsstilling inn i
forordningen. Bade praktisk og konsepsjonelt burde slike endringer ha grunnlag i «stronger
empirical basis than exists at this moment».”® Hun poengterer ogsa det faktum at fortalens punkt
38 ikke blir fulgt opp med en artikkel hvor en rettslig terskel settes, rent utover art. 6 benevning
av serlige hensyn. Dersom formalet var 4 sikre barn tryggere og sikrere personvern, burde dette

ha skjedd via en egen regel i GDPR.

Pa den méten kan fortalens punkt 38 om sarlig personvern til barn kun bidra som en del av
formalene med GDPR og tolkning i henhold til formal og kontekst, jf. vanlig EU-metode. Det
er derfor ikke en rettsregel som kan handheves. Sarlig ogsa bruken av ordet «fortjener», heller

enn «skal» taler mot at dette er en regel som kan trekkes ut av fortalen.

3.4.2 Fortalens punkt 58

Ogsa fortalepunkt 58 trekker spesifikt frem barns sarlige personvern. Punktet omhandler
prinsippet om dpenhet og informasjon til offentlighet og registrert. Slik informasjon skal vaere
«lett tilgjengelig og enkel & forstd» og det «skal benyttes et klart og enkelt sprak og ved behov
visualisering».’! Dette er «serlig relevant» der det brukes kompleks teknologi. Om barn stér

det, 1 siste punktum: «ettersom barn fortjener et serlig vern, ber all informasjon og

86 Punkt 38

87 I senere tid har flere foreslatt 4 forby adferdsbasert markedsfering mot barn, mer om dette i oppgavens kapittel
473 0g5.6

88 Se mer om tolkningen «direkte til barn» i denne oppgavens kapittel 5.2.1
% Livingstone (2018) s. 19

%0 Ibid.

I GDPR fortalepunkt 58, forste punktum
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kommunikasjon, dersom behandlingen gjelder barn, vere formulert pé et klart og enkelt sprak

som barnet lett kan forsté». Dette taler altsé for et skjerpet informasjonskrav til barn.*?

3.4.3 Oppfatninger om begrepet saerlig personvern

Det nederlandske ekvivalenten til forbrukerrddet, Consumentenbond, utgav i 2021 en rapport
om deres forstéelse av «specific protection».”* Det er ikke det nederlandske forbrukerradet som
er medlem i EDPB, og de har derfor ikke samme status som Autoriteit persoonsgegevens, som
er den nederlandske tilsynsmyndigheten, jf. GDPR art. 51. Som foelge ber denne kilden sees pé
som et politisk bidrag til debatten om hva som bor gjeres for barns personvern (de lege ferenda),

snarere enn hva som er (de lege lata).

Rapporten fra Consumentenbond pépekte at risikoen for barn nar det kommer til profilering,
personlig markedsfering og personlig innholdstilpasning er stor:** «Although personalised
advertising is not explicitly prohibited under the GDPR, we believe that targeting children for
personalised advertising will always exceed the boundaries of lawful and fair processing.»*>
Rapporten gar ganske langt 1 4 si at markedsfering mot barn, basert pa personopplysninger, ikke

ber vare tillatt.”® Et sentiment som deles av stadig flere.”’

I norsk rettssfeere har barns rett pa beskyttelse vert et faktum i lang tid. Dette kommer til utrykk
i en rekke lover, pa ulike mater. Lucy Smith skrev folgende om presseskikk og publisering med
tanke pd barn: «at barn har et serlig krav pd beskyttelse, er ogsd alminnelig akseptert».’®
Wessel-Aas og @degaard mener ogsa at «barn fortjener et serlig vern».”” De peker ut at dette
vernet s@rlig bor i gjennomslagskraft ndr det kommer til «bruk av barns personopplysninger
for markedsferingsformél eller for & opprette personlighets- eller brukerprofiler samt pa
innsamling av personopplysninger om barn nar de brukes tjenester som tilbys direkte til barn,
jf. fortalepunkt 38 andre setning.» '°° Datatilsynet papeker i sitt heringssvar til ny barnelov
2020: 14 at de «legger til grunn at det alltid skal tas scerlige hensyn ndr det behandles

personopplysninger om barn».'°! Barn har som folge en sarlig plass i personvernretten, men

92 Dette blir videre diskutert i punkt 5.7
%3 Consumentenbond (2021)

%4 Ibid s. 5

% Ibid. (min utheving)

% Ibid.

7 Se mer om dette i kapittel 4.7.3 m.v

% Smith (2011) s. 122

% Wessel-Aas og @degaard (2021) s. 278
100 Thid.

101 Datatilsynet (2021¢) (min utheving)
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det usikkert hvor langt dette rekker. EDPB har varslet en uttalelse om behandling av barns

personopplysninger, som muligens vil svare pa noen av disse grensedragningene. !

Det som derimot fremstar klart er at barn og voksnes personopplysninger, i visse tilfeller, ber
behandles annerledes basert pd vurderinger gjort hos behandlingsansvarlig. Her kan muligens
andre prinsipper spille inn i vurderingen av hva som ber tillates eller ikke. Prinsippet om barnets
beste kan ha gjennomslag i alle saker som gjelder barn — ogsd pa personvernfeltet. I norsk
kontekst er det ogsa pa det rene at barn har en sterk rett til personvern i henhold til Grunnlovens
§ 104, tredje ledd.

3.4.4 Barnets beste
Barnets beste er et prinsipp!® som eksister i en rekke ulike lover og rettsakter. Den er ogsé et
tolkningsmoment'%* i saker relatert til personvernet og, ble av Art. 29-gruppen, anerkjent som

et grunnprinsipp!% hva gjelder barn og deres personvern.

In all actions concerning children, whether undertaken by public or private social welfare institutions,
courts of law, administrative authorities or legislative bodies, the best interests of the child shall be a

primary consideration %,

Dette sier art. 3 i FNs barnekonvensjon (BK).!°” Hovedkonvensjonen er ratifisert av Norge, og
inntatt som vedlegg i menneskerettsloven. Dette prinsippet binder norsk rettsanvendelse. I
tillegg barer andre ledd 1 Grunnlovens § 104 mange likhetstrekk med formuleringene i BK:
«Ved handlinger og avgjerelser som berarer barn, skal barnets beste vere et grunnleggende
hensyn». Grunnlovens § 92 forplikter ogsd myndighetene, generelt, a sikre

menneskerettighetene.!%®

GDPR er en EU-rettslig forordning. Men det finnes ogsd en grunnleggende regel for

personvern. Pakten!® trekker opp en rekke menneskerettigheter som alle EU-institusjoner og

110

medlemsstater’ '’ ma respektere, jf. art. 51, forste ledd. All behandling av personopplysninger

102 EDPBs arbeidsmandat (2021) s. 2

103 Dette er blant annet lagt til grunn i FNs barnekomité (2001), avsn. 6 (som trekker frem den som en av de
grunnleggende prinsippene i BK), Dok. 16 (2011-2012) s. 192, og i EMD-dommen Jeunesse v. Nederland, se
avsnitt 109 (12738/10)

104 FNs barnekomité (2013a)

105 A29 (WP 160) s. 4

106 Barnekonvensjonen, art. 3, forste ledd (min utheving)

107 FNs konvensjon om barnets rettigheter med protokoller (Barnekonvensjonen) (BK)

108 Paragraf 92 i Grunnloven lyder som folge: «Statens myndigheter skal respektere og sikre menneskerettighetene
slik de er nedfelt i denne grunnlov og i for Norge bindende traktater om menneskerettigheter.»

19 Den europeiske unions pakt om grunnleggende rettigheter (Pakten)
119 Og dermed nasjonale og felles tilsynsmyndighet ogsa

18



ma respektere paktens regler.!!! Art. 24, andre punkt, sier folgende: «In all actions relating to
children, whether taken by public authorities or private institutions, the child's best interests
must be a primary consideration».!'? Denne formuleringen rimer godt med den som finnes i
BK, men Pakten gjor det klart at ogsé private institusjoner ma respektere personvernet som en
menneskerettighet, jf. ordlyden. Overforingsverdien av Paktens regler er derimot usikker i
norsk kontekst.!!3

Folgene er at tolkning (i Norge) i saker som angér barns personvern er bundet & vurdere
prinsippet om barnets beste. Bade hva gjelder det prosessuelle, som materiell rettighet,!'* men
ogsd som retningslinje for lovgiver.!!> Det er derimot diskusjon om hvor langt prinsippet om

barnets beste strekker seg!!® blant teoretikere og i domstolene.

Art. 29-gruppen skriver at det normalt er foreldrene som vil vurdere barnets beste og hdndheve
prinsippet som de syns selv, men at domstolene og tilsynsmyndighet ber bestemme der det er

konflikt mellom hensynene.!!”

Barnets beste innebarer for det forste at barns personvern skal beskyttes «in the best possible

waysy.!18

Det finnes derimot tilfeller hvor barnets beste og personvernhensyn kan kollidere.
For eksempel vil helsemyndighetene lagre medisinsk data pé digitale journaler, og pa
helsenorge.no. Denne lagringen vil altsd métte folge reglene om sarlige opplysninger i GDPR
art. 9. Fordi slik behandling er nedvendig for & beskytte barnets vitale interesser, vil slik
behandling i de aller fleste tilfeller veere lovlig. Dette viser at personvernhensyn kan, og noen

ganger md, vike til fordel for barnets beste.!!

Det er vanskelig 4 si hvorvidt én av de to prinsippene veier tyngre enn det andre. FNs
barnekomité papeker at prinsippet er et dynamisk konsept som mé vurderes i1 hvert enkelt
tilfelle.!?® GDPR er et E@S-relevant dokument, med grunnlag i EU-retten, og vil som folge
tjene til & «oppfylle Norges forpliktelser etter» E@S-avtalen, jf. EGS-lovens § 2.!2! Slike regler

"1 Schartum, s. 89

112 pakten, art. 24 (min utheving)

113 Fredriksen (2013)

114 FNs barnekomité (2013), avsn. 6

115 Se blant annet BK (2003), avsnitt 11-12

116 Se blant annet dissens i Rt. 2012 s.1985 lengreveerende barn 11
17 A29 (WP 160) s. 4

118 Ibid., s. 5

119 A29 (WP 160), . 5

120 BK (2021), 5. 2-3

121 Lov 1. januar 1994 om gjennomfering i norsk rett av hoveddelen i avtale om Det europeiske skonomiske
samarbeidsomrade (E@S) m.v (E@S-loven)
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vil i motstrid med andre, nasjonale regler «gé foran» regler som gjelder samme forhold.!?? P&
en annen side, er BK — med sine regler om barnets beste — inkorporert som norsk lov via
menneskerettsloven. Sistnevnte lov har en lik regel som gir menneskerettighetene forrang pa
samme vilkér.'?* De to forrangsreglene er forevrig omdiskutert i litteraturen.!?* Til sist, men
ikke minst, kan begge rettigheter — personvernet via retten til privatliv, og barnets beste — sies
a ha grunnlovs rang pa lik linje, og derfor vare a anse som lex superior. Grunnlovens § 104
gjelder barns beste og retten til personvern, mens Grunnlovens § 98 gjelder retten til privatliv.
Begge hensyn kan som folge konkurrere med hverandre. De er relative menneskerettigheter.
Det vil da vaere opp til en konkret vurdering, i hver konkret sak, som avgjer hvilken rett som
vil ha gjennomslagskraft. Hva som er sikkert, er at GDPRs prinsipper mé sees i sammenheng

med prinsippet om barnets beste, og at disse rettighetene mé vaere «respected, as well».!?

Det ma bemerkes at barnekonvensjonen kun palegger plikter til de signerende statene, jf. sin
ordlyd; «statene forplikter seg [...]». Slik at Meta ikke er et pliktsubjekt for konvensjonens
bestemmelser. Det er derimot argumentert for at ogsa bedrifter mé folge menneskerettighetene.
Ruggie!'?® pépekte i sin rapport til FNs menneskerettskomité at plikten til & respektere
menneskerettighetene tilfalt bedrifter og selskaper. Hans syn var at statene skal beskytte,
firmaer og privatpersoner mé respektere, og at domstolene ma sikre tilgang for & prove
menneskerettighetene.!?” Dette gjelder derimot konvensjonen for sivile og politiske rettigheter,
og ikke barnekonvensjonen. Men barnekomiteen sier noe liknende om naringsliv og
organisasjoner: «business should respect children’s rights and prevent and remedy abuse of
their rights».!2

I utgangspunktet er det likevel statene som palegges 4 sikre at akterer respekterer barns
rettigheter.!?’ Dette gjores via lover, retningslinjer og andre styringsmekanismer. Slik at
prinsippet om barnets beste vil neppe kunne ha stor gjennomslagskraft mot Meta, men
prinsippet kan ha relevans som et tolkningsmoment i fastleggelsen av innholdet i GDPRs regler
og evrig regelverk.

122 E@S-lovens § 2, forste punktum

123 Lov om styrking av menneskerettighetene § 3
124 Se blant annet Smith (2017) s. 145-147

125 A29 (WP 160), s. 8

126 Ruggie (2008), s.14-16

127 Ibid.

128 FNs barnekomité (2021), s. 6

129 FNs barnekomité (2013b) s. 8 flg.
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I neste kapittel vil jeg redegjore for noen rammer GDPR stiller til behandling av
personopplysninger, samt se pd ulike behandlinger og behandlingsmetoder som foregir pé
Meta.

4 Behandling av personopplysninger
4.1 Innledning
GDPR trekker opp en rekke minimumskrav 1 forbindelse med behandling av

personopplysninger. For at behandlingen skal vare lovlig stilles det flere krav.

For det forste md behandlingen folge prinsippene som presenteres i art. 5. Disse er & regne som
overordnede grunnleggende krav som setter «klare rammer for fortolkning bade av
forordningens ovrige bestemmelser og av annen regulering av behandling av

personopplysninger.!3°

For det andre ma enhver behandling ha et eller flere formal (jf. art. 5, punkt 1, bokstav b). For
det tredje ma behandlingen oppfylle kravene om lovlig grunnlag for & behandle
personopplysningene. De lovlige grunnlagene finnes i art. 6, og art. 9, hvor sistnevnte gjelder
serlige personopplysninger. Det stilles ogsa krav til blant annet sikkerhet i oppbevaring,

rettigheter og annet. Disse kravene vil trekkes inn der det er relevant for denne oppgavens del.

Det er Meta som er behandlingsansvarlig for personopplysningene, jf. GDPR art. 4 nr. 7.
Behandlingsansvarlig forplikter seg til & sorge for at GDPRs regler etterleves jf. art. 24. En
behandlingsansvarlig kan ha databehandlere under seg for & gjennomfere disse pliktene og
behandle personopplysninger, jf. art. 28. I henhold til personvernerklaringens kapittel 12 er
Meta Irland & regne som behandlingsansvarlig for barns personopplysninger pa Instagram og
Facebook.

Forst vil jeg se pa personopplysninger. Deretter redegjores det for prinsippene i GDPR, for jeg
ser nermere pa ulike behandlinger og behandlingsmetoder. Til slutt i kapitelet vil jeg kort
bemerke om krav til behandling av informasjonskapsler. Dette er ikke i oppgavens kjerne, men
fremstdr nedvendig & nevne. Neste kapittel gjelder vurdering og redegjorelse av

behandlingsgrunnlag i artikkel 6.

130 Skullerud et al, ogsd Schartum papeker dette, s. 87
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4.2 Personopplysninger og den registrerte

4.2.1 Personopplysninger

Denne oppgaven vil se pd behandling av barns personopplysninger. Der noen har sine
personopplysninger behandlet har de status som registrert'*! etter GDPR.!*? Disse
personopplysningene kan vaere sa mangt. I henhold til artikkel 4, nr. 1 er personopplysninger
alle identifiserende kjennetegn som kan knyttes til levende enkeltpersoner. Dette taler for en

vid forstdelse. Slik har begrepet ogsé blitt forstatt av EU-domstolen:

The use of the expression ‘any information’ in the definition of the concept of ‘personal data’, within
Article 2(a) of Directive 95/46, reflects the aim of the EU legislature to assign a wide scope to that
concept, which is not restricted to information that is sensitive or private, but potentially encompasses

all kinds of information, not only objective but also subjective, in the form of opinions and assessments,

provided that it ‘relates’ to the data subject.'>®

Fordi begrepet er sd vidt, vil ogséd mye informasjon som er pseudonomisert/anonymisert!>* vaere
a anse som identifiserende. Dette trekker ogsa fortalens punkt 26 frem: «Personopplysninger
som er blitt pseudonomisert, og som kan knyttes til en fysisk person ved hjelp av

tilleggsopplysninger, ber anses som opplysninger om en identifiserbar fysisk person».

Eksempler pa personopplysninger kan vare: fotografi, navn, fedselsdato, adresse,
mobilnummer og sa videre. Bestemmelsen nevner flere av disse uttrykkelig. Geolokasjonsdata
er nevnt spesifikt i art. 4. Der det er tvil om noe er & anse som personopplysninger er som regel

svaret at de er det.

Ofte vil ogsa geolokasjoner kunne skli over til adferd og adferdsmenstre. Dette har EU-
domstolen slétt fast i de forente sakene: C-293/12 og C-594/12.!35 Domstolen pépekte at

innsamling av en rekke datapunkter vil kunne fremsta som en invadering av personvernet:

Those data, taken as a whole, may allow very precise conclusions to be drawn concerning the private
lives of the persons whose data has been retained, such as the habits of everyday life, permanent or
temporary places of residence, daily or other movements, the activities carried out, the social

relationships of those persons and the social environments frequented by them 3.

131 Jeg vil bruke bade begrepet registrert og bruker i denne avhandlingen

32 Art. 4nr 1

133 C-434/16 Peter Nowak v. Data Protection Commissioner Ireland. Saken gjaldt det tidligere direktivet.

134 Jf. art. 4, nr. 5.

135 Omtales ofte i Norge som DLD-dommen (1). De to dommene satte en effektiv stopper for Norges, og andre
europeiske staters, planer for implementering av Datalagringsdirektivet

136 Premiss 26 og 27 i dommene C-293/12 og C-594/12. Mer om sammenstilling av personopplysninger i denne
oppgavens kapittel 4.6

22



Flyktig eller midlertidig data kan vare a anse som personopplysninger. For eksempel,
klassetrinn, héarfarge, eller en datamaskins IP-adresse.!?” Dette kan vaere sarlig relevant for
barn, ettersom de utvikler seg og deres personopplysninger raskere kan bli utdatert. EU-
domstolen har, i flere dommer, trukket opp en rekke grenser for hva de anser & vere

personopplysninger 138

a regne. I en av disse sakene, Nowak, C-434/16, presenterte EU-
domstolen folgende regel for a vurdere hvorvidt noe er personopplysning eller ei: «to determine
whether a person is identifiable, account should be taken of all the means likely reasonable to
be used [...] to identify the person». Dette kan i mine gyne oversettes til folgende poeng: jo
enklere det er & sette sammen dataene til & si noe om hvem de tilherer, desto mer taler for &
karakterisere dataene som personopplysninger. Det trenger ikke vere veldig lett. Man kan bruke
hjelpemidler for & sette sammen menstrene, men sé lenge dette rimelige metoder & benytte, er

ogsa disse dataene & anse som personopplysninger.

I utgangspunktet gjelder opplysningene kun levende, fysiske personer. Fysiske personer nevnes
eksplisitt i art. 4 nr. 1. Forordningen omfatter ikke dede personer.!* Artikkel 29-gruppen
skriver derimot at det finnes tilfeller hvor de avdedes personopplysninger kan veare en
personopplysning om en levende person. For eksempel kan dette veare genetikk,
helseinformasjon og annet som kan veare arvelig, eller p4 andre mater sier noe om en levende

fysisk person omfattet av GDPR:

Information relating to dead individuals is therefore in principle not to be considered as personal data
subject to the rules of the Directive, as the dead are no longer natural persons in civil law. However, the

data of the deceased may still indirectly receive some protection in certain cases.'*’

Selv personopplysninger som ikke er korrekte, vil vaere & regne som personopplysninger.'#!
Dette er relevant i tilfellet at Metas algoritmer predikerer en brukers interesser, og predikering
ikke alltid er korrekt.'*? Predikering og fabrikkerte personopplysninger kan dermed altsé
omfattes av begrepet, slik at sammenstilling av data raskt kan eke mengden

personopplysninger.

4.2.2 Den registrerte
Personen som har data knyttet til seg, blir av GDPR definert som registrert, jf. GDPR art 4 nr.

1. I denne oppgaven er den registrerte barn over 13 ar som bruker Instagram og Facebook.

137 Se blant annet C-582/14 Patrick Breyer v. Bundesrepublik Deutschland, se serlig premiss 49
138 Om arbeidstid: C-342/12. Om pressemelding uten navn: T-259/03

139 Dette er sikker rett. Se blant annet Prop. 56 LS (2017-2018) Punkt 4.4.3

140 A29, WP 136/07,5.16

141 Ibid., s. 6 flg.

142 A29 (WP 136), 5. 6
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Status som registrert gir vedkommende rettigheter i henhold til GDPR og pol. — mot
behandlingsansvarlig eller eventuelt tilsynsmyndighet. Enhver registrert har rett pa at

behandlingen folger minimumskravene og prinsippene i forordningen.

For & veere ansett som registrert ma vedkommende veere en «identifiserbar fysisk person».!*3 Et
barn vil etter ordlyden 4 demme oppfylle dette kravet. I sin utredning for
Personvernkommisjonen av 2022 argumenterer Ingvild S. Ericson for at et barn ber anses a ha
rettigheter som en registrert etter GDPR kapittel 3 (artikkel 12-23), dersom det gjelder
informasjonssamfunnstjenester som nevnt i art. 8.14* Art. 8 dpner for at barn fra 13 ars alder
selv kan samtykke til behandling av personopplysninger til informasjonssamfunnstjenester.!4>
Dette fremstar rimelig i sammenheng med unntaket for informasjonssamfunnstjenester som gir
barn begrensede rettigheter pa feltet. Men handhevelse av disse rettighetene vil kreve arvikne
barn som er informert om sine rettigheter i henhold til kapittel 3. De vil derimot ikke kunne

prove disse rettighetene for domstolene. 46

4.3 GDPRs prinsipper
Uavhengig av hva slags forméal personopplysninger behandles for, skal enhver slik behandling
folge GDPRs prinsipper. De er a finne i artikkel 5, og er oppdelt etter sak, med unntak av det

siste punktet som gjelder overholdelse av alle prinsippene fra behandlingsansvarlig:

- Lovlighet, rettferdighet og &penhet (bokstav a)
- Formaélsbegrensning (bokstav b)

- Dataminimering (bokstav c)

- Riktighet (bokstav d)

- Lagringsbegrensning (bokstav e)

- Integritet og konfidensialitet (bokstav f)

- Ansvarlighet (jf. andre ledd)

Prinsippene er ikke nye. Det tidligere personverndirektivet (95/46/EF) trakk frem personvern-
prinsipper i art. 6. Men allerede for vedtakelsen av direktivet var prinsippene kjent. De har
delvis vokst frem via rettspraksis, juridisk teori og politisk debatt.!4” Og i 1980 vedtok OECD!#¢
«Guidelines on the Protection of Privacy and Transborder Flows of Personal Datax.!®

143 GDPR art. 4 (1) forste punktum

144 Ericson (2022) punkt 2.3

145 Mer om denne bestemmelsen i punkt 4.3.

146 Men de vil kunne klage til tilsynsmyndighet

147 Schartum, s. 87

148 Organisasjonen for gkonomisk samarbeid og utvikling
149 OECD (1980), 5. 11 flg.
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Forleperne til dagens prinsipper kan skimtes i disse retningslinjene.'*° T prinsippene ligger det
mye tolkningsrom, men ogsd mye innhold — utviklet over lenger tid. P4 den ene siden er
prinsippene i GDPR art. 5 kraftfulle prinsipper som kan sld ut som tolkningsmoment i all
behandling. P4 den andre, er de kun prinsipper, ikke rettsregler. Schartum beskriver dem som

151

«innhold som langt pa vei er skjonnsmessig og lite presist formulert».”>' Og papeker at de «har

s lite fast innhold at de allerede av den grunn ikke kan sees pa som ‘rettslige stabbesteiner’».!>2

Til tross for de er noe mer abstrakte rettslige normer, er prinsippene viktige. Dette illustreres
blant annet av GDPR art. 83 nr. 5, bokstav a, som trekker frem at brudd pa «de grunnleggende
prinsippene» i art 5, 6, 7 og 9 dpner for hoye beter.!>*> Enten opptil 20 000 000 euro eller 4 %
av det forrige érets totale omsetning globalt, hvor det hoyeste belopet av de to vil vinne frem.
Fortalepunktene 39, 50, 58 og 60 er relevante ved tolkningen av prinsippene. De ulike
fortalepunktene gjelder ulike prinsipper. Art. 23 apner for at prinsippene kan begrenses via
nasjonal eller overnasjonal (europeisk) lovgivning. Det er derimot kun lov & begrense dem slik
at prinsippene overholdes «i det vesentlige innholdet i de grunnleggende rettighetene '>*». Slik
begrensning md ogsa folge den europeiske proporsjonalitetsmetoden. Det vil si at
begrensningen ma vare nedvendig og forholdsmessig i «et demokratisk samfunn».'>> 1
personopplysningslovens kapittel 4 begrenses noen rettigheter. Det gjelder forst og fremst plikt
om lagring, jf. arkivloven og annet regelverk jf. pol § 17, samt ulike taushetsplikter i forbindelse
med etterretning og hemmelighold, jf. pol § 16, med videre.

Rekkevidden av prinsippene ma vurderes konkret i hver enkelt sak.!>¢ Skullerud et al fremhever
at «ved & oppstille grunnleggende krav til behandling [...] setter art. 5 klare rammer for
fortolkning bade av forordningens evrige bestemmelser og av annen regulering av behandling
av personopplysninger».'>’ Dette taler for at prinsippene har gjennomslagskraft i alle saker som
gjelder personopplysninger. Spersmalet er derimot hvor mye innhold de barer med seg.
Prinsippenes grenser og tyngde ma utbroderes via autoritative, rettslige avgjorelser fra organer
som er gitt kompetanse — serlig EDPBs veiledninger er her relevant. Det gir nemlig «ikke saerlig

innsikt & gjere en spraklig fintolkning av ordet,» sé lenge prinsippene er formulert s& dpent.!8

10 Tbid, 5. 14 flg.

151 Schartum, s. 87

152 Ibid.

153 Alle disse artiklene stér under kapittel I «prinsipper» i GDPR
154 GDPR art. 23 nr. 1

155 Ibid.

156 Schartum, s. 87

157 Skullerud et al, s. 112

158 Schartum, s. 87

25



Det forste og mest overbarende prinsippet handler om rettferdig, lovlig og &pen behandling.
Uttalelser fra Art. 29-gruppen taler for at prinsippet er serlig strengt nér det omhandler barn.
Dette grunngir de at barn ikke er voksne eller ferdig utviklet, slik at behandlere mé utvise

«utmost good faith».!>

Ordet «utmost» indikerer her en heyere terskel for hva som regnes
rettferdig i mete med barn. Schartum pédpeker at kravet til rettferdighet i stor grad handler om
«innholdsmessige avveininger»,'® hvor en databehandler mé veie ulike hensyn i forbindelse
med behandling. Det betyr ikke at behandlinger som kan fremsta som noe urettferdige mot den
registrerte nedvendigvis er ulovlig. Men at kravet til rettferdig behandling henger sammen med
et «krav om at motstridende interesser skal avveies pa en forholdsmessig mate».!°! Prinsippet
har karakter av & vaere et sekkeprinsipp. I det nyeste vedtaket mot Meta fra tilsynsmyndighetene,

blir dette prinsippet anfort fra klagerens side.'®?

Et annet sarlig viktig prinsipp, som er noe mer konkret, er prinsippet om formalsbegrensning
(bokstav b). For at en behandling er lovlig skal det finnes ett eller flere formal for behandlingen.
Disse formélene méd veere «spesifikke, uttrykkelig angitte og berettigede».'®® Videre krever
bokstav b at videre behandling av personopplysningene ikke kan brukes i nye formal som er
«uforenelige»'®* med de opprinnelige formélene. Det vil si at formalene kan endres noe, men
de mé vere i en viss relasjon til hverandre. Her bidrar art. 6 nr. 4 til vurderingen av hva som er
forenelig med det opprinnelige formalet. Artikkelen er ikke uttommende,'®> men bidrar til &
klargjore hvor grensen for forenelige og ikke-forenelige forméal gér.

Prinsippet om korrekthet meoter ogsa en utfordring med barn. Fordi barn utvikler seg, kan deres
personopplysninger raskere bli utdatert, og hyppigere ha behov for oppdatering enn voksne.
Den behandlingsansvarlige ma derfor vie barns personopplysninger ekstra oppmerksombhet i
dette henseende.!®® Dette prinsippet henger ogséd sammen med plikten til & slette utdaterte

personopplysninger. !¢’

Bygrave og Schartum argumenterer for et dttende prinsipp, proporsjonalitet.!%® For det forste,

er proporsjonalitet et sentralt prinsipp, med egne tolkningstradisjoner, i EU-lovgivning.!®® For

159 A29 (WP 160), s. 7 (min utheving)
160 Schartum, s. 89

161 Ibid.

162 Mer om dette i punkt 6.2.2

163 GDPR art 5, nr. 1 bokstav b ferste punktum (min utheving)
164 Ibid.

165 Jf. bruken av «blant annet»

166 A29 (WP 160), 5. 7

167 Ibid, s. 8

168 Bygrave og Schartum (2009)

169 Ibid., s. 5
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det andre, kan proporsjonalitet veere 4 finne som en del av prinsippet om rettferdighet, jf.
bokstav a, men ogsd formalsbegrensningsprinsippet, jf. bokstav b.!”® For det tredje, vil offentlig
forvaltning, og dermed Datatilsynet som tilsynsmyndighet, vere nedt til & vurdere
proporsjonalitet i alle sine vurderinger, som folge av prinsippets status som ulovfestet
prinsipp.!”! Bygrave peker videre pa proporsjonalitet har vokst seg frem som et prinsipp innen
personopplysnings-omradet og som folge anerkjennes som et sentralt prinsipp.'’? Han trekker
blant annet frem Europaradets konvensjon nr. 108, na ogsd med tilleggsprotokoll nr. 223 om
behandling av personopplysninger. Konvensjonen er signert av Norge, og er ifelge
Personvernkommisjonen den «eneste rettslig bindende internasjonale avtalen om personvern
173,, Konvensjonens revidering hadde som maél & sikre hey grad av beskyttelse for

personopplysninger i trdd med innholdet i GDPR.!”* Forste punkt i artikkel 5 sier falgende:

Data processing shall be proportionate in relation to the legitimate purpose pursued and reflect at all stages

of the processing a fair balance between all interests concerned, whether public or private, and the rights and

freedoms at stake.!”®

Prinsippet om proporsjonalitet er et grunnleggende prinsipp innen europeisk rett, innenfor Den

176 men ogsé for personvernretten innenfor EU-rett.!”” Det

europeiske menneskerettsdomstolen,
trekkes ogsd frem i forente saker C-92/09 og C-93/09, hvor szrlig Paktens artikkel 51 nr. 1
trekkes frem som en rettskilde bak prinsippet om proporsjonalitet. Artikkel 52 trekker ogsa frem
proporsjonalitet som gjelder menneskerettigheter. 1 Norge vektlegger Datatilsynet
proporsjonalitet som et styrende prinsipp for personvern. Dette fremkommer av deres klage til
den ferste smittesporings-appen, hvor Datatilsynet sa folgende: «vi har samtidig understreket
at alle personverninngripende tiltak ma vaere nodvendige, egnede og forholdsmessige». !’ De
viser ogsd til at det er et prinsipp pa lik linje med lagringsbegrensning, altsa,

formélsbegrensning jf. bokstav b og dataminimering, jf. bokstav c.!”

Det europeiske datatilsynet kom ogsd med en veiledning i 2019, hvor de trekker frem at

proporsjonalitet er et grunnleggende prinsipp i all databehandling ettersom Pakten gir enhver

170 Tbid.

17 Tbid., s. 6. Hvorvidt proporsjonalitet kan sies & vare et prinsipp i forvaltningens virksomhet har fert til
akademisk debatt, hvor serlig Hans Petter Graver (2015, s. 129 flg.) mener hensyn taler for dets eksistens.

172 Bygrave (2014)

173 NOU 2022: 11,s. 35

174 Ibid.

175 Min utheving

176 Se blant annet sak 9248/87, Leander V. Sverige, premiss 58
177 Se blant annet forente saker C-465/00, C-138/01 og C-139/01.
178 Datatilsynet (2020)

179 Datatilsynet (uten ar b)
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rett til henholdsvis personvern og privatliv i artiklene 8 og 7. Dersom disse rettighetene skal

gripes inn, ma de ha rettslig grunnlag, og slik inngripen mé veere proporsjonal.!*°

Fordi de ulike prinsippene vinner frem pa ulik mate, tilpasset situasjonen, vil oppgaven
fremover trekke inn de relevante prinsippene der det er relevant. De vil uansett ha stor vekt i
vurderingen av lovligheten av en behandling og fastleggelsen av innholdet i de ulike reglene
hva gjelder behandlingen.

Jeg vil né redegjore for behandlingsbegrepet, krav til behandling av personopplysninger som er
serlige og hva som kjennetegner stordatabehandling.

4.4 Hva en behandling innebaerer

A behandle personopplysninger er sd mangt. Alt fra opplasting til et lukket, digitalt fotoalbum
i skyene til sporing av aktivitet pd nettsteder omfattes. Forordningen er teknologingytral.!8!
Kravet er at deler av behandlingen skal vare helt- eller delvis automatisert iht. GDPR art. 4 nr.
2, jf. art. 2, nr. 1 om anvendelsesomradet. Bestemmelsen ramser opp felgende behandlinger

som omfattet:

innsamling, registrering, organisering, strukturering, lagring, tilpasning eller endring, gjenfinning,
konsultering, bruk, utlevering ved overforing, spredning eller alle andre former for tilgiengeliggjoring,
sammenstilling eller samkjoring, begrensning, sletting eller tilintetgjoring,

Kort sagt, vil det aller meste omfattes sé lenge det finnes pa en digital flate. At noe ma vare
delvis automatisert innebarer antageligvis «at kravet ma forstaes slik at selv om det kun er en

liten del av det samlede behandlingsopplegget som er automatisert, vil forordningen gjelde».!8?

4.4.1 Datautvinning pa sosiale medier

Som omtalt i punkt 4.2 og dommene C-293/12 og C-594/12, kan sammenstilling av data vere
en invaderende behandling. Sammenstilling er en type behandling som foregar pa sosiale
medier i1 forbindelse med analysering og predikering. Flere omtaler i dag behandlingen av

personopplysninger pa nett som «gruvedrifty eller «datautvinning». Termen «gruvedrifty,

180 EDPS (2019), 5. 5— 7

181 Se fortalepunkt 15: For d unngd at det oppstdr en alvorlig risiko for at bestemmelsene omgds bor vernet av
fysiske personer veere teknologisk noytralt og ikke avhenge av teknikkene som benyttes. Vernet av fysiske
personer bor fa anvendelse pa automatisert behandling av personopplysninger samt manuell behandling
dersom personopplysningene inngdr i eller skal inngd i et register. Saksmapper eller samlinger av saksmapper
samt deres forsider som ikke er strukturert etter bestemte kriterier, bor ikke omfattes av denne forordnings
virkeomrdde.

182 Schartum s. 77
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«datautvinning»'®* («data mining») har dukket opp innen IT-fagmiljoer, og beskriver en prosess
som handler om & samle store mengder med data, og deretter hente ut informasjon fra denne
dataen med tanke pd 4 behandle dataene til en nye rekke formal. Deriblant ved & utvikle
algoritmer. Lakshmi og Raghunandhan pépeker at prosessen er en naturlig utvikling innen

informasjonsteknologi.!8*

«Much like traditional miners extract precious metals from earth and
ore, data miners seek to extract meaningful information from a data set that is not readily
apparent and not always easily obtainable»,'®® er méten Liu og Barbier beskriver datautvinning.
Personopplysninger omtales i dag som «den nye oljen»!'8¢ Sarlig sosiale medier tilrettelegger
for & hente inn og behandle data pd denne maten. Og gjor det ogsa. Barbier og Liu skriver
folgende om hvordan prosessen fungerer, og hvorfor behandlingen er sé viktig for de store

plattformene:

Applying data mining to social media can yield interesting perspectives on human behavior and human
interaction. Data mining can be used in conjunction with social media to better understand the opinions
people have about a subject, identify groups of people amongst the masses of a population, study group

changes over time, find influential people, or even recommend a productivity or activity to an
1‘187

individua
Selve kjernen bak denne metoden & sammenstille personopplysninger er & finne ny informasjon
om de registrerte.!®® Informasjon den aktuelle brukeren ikke er klar over selv ogsd. De mest
kjente metodene for & utvinne personopplysninger er konsentrert rundt fellesskaps-
gjenkjennelse («community or group detection»), Liu og Barbier trekker ogséd frem:
informasjonsspredning  («information  diffusion»),  pavirkningseffekter = («influence
propagation»), temagjenkjenning («topic detection») samt monitorering, individuell og
gruppebasert adferdsanalyse («individual behaviour analysis» og «group behaviour analysis»),
og til slutt, analyse i forbindelse med markedsformal («marketing research for businessy).'®
Seerlig gruppeanalyser pa sosiale medie-plattformer er vanlig og gir mye informasjon til
plattformen fordi de samlede personopplysningene sammen representerer mye informasjon om
gruppas mulige interesser og annet.!”® Som folge av denne datautvinningen kan den

behandlingsansvarlige segmentere sine brukere etter visse karakteristikker.

133 Datatilsynet (2013) s. 15, punkt 2.3
184 L akshmi og Raghunandhan (2011)
135 Barbier og Liu (2011), s. 327

136 Laumann (2021)

137 Ibid., s. 328

138 Ibid., s. 329

139 Ibid., s. 333

190 Ibid. s. 337 flg.
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I henhold til denne definisjonen kan sosiale mediers behandling av barn og voksnes
personopplysninger omfattes av begrepet datautvinning. Dette kan vere i strid med GDPR,
avhengig av arten av behandlingen, det rettslige grunnlaget og mer. Sarlig der disse innhestede
opplysningene kan avslere sensitive forhold ved en person, enten til offentligheten eller til

algoritmene for & utnytte.!”! Datautvinning gér hénd i hand med stordata,!®?

og slike
behandlingsmater bringer med seg flere utfordringer.!”® Ved slik behandling og viderebruk,
anbefalte Datatilsynet i 2013 & bruke samtykke som rettslig grunnlag for behandlingen, med

hensikt & gi den registrerte oversikt over hva personopplysningene ble brukt til.!**

4.5 Behandling av saerlig kategori personopplysninger

En ting er 4 behandle ordinzre personopplysninger. En annen er nar en persons mer sensitive
opplysninger skal benyttes — i GDPR kalt seerlige opplysninger.!®> Denne behandlingen folger
andre regler, som folge av disse opplysningenes sterke beskyttelsesbehov. P4 folkemunne, og
for, ble de ofte kalt sensitive opplysninger. Danskene bruker begrepet falsomme opplysninger.
Som folge av sarlige personopplysningers beskyttelsesbehov er behandling av
personopplysninger om «rasemessig eller etnisk opprinnelse, politisk oppfatning, religion,
filosofisk overbevisning eller fagforeningsmedlemskap, (...), helseopplysninger eller

opplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering» forbudt.!

Det er kun lov & behandle disse personopplysningene etter n&ermere unntak, i art. 9 nr. 2 og 3.
I motsetning til art. 6, hvor personopplysninger presumeres behandlet, trekker art. 9 opp en
hovedregel om at behandling ikke er lov. Sann sett kan det argumenteres for at art. 9 allerede

her setter en hayere terskel for behandling.

Jeg vil nd redegjore for serlige personopplysninger etter art. 9, og hvordan de kan avsleres av
datautvinning og stordatasett. Oppgavens hoveddel omhandler reglene i artikkel 6, men for jeg
ser nermere pa disse reglene ensker jeg a trekke frem hvordan behandling etter artikkel 9 kan
gjore seg relevant ved behandlingene Meta foretar seg, i tillegg til behandlinger etter art. 6.

Fortalepunkt 51 bidrar til tolkningen om hvor heyt terskelen for behandling av serlige
personopplysninger ligger. Punktet trekker frem at de sensitive opplysningene fortjener et
«serskilt vern»!7 Dette er et begrep som ikke blir videre definert. Det blir heller ikke nevnt

191 Se punkt 5.5 for behandling av sarlige opplysninger

192 Mer om stordata i punkt 4.6

193 Datatilsynet (2013b)

194 Tbid.

195 Seerlige opplysninger mé skilles fra barns rett pa serlig personvern, jf. oppgavens kapittel 5.2.
196 GDPR art 9, nr. 1

197 Fortalepunkt 51, forste punktum
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flere ganger i forordningen. Det er derfor noe vanskelig & si noyaktig hva som ligger i begrepet,
utover at den spriklige forstdelsen taler for en hoy terskel. Begrepet «sarlig vern» er derimot
nevnt ved behandling av barns personopplysninger,'® og sensitive opplysninger kalles «serlige
personopplysninger». Det kan antas at begrepene har ulikt innhold ettersom de er skrevet i ulike
kontekster og med ulike ord. Bade scerskilt og scerlig er synonymer pé spesiell, noe som i alle
fall taler om en annerledes prosess enn det vanlige — badde for barn og for personopplysninger

av sensitiv karakter.

Vilkérene i art. 9 er, antatt & veere kumulative til art. 6,'” samt de overordnede prinsippene i
art. 5. Dette fremkommer blant annet av fortalens punkt 51: «I tillegg til de sarlige kravene til
slik behandling ber de allmenne prinsippene og de andre reglene i denne forordning fa
anvendelse, serlig nar det gjelder vilkdrene for lovlig behandling».?”® S& lenge denne
tolkningsregelen ikke stir uttrykkelig i artikkelen, er innholdets rettslige status noe disputert.

Ogsé bruken av ordet «ber» kontra «skal» kan skape forvirring.

Juridisk litteratur har kommentert dette spersmélet. Blume skriver at det «efter dansk tradition»
ikke er vanlig 4 regne vilkarene i artikkel 6 og 9 som kumulative, men at spersmélet stir dpent
— og i pavente av avklaring av EU-domstolen.?°! Art. 29-gruppen stiller spersmél om hvorvidt
95-direktivets art. 8 (som gjaldt serlige personopplysninger) kan ansees som lex specialis.?’?
Dersom dette er tilfellet vil de to reglene vere uavhengig av hverandre, slik at det kun er
vilkarene i art. 9 som ma oppfylles. Gruppen trekker ogsa frem at de to artiklene kan vare
kumulative. Schartum viser til ambivalensen rundt punktet,?* men konkluderer med & «réde til

204

a behandle de to bestemmelsene som kumulative bestemmelser».””* Han grunngir dette i

Personvernnemndas vedtak?%> og forarbeidene til personopplysningsloven.?%

Begge foregdende kilder er norske rettskilder, slik at det i alle fall i norsk rett er praksis for &
behandle art. 6 og art. 9 som kumulative krav. Dette er ogsd i trdd med formélene bak
forordningen og beskyttelseshensynene for sarlig personlig informasjon, noe ogsa Art. 29-
gruppens uttalelse tyder pa. De legger til grunn at art. 9 uansett &pner for «additional

protection»,?’” og derfor taler gode grunner for & behandle vilkdrene i begge artikler sammen,

198 Se b.1a fortalepunkt 38 og 58

199 Se kravene for art. 6 i kapittel 6
200 Fortalepunkt 51, femte punktum
20! Blume s. 103 flg.

202 A29 (WP 217), s. 14

203 Schartum, s. 110

204 Tbid.

205 PVN 2018-03

206 Prop. 56 LS (2017 — 2018) 5. 39
207 A29 (WP 217), s. 14
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men at dette kan vurderes for hver enkelt sak. Vilkéret er derimot at beskyttelsesnivaet ikke blir

lavere.?%® Denne oppgaven legger Schartums rad, norsk rettspraksis og formélene til grunn.

Flere rettsgrunnlag som &pner for behandling av sarlige opplysninger. Bokstav a til f dpner i
hovedsak for ulike privatrettslige disposisjoner, mens bokstav g til j stort sett gjelder offentlige
myndigheters handlinger. Ogsd behandling etter art. 9 krever spesifiserte formél. Disse
formélene ma, i henhold til art. 9, vere berettigede med tanke pa virksomhetens evrige
oppgaver. Dette folger av GDPR art. 5 nr. 1 bokstav b — prinsippet om formélsbegrensning, og
nevnes ogsa uttrykkelig i art. 9 nr. 1 bokstav d hva gjelder behandling av fagforeningsmessige,

politiske og religigse opplysninger.

Art. 9 krever mer enn ordinaert samtykke som oppfyller kravene i art. 6; et informert, utvetydig,
frivillig, spesifikt, aktivt og dokumenterbart samtykke man kan trekke tilbake, jf. art. 7 nr. 4.
Art. 9 legger til et nytt krav, og det er at samtykket ma veere uttrykkelig.?® Ut ifra vanlige
spraklige tolkninger, taler begrepet for at det ikke kan spores tvil hos den registrerte. Ericson?!?
forutsetter, pa bakgrunn av blant annet forarbeidene til personopplysningsloven 2!, at barn ikke
kan gi et slikt samtykke. Dette er i trdd med vergemaélslovens regler og det finnes heller ikke
spesifikke unntak i GDPR hvor barn gis en slik samtykkekompetanse. Kun voksne som kan

samtykke til slik behandling, som hovedregel — og da barnas foresatte frem til myndighetsalder.

4.5.1 Spesifikt om fotografi som saerlige opplysninger

Barn kan altsé ikke samtykke, eller som folge publisere slike serlige personopplysninger. Men
fotografier kan pd visse vilkér veere 4 anse som sarlig personopplysninger. Hovedregelen er
likevel at publisering av fotografier i utgangspunktet ikke er & anse som serlig opplysning, jf.
fortalepunkt 51.2!2 Det er derimot utpekt, i alle fall, to ulike typesituasjoner hvor bilder kan
veaere & anse en s&rlig personopplysning, jf. art 9. Den forste gjelder tekniske hjelpemidler. Den

andre handler om konteksten for fotografiet

Typetilfelle én er fotoanalyse. Fortalepunkt 51 trekker frem at dersom fotografiet behandles av
«sarskilt teknisk middel som gjor det mulig entydig & identifisere eller autentisere en fysisk
person»?!? kan fotografi veere & anse som serlig personopplysning, jf. art. 9. Dette poenget
folges ogséd opp av EDPB sin veiledning om bruk av ansiktsgjenkjenning: slik teknologi henter

ut ansiktstrekk, og basert pé disse ansiktstrekkene, generer teknologien en digital representasjon

208 Ibid. s. 15

209 GDPR art. 9. nr 2. bokstav a

210 Ericson (2022), s. 24 — 25

211 Prop. 56. LS (2017 —2018) punkt 13.5
212 GDPR fortalepunkt 51, tredje punktum
213 Ibid.
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av disse trekkene, som igjen lagres i en database, og som kan gjenkjenne ansikter automatisk
for 4 entydig identifisere fysiske personer. De papeker at slik prosessering skaper biometriske
data, som nevnt i art. 9 forste ledd,>'* og derfor fortjener sarlig vern i henhold til vilkarene i
artikkel 9. Sarlig pa grunn av risikoen det inneberer & bruke slik ansiktsgjenkjenning, og lagre
trekk.

Inntil november 2021 ble Al-teknologi brukt pa Facebook for & bistd brukere & «tagge» personer
i sine publiserte bilder.?!> Metas ansiktsgjenkjenning (Meta Face Recognition) ble ogsé brukt
som synshjelp til svaksynte brukere.?'® I dette tilfellet ville teknologien kunne std i veien for
barns rett til & publisere fotografier av andre og seg selv pa Facebook. Teknologien fortsetter
derimot 1 mindre skala. Synstolkeren vil fortsatt kunne beskrive utseendet til menneskene pé
fotografiene, slik at noe av problematikken star seg enda, sarlig i tilfeller der noen har spesielt
gjenkjennbare kroppslige kjennetegn (tatoveringer, synlige skader og annet), og de beskrives
av teknologien. Dette bidrar til at det stadig blir enklere & identifisere personer ved hjelp av

teknologiske hjelpemidler, og med det, gjor at stadig flere fotografier nd omfattes av art. 9.2!7

Et annet tilfelle som kan vaere problematisk for Metas del er der hvor et barn samtykker?!8 til at
Facebook eller Instagram far tilgang til mobilens fotoalbum. P4 flere smartmobiler finnes det
teknologi som automatisk gjenkjenner ansikter, slik som iPhone/iCloud. Ansiktene kan ogsa
knyttes til kontakter lagret pd mobilen. En bruker kan ogsé samtykke til Metas tilgang til disse
kontaktene. Spersmélet er dermed om Meta fér tilgang til denne bildebehandlingen ogsé. I
Apples tilfelle tyder derimot deres «kniving» med Meta pé at deres enheter ikke vil dele slike
personopplysninger med tredjeparter, da de har tatt flere skritt for & bedre
sikkerhetsinnstillinger.?!®

Det andre typetilfellet av serlige opplysninger er fotografier som tydelig viser en persons
religion, seksualitet, genetiske opplysninger, fagforeningsmedlemskap og s& videre. Skullerud
et al trekker dette frem.??° De peker pé at personer ikledd religiose symboler eller bekledning
som er fotografert utenfor eller i religiose gudshus ber vare & anse som sarlig
personopplysning.??! De trekker ogsa frem at dette ogsa kan omfatte liknende eksempler hva

gjelder seksuell legning, helseforhold eller etnisk tilherighet. Men dette vil avhenge av

214 EDPB (05/2022),s.7 — 8

215 Pesenti (2021)

216 Ibid.

217 Skullerud et al, s. 106

218 Mer om samtykke i punkt 5.1 til 5.3
219 Rodriguez (2022)

220 Skullerud et al, s. 182

221 bid.
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fotografiets art, jf. fortalepunkts 51: «Behandling av fotografier ber ikke systematisk anses som

behandling av serlige personopplysninger».???

4.5.2 Grensen mellom alminnelige og seerlige personopplysninger

Det er ikke nedvendigvis kun helt tydelige opplysninger som regnes & vare av s&rlig art. Det
finnes grensedragninger mellom alminnelige og s@rlige opplysninger. Art. 9 nr. 1 lister
personopplysninger som er & anse som s&rlige. Disse reglene er absolutte. Behandling av disse

kategoriene er som hovedregel forbudt, jf. siste punktum.

Personvernnemnda®? har tidligere lagt vekt pa at e-postadresser som knyttes til formalet ved et
legebesgk, eller type lege kan vare & regne som s@rlig opplysning. Det gjelder derimot ikke pé

224 at kommentarer fra brukerne ikke

generelt grunnlag. I sak PVN 2018-14 mente Legelisten.no
var a regne som sarlige personopplysninger. Nemnda sa seg enig i at en enkel kommentar som
gir ut informasjon om besegk hos, for eksempel, fastlege eller tannlege ikke ber regnes som
serlig opplysning.??® Dette er dagligdagse besok. Men at det ved tilleggsinformasjon om
besoket kan stille seg annerledes. Dersom brukeren delte informasjon om generell helsetilstand,
eller hvorvidt legen som ble besgkt var, for eksempel, psykiater eller kreftspesialist, vil dette

kunne vare omfattet av art. 9.

Til tross for spesifikt opplistede krav og eksempler pa sarlige opplysninger, vil det fortsatt vaere
ulike syn pé hva som er sensitive opplysninger i ulike land, og i ulike situasjoner. Det eksisterer
derimot ulike nasjonale tradisjoner. I Danmark vil for eksempel ikke fagforeningsmedlemskap
veere 4 anse som serlig personopplysning i utgangspunktet.??® Det er neerliggende & tenke at
dette ogsé er en oppfatning som deles i Norge.??” Artikkel 9 dpner derimot ikke for at
medlemslandene kan fravike de opplistede personoplysningskategoriene. Dette innebarer at de
nevnte kategoriene md regnes som serlige opplysninger etter forordningen. Og at
beskyttelsesnivaet for disse opplysningene ma folge art. 9. Til tross for eventuelle andre

rettslige tradisjoner.

222 Fortalepunkt 51, tredje punktum (min utheving)

223 PVN 2018-14 Legelisten.no

224 Legelisten er en nettside hvor kunder kan gi synlige vurderinger av sine leger
225 Ibid., punkt 8.4

226 Blume, s. 103-104

227 Til tross for dette hadde personopplysningsloven av 2000 ogsd fagforeningsmedlemskap som sensitiv
personopplysning, jf. § 2 nr. 8, bokstav e, og fulgte derfor det tidligere direktivets art. 8 som ogséa opplistet
fagforeningsmedlemskap som sensitiv opplysning
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4.5.3 Beskyttelsesbehov for seaerlige opplysninger

Det kan konkluderes med at s@rlige kategorier skal behandles med strengere krav, og serlig
dersom opplysningene gjelder barn. Det kan derimot vare en skjennsavveining neyaktig hva
som kvalifiserer seg til & vaere innenfor de ulike begrepene listet opp i art. 9 nr. 1. Fortalepunkt
51 nevner «personopplysninger som av natur er serlig sensitive»??® som et vurderingskriterium.
Disse opplysningene mé igjen knyttes til «grunnleggende rettigheter og friheter»?? regnet som
art. 9-opplysning. Det er altsé ikke hvilke som helst personopplysninger som er a regne sarlige.
Men dersom de befinner seg innenfor de nevnte kategoriene i art. 9 nr. 1, fremstar som sensitive
og kan knyttes opp mot menneskerettigheter og andre grunnleggende rettigheter, taler mye for

at personopplysningen ber behandles i trad med art. 9. Dette er i trdd med rettsutviklingen.

I sak C-184/20 slutter EU-domstolen seg til innstillingen fra generaladvokaten, og uttaler at de
serlige personopplysningene er gjenstand for en bred tolkning, i trdd med formélene med bade
det tidligere direktivet, og GDPR, som blant annet er & sikre et hayt niva av beskyttelse 23°. Som
folge kan ogsa personopplysninger som indirekte kan avslere sensitiv informasjon om en
registrert, omfattes av art. 9, og dens beskyttelsesregler.?*! Dette gjelder alle nevnte forhold**

iart. 9nr. 1.233

Det finnes flere rettslige grunnlag for & behandle sarlige opplesinger utover samtykke. De aller
fleste omhandler nedvendighet. Bokstav b gjelder nedvendig for & oppfylle arbeidsavtaler og
liknende. Bokstav c¢ gjelder beskyttelse av vitale interesser. Bokstav d &pner for at
medlemsorganisasjoner kan behandle relevante personopplysninger, mens e tillater behandling
av serlige kategorier som den registrerte «dpenbart [...] har offentliggjort».?** Hensikten er at
folk som er i offentlighetens lys, slik som partipolitikere, omfattes.?>> Det antas at slik
offentliggjering ma skje av en person som er klar over eventuelle folger av & publisere slik

236 Personvernradet

informasjon. Terskelen for offentliggjering ber ogsd vare hoy.
argumenterer for at informasjon som kun kan néds av andre brukere pa plattformen, ikke

nedvendigvis ber vere & anse som offentliggjort.2>” Dette taler blant annet for at et minstekrav

228 GDPR fortalepunkt 51, forste punktum

229 Ibid.

230 C-184/20, premiss 125

21 1bid., premiss 128

2321 den engelske teksten skiller de to leddsetningene seg noe
233 1bid., premiss 123 — 124

234 GDPR art. 9, nr. 2, bokstav e

235 Skullerud et al, s. 109 flg.

236 Kuner, Bygrave og Docksey (2020) s. 378

237 EDPB (08/2020) s. 32
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kan veare at personopplysningene er indekserte fra sosiale medie-plattformen til sekemotorer,

eller at nettsamfunnet er stort og informasjonen der er tilgjengelig for alle.8

Datatilsynet vedtok i 2021 at Grindr ikke oppfylte kravene til dette rettsgrunnlaget. Brukerne
pa appen hadde oppgitt seksuelle forhold ved opprettelsen av sin bruker, informasjon som kun
var tilgjengelig for andre brukere i geografisk narhet,>*® pa deres profil. Grindr argumenterte
blant annet for at brukerne implisitt, ved & lage profil, «angav» seg som homofile, men det var

ikke nok for & oppfylle kriteriet til offentliggjering ifelge Datatilsynet.?4°

4.5.4 Seerlige personopplysninger om barn
I utgangspunktet er det ingen egne regler hva gjelder barns sarlige opplysninger. Serlige
opplysninger er s@rlige opplysninger, bdde for voksne og barn. Den store forskjellen er derimot

at voksne kan samtykke til behandling av s@rlige opplysninger, mens barn ikke kan.

Dersom sarlige opplysninger skal behandles, mé& enten en foresatt samtykke pa vegne av

barnet,’*!

eller behandlingen ma ha rettslig grunnlag i en av de andre vilkdrene i bokstav b til j.
Dette fordi samtykke til behandling av disse personopplysningene folger alminnelige regler om
rettslig kompetanse, og det ikke finnes spesifikke unntak for dette i vergemals- eller

barneloven.?*?

Ettersom sarlige opplysninger vanligvis krever ekstra sikkerhetsniva ved behandling,>** og
barn fortjener et serlig personvern,>** taler mye for at barns sensitive opplysninger ber ha et
spesielt hoyt beskyttelsesniva, og at behandling av slike personopplysninger ber ha en hoy
terskel.

Fordi barn ikke kan samtykke, kan de som utgangspunkt heller ikke publisere eller pd annen
méte offentliggjore opplysninger som regnes a vere serlige personopplysninger etter art. 9.
Dette kan vare problematisk pé ulike mater. For eksempel vil barn, de over 15, som rettmessig
er blitt medlem av et politisk parti, jf. barnelovas (bl.) § 312*° & publisere valgkamprelatert
informasjon pé nett. Noe som igjen vil kunne utfordre retten til ytringsfrihet for barn. Denne

avveiningen vil matte vurderes i hvert enkelt tilfelle da retten til personvern «ikke er en absolutt

238 Se blant annet vedtak i PVN-2012-03 Nettby

239 Med visse unntak

240 Datatilsynet (2021d), s. 19 — 20 (NB: dette vedtaket er ikke rettskraftig)
241 Mer om barnets rettslige kompetanse i kapittel 5.1.1 og 5.4.2

242 Prop. 56 LS (2017 — 2018) s. 99 og 95

243 Dette kan blant annet utledes av art. 32 nr. 1 som krever tekniske og organisatoriske tiltak «[...] egnet med
hensyn til risikoen [...]»

244 Jf. fortalepunkt 38. Mer om dette i punkt 3.4
2% Lov 1. januar 1982 om barn og foreldre (barnelova)
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rettighet», jf. fortalepunkt 4. Ogsé s@rlige opplysninger kan som folge métte vike for andre
grunnleggende rettigheter. Hovedregelen er derimot at retten til beskyttelse av sarlige
opplysninger er en essensiell rettighet i GDPR, og i trdd med retten til privatliv, jf. blant annet
EMK art. 8 samt Grunnlovens § 102.

4.6 Kan store mengder data vaere a anse som sarlig kategori
personopplysninger?

Meta samler inn store mengder data om sine brukere, pa tvers av deres plattformer, men ogsé
pa andre nettsteder,?*® og bygger med dette opp ulike «profiler av den enkelte, eller [...] sorterer
forbrukere i kategorier og segmenter».?*’” Med disse profilene eller kategoriene til grunn,
tilpasser behandlingsansvarlig innhold og brukeropplevelsene for & passe den enkelte. Disse
datasettene kan si mye om en enkeltpersons interesser, tanker, meninger og liv — og ikke minst
antagelser om fremtidig oppfersel og interesser. Man snakker her i stor grad om stordata-
behandling (big data). Begrepet er av Store norske leksikon definert slik: «store mengder med
digitale data, samt teknologi og analysemetodikk knyttet til datamengder [...]».2*® Via
behandling av store datasett drives det i stor grad datautvinning.?*® Stordata har for lengst gjort

sitt inntog, og Datatilsynet skrev i 2013 at:

Big data innebcerer et nytt syn pd data, der data fdr en verdi i seg selv. Verdien ligger i dataenes
fremtidige bruksmuligheter. Et slikt syn pd data pdvirker virksomhetenes onske om og motivasjon til d
slette data. #*°

Utvinning av stordata ny, kraftig teknologi. Denne teknologien har gjort det mulig — og ikke
minst enskelig — & hente ut, analysere og lagre sterre og sterre datamengder,?®! slik at behovet
for 4 minimere data ogsa reduseres. Spersmélet er om de store datamengdene kan ansees & vere

av serlig kategori i seg selv?

I utgangspunktet er det ingen ting som tyder pa dette i GDPR selv. Art. 9 lister opp eksemplene.
Det finnes derimot flere plasser i forordningen at behandling av stor mengde personopplysning
innebarer en betydelig risiko for den registrerte. Fortalepunkt 75 trekker blant annet folgende
frem som risikoaspekter a vurdere spesifikt ved vurdering av hvor stor risiko en behandling

innebarer;

246 Se mer om dette i punkt 4.7.2

T NOU 2022: 11, s. 159, punkt 9.4.2

248 Dvergesdal og Elster (uten &r)

24 Definisjon av datautvinning i punkt 5.3.1
230 Datatilsynet (2013a) s. 25

BINOU 2022: 11, 5. 157
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[...] nar personlige aspekter vurderes, scerlig for d analysere eller forutsi aspekter som gjelder
arbeidsprestasjoner, okonomisk situasjon, helse, personlige preferanser eller interesser, pdlitelighet eller
atferd, plassering eller bevegelser, for & opprette eller bruke personlige profiler, ndr sdrbare fysiske
personers, serlig barns, personopplysninger behandles, eller nar behandlingen omfatter en stor mengde
personopplysninger og berorer et stort antall registrerte. %2

Det at en behandling innebarer risiko, betyr derimot ikke at opplysningene er & anse som
serlige. Derimot kan en behandling innebare en for stor risiko til at opplysningene ber
behandles. Da ma i tilfelle den behandlingsansvarlige gjore tiltak for & minimere denne risikoen.
Behandling av sensitive og sarlige personopplysninger vil derimot alltid veere forbundet med
risiko, pa grunn av arten av personopplysningene, og vil vere hensyn en behandlingsansvarlig

ma4 ta hensyn til ved vurderingen om hvorvidt en behandling er lovlig.

Det er vanskelig & si neyaktig ~vor mye informasjon plattformene behandler om sine brukere,
men det er ingen tvil at det innhentes personopplysninger om aktive brukere konstant. Via Meta
hevdet Cambridge Analytica pa et tidspunkt & ha hele 5000 ulike datapunkter om alle
amerikanere.?>3 Dette har imidlertidig blitt omdiskutert i etterkant, og det reelle tallet kan veere
lavere.2>* Nér en stor mengde data knyttes til en person — selv en pseudonomisert person — vil
det veere enkelt 4 identifisere vedkommende, slik at vanlige metoder for & anonymisere data vil
ha mindre hensikt.?>> Oppsummert, er det vanskelig 4 pastd at noen type personopplysninger
kan anses a vare uskyldige dersom de holdes sammen med andre data, predikeringsverktoy og

kunstig intelligens.?*¢

Dersom alle disse dataene blir bearbeidet av avanserte metoder for & finne sammenhenger og
personlighetstrekk, kan det argumenteres at slike store datamengder ber anses 4 vare serlig
personopplysninger. Hver for seg er kanskje ikke dataene sensitive, men ved prosessering kan
disse dataene sammen presentere seg annerledes. Datatilsynet er av denne oppfatningen.?’
Ogsé forskning og empiri tyder pa at tilsynelatende uskyldige behandlinger kan utvikle seg til

a si finne mer inntrengende personopplysninger om den registrerte.

12012 skrev The New York Times om datteren i1 huset hvis graviditet ble avslort av malrettede

reklamer basert pd hennes personopplysninger?>® — en helseopplysning.

252 Fortalepunkt 75, siste punktum (min utheving)
253 Lapowsky (2017)

254 Prokop (2018)

255 Datatilsynet (2013a) s. 27

256 Ibid., s. 15— 16

27 Ibid., s. 26

258 Duhigg (2012)
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Tareaf et al fant 1 2018 at Facebook sine likerklikk kan avslere sensitiv informasjon om blant
annet oppfatninger om livet, kulturell bakgrunn, politiske oppfatninger, alder, kjenn og andre
personlighetstrekk.?>® Forskningens metode bygger blant annet p& «The Big Five» — en slags
personlighetskategorisering fra psykologiens verden, hvor en person blir definert som én av de

fem store personlighetstypene fra teorien.

Dataene pa Meta blir lagret og kan som nevnt bli brukt igjen og igjen for & predikere og
analysere ulike personlighetstrekk. Dette er sdkalt datamaksimering.**® Slik databruk er i seg

selv problematisk da det ikke er i trdd med blant annet formélsbegrensningsprinsippet.?¢!

Det er ikke gitt at resultatene av predikering og annen algoritmisk behandling alltid stemmer
med virkeligheten, men her er det viktig & minne om at ogsé uriktige personopplysninger er

personopplysninger, jf. GDPR art. 4 nr. 1.262

Pa disse métene, med ulike teknologiske analyser og behandlinger av store mengder data, er

det klart at alminnelige personopplysninger kan vere & anse som s&rlige.

Jeg har nd sett pd behandling av serlige personopplysninger, og krav til hvordan de skal
behandles. Hva samler sd Meta inn av personopplysninger, og hvordan brukes de? Dette er tema
for neste kapittel. Forst vil jeg se pa hvilke personopplysninger som samles, sa vil jeg se pa én

méte de samles inn, for jeg ser neermere pa én mate de brukes eller behandles pa.

4.7 Utplukkede behandlinger pa Metas plattformer

4.7.1 Hvilke personopplysninger behandles?

Meta behandler en rekke personopplysninger. Disse beskrives i de tre ulike dokumentene denne
oppgaven tar utgangspunkt i. I brukervilkarene til Meta og Instagram beskrives hovedlinjene.
Mens personvernerklering?®® og serlig siste kapittel, kapittel 13 — «legal basis information» —
beskriver nermere hvordan personopplysningene samles samt deres formél. Se vedlegg 1 for
dette kapittelet.

I henhold til personvernerkleringen?®* behandler Meta personopplysninger pd fem

hovedkategorier: egen aktivitet og informasjon, venner og andre tilknytninger, informasjon om

259 Tareaf et al (2018)

260 Datatilsynet (2013a) s. 24 — 25

261 GDPR art. 5 nr. 1 bokstav b

262 Mer om uekte personopplysninger i punkt 4.2.1

263 Denne personvernerklaringen ble oppdatert 3.01.23, men dette kapitelet er ikke endret. Se mer om endringen i
punkt 6.1

264 Meta (2022a) kapittel 7 og kapittel 13. Kapittel 13 er & finne som vedlegg 1.
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enheten, og informasjon fra partnere, tredjeparter og selgere. Oppgaven vil se pa hvordan disse
personlige opplysningene bidrar til en personlig tilpasset innholds- og nyhetsstrom,?**> men ogsa

hvordan de brukes, pé Instagram og Facebook.

Meta behandler personopplysninger og aktivitet som er oppgitt av brukeren selv:

Meta behandler personopplysninger som brukeren selv oppgir eller handlinger som brukeren

selv foretar seg. Dette innebarer blant annet at folgende aktivitet og personopplysninger
behandles:

e Innhold brukeren selv publiserer

e Innhold pa enheten som brukeren gir Meta tilgang til

e Metadata om nevnte innhold

e Huvilke typer innhold som brukeren interagerer med og hva slags type interaksjon dette
er

e Betalinger som foretas av brukeren

e Emneknagger (hashtags 2%°) en bruker benytter seg av (soker pa, skriver og liknende)

e Tid, hyppighet og lengde pa bruk av Metas produkter

Innhold en bruker publiserer kan vere alt fra video, lenker, tekst og emneknagger, som igjen
267 o0

behandles pé ulike méter — deriblant metadata. Metadata®s® knytter seg til stort sett alt innhold

behandles pé ulike méter. Alt innhold en bruker gir Meta tilgang til kan ogsd indekseres

enheten produserer. Dersom det er en melding, vil informasjon om mottaker og avsender
behandles, samt — i henhold til sikkerhetsinnstillingene, vil spesifikke ord og setninger kunne
behandles.?®® Dersom det er et bilde, vil tidspunkt, kameraets egenskaper, kamerainnstillinger

og annet behandles. Og sa videre.

Dette innholdet vil behandles dersom brukeren, jf. punkt to, tillater det pa sin enhet.?’® Det
fremstar uklart hvorvidt punkt to og tre om innblikk i enhet derfor gjelder samtykke eller
berettigede interesser, da tilgang til for eksempel, en mobiltelefons bildegalleri krever spesifikt

samtykke, og ikke kan hentes ut pa initiativ fra behandlingsansvarlig.

265 Nyhets- eller innholdsstrommen (pd engelsk: feed) er «hjemskjermen» pé Instagram og Facebook, hvor innhold
presenteres for brukeren

266 En emneknagg eller en hashtag er en sekvens, ord eller liknende med symbolet «#», slik at innholdet plasseres
sammen med andre som bruker samme emneknagg, i falge Store norske leksikon ved Dvergesdal, skapes det
ved dette en slags innholdskategori (uten &r)

267 Indeksering betyr, ifolge Sprakradet: en «prosess der mélet er 4 etablere sokeinnganger» (Sprakradet, 2018)
268 Metadata er «data om data» (Gjersdal og Nitt [uten dr]) som knytter seg til innhold

269 Meta (2022a) kapittel 13, tredje kolonne, tredje rad, kulepunkt 3

270 Se mer om samtykke i punktene 5.1 til 5.3
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Meta behandler ogsa hvordan og pa hvilke mdter den registrerte interagerer med innhold, jf.
kulepunkt fire. For eksempel, vil Meta behandle hvorvidt en registrert kommenterer, deler,
reagerer eller kun ser pa innhold pa nyhetsstrommen. Dersom innholdet skaper reaksjon hos
den registrerte vil slikt innhold f& en bedre skér av algoritmene og mer liknende innhold blir
presentert, jf. formélenes forste kulepunkt i rubrikken «why and how we process your datax:
«[we] personalise features and content (such as your News Feed, Instagram Feed and Stories)».
Til slutt, behandles ogsa hvorvidt den registrerte betaler for ulike tjenester pd plattformene,
ulike emneknagger den registrerte befatter seg med, og nér og hvor lenge en registrert bruker
pa app og nettsteder.

Meta behandler personopplysninger tilknyttet venners aktivitet:

Punktet som gjelder venner og tilknytning har kun en klikkbar overskrift som leder videre til
en faktabok.?”! Her trekkes det frem at Meta behandler informasjon om venner, folgere, grupper
og Facebook-sider og andre «communities» som brukeren interagerer med.?’? Ogsé venners
aktivitet kan brukes for & behandle personopplysninger om den aktuelle brukeren. Serlig vil
Meta trekke frem de vennene brukeren oftest kommuniserer med 273. Resten av faktaboksen
gjelder samtykke som behandlingsgrunnlag, ettersom dette er hva slags informasjon Meta kan
hente ut av kontaktlistene til en registrert pa enheten,?’ jf. bruken av ordet «kontakter» - som
ikke er et Meta-begrep. Hva slags type informasjon Meta behandler om venner spesifiseres ikke

ytterligere i personvernerkleringen.

Meta behandler personopplysninger basert pd informasjon om enheten:

Meta behandler informasjon om den registrertes enhet. Det vil normalt si enten mobiltelefon
eller datamaskin. Meta innhenter hva slags type enhet det er snakk om samt produsent og
operativsystem. Den behandler ogsé opplysninger om hvor musepekeren befinner seg, eller om
nettstedvinduet er i bakgrunnen eller brukes aktivt. P4 denne maten kan Meta vite hvilket
innhold en bruker faktisk bryr seg om, og ser pa, kontra hva som havner i bakgrunnen pa en
dataskjerm. Via enheten kan ogsda Meta behandle informasjon om nettverk, IP-adresser og
dermed lokasjon samt tilgang til informasjonskapsler (cookies)?’> og enhetsinnstillinger i
forbindelse med disse. Ogsa enhetsinformasjon har en faktaboks.?’”® Den utbroderer derimot

ikke serlig mye, utover det at den viser til eksempler pa innhenting, som nevnt.

27! Faktaboks «Friends, followers and other connectionsy, se vedlegg 2
272 Dette punktet ble trukket frem av Liu og Barbier, se kapittel 4.4.1
273 Faktaboks ferste avsnitt, siste punktum

274 Faktaboks, andre avsnitt

275 Mer om informasjonskapsler i punkt 4.8

276 Faktaboks «App, browser and device information», se vedlegg 2
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Meta behandler personopplysninger fra partnere, tredjeparter og leverandgrer av markedsforing

og méling:
Ogsa personopplysninger fra andre nettsider kan knyttes til den registrerte, og somlast eksistere

pa tvers av nettleser, apper og Metas produkter. Ulike andre akterer deler sine innsamlede
opplysninger med Meta, som de igjen samler pa brukeren. I faktaboksen opplyser Meta at
folgende informasjon deles mellom partnerne deres: enhetsinformasjon, sporing og
informasjonskapsler fra nettsteder, apper og spill som brukes,?”’ betalinger, reklamer og
hvordan de interageres med av brukeren samt andre opplysninger om hvordan partneres

produkter brukes.

Meta skiller mellom tre ulike akterer i denne sammenhengen. Partnere er selskaper,
enkeltpersoner eller andre som bruker Metas produkter for & reklamere, publisere eller utvikle
tjenester.?’® Den andre kategorien er leveranderer av maling og markedsforing («measurement
and marketing vendors»). Dette er selskaper som maler og bidrar til Meta og deres partneres
reklame.?’” Mens tredjeparter i dette tilfellet kan vere politi og patalemyndighet, etterretning
og andre offentlige forvaltningsorganer, forskningsinstitusjoner og andre nettsteder og apper.?3°

Disse personopplysningene behandles 1 hovedsak med grunnlag i bokstav f; berettiget interesse
for barn.?8! Formalet med tjenestene som nevnt & tilby en personlig tilpasset opplevelse pa tvers
av Metas plattformer. Meta forklarer flere begreper og viser til noen eksempler. De ulike
behandlingene knyttes ogsa til ulike formal, slik at en registrert kan se hvordan og hvorfor
personopplysningene brukes. Det vises som nevnt ogsa til berettigede interesser som forfolges
i behandlingsgrunnlaget. Likevel er det noe vanskelig, helt neyaktig, & tyde hvor mye
informasjon som innhentes og hvordan det brukes. Det er ogsa vanskelig & skille hva som
faktisk er Metas retningslinjer eller politikk for behandling av personopplysninger — altsa,
standarder og regler som kan handheves av brukerne, og hva som er eksempler og pedagogisk

fremstilling for & informere brukerne hvordan tjenestene fungerer.

Jeg vil nd trekke frem noen utvalgte behandlinger som bidrar til personlig tilpasning. Ferst en
méte Meta innhenter personopplysninger, deretter et eksempel pa hvordan de tilpasser innholdet

til personopplysningene som de har innhentet.

277 Jeg gar her ut ifra at de mener apper pd deres tjenester — slik som Facebook-baserte spill og liknende, og ikke
apper generelt sett

278 Faktaboks «Our partnersy», vedlegg 2
279 Faktaboks, «Measurement and marketing vendors», vedlegg 2
280 Faktaboks «Third parties that we get information from», vedlegg 2

281 Mer om det rettslige grunnlagene i kapittel 5. For voksne er behandlingsgrunnlaget avtalerettslig nodvendighet,
jf. art. 6 nr. 1 bokstav b
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4.7.2 Sporing pa tvers av ulike plattformer

Som del av Metas behandling av hvordan en bruker interagerer med innhold**? og informasjon
fra tredjeparter,?® spores en brukers opplevelse i og utenfor Metas plattformer. En del av denne
behandlingen kan brukeren selv tilpasse med innstillinger pa de ulike tjenestene (innstillinger
av cookies og liknende), mens andre behandlinger folger automatisk av aktivitet pa
plattformene, og er umulig 4 unngd dersom en registrert bruker tjenestene aktivt. Slike
behandlinger ber derfor anses & folge av det rettslige grunnlaget. Det er en «pakke» som blir
buntet sammen, en registrert ma avfinne seg med denne «pakken».?®* Og dette er problematisk
1 seg selv da en registrert inngar avtale med Meta, og ikke partnerne. Selv om partnere nevnes

i avtalene med Meta, er det uklart hvor mye som deles og hvordan det deles.

Siden 2018 har Facebook og Instagram, til tross for at brukeren ikke har samtykket til
behandling av informasjonskapsler, sporet den registrerte fra lenker som brukeren klikker, og
som leder til andre nettsteder. Et eksempel pa dette kan vaere en bruker som klikker pé en lenke
fra Facebooks nyhetsstrom som leder til nrk.no.?® Ikke bare har den registrerte med seg en url
til artikkelen. Vedkommende vil ogsé bli sporet via Facebooks klikk-identifikator. Etter url-en
knyttes nemlig «fbclid=» inn. Det er antatt at denne koden folger brukerens aktivitet utenfor
Facebook og Instagram,?® og at en ikke kan nekte den & spore deg, med mindre koden klippes
helt vekk fra url-en, og nettsiden oppdateres. Det finnes lite informasjon om denne sporingen,
slik at det er vanskelig a si neyaktig hva den gjor eller hvordan den fungerer, men det er antatt
at denne sporingen er lagt inn for 4 hente ut informasjon om aktivitet pa den aktuelle nettsiden,
og at den vil kunne folge eventuell surfing i samme nettvindu, inntil koden eventuelt klippes ut

av den registrerte.

Ved bruk av Facebook eller Instagrams app pa telefon, vil lenker apne seg i deres egne nettlesere
—inne i appen. Hosten 2022 ble det hevdet at disse appene gjor det mulig & spore sa og si alt en
bruker gjor, deriblant kjop, klikk, skrélling, utfylling og passord.?®” Disse nettleserne tillater
fortsatt brukeren & apne den i egen nettleser. Brukeren ma likevel fjerne Facebooks klikk-
identifikator, som nettopp nevnt, for & unngé sporing. ID-en blir pa engelsk referert til som
«Facebook click identifier», etter sammenlikning av Googles liknende sporingsmekanisme.?88

Googles sporingsmekanisme brukes blant annet for & spore hvem som klikker pa en lenke.?®

282 Kapittel 13, berettigede interesser, kulepunkt 4, tredje kolonne: «Types of content that you view or interact
with, and how you interact with it»

283 Siste underkapittel, «information from Partners, vendors and third parties»

284 Dette er ogsa deler av kritikken som fremkommer i nylig rettsavgjorelser mot Meta, se mer i punkt 6.2.2
285 Koden er lagt inn i bide Instagram og Facebook

286 Serpact (uten &r)

287 Krause (2022)

288 Serpact (uten &r)

289 Google Ads Help (uten ar)

43



Det er antatt at Metas egen sporing ogsa ser hvorvidt en bruker klikker pa lenker eller ikke, slik
at andre brukere, deriblant Facebook-sider (og med det Meta), kan spore hvorvidt deres innhold,
oppndr engasjement og besok til vedkommendes nettside. Men enn sé lenge er det ikke offisiell
informasjon fra Meta om denne behandlingen. Dette kan neppe sies & vere i trdd med
prinsippene i GDPR art. 5, og sa&rlig ikke bokstav a hva gjelder apenhet, og serlig ikke der det
gjelder barns serskilte rett pa lettfattelig informasjon jf. fortalepunkt 58. Det kan tenkes at
denne behandlingen folger punktet om «informasjon fra partnere, tredjeparter og
leveranderer»?®° i personvernerklaringen, men det kan ikke lese klart ut av teksten. Deler av

denne informasjonen kan brukeren fa innsyn i pa Facebooks liste av «off-Facebook activity».?”!

Enhver behandling skal spesifisere klart og tydelig hvilke formal som ligger til grunn og hva
slags type behandling personopplysningene vil brukes til, jf. nevnte prinsipp. Den registrerte
har rett pa informasjon jf. GDPR art. 12 og 13. Sarlig kompleks behandling gjor at slike krav
skjerpes, jf. fortalepunkt 58. Dette taler for at Meta ma gi bedre og mer detaljert innsyn i maten

de behandler personopplysninger. Serlig til barn.?*?

Pé ¢én side, ville en total innsyn i Metas
algoritmer, vere utilgjengelig for de aller fleste. Det krever mye kunnskap & kunne lese og
forsta kodingen, og vil derfor neppe, alene, oppfylle retten til informasjon, jf. art 12 og 13. 1

alle fall ikke mot barn som mottakere.

Artikkel 12 stotter opp fortalepunkt 58. Art. 12 stiller som krav at informasjon presenteres pa
en «kortfattet, &pen, forstielig og lett tilgjengelig méte og paé et klart og enkelt sprik, iscer nar
det gjelder informasjon som spesifikt er rettet mot et barn».**> Pa den andre siden, ville mer
informasjon om hvordan Metas «mystiske» algoritmer fungerer bidra & oppfylle prinsippet om
apenhet, jf. art. 5. nr. 1 bokstav a. Et av formélene med den nye digitale forordningen, DSA, er

a tilgjengeliggjore disse algoritmene, samt forklare hvordan de fungerer i storre grad.?**

Meta deler og far personopplysninger fra sine partnere.?”> Forskning tyder pd at deling og
sporing fra tredjeparter er vanlig, men skiller seg fra app til app; nettsted til nettsted. Binns et
al fant at nettopp nyhetsapper og apper som er rettet mot barn er blant de verste hva gjelder
antall tredjeparters sporinger, og at behandling i stor grad skjer utenfor Europa.?®® Metas

Facebook er en av de store innen sporing. De har en rekke underselskaper og apper som sporer

290 Faktaboks: «Information from partners, vendors and third parties»

2! Tilgjengelig for den enkelte bruker her: https://www.facebook.com/off facebook_activity/
292 Fortalepunkt 58, siste punktum

293 Min utheving

294 Mer om DSA i kap 6.4

295 Mer om delingen i faktaboks «Information from partners, vendors and third parties»

296 Binns et al. Slik deling kan vere i strid med GDPR kapittel 5 om overfering til tredjeland
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pa tvers av plattformer.?”” Ettersom deling av personopplysninger med partnere er en del av
basistjenesten til Instagram og Facebook, er det heller ikke mulig & nekte slik. Akkurat deling
av personopplysninger er spesielt vanskelig & se hvordan fungerer, med unntak av muligheten
til & hdndheve deler av denne delinger pa systeminnstillingene til «off-Facebook»-aktivitet som
tidligere nevnt.

4.7.3 Malrettet markedsfaring
I henhold til Metas brukervilkar brukes reklame til & finansiere plattformene; «to create,
provide, support and maintain innovative products and features».?® Dette gjelder bade innhold

og reklame. Begge innholdstypene, innhold og reklame, tilpasses den enkelte brukeren.?*?

Formadlet, 4 tilby personlig tilpasning av innhold, er vidtrekkende. Sa lenge sosiale medier
presenterer seg som en annen mate & kommunisere og oppleve livet, utenfor den fysiske verden,
som tilpasser seg brukerens interesser, er det lite som setter stopper for hva som vil vere
nedvendig eller ei. Skal tjenesten tilpasses, mé det ha grunnlag i hva den registrerte liker & se
av innhold, og det krever behandling av en rekke personopplysninger. Reklamering er som
nevnt maten Metas tjenester finansieres. Derfor er ogsd reklamene tilpasset brukeren. Dette for
at selgere skal ha mest mulig fortjeneste for & vaere pd Facebook og Instagram. Som folge er

denne tilpassede reklamen noe brukeren ikke kan nekte sé lenge den registrerte bruker tjenesten.

Denne maéten & reklamere pé kalles ogsé profilering.3% Profilering er definert i GDPR art. 4 nr.
4, som en «automatisert behandling» av personopplysninger hvor hensikten er & «vurdere visse
personlige aspekter» for & «analyser eller forutsi aspekter» som omhandler en registrerts
«interesser» «atferd» og annet. En registrert har i henhold til art. 21 og 22 rett til & protestere
mot slik behandling. Der en registrert profileres med grunnlag i art. 6 bokstav f, berettigede
interesser, har den registrerte rett til & protestere pa grunnlag av sin «serlige situasjon».*°! Dette
er en absolutt rettighet. Behandlingen skal stanse ubetinget ved slik protest, jf. fortalepunkt 70,
samt art. 21 nr. 2 og 3. Der slik profilering i «betydelig grad pévirker» den registrerte har

vedkommende rett til & ikke bli profilert, jf. art. 22 nr. 1.

Den serlige situasjonen ma vare noe utypisk eller spesielt ved den registrerte, og det kan ha
sitt grunnlag i juridisk, ekonomisk, sosial, samfunnsmessig eller familierelatert natur.>> Her

kan det tenkes at et barn er i sarlig situasjon. Serlig der behandlingen har sitt grunnlag i art. 6

27 Ibid., s. 5 flg.

298 Meta (2022a) Kapittel 13, andre kolonne, ferste rad, forste kulepunkt

2% 1bid., ferste kolonne, forste rad, forste og andre kulepunkt

300 Se for eksempel Datatilsynet (2021a) s. 12

30 GDPR art. 21, nr. 1

302 Se blant annet dom i Landsrecht Hamburg, premiss 22 — 23, dom 334.0.161/19
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bokstav f, som spesifikt trekker frem utvisning av serlig hensyn der den registrerte er barn,
eller dersom barns personopplysninger kan avslere sensitive sider av barnet, slik at det er

innenfor art. 9-opplysninger.3®®

Per dags dato har ikke Meta et alternativ uten slik reklame. I
alle fall ikke for voksne brukere.>** Men dette kan bli folgene av rettskraftig dom i sak mellom

Noyb og Meta.3%

I Storbritannia har en registrert av Facebook gétt til sak mot Metas tilpassede reklame. Hun
krever denne profileringen stanset, jf. GDPR art. 21 nr. 2 og 3.3% Nummer 2 gir en registrert
rett til & protestere nar som helst hva gjelder slik markedsfering, mens nummer 3 gir den
registrerte rett til & fi denne behandlingen stanset pa gitte vilkar. O’Carroll, som reiser saken
for domstolene, har inkludert i sitt prosesskriv, vedlegg som viser Metas innsamling av hennes
interesser og temaer Meta predikerer hun vil reagere pa — sdkalte «Ad Topics» og «Ad
Interests». Dette er reklameinteresser fordelt over ulike kategorier som Meta generer, basert pa
personopplysningene til brukeren. Meta predikerer at brukeren vil interesse seg for reklamer og
innhold i trdd med disse interessene. Retten til innsyn gir brukere muligheten til & se og laste
ned «Ad Topics» og «Ad Interests» pd Metas tjenester.

I forkant av GDPR fant en gruppe forskere at Facebook profilerte sine brukere med grunnlag i
sarlige personopplysninger.’®” De regnet med at opptil 73 % av EU-borgere®*® ble merket med
sarlige personopplysninger.’® I hovedsak fulgte disse reklamene av brukernes likerklikk pa
innhold.*'° Forskerne varslet i denne sammenheng serlig om at uvedkommende kunne bruke
disse sarlige personopplysningene til & skape blant annet hatkampanjer.’!! Hasten 2022 ble

flere slike hatkampanjer godkjent av Meta.3!?

Ogsé barn ser reklamer, men det er noe uklart i hvor stor grad det samles inn personopplysninger
innenfor disse kategoriene for barn ogsd. Ifelge Meta selv, vil de ikke generere «Ad Topics»
eller «Ad Interests» mot barn, se skjermdump nedenfor (skjemdump 1). I felge Facebook vil
heller ikke barn kunne profileres innenfor hva de selv kaller: «detailed targeting (interests,

303 Mer om hvordan stordata kan utgjere sarlige opplysninger, jf. art. 9, i kapittel 4.4 og 4.5

304 Meta hevder de kun i begrenset omfang bruker barns personopplysninger til markedsfering, se mer om dette i
de neste avsnittene

305 Mer om dette i punkt 6.2.2

36 0 Carroll (2022)

307 Cabarias et al (2018)

308 Datasettene inkluderte EU28. Norge var altsa ikke medregnet.
309 Cabafias et al (2018), s. 486

310 Tbid., tabell 2

3 Tbid., s. 488

312 Stgveya (2022)
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behaviours and demographics)».’!3 Fra august 2021 kunne reklame og sponset innhold mot
barn kun hente ut folgende personopplysninger om barn: alder, kjenn og lokasjon.?!* Dermed

vil barns personopplysninger i mindre grad tilpasses mot reklamer. I alle fall inntil de er 18 ar.

Om annonser pa Facebook X

N

Noen annonseinnstillinger er ikke relevante fgr du blir eldre. Inntil videre
kan annonsegrer bare bruke alder, sted eller kjgnn nar de velger publikum.
Finn ut mer

Skjermdump 1. Facebook oppgir at barn ikke profileres foruten personopplysninger om alder, sted og
kjgnn.

Spersmaélet er derimot hvorvidt personopplysninger om barn lagres, og eventuelt far effekt nar
barnet forst er over myndighetsalder, eller om personopplysningene ikke samles inn i det hele
tatt. Dersom disse personopplysningene lagres, og kommer 1 spill senere, vil det kunne vaere
problematisk med tanke pa prinsippet om riktighet i GDPR art. 5 nr. 1 bokstav d. Det er ikke
sikkert personopplysninger om 13 &r gamle Lea er riktige nar hun fyller 18 &r. Meta méler ogsa
hvordan et barn interagerer med innhold som ikke er sponset, og bruker dette for a foresla
liknende innhold:

e Types of content that you view or interact with, and how you interact with it
e Apps and features that you use and what actions you take in them

o [.]

o [.]

o The time, frequency and duration of your activities on our products 315

313 Meta (uten &r b)

314 Tbid. Merk at Meta fra februar 2023 kun vil tillate profilering basert p& alder og lokasjon, ikke kjenn. Mer om
dette i punk 6.1.

315 Meta (2022a) Kapittel 13, se serlig kulepunkt 4, 5, 6 og 8 i kolonne 3, rad 1
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Dersom Meta skiller mellom reklamer og evrig innhold, vil selskapet kun behandle
personopplysninger i forbindelse ikke-sponset innhold. Men det vil nok en gang vare et
spersmal hvorvidt disse personopplysningene kan hentes ut ved fylte 18 ar og benyttes til
reklame. Dersom personopplysninger hentes ut senere, vil de i sé fall vaere og ha vart behandlet
med reklameformél, og stride med Metas egne regler. Det vil ogsd kunne pévirke barns

rettigheter og interesser, og derfor kunne telle negativt ved en proporsjonalitetsvurdering.

Som del av sine berettigede interesser oppgir Meta at de bruker «additional safeguards» for
personlig tilpasning mot barn.3!® Dette begrepet finnes i den engelske versjonen av GDPR, og
speiler det norske «nedvendige garantier» som er nevnt i forbindelse med overforing til
tredjeland.®!” Det er derimot regler og punkter hva gjelder overfering til tredjeland. Det er som
folge mulig at Meta legger egen betydning i begrepet, og har ekstra sikkerhet for barns
personopplysninger. Det oppgis derimot ikke noe mer klargjorende om hvordan dette gjores
eller hva det vil si at barn har ytterligere sikkerhetstiltak. Som folge av barns rett til sarlig
personvern,®!'® vil ekstra sikkerhet for barns personopplysninger vaere godt i trdd med GDPR.
Slike sikkerhetstiltak avbeter risikoen av behandlingen, og kan vare et argument for behandling
under vurdering av behandling som har sitt grunnlag i berettigede interesser.>!® Samtidig har
det vert flere datalekkasjer i selskapet,’?* og som blir nevnt i punkt 5.4.3 fikk alle barn med

profesjonell Instagram-profil sin e-post offentliggjort.

I sitt arbeid for & innhente personopplysninger slik at Meta kan predikere innhold, overvakes
en brukers aktivitet pa app og nettside pa ulike mater. Nar det kommer til nettsider, er en kjent

innhentingsmetode & benytte informasjonskapsler. Dette vil jeg kort kommentere i neste punkt.

4.8 Bemerkning om informasjonskapsler/cookies

Facebook og Instagram benytter seg av informasjonskapsler (cookies). Denne oppgaven
omhandler GDPRs regler. A skulle drefte informasjonskapsler i sterre grad ville ikke veert
mulig i omfanget dette dokumentet forholder seg til. Men pé grunn denne innhentingsmetodens
relevans, vil jeg kort nevne hovedreglene hva gjelder informasjonskapsler, og den norske

rettstilstanden.

Cookies er, ifelge Datatilsyne,t «en liten tekstfil som lastes ned og lagres pd brukers

datamaskin».??! Denne tekstfilen kan inneholde informasjon om enheten, den registrertes

316 Ibid., kapittel 13, kolonne 2, rad 1, kulepunkt 4

317 Qe spesifikt artiklene: 9, 40, 46, 49, 89, og fortalens punkter: 57, 108, 109 og 156.
318 Mer om dette i kapittel 3.4

319 A29 (WP 217) s. 33 samt s. 42 flg.

320 Se mer om dette under kapittel 5.6

321 Datatilsynet (2018)
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aktivitet pa nettsiden og liknende. Det er altsd antatt at kapslene inneholder personopplysninger.
Nettsiden kan, ved hvert besgk pé nettsiden fra den unike brukeren, hente ut og behandle de
relevante personopplysningene brukeren, den registrerte, tillater nettsiden & hente ut. P4 denne
méten kan nettsider spore brukerens aktivitet, og som folge, analysere og bruke datasettene til

a tilpasse sin tjeneste. Ogsd Instagram og Facebook bruker informasjonskapsler.

Meta har de samme informasjonskapsel-innstillingene pé Instagram og Facebook. En bruker
md godta de strengt nedvendige kapslene, men kan velge & aktivere to kategorier
informasjonskapsler: den ene apner for at den registrerte kan «ta med seg» cookies fra Metas
tjenester — dette gjor at innlogging pa andre plattformer kan kobles til Facebook-brukeren, for
eksempel. Den andre innstillingen apner for at selskaper kan hente wur disse
informasjonskapslene og tilpasse reklamer pd Metas produkter.>?? Disse innstillingene gjelder
kun for nettleser-aktivitet, ikke app, og ma uttrykkelig skrus pa for & fungere (opt-in) 1 henhold
til GDPRs krav til samtykke.

Ekomloven regulerer bruk av informasjonskapsler i Norge, jf. E-koml § 1-2.3* Loven
innarbeider EUs kommunikasjonsverndirektiv (ePrivacy-direktivet).’?* § 2-7b omhandler
informasjonskapsler. Den gjor det klart at informasjonskapsler kun er tillatt ved brukers
informerte samtykke: «[lagring er] ikke tillatt uten at brukeren er informert om hvilke
opplysninger som behandles, formdlet med behandlingen, Avem som behandler opplysningene,
og har samtykket til dette».3?> Punkt 1 &pner for unntak der hvor personopplysningene kun

overfores, og ikke lagres. Andre punkt er siste unntakstilfelle hvor strengt nedvendige kapsler.

Forarbeidene til § 2-7b spesifiserer at hensikten er 4 hindre spionprogram og
«personvernkrenkende teknikker»,??® men at paragrafen er ikke skal veere «noe hinder mot &
benytte lovlige teknikker».>?” Det som har skapt mest forvirring er derimot hva som defineres
som et gyldig samtykke. Forarbeidene trekker nemlig frem at «samtykke vil vere oppfylt ved

at en sluttbruker benytter en teknisk innstilling i nettleser eller tilsvarendey,*?8

og disse
innstillingene kan vare en «forhandsinnstilling i nettleser».3?® Det vil si at E-koml. godkjenner
et passivt samtykke (opt-out) til informasjonskapsler. I tillegg sier forarbeidet tydelig at kravet

til samtykke etter loven ikke er «sammenfallende med krav til samtykke etter

322 Dette fremkommer av Metas Cookie-innstillinger
323 Lov 14. september 2003 nr. 83 om elektronisk kommunikasjon (Ekomloven) (e-koml.)

324 Europaparlaments- og radsdirektiv 2002/58/EF av 12. juli 2002 om behandling av personopplysninger og
personvern i sektoren for elektronisk kommunikasjon (ePrivacy-direktivet)

325 E-koml § 2-7b, farste ledd, forste punktum (min utheving)
326 Prop. 69 L (2012 — 2013), kapittel 12, merknad til ny § 2-7 b
327 Ibid.

328 Ibid.

329 Ibid.
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O og at dette har grunnlag i «praktiske darsaker».>3! Hvilke,

personopplysningsloveny,3?
spesifiseres ikke ytterligere, men dette kan ha sammenheng med at synet pa hva som er

personopplysninger er blitt utvidet med tiden.

Den norske forstdelsen er spesiell ettersom informasjonskapslene er a anse som
personopplysning i henhold til definisjonen i GDPR art. 4 nr. 1 i dag. Dette, holdt sammen med
hensikten om & sikre hey grad av personvern i Europa, og dermed ogséd bred fortolkning av
begrepet, skaper et lite sammenhengende beskyttelsesniva for personopplysninger i Norge. Og
at informasjonskapsler som behandler personopplysninger for norske registrerte har lavere
beskyttelse enn andre personopplysninger. Dette uttalte ogsa Datatilsynet i1 forbindelse med

ikrafttredelsen av regelen i 2013.%32

Som felge av EU-domstolens vedtak i sak C-673/17, Planet49, uttalte tilsynsmyndigheten
Nasjonal kommunikasjonsmyndighet (Nkom) at de ville, sammen med departementet, se pa
behovet for presisering av reglen.?* I 2021 ble forslag til ny Ekomlov sendt ut pd hering.®3* I
forslagets § 3-7 oppdateres regelen med hensikt & oppfylle kravene i GDPR — det vil si,
definisjonen av samtykke i GDPR art. 4 nr. 11, slik EU-domstolen tolket det i Planet 49-
dommen.’® Forslaget er per dags dato ikke sendt til komitébehandling i Stortinget. Det er uvisst
hvor langt EU-domstolens presisering av samtykkekravene strekker seg sa lenge den norske
tolkningen strider med EU-domstolens. Men det er ikke utenkelig at departementets intensjon
med lovforslaget kan vektlegges i tolkning av samtykkekrav og harmonisere med EU-
domstolens rettsutvikling, slik Hoyesterett har gjort i flere saker hva gjelder den strandede

rusreformen.33¢

Avhandlingen er ikke stor nok til & behandle Metas prosessering av informasjonskapsler i
dybden, men det pa det rene at ogsa disse kapslene inngdr som en del av Metas behandling av
personopplysninger. Informasjonskapsler sier mye om en brukers nettaktivitet, mens Metas
apper har egne méter de sporer en brukers aktivitet.

Jeg vil nd se pa de ulike rettslige grunnlagene og vurdere hvorvidt de er oppfylt.

330 Ibid.

31 Ibid.

332 Thon (2013)

333 Nkom (2019)

334 Kommunal- og distriktsdepartementet (2021a)

335 Kommunal- og distriktsdepartementet (2021b), s. 41 flg.

336 Se blant annet avsnitt 9 i HR 2022-723-A, og avsnitt 16 — 27 samt 44 i HR 2022-731-A om vekten av lovgivers
intensjon. Det ma her bemerkes at Heyesterett sikter til Stortingets behandling, lovgiver, og ikke
departementet eller Regjeringens forslag.
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5 Rettslig grunnlag for behandlingen

For & behandle personopplysninger®3” mé det finnes et rettslig grunnlag. Altsa, behandlingen
krever hjemmel i lov. Hovedregelen i GDPR er at slik behandling er lov pd gitte vilkér.
Vilkarene for slik behandling er & finne i artikkel 6, hvor én, flere, alternative eller kombinerte
vilkar kan oppfylles. Dersom et av vilkarene er oppfylt, er behandlingen lovlig, jf. art. 6 nr. 1
forste punktum. Disse rettsgrunnlagene skiller seg dermed fra art. 9 hvor en behandling som
hovedregel er ulovlig, med mindre vilkarene i unntakene er oppfylt.>*® En behandling kan ha
grunnlag i1 flere vilkar i art. 6. Dersom én av vilkdrene faller bort, for eksempel, at
interesseavveiningen endrer seg,>3® eller at brukeren trekker tilbake sitt samtykke,**° kan
behandlingen fortsette dersom et alternativt rettsgrunnlag stadig er oppfylt. Vilkarene er i stor
grad en fortsettelse av direktiv 95/46/EF art. 7.3*! Det vil si at tidligere praksis og veiledninger

er relevante for fastleggelsen av innholdet i art. 6.

Bokstav a gjelder samtykke fra den registrerte, mens bokstav b til f gjelder ulike situasjoner
hvor den behandlingsansvarlige finner det nedvendig pa visse vilkar. Schartum papeker at
nodvendighetskravet er strengt.>*> Bokstavene kan som nevnt kombineres med hverandre.
Grunnlagene er skjonnsbetonte, og gir behandlingsansvarlig skjenn, sa lenge vurderingen er i
henhold til prinsippene som er lagt frem i art. 5 (se mer i kapittel 5.3). Schartum?*® papeker at
de ulike grunnlagene peker seg ut som tre typer: den forste er samtykke (bokstav a), den andre
er nedvendighet i henhold til ulike grunner (bokstav b-¢), og den tredje er berettigede interesser
(bokstav f).>* Listen er uttemmende. Bokstav f er typisk kalt for en sekkebestemmelse.
Oppgaven vil se spesifikt pd folgende grunnlag: samtykke, legitime interesser samt se noe pa
kravet om avtalerettslig nedvendighet (bokstav b).

De ulike rettsgrunnlagene er i utgangspunktet likestilte.>** Det er ingen av dem som er «bedre»
enn andre. Hvilket rettslig grunnlag som skal benyttes for ulike kontekster ber vurderes i
henhold til formal og enkeltsituasjoner. For eksempel, er noen av grunnlagene spesifikt tilpasset
offentlige myndigheter — dette gjelder sarlig bokstav e om oppgaver i «allmennhetens
interesse», men ogsd delvis bokstav ¢ som dpner for behandling som beskytter en persons

«vitale interesser», og sekkebestemmelsen, bokstav f kan ikke benyttes av offentlige

337 Se mer om personopplysninger i kapittel 4.2

338 Mer om behandling av sarlige personopplysninger i punkt 4.5
339 Jf. art. 6 nr. 1 bokstav T

340 Jf. art. 6 nr. 1 bokstav a

341 Skullerud et al, s. 81

342 Schartum, s. 112

343 Ibid.

3% Ogsa bokstav f gjelder foravrig ogsé nedvendighet.

345 Schartum, s. 112 — 113
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myndigheter.>*® Det kan derimot diskuteres hvorvidt samtykket kan fremstd som den optimale
losningen for & behandle personopplysninger, ettersom et av formélene bak GDPR er & sikre
personer «kontroll over egne personopplysninger».>*’ Datatilsynet anbefalte i 2013 at
behandling av personopplysninger ber skje ved samtykke som hovedregel.**® Men det har
skjedd mye rettsutvikling siden 2013, slik at det neppe kan sies at dette rddet star seg. Hvilket

rettsgrunnlag som passer seg best, vil avhenge ut fra situasjonen.

Formalet for behandlingen er en del av det rettslige grunnlaget. Kravet til formal er ikke
spesifisert i en selvstendig artikkel, men inngér som en del av det rettslige grunnlaget. Art. 6 nr.
3 slér dette fast: «formélet med behandlingen skal vaere fastsatt i nevnte rettslige grunnlagy.

Krav om formél henger sammen med prinsippet om &penhet,**

som igjen viser seg i retten en
registrert har pd informasjon.>>* Formalene bak behandlingen mé veere synlig ved innsamlingen,
jf. art. 13 nr. 1 bokstav c, og de ber fremsté som klare og spesifikke, jf. art. 12 nr. 1. Dette folger
ogsé av formalsbegrensningsprinsippet, jf. art 5 nr. 1 bokstav b, som sier at formalene ma vaere
«spesifikke, uttrykkelige angitte og berettigede». Sistnevnte vilkar innebarer et krav om at
formalene er lovlige. Behandling av opplysninger om hus i nabolaget med formal for a rane
husene, er som folge ikke et rettslig grunnlag i trdd med art. 6. Behandlingen er altsa ulovlig.
Utover krav om lovlighet, ber formélene ogsa vare berettiget ut fra virksomheten. Det vil si,

det skal fremsté naturlig at en slik virksomhet behandler personopplysninger i dette formal.

Et helseforetak har gode grunner for & behandle helseopplysninger om pasientene. Det vil
derimot ikke vere naturlig at en nettplattform gjor det samme. Hvorvidt noe er berettiget formal
eller ikke, er noe en behandlingsansvarlig ma avveie, hvor det vil vere en skala av mer eller
mindre berettigede formal basert pa virksomhet. I tillegg skal formélene vere klare og
spesifikke. Det skal vaere mulig, enkelt, for den registrerte & se hva personopplysningene skal
brukes til og i hvilken kontekst. Disse formélene binder ogsé behandlingen. De kan ikke endres
med mindre slik endring er 1 trdd med de opprinnelige prinsippene, og det finnes rettslig
grunnlag for den endrede behandlingsmaten. Art. 6 nr. 5 omhandler slik endring av formal, og
stiller opp vilkdrene som ma oppfylles. Hovedvurderingen er handler om de nye formélene er

«forenelig med formalet som personopplysningene opprinnelig ble samlet inn fory.3!

346 GDPR art. 6 nr. 1 siste punktum

347 Fortalepunkt 7, nest siste punktum (ordene «ber ha kontroll» brukes)
348 Datatilsynet (2013) s. 5

349 GDPR art. 5 nr. 1 bokstav a

350 Se blant annet art. 12 og 13

351 GDPR art. 6 nr. 4 siste punktum
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For denne oppgavens del vil jeg se pd tre ulike rettslige behandlingsgrunnlag. Aller forst, vil
jeg ta for meg samtykket, for jeg ser pa avtalerettslig nodvendighet. | sammenheng med begge
disse rettslige behandlingsgrunnlagene vil jeg vurdere dets forhold til barn — hvorvidt
grunnlaget er tilpasset barn, og spesifikt hvorvidt barn kan samtykke eller inngé slike avtaler
som nevnt i kapittel 5.4. Til slutt, vil jeg se nermere pé berettigede interesser. Dette er de tre

rettsgrunnlagene som Meta selv operer med.

5.1 Samtykke som behandlingsgrunnlag

Samtykket er definert i art. 4 som «enhver frivillig, spesifikk, informert og utvetydig
viljesytring fra den registrerte» gitt ved «en erklering eller en tydelig bekreftelsex».?>
Samtykket ma altsd, én, vere gitt fra en registrert som har fatt nok informasjon om
behandlingen;** to, ikke veere gitt under tvang eller tvangsliknende situasjoner;*>* tre, vaere
spesifikt nok i1 henhold til formalet, og ikke fremstd som tvetydig; til slutt, er det et krav om at
denne ytringen er gitt ved en klar og tydelig erklering.

Samtykkekravene har gradvis blitt strengere med arene, til tross for at regelens utseende er
relativt 1ik.%>° Derimot har innholdet i regelen ekspandert i takt med blant annet utpenslinger

fra Art 29-gruppen og EDPB. Fortalens punkt 32, 33, 42 og 43 gjelder ogsd samtykkekravet,

t,356

som i tillegg henger tett sammen med prinsippet om lovlighet, rettferdighet og &penhet,”>° samt

formélsbegrensning. >’

Art. 7 utbroderer kravene om et gyldig samtykke til behandling av
personopplysninger. Bade fortalepunkt 32 og Art 29-gruppens uttalelse fra 201138 trekker frem
at samtykket ikke ber vare passivt. Det md vare aktivt. Det kan gis pad folgende mater, jf.
Fortalepunkt 32: «i form av en skriftlig, herunder elektronisk» eller «en muntlig erklaringy.
Eksemplene indikerer at listen ikke er uttemmende, og metoden for samtykke kan dermed

359

variere 1 trdd med vanlige avtalerettslige regler.”>” GDPRs evrige hensyn og prinsipper taler

derimot for notoritet; at samtykket ber kunne fremvises, noe som ogsa art. 7 pélegger

behandlingsansvarlig & gjere.>®

Det er dermed antatt at et eventuelt muntlig samtykke ber tas
opp for etterprovbarhet.’®! Videre kan samtykkes gjores ved «& krysse av i en boks», «velge

tekniske innstillinger», eller en «annen erklaeringy eller «handling» som viser tydelig den

352 GDPR art. 4, punkt 11

333 Flere krav om informasjon finnes i GDPR art 12.

354 Dette rimer ogsé med klassiske avtalerettslige regler, jf. avtalelovens kapittel tre
355 Wessel-Aas og Qdegaard, s. 135

336 GDPR art. 5, bokstav a

337 GDPR art. 5, bokstav b

338 A29 (WP 187), 5.12

359 Avtaleretten operer med formfrihet for avtaler

360 GDPR art. 7. nr. 1

361 EDPB (05/2020) s. 18, punkt 77 og 79
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registrerte godtar behandlingen.*®? Jeg vil na ta for meg noen av vilkarene bak hva som gjer et
samtykke gyldig i henhold til EDPBs veiledning.3%3

Et av vilkarene for et gyldig samtykke er at samtykket skal vare frivillig. Dette innebarer et
krav om at reell valgfrihet: den registrerte skal kunne nekte & samtykke uten at det er «til skade
for vedkommende»*®*. EDPB trekker frem at konteksten er viktig i vurderingen av hva som er
frivillig gitt samtykke.?%> Enhver bruk av press eller pavirkning mot den registrerte vil tale mot
at samtykket er frivillig.>®® Dersom det er stor maktubalanse mellom den registrerte og
databehandleren, vil samtykket sjeldent regnes & vaere gyldig.>¢’

fortalepunkt 43.

Dette trekkes serlig frem i

I henhold til art. 7 nr. 4 skal heller ikke samtykket gjores betinget av oppgivelse av andre,
ungdvendige personopplysninger i henhold til formalet. Det vil si at samtykket ikke kan
sammenkobles med for mange andre personopplysninger. Dette er i folge EDPB «highly
undesireabley.¢8
oppgitt,**’

a innhente flere personopplysninger, skal de i sa fall skilles saklig. Som leder videre til kravet

Hvis et samtykke gis pa denne maten, er det antatt dette ikke er frivillig
og samtykket er som folge ugyldig 4 bygge et rettslig grunnlag pa. Der noen forseker

om spesifikt samtykke.

For at et samtykke skal vaere gyldig ma det vere saklig avgrenset i sammenheng med formalet
til databehandlingen, jf. art. 5 nr. 2. bokstav b. Det ma veare spesifikt. Dersom det er flere formal,
skal den registrerte som hovedregel kunne vurdere hver og en av formalene, jf. fortalepunkt 32.
Kravet om spesifikkhet er som folge tett tilknyttet kravet om formal, men ogsa hensynet til
transparens og apenhet. Ved at den registrerte far samtykke til hver av de spesifikke, legitime
og uttrykkelige formélene, far ogsa den registrerte innsikt i behandlingen i sterre grad. Det gir
ogsa vedkommende makten til & kunne trekke tilbake sitt samtykke — som er et annet viktig
poeng for et gyldig samtykke. Det skal vaere mulig a nekte eller trekke tilbake sitt samtykke
uten at dette er til skade for den registrerte. 37°

362 Alle formuleringene er hentet fra GDPR fortalepunkt 32

363 EDPB (05/2020)

364 GDPR fortalepunkt 42, siste punktum.

365 EDPB (05/2020) s. 7

366 Ibid., s. 7— 8

367 Mer om maktbalansen mellom registrert og Meta under punkt 5.7.2
368 EDPB (05/2020), s. 10

369 Fortalepunkt 43

370 Fortalepunkt 42, siste punktum
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Det to siste vilkdrene er at samtykket ma vere informert og utvetydig. Den registrerte skal klart

kunne se felgende informasjon, som minimumskrav, for a vere informert:

e Hvem databehandleren er

e Hvilke formél behandlingen har

e Hva slags data som vil bli samlet inn

e Mulighet til & trekke tilbake samtykke

e Informasjon om profilering, jf. GDPR art. 22, dersom det er relevant

e Risiko tilknyttet behandlingen og avhjelp for & redusere slik risiko, jf. GDPR art. 46 37!

GDPR art. 13 og 14 utdyper den registrertes rett til informasjon om innsamlingen. Ifelge art.
13 skal informasjon om behandling ma vere tilgjengelig for behandlingen starter.’”? Det ber
derimot bemerkes at artiklene stér under kapitelene som omhandler den registrertes rettigheter,
noe som kan ha pédvirkning pé tolkningen. EDPB nevner i sin veiledning at et samtykke kan
veere informert, til tross for at ikke alle punkter i art. 13 er tilfredsstilt.*” I tillegg til punktene

nevnt i veiledningen over, er folgende punkter pakrevet i artikkel 13:

e Kontaktinformasjon til behandlingsansvarlig, databehandler eller representant (bokstav
b)

o [tillegg til formal, skal det rettslige grunnlaget informeres om (bokstav c)

e Hvorvidt art. 6 bokstav f benyttes som rettslig grunnlag (bokstav d)

e Hvorvidt personopplysninger vil overfores til tredjeland (bokstav e)

I tillegg skal behandlingsansvarlig, nir persondataen er innhentet, informere om folgende: hvor

4 5

lenge dataen lagres,>’* informasjon om ulike rettigheter,’’

1376

samt mer om behandlingens
formal’’¢ eller grunnlag og eventuelle folger.?”’

Det ber ikke vare noe tvil hvorvidt den registrerte har samtykket til behandlingen. Samtykket
utbroderes i fortalens punkt 32 og under definisjonen i GDPR art. 4.8 EDPBs veiledning til

samtykke, trekker frem at en registrert, ved et samtykke, ber ha gjort bevisste handlinger for &

371 EDPB (05/2020), s. 1516

372 GDPR art. 13 nr. 1

373 EDPB (05/2020), s. 17, punkt 72

374 GDPR art. 13, nr. 2. bokstav a

375 GDPR art. 13 nr. 2 bokstav b, ¢ og d
376 GDPRT art. 13 nr. 3.

377 GDPR art 13. nr. 2 bokstav ¢ og f
378 GDPR art. 4 nr. 11
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samtykke til den spesifikke behandlingen («deliberate action»).?” Via rettspraksis**°

og i
EDPBs veiledninger®®! har det vokst fram et krav om ethvert samtykke mé vere aktive. Det vil
si at den registrerte faktisk mé& handle aktivt. Det holder ikke med indikasjoner. Den som tier
samtykker altsd ikke. Dette fremkommer ogsd frem i fortalens punkt 32: «Taushet,

forhandsavkryssede bokser eller inaktivitet ber derfor ikke utgjore et samtykkex.3

5.1.1 Samtykkereglenes forhold til barn

Hovedregelen er at barn ikke kan samtykke til behandling av deres personopplysninger. Dette
har sin sammenheng med barns svert begrensede rettslige handleevne, hvor samtykke er en
underkategori av den rettslig handleevnen.*®® Dette folger hovedregelen i vgml. § 9 som sier at
barn ikke kan «foreta rettslige handlinger» pd egenhand. Forarbeidene &pner imidlertidig for at
det kan tenkes unntak fra denne hovedregelen, men at slike unntak enten ma ha egen

lovhjemmel eller «folge av alminnelige rettsgrunnsetninger.>84

GDPR art. 8 er et slikt unntak. Barn far av denne artikkelen en begrenset samtykkekompetanse
til behandling av personopplysninger. Den gjelder for art. 8 sitt virkeomrade, altsé, i forbindelse
med informasjonssamfunnstjenester.*3> Begrepet informasjonssamfunnstjenester vil redegjores

for i neste kapittel, 5.2.

Barn kan som folge samtykke til behandling av personopplysninger der dette skjer i
sammenheng med artikkel 8. Et samtykke til informasjonssamfunnstjenester ma folge vilkirene
for et frivillig og informert samtykke i henhold til art. 6. Som hovedregel vil et barn i medhold
av art. 8, jf. art 6. nr. 1, bokstav a, kunne samtykke til informasjonssamfunnstjenester. Det kan
muligens stille seg annerledes dersom barnet pa andre méter er umyndiggjort eller ikke har

oppnddd modenhet i trdd med det dynamiske prinsipp.

Det at en registrert er et barn kan fore til skjerpede krav for den behandlingsansvarlige. Dette
folger av art. 12. Reglen krever at en behandlingsansvarlig fatter «egnede tiltak» for & informere
om «behandlingen pé en kortfattet, dpen, forstaelig og lett tilgjengelig mate», og «iser nir det
gjelder informasjon som spesifikt er rettet mot et barn».3®¢ T utgangspunktet gjelder art. 12

kommunikasjon i sammenheng med utevelse av rettigheter i henhold til sin plassering.

379 EDPB (05/2020), s. 18 punkt 77

380 Se b.la C-673/17 Planet 49

381 EDPB (05/2020), s. 18 punkt 77

382 GDPR fortalepunkt 32

383 Ot.prp nr.110 (2008-2009) s. 172 og gjengis i Prop. 56. LS (2017-2018) s. 95
384 Ot.prp nr. 110 (2008-2009) punkt 3.3.4.1

35 Prop. 56 LS (2017 — 2018) 5. 96

3% GDPR art. 12, nr. 1
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Schartum?®’” pépeker derimot at etterlevelse av GDPRs prinsipper, serlig prinsippet om
lovlighet, rettferdighet og &penhet,*®® taler for analogisk anvendelse pa krav til informasjon i
forbindelse med samtykke i art. 6. Informasjonen som blir gitt ma i alle fall danne grunnlag for
et informert samtykke. Kravene i1 forbindelse med innsamling av personopplysninger
spesifiseres i art. 13 og 14. Og fortalens punk 42 spesifiserer hva et informert samtykke ber
innebaere: «For a4 sikre at samtykket er informert ber den registrerte minst kjenne den
behandlingsansvarliges identitet og formalene med behandlingen som personopplysningene

skal brukes til.» 3%

I hvor stor grad kan et barn forstd kompleksiteten av & samtykke til behandling av et sosialt

medium som Instagram og Facebook, i hvor stor grad kan et barns samtykke vere informert?

Grunnen til at barn ikke har samtykkekompetanse handler i hovedsak om beskyttelsesbehov.
Barn ber beskyttes mot 4 inngé avtale som de ikke forstar kompleksiteten bak. I de senere ér,
har flere undersekt barns oppfatning om sosiale medier med hensikt & underseke i hvor stor
grad de er klar over risikoen som finnes pa nett. Ofcom, den britiske myndigheten for regulering
og konkurranse, spurte et sammensatt panel av britiske barn om troverdigheten til ulike
nettsteder og sosiale medier for & fi en bedre forstdelse av barns mediaforstaelse.?”
Undersgkelsen gikk ut pa at de spurte barna hvorvidt en liste over nettsider presentert via en
sekemotor var troverdige. 52 % av barna mellom 8 og 11 forstod at ikke alle nettstedene som
var listet opp var troverdige, mens 62 % av 12- til 15-aringer mente det samme. **! Livingstone
bruker denne statistikken som et tegn pa digital forstielse, og trekker konklusjonen at
forstaelsen oker med alderen — sarlig eker den mellom 13 og 16 érs alder. Hun argumenterer
for at grensen i art. 8§ som folge, kanskje, burde veert satt til 16 &r, men at dersom undervisning
pa skolen kom tidlig nok, kunne alderen veert lavere.’*? Samtidig viser Ofcoms undersokelser
ogsd at cirka en tredjedel av voksne brukere har lav digital forstaelse.>** Alder trenger ikke altsd

vare et moment i vurderingen av digital forstaelse.

I Norge har Christian Falch undersekt barns oppfatninger og forstéelse av personvern i
forbindelse med Personvernkommisjonens arbeid. Undersekelsen bygger pé kvalitativ metode.

Et av hans hovedfunn er at barn i mindre grad er klar over personvernsproblematikk, men kan

387 Schartum, s. 123
388 GDPR art. 5 nr. 1 bokstav a
389 GDPR fortalepunkt 42, siste to punktum

390 Ofcom definerer media literacy som: «the ability to use, understand and create media and communications in
a variety of contexts». Ofcom (2017) s. 3.

¥11bid., s. 13
392 Livingstone (2017)
393 Ofcom (2022) s. 12
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en del om hvilken type innhold en ber dele og ikke ber dele (nettvettsregler).>** Falch trekker
frem at dette ikke er spesifikt for barn, men at samfunnet generelt har lite forstaelse for
personvernregler.®*® De aller fleste barn vet derimot at informasjon om dem samles inn for ulike
formal. Deriblant reklame.**®. Blant barn mellom 13 og 15 ar oppgir cirka 85 % at foreldrene i
liten grad er involvert i deres aktivitet pa nett. De «klarer seg» selv.’®’ Falch péapeker at disse
barna har god forstaelse for personvern i hverdagen. For 16- til 19-aringer karakteriserer Falch
gruppens forstdelse for personvern som «hay».’*® P& generelt grunnlag kan en trekke
konklusjonen at norske barn vet at de oppgir personopplysninger, men stiller i mindre grad
sporsmél rundt det. Rapporten hevder ogsd at tilnarmet ingen barn, eller voksne,>° leser

gjennom vilkarene for bruk av apper eller nettsteder. Et barns alder ber som folge ikke

Kan et samtykke vert informert om den registrerte ikke en gang har lest vilkarene i avtalen? I
henhold til avtalerettslige prinsipper om at avtaler skal holdes, samt risikofordeling mellom
partene, er det hver parts ansvar & sette seg inn 1 avtalen. Har én part vert slepphendt, og ikke
fulgt opp sin undersegkelsesplikt nar muligheten bed seg, er likevel hovedregelen at avtalen stér.
Dette nyanseres noe i relasjon mot forbrukere. GDPR krever som nevnt lettfattelig informasjon,
men den krever ogsé transparens, slik at & forklare kompleksiteten bak databehandling enkelt
kan vere krevende. I 2009 ble det undersekt hvor lang tid det ville ta for en gjennomsnittlig
forbruker & lese alle personvernerklaringer som man steter pa i hverdagen. Den fant at dette
tallet var 244 timer i lopet av ett ar.* Det er i tillegg ikke vanlig at noen leser alle
personvernerkleringene.*’! Det kan virke betimelig & hevde at dette har sitt grunnlag i en viss
apati til personvernet, manglende forstaelse eller at flere personvernerklaringer fremstar vage

og relativt like. Men dette gjelder i s fall bade voksne og barn.

Fortalepunkt 58 trekker ogsa frem at barn «fortjener et sarlig vern» og derfor ber fa
«informasjon og kommunikasjon [...] pd et klart og enkelt sprak som barnet lett kan forsté».
Dette kan ogsa holdes som argument for & bruke art. 12 analogisk pa samtykkekravene. Dette
taler for at barn en sterkere rett til informasjon som de faktisk kan forstd. I et vedtak mot TikTok
kom den nederlandske tilsynsmyndigheten til at mangel pa informasjon presentert pa

nederlandsk var i strid med det skjerpede kravet i art. 12.492 Som folge av at sépass stor andel

394 Falch (2022) s. 13

395 Ibid.

36 Ibid., s. 15

7 1bid., s. 30

% Ibid., s. 35

399 Kon (2018)

409 McDonald og Cranor
401 Kon (2018)

402 Autoriteit Persoonsgegevens (2021) s. 14— 16 og s. 21 — 22 [*rettsdokumentet ble oversatt ved hjelp av Google
Translate]
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av sine brukere var barn ber informasjon i forbindelse med samtykke vaere gitt pd barnas
forstesprak, slik at det var enkelt for dem & forsta informasjon om hva deres personopplysninger
ble brukt til.

Det som derimot er klart at barn kan samtykke 1 forbindelse med
informasjonssamfunnstjenester, slik som Instagram og Facebook, jf. GDPR art. 8. S& lenge
plattformen oppfyller kravene i art. § om informasjonssamfunnstjenester. Dette vil jeg né se

narmere pa.

5.2 Informasjonssamfunnstjenester
GDPR bruker begrepet informasjonssamfunnstjenester. Begrepet finnes ogsa i det sékalte
ePrivacy-direktivet, eller kommunikasjonsverndirektivet, som i Norge er inkorporert via

403 EDPB oppsummerer informasjonssamfunnstjenester som «online servicesy».*%*

Ekomloven.
Definisjonen i GDPR art. 4 viser til EU-direktiv 2015/1535, 4% art. 1, bokstav b. Direktivet er
et teknisk direktiv som stiller krav til at statene utvikler spesifiserte regler om reguleringer og
tekniske krav til informasjonssamfunnstjenester. Definisjonen av
informasjonssamfunnstjeneste er en digital «tjeneste» som vanligvis er noe en betaler for («ytes
mot vederlagy») «over avstandy, etter at en bruker har ensket det («pé individuell anmodning

fra en tjenestemottaker»).**® Dette er relativ likt definisjonen i Ehandelsloven § 1, andre ledd.*"

Tjenester som tilbys digitalt pd initiativ fra en registrert er omfattet av begrepet
informasjonssamfunnstjeneste. Dette kan omfatte de aller fleste handlinger pé nett i dag. Det
vaere seg dataspill, e-post-vertskap, stremmetjenester og sa videre. Det er ogsé pé det rene at

sosiale medier omfattes Dette er slatt fast av EU-domstolen.*%8

Det er de to Meta-eide sosiale mediene Facebook og Instagram som vil analyseres i denne
avhandlingen. Spersmaélet er derimot hvorvidt de to plattformene kan sies & vere rettet mot
barn. Dersom de ikke er rettet mot barn, vil ikke artikkel 8 ha anvendelse, og barn kan ikke

samtykke fra 13 ars alder for & opprette profil pa disse nettsamfunnene.

403 Mer om Ekomloven i punkt 4.8

404 EDPB (2/2019), s. 4

405 BEuropaparlaments- og ridsdirektiv (EU) 2015/1535 av 9. september 2015 om en informasjonsprosedyre for

tekniske regler og standarder og informasjonssamfunnstjenester (kodifisering) (Fra 25. mars 2022 er direktivet

tredd i kraft i Norge)

496 Direktiv 2015/1535, Art. 1, bokstav b

407 Lov 1. juli 2003 om visse sider av elektronisk handel og andre informasjonssamfunnstjenester (ehandelsloven)

408 Se blant annet EU-dommene: C-108/09 Ker-Optika, premiss 22 og 28 serlig; og C-434/15 Asociacén
Profesional Elite Taxi v. Uber Systems Spain SL, premiss 30 flg.
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5.2.1 Informasjonssamfunnstjenester rettet direkte til barn

GDPR art. 8 apner altsa for at barn kan samtykke til behandling av personopplysninger nar det
kommer til informasjonssamfunnstjenester som er rettet «direkte til et barn» (forste ledd).
Ordlydsfortolkningen taler for at terskelen er hoy, og at bruksomradet for paragrafen derfor er

liten.

Juridisk litteratur har ikke falt ned pd én forstaelse, men flere kilder taler for at nevnte tolkning
er feil, og at kravet om at noe er rettet direkte ikke skal tolkes ordrett, og heller forstas bredt.
Skullerud et al mener informasjonssamfunnstjenester som brukes av barn er & definere som
rettet «direkte» mot barn, og at art. 8§ som folge kommer til anvendelse pd mer generelle
plattformer. De skriver folgende om tvetydigheten i begrepene:

Vanskeligere blir vurderingene dersom barn bruker generelle informasjonssamfunnstjenester rettet mot
allmennheten. Trolig vil slike tjenester veere omfattet av kravene i art. 8 ndr de brukes av barn. Det finnes
en rekke tjenester som ikke nodvendigvis retter seg mot barn, men som barn er hyppigere brukere av.
TikTok, Snapchat og Instagram er eksempler [...] *%°

Instagram og Facebook er tilgjengelig for barn. De reklamerer derimot i liten grad for seg selv
som produkt. De behover heller ikke det. De to plattformene er store og drar nytte av
nettverkseffekter.*!9 Meta tilbyr, i visse tilfeller, egne produkter til barn. Per i dag (2023) tilbyr
de blant annet «Messenger Kids».*!! Een chattetjeneste for barn — modellert etter «Messenger»,

som er den vanlige, eller voksne utgaven. Ifolge et lekket notat*!?

arbeider de ogsa med & utvikle
andre produkter spesifikt rettet mot barn. Derimot ble et Instagram Kids-prosjekt nylig lagt i

skuffen.*!3

Pa en annen side peker tallene for at barn er en stor del av brukerbasen til Meta. Som nevnt er
cirka halvparten av Norges 9-18-aringer er pa Facebook, mens 65 % er pé Instagram.*'* Dette
ber ha betydning. Meta arbeider ogsa med & inkorporere ulike spesifikke verktoy myntet mot
barn #!°, Den 3. januar 2023 tilpasset de en del verktoy pé sine tjenester med barn i gyemed.*!®

De anerkjenner derfor at barn utgjer en stor andel av deres brukere.

499 Skullerud et al, s. 101

419 Nettverkseffekten handler i stor grad om jo flere brukere pa et sosialt medium, desto mer verdifullt blir
nettverket. Dette gjor at plattformen far en «positiv forsterkende spiral», som nevnt i boks 9.7 i NOU 2022:
11,s. 168.

411 Meta (uten ar a) Tilgjengelig her: https://messengerkids.com/
412 Ukjent forfatter, lekket dokument 1

413 Mosseri (2021a)

414 Medietilsynet (2020) s. 23 — 24

415 Mosseri (2021b)

416 Malik (2022)
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Skullerud et al skriver videre og trekker opp et forslag til en regel ved tvil: «trolig ma det foretas
en konkret avveining og vurdering av den enkelte tjenesten for & avgjere hvorvidt den blir
tilbudt direkte til barn. Ved vurderingen kan det ikke veere avgjorende hva som er tilbyderens
intensjon».*!7 Det vil si at selv om Meta i hovedsak vender seg til den generelle befolkning, er
418 g

arbeider med flere tilpasninger for barn. Dette er gode grunner som taler for & behandle

det en stor andel pa barn pa tjenestene. I dette tilfellet anerkjenner ogséd Meta dette selv,

Facebook og Instagram som informasjonssamfunnstjenester rettet mot barn, slik at art. 8

kommer til anvendelse pa plattformene.

5.3 Samtykke pa Metas plattformer

Barn kan, i henhold til art. 8 samtykke 1 til behandling av personopplysninger pa
informasjonssamfunnstjenester. Slik at barn kan samtykke til ulike innstillinger pd Meta —
deriblant bruk av informasjonskapsler, jf. Metas personvernerklering kapittel 13 under
«consent».*!” Meta opplyser ikke at de bruker dette behandlingsgrunnlaget (samtykke) mot barn
spesifikt 1 sin personvernerklering, men sa lenge barn kan samtykke til visse, valgfrie
behandlinger selv, er det narliggende & tro at samtykke i stor grad gjelder bdde voksne og barn

pd Meta.

Oppsummert, er folgende personopplysninger underlagt samtykke som rettslig grunnlag:
publisering av sarlige opplysninger, informasjonskapsler (cookies), avrige personopplysninger
som publiseres (som fotografier og kommentarer), samt innstillinger som eventuelt gir tilgang

til lokasjonsdata, kameraet eller fotografier.#?°

For at et samtykke skal vere gyldig ma det oppfylle visse krav. Barns samtykkekompetanse er
problematisert i kapittel 5.1 og 5.1.1. Som behandlingsansvarlig plikter Meta a gi god
informasjon om hva samtykket dreier seg om,*?! og eventuelle bokser som «tikkes av» mé ikke
vare forhndsutfylt (opt-in). Dersom et barn ensker & dpne for ytterligere behandlinger péd Meta,

ber barnet i sé fall aktivt godta det.

Meta gir, pé sin side for innstillinger vedrerende informasjonskapsler,** relativt lettfattelig
informasjon om hva slike informasjonskapsler innebaerer. Og boksene er ikke ferdigtikket, slik

417 Skullerud et al, s. 102
418 Ogsa i personvernerkleringen (Meta, 2022a) skiller de mellom barn og voksne som brukere flere steder,
deriblant i det rettslige grunnlaget

419 Med unntak av personopplysninger som omfattes av art. 9, serlige personopplysninger
420 Meta (2022a) kapittel 13, under «consent»

421 Mer om krav til samtykke i punkt 5.1

422 Se punkt 4.8 for mer om informasjonskapsler
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at sd lenge et barn er modent nok til 4 forstd informasjonen, er det mulig at barnet selv kan
bestemme dette i trdd med art. 8, og barnets rett til ekende grad av autonomi over eget liv, jf.
blant annet barnelovas § 33 og det dynamiske prinsipp.

ger | Facebook Pe.. 9 Annonsepreferanser | Facebook

8&03 Fini

Administrer annonseemner
Du kan velge a se faerre annonser om disse emnene.

Y Alkohol Se faerre
& Oppdragelse Se foerre
e Kjeeledyr Se faerre
i Valg og politikk Se faerre
Var denne delen nyttig? Ja Nei

Skjermdump 2. Annonsesenteret for barn pa Facebook. Barn kan pa denne siden velge a se mindre il
felgende tema: alkohol, oppdragelse, kjeeredyr samt valg og politikk.

Meta oppgir at barn ikke profileres med markedsforingsformal, utover navn, alder og bosted.***
Samtidig finnes det visse temaer utplukket av Facebook som et barn kan velge & se mindre til,
jf. skjermdump 2. Enten betyr dette at Meta velger & behandle barns personopplysninger for
maélrettet reklame. Eller sd betyr det at kun visse tema plukkes ut eller interessefelt tilknyttet
disse temaene behandles. Begge alternativene taler for at Meta driver mélrettet reklame mot

barn, men sistnevnte inneberer derimot begrenset behandling av dette mot barn.

Denne begrensede profileringen er likevel problematisk. Alkohol nevnes som reklame et barn
kan se mindre til. Det kan vare betimelig & sporre seg hvorfor akkurat alkoholreklame er noe
Meta gir barn muligheten til 4 se mer eller mindre av. Meta har historie for & reklamere for dette
mot barn utenlands.*** Alkoholreklame er derimot ikke lov i det hele tatt i Norge, slik at andre

regler hindrer uansett dette tema for & dukke opp hos norske barns nyhetsstrom.

423 Se mer om profilering i punkt 4.7.3
424 Mer om alkoholreklame mot barn under punkt 5.7
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Siste tema er «valg og politikk». Dette er personopplysninger som er godt innenfor art. 9 —
serlige personopplysninger, med ekstra strenge krav for behandling. Art. 9 forbyr som
hovedregel behandling av blant annet politisk oppfatning, religion, fagforeningsmedlemskap
og «filosofisk overbevisning».*?*> Alle disse opplysningene kan mer eller mindre komme frem
ved behandling av barns interaksjon med politiske budskap, eller innstillinger pa
annonsesenteret. Dersom et barn kommenterer dpenlyst at de er medlem i Kristelig folkepartis
ungdom (Krfu), kan politisk oppfatning avsleres. Sarlig fordi Meta opplyser de behandler
serlige opplysninger bdde manuelt og automatisk: «We'll collect, store, publish and apply
automated, or sometimes manual, processing for these purposes». 426 Det samme kan muligens
ogsa sies om religion, da Krfu har et kristent grunnsyn. Ogsd eventuelle filosofiske eller
fagforeningsmessige personopplysninger kan behandles i sammenheng med slike ytringer pé

sosiale medier.

Hovedregelen er som sagt at behandling av seerlige opplysninger er ulovlig.*?” Og barn kan ikke
samtykke til behandling av slike opplysninger. Det fremstar derfor spesielt at et barn kan be om
a fa se mindre valg og politikk-innhold pa en plattform som tilbyr personlig tilpasset innhold.
Det er mulig at tematikken ikke faktisk behandles, og det er mulig at Meta ikke behandler
personopplysninger med hensyn til politiske budskap mot barn. Men dette forutsetter at barn
og voksne kan skilles effektivt i systemene.

Serlige personopplysninger den registrerte «dpenbart har offentliggjort», **® er lov & behandle.
Det kan tenkes at de som publiserer slike opplysninger &pent, pa Instagram eller Facebook, er
slik offentliggjering, men ettersom dette gjelder barn, og de ikke har lov til dette, stiller det seg
annerledes. Det at et barn eventuelt avslerer serlige opplysninger ber ikke nedvendigvis tale
for at det er lov & behandle dem, eller at barnet har samtykket til det — sarlig fordi slikt samtykke
ikke er noe et barn kan gi. Etter avtalereglene for barn taler mye for art slike personopplysninger
ber slettes, ettersom barn ikke har den rettslige kompetansen til & samtykke til slik publisering.
Det er derfor positivt at Facebook ikke tillater barn a indikere seksuell, religios eller politiske
opplysninger pa sin profil. Det er derimot usikkert i hvor stor grad Meta behandler slike
personopplysninger pd andre mater, ved stordatabehandling*?® eller for eksempel dersom et
barn produserer innhold som kan avslere serlige opplysninger. Som politiske ytringer. Det er i

alle fall en vanskelig situasjon hvor Meta heller ikke ber forhandssensurere slikt innhold.

425 GDPR art. 9. nr. 1

426 Meta (2022a) kapittel 13 under «consent», andre rad, forste kolonne
427 Mer om serlige personopplysninger i punkt 4.5

428 Art. 9 nr. 2, bokstav e

429 Mer om stordata i punkt 4.4.1 og 4.6
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For & oppsummere benytter Meta i liten grad samtykke i forhold til hvor omfattende tjeneste de
tilbyr. Noe som det kan stilles spersmal ved. Det er enkelt & la brukeren selv bestemme 1 hvilke
personopplysninger som behandles, men Meta operer i storre grad med en «alt-eller-ingenting-
losning, og legger sin hovedvekt av rettslig grunnlag pa de ovrige rettsgrunnlagene. Jeg vil nd

se nermere pa avtalerettslig noedvendighet og berettigede interesser som behandlingsgrunnlag.

5.4 Avtalerettslig nedvendighet som rettsgrunnlag

GDPR art. 6 nr. 1 bokstav b dpner for behandling som felge av krav i en avtale mellom den
registrerte og behandlingsansvarlig. Slik avtale kan vare sd mangt, alt fra arbeids- og
laneavtaler er eksempler, men ogsé helt vanlige transaksjoner som kjop pd nett. Ved kjop av
strommetjenester behover for eksempel Netflix kredittkort-informasjon og navn. Avtalen som
gir disse foringene, mé veere lovlig.**? Det vil si at avtalen md veere inngétt pa lovlig vis, og at
innholdet 1 avtalen ikke bryter med nasjonal lov. Avtalen kan spille en rolle som rettslig
grunnlag sd lenge behandlingen av personopplysningene er strengt nedvendig for & oppfylle
avtalen. Dersom denne behandlingen ikke er nedvendig, vil andre rettsgrunnlag vere a
foretrekke. #*! Derfor er papeker Ericson at dette rettsgrunnlagets kjerneomrade er «nettkjop av

fysiske varer». 432

Kravet om at behandlingen som folger avtalen ma vare nodvendig folger den EU-rettslige
metoden og forstdelsen av begrepet.**? Det vil si at nodvendighet som begrep mé tolkes i god
tro mot formalene med forordningen,*** og enhvers «fudamental right to privacy and protection
of personal data».**> Metoden for & undersegke hvorvidt noe er nedvendig deles inn i tre steg.
En, 4 identifisere formalene med behandlingen i kontekst med kontrakten. To, disse formalene
md veere «clearly specified and communicated»**® til den registrerte. Og til slutt, skal
behandleren underseke hvorvidt behandlingen er egnet til & nd formalene, samt om det finnes
alternative behandlinger som oppnér det samme, men som er mindre inngripende overfor den
andre parten 437, Det siste punktet dpner for en proporsjonalitetsvurdering, som er en vesentlig
del av den EU-rettslige metoden, nér det skal vurderes om et inngrep i rettigheter er nodvendig
438 Nettopp det andre punktet som gjelder informasjon om hvilke formal som forfolges er sarlig

viktig i proporsjonalitetsvurderingen. Det henger sammen med kravet om transparens, og gir

430 Schartum, s. 127

41 EDPB (2/2019), 5. 9

432 Ericson (2022), s. 29

433 EDPB (2/2019) s. 8, punkt 23

434 Dette fremkom blant annet i C-524/06 Heinz Huber v Bundesrepublik Deutschland, premiss 52 flg. og blir
gjentatt i EDPB s. 8

45 EDPB (2/2019) s. 8
436 Ibid.

437 Ibid.

438 Lenaerts (2021)
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den registrerte forventninger til behandlingen. Dersom behandlingen ikke folger den

registrertes forventninger, taler dette normalt mot bruk av avtalerettslig nedvendighet.

I utgangspunktet er det her et krav at den registrerte parten er parten som oppseker og ber om
avtaleinngdelse.* Det kan ikke vere slik at en behandler, ut av det bla, begynner 4 behandle
ulike personopplysninger uten at noen har initiert dette. Alternativt, kan en behandling foregé
— eller fortsette & forgd — i en allerede eksiterende avtale.**® En kredittsjekk skjer fordi en
registrert onsker & nedbetale en vare, ikke fordi en bank ser etter potensielle kunder med stor
betalingslyst, for eksempel. Schartum trekker ogsé frem at en arbeidsgiver eller en hodejeger

kan undersoke en aktuell kandidat til en stilling pd egenhand.**!

Art. 29-gruppen mener at kravet til nedvendighet skal tolkes strengt.**?> Men ikke sé strengt at
det & finne alternative metoder mé & vaere s og si umulig. Schartum skriver felgende om
alternativene ved vurderingen av hva som er nedvendig: «dersom disse andre métene innebaerer
uforholdsmessig heye kostnader, stort tidsforbruk, hey risiko for & mislykkes»** kan
antageligvis nedvendighetskriteriet vare oppfylt. «Nedvendig indikerer altsd neppe noe
absolutt ‘100%’-krav, men angir snarere en grenseverdi pa 80-100 %».*** Denne
nedvendigheten ma knytte seg til formal, mal og plan med behandlingen. Og igjen méa disse
maélene**® veere «integral to the delivery of that contractual service».**® Det ma altsa vaere en
helt essensiell del av hva behandleren gir tilbake til den registrerte, og ikke en perifer del av

avtalens innhold.

Kravet om informasjon til den registrerte ma ogsa tolkes strengt. Personvernrddet trekker frem
at det ikke er nok med bare et vanlig avtalepunkt som sier noe om behandling av
personopplysninger.**” Det ma ogsd mer til enn «merely referencing or mentioning data
processing in a contract».**® Behandleren ma forholde seg til prinsippene om &penhet. Og de
ulike  behandlingene  skal deles opp og  spesifiseres 1  henhold il
formalsbegrensningsprinsippet.**® Men, disse ulike formélene ber ogsé kunne godtas hver for

439 Schartum, s. 128

49 Dette ble sagt i forelesning av Dag Wiese Schartum hesten 2021, men folger ogsé av reglenes formal
441 Schartum, s. 128

42 A29 (WP 217) s. 16-18

43 Schartum, s. 126

444 bid.

45 EDPB bruker ordet «objective»
446 A29 (WP 217)s.9

4“7 1bid., 5.9

448 bid.

49 Tbid.
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seg®Y for & forholde seg til GDPR sine krav. Dette til tross for at nasjonale regler rundt avtaler
og avtaleinngéaelse kan apne for slike avtaler. Dersom man presenterer alle behandlingene som
alt-eller-ingenting, vil dette kunne stride med GDPRs gvrige krav om samtykke, jf. art 5 — se

seerlig nr. 1 bokstav b om formélsbegrensning.*>!

Neste sporsmal er hvorvidt avtalerettslig nedvendighet er et passende rettsgrunnlag for sosiale

medier.

5.4.1 Auvtalerettslig ngdvendighet pa sosiale medier

Sosiale medier kan benytte seg av avtalerettslig nedvendighet, enten som et av flere rettslige
grunnlag, eller alene. Men dette avhenger av hva slags sosialt medium, eller
informasjonssamfunnstjeneste, det er snakk om, samt mengden og méten personopplysningene

behandles pa.

Art. 29-gruppen konkluderer i sin veiledning at adferdsbasert reklame med grunnlag i
avtalerettslig nodvendighet ikke er et passende rettslig grunnlag for & bygge profiler basert pa
en brukers interesser og oppfersel.*>? Dette poenget ble gjentatt av Personvernrddets

veiledning.*>

Et klart tilfelle av salg av personopplysninger i bytte mot tjenester eller varer,
vil aldri vaere godtatt under europeisk lov sd lenge denne reklamen finansierer tjenesten, da
personopplysninger er & anse som en grunnleggende rettighet i trdd med retten til privatliv i
paktens art. 8 samt forméalene med GDPR***: «personal data cannot be considered as a tradeable
commodity».*>> Slike grunnleggende rettigheter kan heller ikke gis vekk ved en persons
uttrykkelige samtykke. De er grunnleggende rettigheter og kan som felge ikke selges. #*¢ Dette
er betimelig & stille spersmal ved nar det kommer til sosiale mediers apenlyse tilgang til
457 og

Meta selv  hevder personopplysninger ikke selges.*® EDPB poengterer dette

personopplysninger mot tilgang til deres tjenester. Det er derimot ikke direkte et salg,

behandlingsgrunnlaget heller ikke er tilpasset indirekte salg, slik Meta operer: «Further to this,
Article 6(1)(b) cannot provide a lawful basis for online behavioural advertising simply because

0 1bid., s. 11

“TEDPB (05/2020), s. 11

52 A29 (WP 217),s. 17

43 EDPB (05/2020), s. 14

$41bid., s. 15

45 Ibid.

456 Ibid.

457 Personopplysningene Meta behandler overfores ikke til andre, i henhold til deres personvernerklering, men
personopplysningene stilles til disposisjon, skjult, for sponset innhold

458 Meta (2022a) kapittel 5, «how do we share information with partners, vendors, service providers and third
parties?»
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such advertising indirectly funds the provision of the service.» **° Denne veiledningen har som
folge pavirket utfallet av NOYBs klage pé Instagram og Facebook som omtales under punkt
6.2.2.

Avtalerettslig nedvendighet kan vare et rettslig grunnlag for predikering av reklame og innhold
der personopplysningene ikke selges. Personlig tilpasset innhold kan vare nedvendig og helt
sentral for en tjeneste, men méa ikke veere det.*° Hvorvidt tilpasset innhold er nedvendig tiltak
avhenger av tjenestens art, hvordan tjenesten selv informerer om seg selv, og hvorvidt tjenesten

kan fungere uten slik tilpasning.*®!

Oppsummert, en informasjonssamfunnstjeneste kan bruke avtalerettslig nedvendighet som
grunnlag for & behandle personopplysninger for personlig tilpasning, men det avhenger av hva
slags type informasjonssamfunnstjeneste det er snakk om. Det er antatt at omfattende
behandlinger ikke er tilpasset dette rettslige grunnlaget, ettersom kjerneomrédet er

kjopsavtaler.*?

Jeg vil nd undersoke krav til behandling ved sensitive personopplysninger, for jeg vil se pa

Metas behandling av barns opplysninger i lys av disse rettslige grunnlagene.

5.4.2 Avtalerettslig ngdvendighet og barn

I likhet med samtykket under art. 6 nr. 1 bokstav a, nevner heller ikke bokstav b om
avtalerettslig nedvendighet noe om barn. I henhold til unntaket i GDPR i art 8 nr. 1. er det kun
samtykke i forbindelse med informasjonssamfunnstjenester barn har rett til &4 gi. Barn mangler
stadig avtalerettslig kompetanse. Dette fremkommer ogsa uttrykkelig i art. 8, nr. 3m som
spesifiserer at avtaleretten ikke pévirkes av barns rett til & samtykke til behandling i forbindelse

med informasjonssamfunnstjeneste.

Avtalerettslig nedvendighet omhandler alminnelige avtaler, som igjen er et eget rettsomrade
innenfor nasjonal rett. I Norge er det avtaleloven som trekker opp hovedreglene. Si lenge en
avtale folger inngaelsesreglene og innholdet ikke er sterkt urimelig eller ulovlig,*®* er en gyldig

avtale noe som binder begge parter.

49 EDPB (02/2019) s. 15 (min utheving)
460 Ibid., s. 15, punkt 57
46! Ibid.
462 Se mer om dette i punkt 5.4
463 Hva gjelder b.la fullmakter, jf. avtalelovens §§ 10 — 27, hovedregler om inngaelser §§ 1 — 9, og om ugyldighet
1§§28—-38
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Men barn kan som hovedregel ikke innga avtaler og binde seg, jf. vgml. § 9: «en mindreérig
kan ikke selv foreta rettslige handlinger eller rade over sine midler, med mindre noe annet er
serlig bestemt». Hovedregelen er som sagt at barn ikke kan foreta rettslige handlinger.
Paragrafen dpner derimot for spesifikke unntak fra denne regelen. Spersmalet er i sa fall om det

finnes unntak som gir barn rett til 4 inngd avtaler.

Der det ikke finnes lovgitte unntak, er hovedregelen at barns rettslige disposisjoner er a anse
som en nullitet, jf. vgml. § 14 samt eventuelt avtalelovens § 31 forste ledd. Sist vergemalsloven

var revidert, ble denne hovedregelen viderefort.**

Barns rett til & bestemme over egne
personopplysninger ble ogsa spesifikt nevnt: «den mindrearige kan [...] ikke pa egenhénd
samtykke til registrering av personopplysninger. Reglene er absolutte.»*®> Samtidig som at
reglene er absolutte, 4pnet utvalget for at et barn kan fa bestemmelsesrett etter «disposisjonens

art, den mindreériges modenhet og de rddende samfunnsoppfatningeney. 46

Ericson trekker frem noen av unntakene i vergemaélslovens kapittel tre, som gir barn rettslige
handleevne pa saklige avgrensede felt.*¢” Deriblant avtaler i fritids- og arbeidssammenheng. I
henhold til § 10 kan et barn over 15 ar pa egenhdnd inngd arbeidsavtaler, mens § 11 gir rett til
a drive annen naringsvirksomhet. I tillegg gir § 12 barn over 15 ar rett til & rdde over egne
penger s lenge det er de selv som har tjent dem. Ericson argumenterer for at disse reglene, med
sine implikasjoner, taler for at barn beor kunne inngd avtaler som ogsd behandler
personopplysninger: «skal et barn reelt kunne rdde over sine midler, ma samfunnsutviklingen
hensynta hvordan avtaler inngds og om hvay. 8 Dette taler de beste hensyn for. En arbeidsgiver
vil ikke utbetale lonn i kontanter. Et annet eksempel her er barnelovas regler om inn- og
utmelding av ulike organisasjoner, samt barnets rett til utdanningsvalg.*®® De aller fleste
medlemsorganisasjoner, bade politiske og livsynsbaserte/religioner, vil ha et digitalt
medlemsregister, slik at GDPR og regelen om avtalerettslig nedvendighet trolig anvendes. Sa
lenge barn har rett til & innga slike avtaler (som nevnt), og selv kan samtykke til & opprette
brukerprofil fra 13 ars alder, som Ericson karakteriserer kan vare «relativt omfattende
databehandling»,*’? virker det urimelig at et barn — enten over 13 eller 15 &r — ikke kan inngé

avtaler nevnt som innebaerer databehandling. Det kan imidlertidig tenkes at disse reglene &pner

464 Ot.prp nr. 110 (2008-2009), punkt 3.3.4.1
465 Ibid.

466 Tbid.

467 Ericson (2022), s. 30

468 Tbid.

469 Se barnelovas § 32

470 Ericson, s. 31
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for barns rettslige handleevne pa feltet, etter alminnelige rettsgrunnsetninger, jf. uttalelser 1

vergemalsloven.*7!

Det virker derimot som usikker juridisk argumentasjon enn s lenge barnelovutvalget brukte
store deler av sin utredning péd & diskutere hvorvidt det ber spesifiseres flere, klare unntak og
regler i henhold til aldersgrenser og barnets kompetanse.*’? Datatilsynet stottet i sitt heringssvar
en gjennomgang for a klargjere hvilke rettigheter barn har 1 henhold til alder: «vi tar utvalgets
vurdering av aldersgrenser til etterretning og stetter at det etableres tydelige bestemmelser som

fastsetter generelle aldersgrenser».*’3 Ogsa juridisk litteratur stetter en slik klargjoring.*’*

Enn sa lenge barn ikke har rettslig handleevne, eller uttrykkelige unntak for & inngé avtaler pa
nett, taler mye for at avtalerettslig nedvendighet ikke er et passende behandlingsgrunnlag for
barns personopplysninger. En slik avtale vil i s& fall veere a4 anse som en nullitet etter norsk

avtaleretts tradisjoner.

5.4.3 Metas bruk av avtalerettslig ngdvendighet og dets forhold til barn
Inntil personvernerklaringen ble oppdatert sommeren 2022, var det noe usikkert i hvor stor
grad Meta brukte avtalerettslig nedvendighet mot barn. Som felge la EDPB til grunn bade

avtalerettslig nedvendighet og berettigede interesser i vedtak mot Meta.

I dette bindende vedtak mot Meta ved Instagram, kom Personvernradet til at offentliggjering
av mindredriges e-postadresser ikke var avtalerettslig nedvendig, jf. art 6 nr. 1 bokstav b.#7>
Saken gjaldt Instagrams «business-profiler»*’® som &pner for at en bruker kan gjore sin e-post
tilgjengelig og synlig for alle brukere og ikke-brukere péd plattformen. EDPB la vekt pd akt
nedvendighetskriteriet burde tolkes stengt,*’” samt at barn ikke hadde en rimelig forventning til
at denne informasjonen skulle bli gjort tilgjengelig for alle.*’ De trakk ogsé frem at en enkel

losning ville veert a skille ut barn og voksne brukere, slik at barns e-poster ikke ble frigjort:

The EDPB observes that, if the publication of the contact details was indeed intended for traditional
businesses only as Meta IE claims, it was technically possible to distinguish them from the child

users during the registration process based on age information. It would have therefore been

471 Ot.prp nr. 110 (2008-2009) punkt 3.3.4.1
472 NOU 2020: 14, kapittel 17

473 Datatilsynet (2021c)

474 Ericson (2022), s. 31

475 EDPB (2022a), premiss 100

476 «Business»-profilene er i stor grad tilment offentlige personer, bedrifter, pavirkere og andre som tjener penger

pa sosiale medier
477 EDPB (2022a) premiss 87 — 88
478 Ibid., premiss 93
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possible to avoid publishing child users’ contact information, even while maintaining the contact

button option for “traditional” businesses. *”°

Personvernradet kom til samme resultat hva gjelder vurderingen mot legitime interesser,* da
de registrertes interesser overveide behandlingsansvarliges i proporsjonalitetsvurderingen.*s!
Rédet mente at avbetende tiltak ikke var nok, og Meta burde ha advart barna i sterre grad om

risikoen publiseringen hadde.*3?

5.5 Avtalerettslig nedvendighet pa Metas plattformer

Avtalerettslig nodvendighet har sitt grunnlag i avtalen*®?

mellom den registrerte og Meta.
Selskapet behandler den informasjon som er nedvendig for & oppfylle avtalen mellom partene,
altsd, Metas brukervilkér. Dette fremkommer personvernerklaeringen i kapittel 7.4%* Da GDPR
tradte 1 kraft i mai 2018 ble eksisterende brukere mett med krav om & samtykke til de nye

personverninnstillingene. De som ikke samtykket, ville f& sin bruker deaktivert.*

For Facebook gjelder Metas generelle brukervilkér, mens Instagram har en egen avtale. De to
er derimot relativt like. Jeg vil her se kort pd innholdet i de to tjenestene, og vurdere hvilke
behandlinger av personopplysninger som er nedvendige for & gjennomfere avtalen. Dette
rettsgrunnlagets forhold til Meta er relevant & vurdere til tross for at barn ikke behandles etter
dette rettslige grunnlaget. Meta bruker nemlig den neyaktig samme teksten til berettigede
interesser i kapittel 13 av sin personvernerkleering.*3® Flere poenger er derfor overforbar til neste
vurdering, i kapittel 5.6 om berettigede interesser. En bruker godtar ved opprettelse av bruker
enten behandling av personopplysninger som folger av avtalerettslig nedvendighet (voksne)

eller berettigede interesser (mindrearige).

Dersom betingelsene godtas fir den registrerte rett til & bruke plattformene, mot at Meta kan
behandle visse nedvendige personopplysninger for & tilpasse innhold til brukerne, Metas
generelle betingelser sier folgende: «we don't charge you to use Facebook or the other products
and services covered by these Terms [...] Instead, businesses, organisations and other persons

479 1bid., premiss 95

480 Se mer om dette i kapittel 5.6

‘s EDPB (2022a) premiss 131

482 1bid., premiss 128 — 129

483 Meta (2022b)

484 Meta (2022a) kapittel 7 «What is our legal basis for processing your data, and what are your rights?», faktaboks
«What is our legal basis?», underoverskrift 1: «We process your information that's necessary to fulfil our
contracts with you»

485 Dette fremkommer blant annet i NOYBs klager til tilsynsmyndighetene. Noyb (2018a), punkt 1.4 og Noyb
(2018b), punkt 1.4

486 Meta (2022a), kapittel 13
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pay us to show you ads for their products and services».**” Det vil si at Meta tilbyr sine tjenester,
mot at brukerne pd plattformen mottar mer eller mindre malrettet reklame. Den samme

beskjeden star i Instagrams vilkar:

Instead of paying to use Instagram, by using the Service covered by these Terms, you acknowledge that
we can show you ads that businesses and organizations pay us to promote on and off the Meta Company
Products. We use your personal data, such as information about your activity and interests, fo show you
ads that are more relevant to you.*s

Innhold (som reklame) behandles altsa etter personopplysninger tilknyttet aktivitet og

interesser.

Tjenesten Instagram gir er som folger:*° personlig tilpassede mater & kommunisere, skape og
dele innhold; et positivt og inklusivt milje; teknologi og utvikling av teknologi som skaper en
trygg, bedre og personlig tilpasset tjeneste; konsistent og semles opplevelse pa tvers av Metas
produkter; tilgang til tjenesten internasjonalt; muligheten til & kommunisere med produkter og
annet som den registrerte bryr seg om; samt forskning og innovasjon for tjenesten.

Facebook tilbyr folgende tjeneste:*°

91

en personlig tilpasset opplevelse; muligheten til & bruke
tjenester*”! og annet som den registrerte bryr seg om; muligheten for den registrerte 4 ytre seg
om saker den bryr seg om; bidra til & oppdage innhold, produkter og tjenester som interessere
den registrerte; et positivt og trygt miljo som bekjemper skadelige handlinger; bruk og utvikling
av teknologi som skaper en trygg og funksjonell tjeneste; forskning for & gjere tjenesten bedre;
konsistent og semles opplevelse pa tvers av Metas produkter; samt sikre tilgang til Metas

tjenester.

Ved forste oyekast ser disse tjenestene relativt like ut, og beskrivelsene kan fremstd som vage.
Hver tjeneste utbroderes derimot noe i bredteksten. For denne oppgaven er det den personlige

tilpasningen som er mest interessant, og behandling i dette henseendet som jeg vil se n&ermere

o

pa.

Instagrams brukervilkér sier som folger: «offering personalised opportunities to create, connect,

communicate, discover and share».**Mens Facebook formulerer det slik: «provide a

487 Meta (2022b), andre avsnitt

488 Meta (2022c), tredje overskrift, forste punktum

489 Meta (2022c), andre overskrift («The Instagram Service») (min utheving)
490 Meta (2022b) andre overskrift («The services we provide»)

41 Brukervilkérene bruker ordet «produkter». Dette kan oversettes til bide egenskaper ved tjenestene eller
produkter/varer. Det er noe usikkert hva som spesifikt menes.

492 Meta (2022¢) andre overskrift, forste punkt
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personalised experience for you.»*** Begge punkter dpner for en relativt vidtgdende behandling.
Dette henger sammen med formalet bak de sosiale mediene, som i hovedsak er & vere et forum,
eller et samfunn, pa nett, hvor man kan kommunisere med andre brukere. Flere referer til sosiale
medier som en reinkarnasjon av det tradisjonelle landsbytorvet, hvor mennesker meotes for a

prate, handle og hvor viktig informasjon ble formidlet til borgerne.

Forste setning 1 begge avtaler trekker frem at mennesker er forskjellige fra hverandre. Slik at
Meta tilbyr en tilpasset opplevelse for at brukeren far mest mulig ut av tjenesten. Resten av
avsnittet trekker frem ulike mater hvor en registrert fir personlig tilpasset innhold. P4 Facebook
gjelder dette: innlegg, historier («Stories»***), arrangementer, reklamer og «other content that
you see in Facebook News Feed.*” Ogsd video, venner, Facebook-sek og Facebook
Marketplace* tilpasses til brukeren. Kort sagt, kan man ansla at de aller fleste handlinger pé
plattformene vil kunne vaere en personopplysning, som blir brukt for a skape en mest mulig
personlig opplevelse. Instagram har liknende formuleringer, og tilbyr istedenfor salg mellom
brukere, «Instagram Shop» et sted hvor bedrifter kan vise frem og selge produkter direkte fra
appen (i USA).*7

Meta forklarer selv at prosessen for hva som til slutt vises hos en brukers hjem-skjerm.
Prosessen bestar av flere silinger hvor relevansen for en bruker finpusses i hvert ulikt steg.
Denne prosessen er automatisert, og rangerer ulike typer innhold via maskinlaring. Alt innhold
mates inn i denne prosessen, og til slutt, dukker det mest tilpassede innlegget opp i Facebooks
nyhetsstrom. Det innholdet som skarer hayest dukker forst opp.**® Ogsa Instagram har en
rangeringsprosess.*”® Deres prosess er derimot ikke like transparent. De tilbyr ikke tekniske
forklaringer pd Metas nettsider, slik som Facebook gjer, men det er naerliggende a tenke at de
to tjenestene bruker den samme prosessen, om ikke med noe ulik vekting og tilpasning for hver

sitt innhold.>%°

493 Meta (2022b) andre overskrift, forste punkt

494 «Stories» er innhold (foto/bilder/tekst 0.1) som vises i 24 timer for det er usynlig for andre brukere. Stories er

tilgjengelig pa bdde Facebook og Instagram, men brukes hyppigst p& Instagram.
495 Meta (2022b)

496 Facebook Marketplace er Facebooks salgsverktay, hvor privatpersoner eller virksomheter kan selge eller bytte
nye eller brukte varer.

497 Instagram (uten &r)
498 Lada, Meihong og Tak (2021)
499 Mosseri (2021c¢)

500 P§ Instagram md en bruker dele et slags medium, foto, video, bakgrunnsbilde eller liknende for vanlig innhold.
Instagram Stories kan derimot vare tekst. Stories har muligens en annen algoritme.
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Figur 2. En forenklet fremstilling av Meta (Facebooks) skaringsystem for utplukking av personlig tilpasset innhold.
Innholdet som er far integritetsprosessen, vil normalt aldri bli synlig.

Instagram er i utgangspunktet en plattform for & dele og kommunisere foto og video. Instagrams
vilkar trekker frem at de tilbyr en tjeneste som foreslar ulike «accounts» - det vil si, andre
brukere, og «features» - de ulike innholdstypene Instagram tilbyr.>’! Noen av formélene er blant
annet; én, 4 hjelpe brukerne skape, dele og kommunisere pa plattformen; og to, & «strengthen
your relationships» via & dele opplevelser brukerne «actually care about». 2
Personopplysningene Instagram samler brukes til & hjelpe de registrerte a «create, find, join and
share in experiences», samt fremheve innhold, innholdstyper, tilbud og brukere som brukeren
kan vere interessert i.°° Formuleringene er store og vage, og apner for de aller meste av en
brukers handlinger kan bli personopplysning som behandles. For & underseke nermere hvor
grensene mellom disse behandlingene og de rettslige grunnlagene gar, kan kapittel 13 i

personvernerklaeringen bidra.

Personvernerkleringens kapittel 13, «legal basis informationy, lister opp personopplysningene
Meta samler inn samt hvordan og hvorfor dette brukes. Det stir ikke spesifikt nevnt i

underkapittelet om avtalerettslig nedvendighet at barn ikke behandles etter dette rettslige

S0 Meta (2022¢)
502 Meta (2022¢)
503 Meta (2022¢)
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grunnlaget. Meta pépeker derimot at barns personopplysninger behandles etter bokstav f,

berettigede interesser, i delen som gjelder det aktuelle rettslige grunnlaget.>%*

Som gjort rede for, vil avtalerettslig nedvendighet kun benyttes som rettslig grunnlag det
brukeren er over myndighetsalder og kan samtykke pd egne vegne. Som folge vil ikke
avtalerettslig nedvendighet gjelde for barn. Det er betimelig & stille spersmal ved det faktum at
Meta bruker de samme formuleringene for personvernerkleringen hva gjelder avtalerettslig
nedvendighet (mot voksne) og berettigede interesser (mot barn). Sistnevnte rettsgrunnlaget er

hvor hovedvekten av denne oppgaven vil fokuseres, og er & finne i neste punkt.

5.6 Berettigede interesser som rettsgrunnlag

Art. 6 nr. 1, bokstav f, gjelder behandling av personopplysninger som er nedvendig for a
oppfylle den behandlingsansvarliges interesser. Disse interesse ma vere berettigede i henhold
til formélet, jf. forste komma. Den engelske teksten bruker begrepet «legitimate interestsy.
Artikkelen apner for en tre-leddet prosess, som avsluttes med en proporsjonalitetsvurdering.
Ordlyden sier: «behandlingen er nadvendig for formal knyttet til de berettigede interessene som

forfolges av den behandlingsansvarlige».>%®

Ordlyden i art. 6 nr. 1 bokstav f er som folger:

behandlingen er nodvendig for formdl knyttet til de berettigede interessene som forfolges av den
behandlingsansvarlige eller en tredjepart, med mindre den registrertes interesser eller grunnleggende
rettigheter og friheter gdr foran og krever vern av personopplysninger, scerlig dersom den registrerte er
et barn.

Bokstav f er av Schartum omtalt som et «sikkerhetsnett»>°°

— en slags sekkebestemmelse hvor
en behandlingsansvarlig kan hjemle sin behandling dersom den ikke passer inn i de andre
alternativene. Bokstaven &pner for «en helt generell interesseavveining der
personverninteressene og andre grunnleggende rettigheter settes opp mot de interesser som
begrunner behandlingen».’®” Det vil si at behandlingen kun skal skje dersom den
behandlingsansvarliges interesser ikke er til skade for den registrertes «rettigheter og friheter»,
jf. art. 6 nr. 1 bokstav f. For & vurdere om behandlingen kan skje, ma forst interessene
identifiseres, behandlingen vere nedvendig og egnet, og s& proporsjonalitetsvurderes
interessene mot hverandre. Dersom en behandlingsansvarlig bruker denne bestemmelsen som

rettslig grunnlag har den registrerte rett pd informasjon om rettsgrunnlaget, samt hvilke

504 Meta (2022a) kapittel 13, underkapittel «legitimate interests»
505 GDPR art. 6 nr. 1 bokstav f (min utheving)

306 Schartum, s. 132

507 Ibid.
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berettigede interesser som forfolges, jf. art 13 nr. 1 bokstav d. Denne bestemmelsen egner seg

som hovedregel ikke til bruk for offentlige myndigheter.>%®

Se figur 2 for en veldig enkel oppsummering av behandlingsgrunnlaget.

Interesse 1 [ ————————————
Formaly Interesse 2 ,:> Berettigede interesser

Interesse 3

Tiltak x iht. formal y

I_Er tiltak x n@dvendig? |

| Ertiltak x egnet? |

Ikke oppfylt
Jo- \/ X_) rettslig
NG

grunnlag

—X V.

nce

Proporsjonalitetsvurdering:

Registrertes Behandlingsansvarligs
interesser, _'_> A A ( berettigede interesser

grunnleggende
rettigheter og friheter

Utfall:

Proporsjonalitet Ikke proporsjonalitet
Lovlig Ikke oppfylt
behandlingsg- rettsﬁgppfy
runnlag grunnlag
(oppfylt)

Figur 3. En enkel oversikt over vurderingen for berettigede interesser.

5.6.1 Interesser og berettigede interesser

Bruken av ordet interesser fremfor «formal» taler for at begrepet skal forstés bredt. «Interesser»

omfatter altsd mer enn «formél». Art. 29-gruppen bemerket at de to enhetene er «closely related

to, but distinct from [each other]».’%® Der formél kanskje kan veere & tjene penger pa reklamer

pa sosiale medier, kan interessene for eksempel vare & vise frem interessante reklamer; at de

skal ha en viss kvalitet eller liknende. Typisk kan flere interesser vaere tilknyttet ett formal.

308 Art 6, nr. 1, siste ledd
509 A29 (WP 217),s. 24
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Berettigede interesser er typisk interesser og mél den behandlingsansvarlige har med
personopplysningene. Alle virksomheter og behandlinger kan ha interesser. Spersmalet er om
disse interessene kan sies & vare berettigede. Et minstekrav til at en interesse skal vaere
berettiget, er at den er lovlig, jf. serlig det engelske navnet (legitimate). S& lenge interessene
har en «lovlig og fornuftig begrunnelse»’!? kan de veere berettiget — dette inkluderer ogsé
andres, tredjeparters interesser. Er en interesse ikke berettiget, vil det heller ikke vere
nedvendig & proporsjonalitetsvurdere de ulike interessene mot hverandre. Da er det rettslige
grunnlagets vilkdr uansett ikke oppfylt.>!! Kravet er altsd at interessene er klare, lovlige,
forhandsdefinerte og saklige i henhold til virksomhetens aktivitet.’'> Dersom de ikke er klart

formulert, er det ikke mulig & foreta en proporsjonalitetsvurdering.!3

514

Interessene mé ogsé
presentere en «real and present interest»,”'* og ikke fremsta som abstrakt eller spekulativ.

Fortalepunkt 47 trekker frem eksempel pa berettigede interesser. Et eksisterende forhold
mellom den registrerte og behandlingsansvarlig kan utgjere en berettiget interesse.’! I tillegg
trekkes spesifikt direkte markedsforing frem — det kan vere en berettiget interesse.’!¢ Det vil
si, det er ikke ulovlig & bruke bokstav f som rettslig grunnlag for & drive markedsforing. Det

hele avhenger av den konkrete saken, formalene og den registrerte som part.

5.6.2 Ngdvendig og egnet behandling

Nér det er pa det rene at interessene er berettigede, skal tiltakene — altsa, behandlingene —
vurderes. Hver behandling mé vare nedvendig og egnet i henhold til behandlingens formal og
interesser. Dette folger av europeisk metode, og serlig prinsippet om proporsjonalitet. I
personvernrettens omradde kommer denne metoden ogsé frem at flere dommer.’!” Dersom det
finnes behandlinger som er mindre inngripende hos den registrerte, og likevel gjor at
behandlingsansvarligs interesser og formél innftis, er ikke behandlingen nedvendig eller egnet.
Dersom behandlingen(e) ikke er nedvendige eller egnede for & innfri interessene og formélene,

er det ikke nedvendig & foreta en proporsjonalitetsvurdering. Da er ikke behandlingsgrunnlaget
oppfylt.

Formaélene med behandlingen ma vere «knyttet til» de berettigede interesse, jf. ordlyden. Det

vil blant annet si at en behandling, eller en virksomhets formal ber ha sammenheng med

310 Schartum, s. 132

SILA29 (WP 217), s. 24

512 Datatilsynet (uten &r a)

513 A29 (WP 217), s. 24

S41bid., s. 25

515 Fortalepunkt 47, andre punktum. Se ogs& PVN 2005-07 Telenor Mobil, punkt 6
516 Fortalepunkt 47, siste punktum.

517 Se mer om dette pa neste side
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interessene som forfolges. Wessel-Aas og Odegaard trekker frem at den berettigede interessen

18 T vurderingen om en

er lovlig, klart definert, reell og «saklig begrunnet i virksomheten».
interesse er berettiget, skal en behandlingsansvarlig ta hensyn til den registrertes «forventninger
basert pa forholdet mellom den behandlingsansvarlige og den registrerte».’!® I hovedsak dreier
dette seg om forventninger som enhver ville hatt til behandlingen.’?° Dette er ogsa et relevant

tolkningsmoment ved proporsjonalitetsvurderingen.

5.6.3 Om proporsjonalitetsvurderingen

I utgangspunktet skal altsd avveiningen, til slutt i prosessen, vare objektiv, og ta utgangspunkt
1 en gjennomsnittlig voksen person. Men en behandlingsansvarlig skal underseke hvorvidt den
registrerte tilherer et mer «sérbart segment av befolkningen».>?! Dersom den registrerte er en
del av et slikt sérbart segment, skal ogsa «subjektive opplevelse[r] av og forventninger til

hvordan personvernet blir eller vil bli pavirket»22

ilegges vekt. Disse forventningene er sterkt
knyttet til informasjon som gis til den registrerte i forbindelse med behandling.’* Art. 29-
gruppen péapeker at den registrertes status kan vere viktig i avveiningen, og trekker sarlig frem
barn som en sdrbar gruppe. Som folge skal sarlig stor vekt, skal tillegges barns subjektive
oppfatninger.”?* Wessel-Aas og @degaard trekker frem at behandlingsansvarlig «ma velge den
behandlingen som er minst inngripende for den registrerte».’* Det betyr derimot ikke at
behandlingen ikke kan medfere ulemper. Det betyr at hensikten med bokstav f er & unnga

uproporsjonale utfall.>26

Etter 4 ha vurdert om interessene er berettiget hos behandlingsansvarlig, og sa sett pdA om
behandlingen er nedvendig og egnet, skal en behandlingsansvarlig skal vekte interesser for a
behandle personopplysningene mot den registrertes «interesser eller grunnleggende
rettigheter».’?” Det er altsd bdde interesser og rettigheter som kan veere relevante i denne
avveiningen, jf. bruken av «og». Art. 29-gruppen trekker frem at ogsé registrertes interesser
skal tolkes i bred forstand.’?® Siste komma i bokstav f sikter til en ekstra streng vurdering hva

gjelder barn — «serlig dersom den registrerte er et barn». Og det er antatt at dette tolkes

518 Wessel-Aas og Ddegaard, s. 148

319 Skullerud et al, s. 85

520 EDPB (3/2019)

21 A29 (WP 217), 5. 40

322 Ibid.

523 Se blant annet EDPB (2022a), premiss 126
524 Schartum (2020), s. 133

525 Wessel-Aas og @degaard (2018), s. 146
526 A29 (WP 217), s. 41

327 GDPR art 6 nr. 1, bokstav f

28 A29 (WP 217), 5. 29
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strengere desto yngre barnet er.>?° Det vil i sa fall henge sammen med beskyttelseshensynene —
bade bak GDPR, men ogsé generelt de beskyttelseshensynene som gjor seg gjeldende mot barn.

Alle disse hensynene skal pa hver sin vektskdl hvor den behandlingsansvarlige ma
forholdsmessighetsvurdere hvorvidt operasjonen oppfyller kriteriene for lovlig og rettferdig
behandling. Prosessen er treleddet. Forste prosess gjelder a vurdere hvorvidt en interesse er
berettiget. Andre ledd handler om & vurdere hvorvidt behandlingen er nedvendig for a oppfylle

interessene. Siste vurderingspunkt er en proporsjonalitetsavveining.

Dette folger av EU-metoden. Og ble blant annet trukket opp i sak C-13/16 Rigas satiksme.
Saken gjaldt et drosjeselskap som krevde & fa utlevert ytterligere personalia om en tidligere
passasjer. Latvisk politi nektet & gi ut denne informasjonen. Spersmalet var hvorvidt direktiv
95/46 art. 7 bokstav £3° apner for at en databehandler kan forpliktes til & behandle en
personopplysning fordi en tredjepart med interesser krever det. Domstolen svarte avkreftende.
Men direktivet apnet for slik videreformidling dersom a) nasjonal rett dpner for det, og b) at tre
vilkér er oppfylt *! med hensyn til legitim interesse, jf. art 7 bokstav f. Ferste vilkar var at
interessene som forfolges er loviige, jf. C-275/06.73% Andre vilkdr handler om nodvendighet:
behandlingen mé veere nedvendig mot interessene.>? Siste vilkar er at den registrertes interesser

334 Dette innebarer en avveining over de

ikke taler mot slik behandling, og ber gé foran.
konkrete hensynene i hver sak.>*® T det konkrete tilfellet om videreformidling mente ogsa
domstolen at den registrertes alder kan veere et relevant hensyn & veie spesielt.>*® Det vil si,
desto yngre registrert, jo storre beskyttelseshensyn taler for & prioritere personvern mot
behandling. I den konkrete saken kom domstolen til at det ikke var grunnlag for a

videreformidle personopplysninger.

Under avveiningen kan flere momenter vare relevante. Den behandlingsansvarliges berettigede
interesser kan vaere mer eller mindre kontroversielle.”” Disse interessene ma sees og vurderes

ilys av grunnleggende rettigheter,>*® fellesskapets interesser,”*® andre interesser>*® samt lovlige,

529 Wessel-Aas og @degaard (2018), s. 149

530 Direktivet hadde en liknende regel med stor overfaringsverdi
331 Dette gjentas ogsé i flere dommer, deriblant C-708/18, og EDPB (2022a), premiss 103
332 C-275/06, premiss 53

333 C-13/16, premiss 30

334 C-13/16, premiss 28

53 Ibid., premiss 31

536 1bid., premiss 34

$7 A29 (WP 217), 5. 34

338 Ibid.

539 Ibid., s. 35

340 Tbid.
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kulturelle og sosiale syn pé disse interessene.>*! T tillegg mé behandlingens pévirkning av den
registrerte vurderes.’*? Her inngdr blant annet en helhetlig vurdering av behandlingens

4

pavirkning,>* personopplysningens natur,’** méten de behandles pd,>* den registrertes

rimelige forventning til behandlingen 3¢ og den registrertes status — hvorvidt den registrerte er

347 Mot slutten skal det forsgkes & finne en balanse mellom

en sarbar gruppe kan spille inn.
partenes interesser.*® Til slutt, som en del av proporsjonalitetsvurderingen, skal eventuelle
avbatingstiltak som ekstra sikkerhetsmekanismer identifiseres, og vurderes om eventuell risiko
kan avbetes slik at behandlingen likevel kan fa grent lys.>* Jeg vil gd neermere inn pa de ulike

punktene under vurderingen av Metas rettslige grunnlag.>>°

Oppsummert, handler rettsgrunnlaget om a veie interesser for og mot behandling, i den konkrete
saken. I forbindelse med barns rett pd serlig personvern, samt uttalelser i veiledninger fra Art.
29-gruppen om & vurdere den registrertes status,”! taler for at et barn som registrert, i
utgangspunktet, kun ber behandles dersom det ikke inneberer stor risiko. Berettigede interesser
som rettsgrunnlag innebzarer at den behandlingsansvarlige ma vurdere flere tiltak for a redusere
risikoen ved behandling, og s@rlig vurdere der behandlingen gjelder et barn. Og derfor kan

dette rettsgrunnlaget ta hoyde for at barns personopplysninger krever ekstra hoy beskyttelse.

5.6.4 Meta og berettiget interesse

Der Meta ikke har anledning til 4 benytte seg av avtalerettslig nedvendighet som grunnleggende
rettslig grunnlag, slik som hva gjelder barn, opplyser de i1 personvernerkleringen at de vil
benytte seg av art. 6 nr. 1 bokstav f — berettigede interesser. Nesten all behandling av barns

personopplysninger har grunnlag i dette rettslige grunnlaget.

I personvernerklaringen skiller de mellom brukere med brukerprofiler, og brukere som ikke
har det. For denne oppgaven vil fokuset veere pa barn med brukerprofiler pa sosiale medier. A
skulle si noe om meningsfullt om begge deler, vil kreve en mer omfattende avhandling. Jeg vil
neye med meg & nevne at selv de som ikke er registrert med profil p4 Meta ogsa registreres og

341 1bid., s. 36

542 Ibid.

543 Ibid. s. 37

544 Ibid. s. 38

55 Ibid, s. 39

46 Ibid., s. 40

547 Ibid. s. 40 — 41

S48 Ibid., s. 41

49 1bid., s. 42 - 43

530 Se denne avhandlingens kapittel 5.7
SS1A29 (WP 217), 5.40
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fér sine personopplysninger behandlet, pa flere ulike mater. Jeg vil na se pd noen av formalene

med behandlingen. I neste kapittel, punkt 6.6, vil jeg vurdere hvor

I personvernerkleringen informerer Meta om hva en brukers personopplysninger brukes til,
hvilke berettigede interesser som forfolges samt hvilke personopplysninger som behandles.
Innledningen tyder pa at Meta foretar en proporsjonalitetsvurdering i trdd med kravet 1 bokstav
f: «we rely on our legitimate interests or the legitimate interests of a third party, where they are
not outweighed by your interests or fundamental rights and freedoms».>>? De opplyser derimot
ikke hvordan de vurderer dette. Til tross for at dette grunnlaget skiller seg fra avtalerettslig
nedvendighet, er teksten identisk. I alle fall hva gjelder personlig tilpasning for brukeren, som

omtales i den forste raden for berettigede interesser.

Jeg vil se n&rmere pé formalet personlig tilpasning. Under kolonnen «why and how we process
your data», oppgir Meta at de bruker personopplysninger for & tilpasse en brukers opplevelse
pa deres plattformer. Dette innebarer at en bruker blir presentert en tilpasset innholdsstrem —
bade pé Instagram, Facebook og Stories-funksjonene, der det innholdet som skérer hoyest i
algoritmene blir presentert forst. I tillegg til generelt innhold, bruker Meta personopplysningene
til 4 tilpasse reklame, jf. kolonne 1, andre kulepunkt. Til slutt, vil Meta foresld venner, grupper,
arrangementer eller innhold som den registrerte vil kunne enske a folge — bade péa og utenfor
Metas produkter.>3

Som berettigede interesser nevnes folgende: & utvikle og opprettholde «innovative products®>*
and features» som gjor det mulig for barn a ytre seg og generelt interagere med informasjon og
miljger som er relevante med hensyn til deres interesser, samt bygge slike miljoer og bruke
«tools and features that promote their well-being».>>°> Videre oppgir Meta at en av deres
berettigede interesser er & dele meningsfulle nyheter og oppdateringer til barn om Metas
produkter og tjenester. Tredje kulepunkt omhandler Metas interesser for & tilby en personlig
tilpasset tjeneste med «additional safeguards»>>® for barn som ikke har samtykkekompetanse
557 Til slutt, pdpeker Meta at deres brukere har berettigede interesser for & kunne bruke

plattformene deres samt {4 en personlig tilpasset opplevelser pa dem, og at de tilbyr dem dette.

552 Meta (2022a) kapittel 13 under «legitimate interests», innledning (min utheving)

533 Meta (2022a) kapittel 13 under «legitimate interests», kolonne 1, rad 1, siste kulepunkt
554 Merk at «product» i denne sammenheng er Metas plattformer/tjenester

555 Meta (2022a) kapittel 13 under «legitimate interests», forste rad

556 Tbid.

557 Dette er en av fa punkter som skiller seg fra behandlingen av voksne. Men her er et tiltak plassert i interessene,
noe som kan by pé forvirring.
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Spersmalet er hvorvidt behandlingene til Meta, og s@rlig dem nevnt i punkt 5.4, kan sies 4 vere
nedvendige og egnede for & oppna sine formal, og hvorvidt behandlingen oppfyller de evrige

kravene til berettigede interesser som rettslig grunnlag.

5.7 Er behandlingen av barns personopplysninger proporsjonal?

Som gjort rede for er vurderingen hvorvidt berettigede interesser som rettsgrunnlag er oppfylt
en tre-leddet vurderingsprosess. Forst og fremst ma en behandlingsansvarlig se hvorvidt
tiltakene er nedvendige og egnede med hensyn til interessene som forfolges, for de ulike

interessene veies mot hverandre.

Behandlingen som foretas etter berettigede interesser ma, for det forste, vaere nedvendig i
henhold til formalene. Facebooks interesser er listet opp i andre rad i personvernerkleringens
kapittel 13 om rettsgrunnlaget berettigede interesser. I utgangspunktet synes interessene &
vare veldig like formélene som er nevnt spesifikt i forste rad. Interessene til Facebook gjelder
stort sett & dele og personlig tilpasse Metas produkter (kulepunkt 1-3) samt & forbedre disse

produktene, og sikre barns personopplysninger (kulepunkt 3)>38,

Etter ordlyden, gjelder strengt tatt det siste punktet den registrertes interesse: «the legitimate
interest of our users in being able to access the Meta Products and those products being
personalised to each user». Det fremstar noe spesielt at en behandlingsansvarlig selv oppgir
den registrertes interesser. Ogsé dersom eventuelle interesser er apenbare. Det er ikke ulovlig,
men det er heller ingen rettskilder som tyder pa at dette er noe en behandlingsansvarlig ber

gjore.

En behandlingsansvarlig har i henhold til hovedregelen i art. 24, nr. 1 ansvar for at «sikre og
pavise at behandlingen utferes i samsvar med denne forordning». Det folger ogsa av
ansvarlighetsprinsippet i art. 5 nr. 2. Slik at en behandlingsansvarlig &penbart ma vurdere — og
derfor til en viss grad fingere — en registrerts interesser, men ber ikke fremstille dem som
Metas egne interesser. Det betyr derimot ikke at den spesifikke interessen ikke er berettiget.
De ovrige interessene fremstar som saklige 1 henhold til Metas virksomhet. De er heller ikke

ulovlige. Men det er fa av dem, og bade formal, innsamling og interesser fremstar som vage.

Til tross for at man kan si at «alle vet» at Facebook og Instagram innhenter informasjon®>® og
at dette bidrar til hva som vises pé skjermen, sier hverken formalene eller interessene i storre

grad hvordan dette skjer. Dette trekker ogsa Datatilsynet frem i sin DPIA.3®® De papeker at

558 Meta (2022a)
559 Falch (2022) s. 13
560 DPIA er «Data Protection Impact Assesment», som beskrevet i GDPR art. 35
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informasjonen fremstér som utfordrende & forsta,>¢!

og at formuleringene er «preget av
teknisk og juridisk sjargong samt uklare og vage formuleringer».>$? De stiller ogsa spersmél

om hvorvidt formuleringene og reglene stemmer i realiteten.>®®

Prinsippet om formalsbegrensning, som finnes i GDPR art. 5 nr. 1 bokstav b, stiller som krav
at formal skal ha klare grenser — de skal vare «spesifikke, uttrykkelige angitte». Det skal vaere
klare grenser for hva personopplysningene skal brukes til og hva de ikke skal brukes til. For
Metas tilfelle kan derimot lekkasjer fra varen 2022 tyde pé at dette ikke lar seg gjore i det
ndvarende IT-strukturen. I en lekkasje fra ingenierer fra Facebooks «Ad and Business
Product team»>%* trekker ingenigrene frem at de ikke kan kontrollere hvor brukeres

personopplysninger havner, eller hvordan de brukes:

We do not have an adequate level of control and explainability over how our systems use data, and thus we
can’t confidently make controlled policy changes or external commitments such as “we will not use X data
Jfor Y purpose.” And yet, this is exactly what regulators expect us to do, increasing our risk of mistakes and

misrepresentation °%.

Akkurat punktet om at data x ikke skal bli brukt til formél y, er interessant ettersom Meta
flere ganger har lovet at personopplysninger ikke selges til tredjeparter.>*® Salg av

personopplysninger strider med en registrerts grunnleggende rettigheter og friheter,>¢’

og er
derfor ulovlig. Serlig hva gjelder barns personopplysninger, eller s@rlige personopplysninger,

if. art 9.

Ingenigrene fortsetter i det lekkede dokumentet. De poengterer at Facebook mangler «closed
form systemsy, slik at personopplysninger ikke flyter i et stort, &pent system. I store dpne IT-
system vil det vaere vanskelig 4 identifisere dataene du ser etter. I store system som arbeider
etter maskinlaring, slik som Metas, kan det oppstd menstre man ikke klarer a forklare. Nér et
slikt system bruker stordata, altsd, store mengder variabler med data, kan resultatet —
algoritmene — produsere ugnskede resultater, men det vil vaere vanskelig & finne ut hvorfor. I
forvaltning som bruker maskinlaringssystemer kan dette ha store konsekvenser ettersom

datamaskiner laerer menstre, og derav ogsd fordommer. De ukjente variablene i prosessen blir

561 Datatilsynet (2021a) s. 21

562 Ibid.

563 Ibid.

564 Ukjent forfatter (2021) lekket dokument 2

565 Ukjent forfatter (2021) lekket dokument 2, s.1

366 Meta (2022a), kapittel 3, «How do we share information with partners, vendors, service providers and third
parties» sier folgende: «We don't sell any of your information to anyone and we never will.»

7 EDPB (05/2020) s. 14
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en sdkalt «sort boks».’%® Og Metas ingenigrer omtaler deres eget system som et «hav av data»
- «Facebook Data Lake >*». Nar personopplysninger innhentes blir de kastet ut i havet, «and
it flows... everywhere».’’® Dersom dette stemmer, vil ikke formélene kunne sies & veere
adskilte i det hele tatt, og behandlingen vil heller ikke kunne skille mellom barn og voksne,

slik at barn blant annet kan ha «additional safeguards» som tidligere nevnt.

For oppgavens del, vil jeg ta utgangspunkt i at Meta interesser er berettigede. Men det vil i s&
fall veere under tvil, serlig med tanke pd maten barns personopplysninger profileres for
profitt, og uttalensene fra EDPB og Art. 29-gruppen angéende dette, serlig i forbindelse med
avtalerettslig nedvendighet. Det gir ikke mening at berettede interesser som rettslig grunnlag
da skal vare helt apen for slik behandling. Neste punkt gjelder en vurdering om
behandlingene er nedvendige for formalene og interessene. Jeg vil ogsa ga nermere pa

poenger nevnt i dette kapittelet videre i vurderingene senere.

Nok en gang, er det vanskelig a vurdere helt konkret hva som er nedvendig nér det kommer til
en tjeneste som oppgir de vil gi brukeren en helt personlig tilpasset opplevelser — med
tilpasset innhold, venner, grupper, reklamer og mer. S& lenge reklamen skal treffe best, og
generere mest inntekt ber den vaere relevant. I folge Statista tjente Meta i gjennomsnitt nesten

41 amerikanske dollar per bruker dret 2021.°”! Og summen har steget de siste arene.

En sosial medieplattform ma ikke nedvendigvis bruke algoritmer. Flere onsker a fa tilbake
tiden for algoritmene, nar innhold dukket opp i kronologisk rekkefolge.’’? P4 Facebook gjorde
algoritmene sitt inntog i 2009.°”3 Mens Instagram gikk over til algoritmebasert innhold i
2016.57* Slik at behandlingen av personopplysninger er ikke nedvendig for & veere en sosial
medieplattform. Men skal plattformen vaere personlig tilpasset, vil den vare avhengig av

personopplysninger. Det hele handler om hva Meta velger & vare.

Meta selv mener de bidrar til et bedre nettsamfunn med algoritmer: «research we’ve done
shows that unranked feeds can lead to integrity issues and other problems,» uttalte en
talsperson for Facebook angdende rangeringssystemene.>”> Samtidig, kontres Meta med at

nettopp disse algoritmene skaper mer smerte enn glede. Varsleren Frances Haugan uttalte i

568 Glad (2021)
569 Ukjent forfatter (2021) lekket dokument 2, s. 4
570 1bid., s. 3

571 Statista (2022b) Jeg antar her pengebruken kun gjelder direkte reklame (sponset innhold som leder direkte til
en selger e.l), og ikke indirekte reklamer der for eksempel en pévirker viser frem ulike produkter o.1.

572 Oremus (2021)
573 Ibid.
574 Wikipedia (uten &r a)
575 Oremus (2021)
83



2021 at algoritmene fremmer hat — at de vekter innhold som vekker sinne sterkere enn andre
reaksjoner.’’® Dette virker kontraproduktivt for Metas mél om & levere et produkt med
integritet, og interesser som & fremme brukernes «well-being»;>’”” Facebooks tjeneste som er

tilby et positivt og trygt milje,>’®

ellers Instagrams «positive, inclusive and safe
environment».’”® Lekkasjer fra Meta tyder derimot pa at programmererne bevisst har ensket &
trekke frem sinne som en produktiv felelse. At algoritmen i autoritere regimer kan bidra til
endring for det bedre.’3® Den negative siden er derimot at dette hatet like gjerne kan fungere
som olje pa et bal, slik at grupper som fremmer hat og edeleggelse, vokser seg enda sterkere.
Hat kan enkelt spre seg via en algoritme som fremmer slikt innhold. Splittende innhold forer

til engasjement, men en kan sperre seg hvem til hvilken nytte.

Dersom debatt og deling av splittende og kontroversielt innhold er en del av tjenesten, ber
dette i s& mate informeres om. I dag har mange hert om dette fra nyhetsdekningen, og selv
opplevd splittende innhold eller sinte reaksjoner pa sosiale medier, men det er ikke
nedvendigvis en del av Facebook og Meta en registrert kan forvente seg av et sosial plattform.
Akkurat hva algoritmene gjor egner seg for en langt lenger avhandling, men i dette henseende
vil jeg noye meg med & si at en tilpasset opplevelse pa sosiale medier vil vaere avhengig av
predikering og annen algoritmisk behandling. Sa er det derimot noe usikkert hvorvidt maten
de né fungerer kan karakteriseres som egnet for & nd malene 1 formal og interesser fra Metas

side — deriblant & sikre integritet pa nettstedet.

5.7.1 Den behandlingsansvarliges interesser

Siste ledd 1 vurderingen om berettiget interesse gjelder en proporsjonalitetsvurdering. I
proporsjonalitetsvurderingen vil en rekke momenter kunne spille inn.>8! Ferst, den
behandlingsansvarliges interesser: Metas interesser er ikke i prinsippet kontroversielle. Men
det faktum at personopplysninger brukes med formél om 4 tjene penger, er et moderne
konsept som debatteres i stor grad, over hele verden. I hvor stor grad er det greit & monetisere
personopplysninger? Fra for av har Personvernradet uttalt at dette formalet ikke nedvendigvis

er uproblematisk.’%?

Samtidig, i oppmerksomhetssamfunnet oppgir mange av oss personopplysninger for & bruke
tjenester gratis, og noen, uten & tenke over det. Likevel, viser underseokelser at nordmenn bryr

576 Oremus og Merrill (2021)

577 Meta (2022a) kapittel 13, rad 2, kulepunkt 1, siste punktum
578 Meta (2022b) «1. The Services We Provide»

579 Meta (2022¢) «The Instagram Service»

580 Oremus og Merril (2021)

381 Se opplistede momenter under punkt 5.7.3, jf. A29 (WP 217)
82 EDPB (02/2019) s. 15
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seg om personvernet sitt. Hele 83 % bryr seg om personvern. De som later til & bry seg minst,
er de yngste.’® Spersmaélet er i hvor stor grad det & behandle personopplysninger for & tjene

penger kan vaere et kontroversielt formal.

I utgangspunktet skal proporsjonalitetsvurderingen vere objektiv. Men der de registrerte
tilherer en sérbar gruppe,’®* ber behandlingsansvarlig se spesifikt til denne gruppens
forventninger til behandlingen. Barn er som nevnt en slik sarbar gruppe.>®> Hensikten er at
barn skal ha serlig godt personvern i henhold til deres beskyttelsesbehov. Da er det ironisk at

barn er de som bryr seg minst, eller kanskje vet minst, om personvern. Falchs>%¢

intervjuer
med barn tyder pa at mindredrige leerer mye om nettvett,’” at de vet at personopplysningene
deres blir brukt 3%, men samtidig vet de ikke mye om egne rettigheter i denne situasjonen.’®’
Her ma det tas forbehold om at intervjuene er kvalitative, og nedvendigvis ikke kan vere
representativ for barn i hele Norge. Men intervjuenes funn kan til en viss grad bekrefte
fenomenet. Personvernkommisjonen legger vekt pa at forbrukere i dag overlesses med pop-
opp-bokser og annet som de ma samtykke til for & bruke en nettside — kanskje et titall — i lopet
av én dag. Dette kan skape en apati til personvernet,®” direkte i motstrid med hensikten bak

reglene.>®! En folelse som nok kan sies & veere generaliserbar.

Det at en gruppe som ber vektlegges har lave forventninger til sosiale medieplattformers bruk
av personopplysninger,>°? ber derimot ikke tale for at denne gruppen skal ha et darligere
personvern. Regelen om at sirbare grupper ber ha ekstra god sikkerhet, og at deres eventuelle
subjektive forventninger ber vektlegges, kan ikke arbeide mot den samme sérbare gruppen.
Det vil ikke vaere i trdd med formélene bak GDPR. At en gruppe har lave forventninger taler
heller for at det er en kjent sak at de sosiale mediene arbeider pa «mystiske méter», og at vi

som forbrukere stadig stater pa negative nyheter om tjenestene.

En behandlingsansvarlig sine berettigede interesse mé ikke pavirke en registrerts handhevelse

593

av sine grunnleggende rettigheter.””> Her vil barns rett til privatliv vere relevante

583 Datatilsynet (2021b) s. 11

84 Se mer om dette under kapittel 5.6.1
385 Ibid.

586 Falch (2022)

87 Ibid., s. 13 flg.

588 Ibid.

59 Thid, s. 14 flg.

590 Hordern (2013)

¥1TNOU 2022: 11, 5. 152

592 Hele 39 % har liten, mens 33 % har ingen tillit til sosiale medie-plattformer som blant annet Facebook. Se:
Datatilsynet (2021b), s. 16

593 A29 (WP 217), s. 34
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grunnleggende rettigheter som fortjener vern.>** Sarlig slér retten til privatliv inn der det
gjelder sensitive, altsd, serlige personopplysninger, jf. art. 9, men ogsd andre opplysninger av
mer sensitiv natur kan ha pavirkning i vurderingen. Jo mer private de er, desto sterkere kan
retten til privatliv, og med det retten til personvern kunne vare. Dette har blant annet grunnlag
1 det faktum at disse rettighetene er relative, og dermed ma veies opp mot eventuelt andre

konkurrerende rettigheter.

Meta samler en rekke personopplysninger, og de blir til en viss grad presentert i
personvernerklaringen. Men de har i utgangspunktet begrenset behandlingen av barns
personpplysninger ved a ikke bruke dem til mélrettet reklame (utover alder, hjemsted og

) 595
b

navn som er positivt.

Det at en behandlingsansvarlig handler «not only in its own legitimate (e.g business)

interesty»,>%°

men for felleskapets beste, vil telle positivt for proporsjonalitetsvurderingen.
Meta er pa én side en et bersnotert selskap som tjener penger pd reklamering. Pa en annen,
tilbyr de en plattform hvor mennesker fra hele verden kan kommunisere med hverandre.
Brukere kan dele og debattere nyheter i sanntid. Underveis i koronapandemien faktasjekket
Meta falske nyheter om covid-19 bdde pa Instagram og Facebook.>®” De arbeider ogsé med &
utvikle et instrument basert pd kunstig intelligens som skal faktasjekke evrig innhold pa
Metas plattformer.>”® 1 2020°% lanserte Meta sitt «Climate Science Center», en samleside for
forskning og informasjon om klima, som samler informasjon om global oppvarming og blant
annet viser til endring i gjennomsnittstemperatur i omradet der den registrerte oppholder seg
basert pa IP-adresse.®®’ Ved publisering av innhold p& Facebook om klimaendringer, dukker

denne faktaboksen med lenke til klimasenteret opp (se skjermdump 3).

594 Se kapittel 3.2 og 4 flg. for mer

395 Mer om dette under punkt 4.7.3

596 A29 (WP 217), 5. 35

597 Meta (2020a)

9% Huddleston (2022) og Meta (uten ar c)

399 Meta (2020b)

600 K limasenteret finnes pa denne siden: https://www.facebook.com/climatescienceinfo/
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NATURVERNFORBUNDET.NO
9 av 10 far bygge i vernet natur
Vernet av norsk natur smuldres opp av tusenvis av unntak, tillatelser og dispensasjoner.

ﬁ See how the average temperature in your area is changing. X
Explore Climate Science Info

Skjermdump 3: Boks med lenke til Metas klimasenter dukker automatisk opp ved innhold som omhandler klima.
Et bidrag til a sla tilbake mot falske nyheter.

Pa en annen side, er ogsa Metas plattformer delvis skyldig i méten falske nyheter har skadet
fellesskap pa. Misbruk av personopplysninger fra Facebook ferte til heringer i de lovgivende
forsamlingene 1 bdde USA og Storbritannia, etter Cambridge Analyticas innblanding etter
henholdsvis, valget av Donald Trump som president i USA, og den britiske avstemningen om
EU, begge 1 2016.°°! Cambridge Analytica selv hevder derimot de ikke brukte ulovlige
metoder og datainnsamlig.®®> Den samme konklusjonen falt det britiske datatilsynet ned pa i
2020.%% Likevel, er Metas plattformer i seg selv en tveegget dolk. 66 % av norske barn oppgir
at forrige sted de mistenkte de sa en falsk nyhet var pa sosiale medier.5** Og Meta er en av de

storste akterene.

Oppsummert, finnes det flere gode formal og tiltak for Metas del. De arbeider med flere
positive tiltak, for fellesskapets beste, og gjor det mulig for mennesker pa tvers av
landegrenser, a finne et fellesskap de passer inn i. Samtidig, er algoritmene ikke feilfrie. De

blir ogsé beskyldt for & skape hat og spre desinformasjon.

5.7.2 De registrertes interesser

Hvordan pévirkes de registrerte av behandlingen? Det er neste vurderingspunkt i henhold til
Art. 29-gruppens veiledning.®% Alle aktuelle mater en registrert kan bli pavirket av
behandlingen, kan vere relevante tolkningsmoment. Som nevnt gjelder behandlingen her barn
som er en sarbar gruppe. Det skal vektlegges i vurderingen.®®® Art. 29-gruppen bruker ordet

60! Grassegger og Krogerus (2017)
602 Torvik (2022)

603 Gehrke (2020)

604 Medietilsynet (2020) s. 172

605 A29 (WP 217), s. 36

606 Tbid., s. 40
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«impact» og papeker at dette begrepet ma tolkes bredt, slik at det ikke bare skal vurderes

hvorvidt de registrerte skades, men all pavirkning kan vektlegges, bade positivt og negativt.®?’

Barn har som nevnt rett pa et serlig personvern.®® Og barns rettigheter i GDPR skal tolkes i
lys av barnets beste, jf. BK. art. 3.°®° Barn har, som voksne, ogsa rett pa privatliv. De har ogsé
rett til utvikling og oppvekst. BK art. 18 palegger statene 4 sikre barns oppvekst, og art. 27
gjelder a sikre levestandard for & sikre dette. FNs barnekomité pdpeker at retten til utvikling
skal tolkes bredt,®!? det sosiale og psykolgiske aspektet av & vokse opp og utvikle seg skal
telles som en del av retten. Peleg har analysert retten til barns utvikling.’!! Han hevder
derimot at retten, i praksis, kun innebzarer et barns rett til & vokse opp og bli voksen. Det at
barnekomiteen tilrdder et helhetlig syn bidrar ikke til en realitetsendring. Retten forblir en

«broad but nonetheless undefined and thus vague concept».®!?

Norske foreldre har, siden datamaskinens inntog, diskutert barns nettbruk. Hjernen vér er ikke
ferdig utviklet for i 20-4rene. Medisinere mener at mobil- og databruk pavirker hjernens
utvikling.%!3 P4 den maten, kan en fabrikkert, digital virkelighet hvor kun innhold et barn er
predikert & like, ogsd kunne vaere negativt for et barns utvikling. I henhold til Art. 29-gruppen
ber barn bli sett pa, bdde som et statisk, men ogsa dynamisk vesen®!* — det dynamiske vesenet
har rett pd a vokse opp uten for & ende opp i et sint ekkokammer. Nettopp dette skjedde
derimot hundre tusenvis av brukere pd Facebook i 2014, da Meta ville undersoke effekten av
a mate noen brukere utelukkende positivt eller kun negativt innhold. De som var i den
negative innholdsstremmen, la selv ut mer negativt innhold.®!> Altsa forte negativt innhold til
at brukerne ble mer nedstemt. I tillegg viste det seg av et lekket dokument fra 2017 at
Facebook behandlet og kategoriserte personopplysninger om brukeres usikkerhet og negative
folelser. De matet dem sa reklame om & forbedre utseende, for & presumptivt, spille pd deres
usikkerhet. Registrerte helt ned i 14-rs alder ble profilert med dette formal.®!®

Ved sin personlifiseringsprosess har Meta stor makt til & pdvirke sine brukere. Personlig
tilpasning er som folge altsd ikke bare et godt tilbud for & vise interessant innhold. Den kan

ogsé manipulere folelser, slik som i eksempelet over. Personvernkommisjonen skriver:

607 Ibid., s. 37

608 Se mer i kap 3.4

9 A29 (WP 217), 5. 37

610 FNs barnekomité (2003)

611 Peleg (2019)

612 Peleg (2019), s. 212

613 Ekholdt-Huyhn (2016)

614 A29 (WP 160) s. 2

615 Booth (2014)

616 Brukerne var fra Oseania. Machkovech (2017)
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«bruken av personopplysninger for & styre barns tilgang pa informasjon kan pavirke barns
autonomi og muligheter til & kunne utvikle seg».5!” Det gjelder serlig der algoritmer kan

pavirke barns oppfatninger om verden.®!®

Barnekomiteen tilrader, i generell kommentar nr. 25, statene & forby malrettet
markedsfering.®!” De rdder om samme hva gjelder systemer hvor algoritmer kan pavirke barns
folelser, eller som pd andre méter pavirker barns oppfersel, eller hindrer deres muligheter eller

utvikling.62°

Utplukking og personlifisering forer til at brukere som hovedsak eksponeres for innhold, og
serlig da nyheter og politiske budskap, som Meta presumerer vil engasjere brukerne. Faren
ved 4 la algoritmene styres av engasjement rundt dette innholdet®?! er at budskapet som vises
kan bli mer sensasjonelt, og mindre nyansert. Dette pdpeker Menczer.%2 1 2017 bekreftet hans
forskergruppe denne hypotesen; populert, ofte viralt, innhold fremmes forst i
nyhetsstremmen hos de fleste brukere.®?* Algoritmens sk etter populert innhold kunne i flere
av modellene hindre innhold av heyere kvalitet & vises for brukerne.52* Monsted et al
argumenterer ogsa for at jo flere ganger en idé eksponeres for den samme brukeren pa nett,
desto starre er sjansen for at den aktuelle brukeren deler den videre.5?> Menczer argumenterer
for at brukere er mindre kritiske der de ser at mange personer har kommentert, eller pa andre
méter engasjert seg med innholdet, men at antallet personer ikke kan fungere som en rettesnor
ndr gruppen mennesker er sdpass like hverandre.®?® Det skaper en illusjon av mangfold, men
de fleste brukere pé nett samhandler stort sett med mennesker som er like dem selv.®?” Slik
kan ekkokamre styrkes, sensasjonelle nyheter og falske nyheter fort spre seg. Det er
narliggende 4 tenke at dette ikke er i den registrertes interesse. Serlig med tanke pé et utvidet

syn, de lege ferenda, av barns rett til utvikling.

Algoritmer trenger ikke nedvendigvis vare bare darlig nytt. Fordi algoritmene larer, tar de
ogsa til seg brukernes forslag. En bruker har ogsa muligheten til & velge & se mindre eller mer

617 NOU 2022: 11,s. 178

618 Tbid.

619 FNs barnekomité (2021), s. 7
620 Ibid., s. 11

621 Reaksjoner kan vare kommentarer, likerklikk, delinger eller fjes-reaksjoner; sint, overrasket eller glad fjes, for
eksempel.

622 Menczer (2021)

623 Ciampaglia et al (2018)
624 Ibid., s. 3 — 4.

625 Mensted et al (2017)
626 Menczer (2021)

27 Ibid.
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av liknende reklamer og evrig innhold som er synlig i nyhetsstrommen Dette kan vere
onskelig hos en bruker som er ute etter underholdning. Algoritmene tilpasser seg brukernes
onsker. Og en algoritmene kan bidra positivt. De vil blant annet kunne flagge upassende
innhold. Sa lenge programmeringen bak er god, kan algoritmer bidra positivt. Spersmaélet er
derimot hva denne programmeringen er, hva mélene ved dem er, og i hvor stor grad de stadig
skal «mates» med nye interesser for & finjustere passende innhold. Skal de ogsa vise frem
innhold som er stotende? Datatilsynet selv stiller spersmal ved Facebooks analysering,
profilering og beslutninger. De mener at denne profileringen og presumeringen kan fore til
diskriminerende og manipulative utfall.®*® Slike manipulerende design eller marke menstre er
forbudt, bade etter EDPBs veiledning,®?° men ogsa i DSA.%30

Meta tilbyr delvis malrettet markedsforing®! mot barn. Og oppgir selv de ikke behandler
barns personopplysninger utover navn, bosted og alder ved malrettet reklame.®> Men det er
uvisst 1 hvor stor grad dette folges, serlig med tanke pa at barn selv kan velge & f4 mer eller
mindre av visse temaer av reklame pa Facebooks reklamesenter.®* T henhold til art. 21 nr. 2
og 3 har en registrert ogsa rett til a protestere mot slik «direkte markedsfering», noe Meta ikke
har egne ordninger for. Dette er ikke i den registrertes interesse.

Reklamers innhold reguleres av markedsferingsloven (mfl.)%3

, jf. mfl. § 1. Hovedregelen
finnes i § 2, som forbyr markedsforing som strider mot «god markedsferingsskikk». Barn har
serbestemmelser 1 kapittel 4. Hovedregelens er at reklame mot barn skal utvise «serlig
aktsomhet overfor barns pavirkelighet, manglende erfaring og naturlige godtroenhet»®%.
Forarbeidene trekker frem at dette gjelder reklame spesifikt ment mot barn, men at det ogsa
ma tas hensyn der barn eksponeres for reklamen.®*¢ T henhold til § 20 papeker
Forbrukertilsynet i sin veiledning at reklame ikke tilment barn vurderes etter hvorvidt
reklamen «pé grunn av arten eller produktet er egnet til & pdvirke barn og om den
neeringsdrivende kan forventes 4 forutse barns sarlige sarbarhet for praksisen»®?’.
Markedsferingsloven regulerer reklamens innhold, og sier spesifikt i mfl. § 21 bokstav b at
markedsforing som «spiller pa sosial usikkerhet, darlig samvittighet, darlig selvtillit eller

bidrar til kroppspress» skal hensyntas spesifikt ndr markedsfering vurderes etter § 2 —

628 Datatilsynet (2021a) s. 21. Med ikrafttredelsen av DSA vil ogsé manipulativt design forbys.

29 EDPB (03/2022)

630 Mer om DSA i punkt 6.4

31 Se mer om dette i punkt 4.7.3

632 Ibid.

633 Se skjermdump 2

634 Lov 9. januar 2009 om kontroll med markedsfering og avtalevilkdr mv. (markedsforingsloven)
35 MAl. § 19, forste ledd, forste punktum

636 Ot prp. nr. 55 (2007 — 2008)

637 Forbrukertilsynet (2019)
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hvorvidt reklame strider med god markedsferingsskikk. Personvernkommisjonen merket seg
reklame for slanketabletter 1 en kalkulator-app pé skole-iPad som problematisk i dette
henseende.®*® Cirka hver femte gutt mellom 13 og 18 oppgir at de sett pornoreklame pa

Instagram. %

Debatten om mélrettet markedsfering var en stor del av Personvernkommisjonens arbeid,
hvor utvalget kom til enighet om at mélrettet markedsfering mot barn ber forbys.®*° Det ma
imidlertidig bemerkes at Meta ikke er ansvarlig for spesifikk reklame som bryter med disse
reglene, men selskap eller personer bak selve reklamen. Det er likevel nyttig & bemerke at

reklame-temaene et barn kan se mindre til, i seg selv, kan veere upassende reklame til barn.®4!

Det at Meta bruker personopplysninger for 4 finansiere tjenesten sin, og det at reklame fér
tilgang til Metas samlede opplysninger om brukeren fra Instagram, Facebook og Metas andre
tjenester, samt partnere, sporing og informasjonskapsler, skaper en enorm stor datamengde —
som igjen gjor den registrerte til et mal for en rekke selskaper med kommersiell interesse.
Meta opplyser som sagt at barns personopplysninger begrenses i dette hensyn, men en rekke
kilder Personvernkommisjonen viser til, sier at dette ikke stemmer.®*? Det ma likevel
bemerkes at kildene er fra for Meta oppdaterte sine personvernregler,®*> men at empiri®* taler
for at mélrettet reklame mot barn stadig skjer, i alle fall til en viss grad — noe som tvilsomt
kan sies & vaere 1 barns interesse. Det skjer 1 alle fall dersom man legger til grunn at ogsa
indirekte reklame gjelder — reklame der pévirkere fir betalt for a vise frem produkter til sine

folgere.

I sitt vedtak mot Grindr pépekte Datatilsynet at sakalt «bundling»®* er problematisk, og
neppe i trdd med samtykkekravene i GDPR.%4¢ Slik er ogséd praksis pa Metas tjenester ®47. Det
er lite en bruker kan motsette seg av behandlinger for & bruke tjenestene. Dette forer til en

«alt-eller-ingenting»-lesning. I sitt vedtak pdpekte Datatilsynet at de ulike behandlingene

638 NOU 2022: 11, s. 136, se blant annet boks 8.6

639 Medietilsynet (2020) s. 150

640 Dette er i trdd med andre tilrddninger, deriblant Barnekomiteens kommentar 25, Datatilsynet samt forslag fra
Regjeringen og EU-kommisjonen

641 Se skjermdump 2

842 NOU 2022: 11, s. 177 flg. Deriblant fant «Reset Australia» at barn fikk reklamer for vektreduksjon, gambling
og rayking, se: Taylor (2021)

643 Personvernerklaeringen ble endret tidlig 2022, og sd sommeren 2022.

644 Deriblant lekkasjene behandleti 5.7 som tyder p& at Meta ikke klarer & skille personopplysningene fra hverandre

645 «Bundling (engelsk)/bunting» referer til en praksis der en relativt omfattende avtale baserer seg pa ett samtykke,

nar det burde veert flere spesifikke samtykker. Dette er ogsa praksis pa Metas tjenester.
646 Datatilsynet (2021d) s. 9
647 Dette kritiserer EDPB 1 sitt vedtak mot Meta, se punkt 6.2.2
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Grindr bedrev burde vert oppdelt i flere «opt-in»-valg, hvor en bruker kan krysse av for hva
vedkommende onsker behandlet.®*® Slik pakkelosning, papeker Datatilsynet, skaper en
dulteeffekt («nudge»), hvor en bruker ikke gjor seg kjent med informasjonen i frykt for a ikke
godta og lage brukerprofil pé tjenesten.®*’

Dette er som nevnt likt miten Meta operer, og er grunnlaget for klagen fra NOYB®. Meta
«tvinger» en bruker godta brukervilkarne, og far sa stersteparten av sine personopplysninger
behandlet etter enten berettigede interesser (barn) eller avtalerettslig nedvendighet (voksne).
Nér en bruker oppretter brukerprofiler pé sosiale medier, ber det ikke veere med en slik
«pakkelaosning». Det skaper et press hos brukeren. Og er kanskje enda mer problematisk nér
det gjelder et barn som samtykker til denne «pakkeny. I fortalens punkt 58 trekkes dette frem:
«samtykket skal ikke anses som frivillig dersom den registrerte ikke har en reell valgfrihet,
eller ikke er i stand til & nekte & gi eller trekke tilbake et samtykke uten at det er til skade for
vedkommende».®! Akkurat #va som kan ansees som en «skade» kan videre diskuteres, men
det er pd det rene at en bruker ikke kan minimere behandling av personopplysninger i stor
grad pd hverken Instagram eller Facebook, dersom vedkommende ensker & bruke tjenestene.

Dette er neppe i trdd med kravet til et frivillig avgitt samtykke.

Ogsé maktbalansen mellom den registrerte og behandlingsansvarlig kan vere et
tolkningsmoment i proporsjonalitetsvurderingen.®>? Datatilsynet papekte i 2013 at
maktubalansen mellom forbruker og virksomheter var gkende.%>3 P4 den ene siden finnes
sosiale medie-giganter med store datasett. Pa den andre, er den enkelte forbruker. Det er
vanskelig 4 ha oversikt over alle personopplysningene som lagres og behandles, til tross for
flere forsek fra Metas side & forklare den, i form av informasjon ved visning av hver synlige
reklame, pedagogiske fremstillinger 1 personvernsenteret (Meta Privacy Center) og
systeminnstillinger. De store selskapene vokser seg store, og til slutt oppnar de et tilnaermet

monopol for sine tjenester,®>*

slik at barn ikke har gode alternativer dersom de ensker a ta del
1 kommunikasjon og sosiale medier. Sarlig er dette er relevant for Meta, som kjepte opp sin

storste konkurrent, Instagram i1 2012, og fulgte opp med Messenger-konkurrenten WhatsApp 1

648 Datatilsynet (2021d) s. 10 flg.

49 Tbid.

650 NOYB (2018a), NOYB (2018b)

651 GDPR fortalepunkt 58, siste punktum

652 A29 (WP 217) s. 39-40, og kommentert under kapittel 5.1
633 Datatilsynet (2003) s. 26 flg.

634 NOU 2022: 11, s. 168, se boks 9.7
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2014.%55 Bare sammenslaingen av disse selskapene, med sine tidligere personopplysninger

kan vere problematisk.5>¢ Og ikke minst storrelsen pé det totale selskapet.

For a bruke personopplysningene, ma de oppbevares. I perioden 7. juni 2018 til 4. desember
samme &r, opplevde Meta 12 ulike datalekkasjer. Som folge bestemte den irske
tilsynsmyndigheten (DPC) seg 4 undersoke saken, som endte med en bot pa 17 millioner euro
for brudd pa sikkerhet— det vil si, krav til innebygd personvern, jf. art 24, og prinsippet om
ansvarlighet for den behandlingsansvarlige, jf. art 5, nr. 2.5°7 Meta oppgir selv at de arlig
gjennomgér informasjonssikkerhetsrevisjon av typen SOC 2 type I1.5°8 Noe som er bra, selv
om det ikke har hindret innbruddene. Det ma likevel bemerkes at datasett hos Meta
antageligvis er et yndet hacke-mél. Art. 29-gruppen trekker ogsa frem at det er spesielt
komplisert nar behandlingsansvarlig skal varsle den registrerte om personopplysninger lekkes
eller deles med uvedkommende, dersom det er barnets foresatte som er ansvarlig for lekkasje,
salg eller annen handling som publiserer personopplysninger om barnet.®>® Dette kan

kompliserer partsforholdet, og potensielt stride med barnets beste i visse situasjoner.

Meta har opparbeidet seg store mengder personopplysninger over tid, pé tvers av nettsteder,
apper og plattformer. Lite taler for at selskapet har et bevisst forhold til dataminimering, eller
proporsjonalitet. Det er kun ett treff pd minimering i personvernerklaringen, og den gjelder
barn uten brukere pd Meta som behandles med grunnlag i berettigede interesser. Punktet
oppgir at dataminimering er i Metas interesse, slik at prinsippet stotter Metas anonymisering-
og pseudonymiseringsarbeid.®®® Det er pd det rene at Metas behandling av barn er innenfor
definisjonen av datautvinning, og at det ikke er i Metas interesse & minimere denne
behandlingen. Deres tjeneste gror seg bedre ved at store datasett far operere. I datasettene
settes personopplysninger sammen, slik at de kan si en rekke ting — ogsa sensitive
opplysninger. Ogsa om barn. Barn kan ikke samtykke til & behandle s&rlige opplysninger.
Derfor kan blant annet barn ikke publisere egen trosretning eller legning pa sin Facebook-
profil, slik voksne kan. Men jf. punkt 5.3 kan de profileres for politiske budskap og
alkoholreklame.%®! Det er problematisk at Meta behandler personopplysninger, predikering og
stordata-analyser som kan avslere serlige personopplysninger om barn. Dette poenget

skjerpes i at de ikke opplyser hvilke konkrete sikkerhetstiltak de benytter seg av hva gjelder

655 Wikipedia (uten ar b)

656 NOU 2022: 11, s. 167, se boks 9.6

657 Data Protection Commission (2022)

658 Meta (2021a) punkt 8

659 A29 (WP 160), s. 8

660 Meta (2022a) Kapittel 13

6! T norsk kontekst hindrer derimot alkoholloven reklame for dette.
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barns personlige data, samt lekkasjene®®? som taler for at segmenteringsprosessen®®® hos Meta
ikke fungerer. Hvordan kan barn ha ekstra sikkerhetsmekanismer, dersom alle

personopplysningene flyter rundt i et stort datahav?

For & oppsummere taler flere av barns interesser, samt rettigheter og friheter behandlingen
Meta foretar seg. Sa lenge barn har s&rlig personvern og et forbud mot profilering for
markedsformal er pd vei®®* ber barns personopplysninger ha seregne regler pa plattformene.
Som minstekrav ber behandlingsansvarlig pase at barn kan skilles ut fra voksnes
personopplysninger. Dersom behandlingen av barns personopplysninger ble klarere definert,
tilpasset og selve behandlingen apnet for mer samtykke samt begrenset behandling, ville

situasjonen vert annerledes.

5.7.3 Proporsjonalitetsvurdering
Den siste delen i vurderingsprosessen er selve proporsjonalitetsavveiningen. Her skal
interessene legges pa hver sin vektskal og vurderes mot hverandre og formalene ved

behandlingen.

Jeg har identifisert noen utvalgte interesser hos Meta, og hos barn som registrerte, hva gjelder
personlig tilpasning av innhold. Barn tilherer som nevnt en sarbar gruppe, og har krav pa
serlig personvern.®s> Metas formal er i stor grad 4 tilby en personlig opplevelse pa sine
plattformer. Denne tilpasningen er antageligvis delvis hvorfor Metas plattformer er populere.
Pa den andre siden, star en rekke interesser som taler for — i det minste — en nedskalert
behandling av personopplysninger. Og flere gnsker nettopp faerre algoritmer.®% I
proporsjonalitetsvurderingen skal det blant annet vektlegges hva slags forventninger en
registrert har til behandlingen. I felge EDPB kan personlig tilpasning vare en forventet

behandling. Det mé derimot vurderes i hvert enkelt tilfelle.%¢’

Som felge av barns sarbarhet, har behandlingsansvarlig, Meta, ansvar for & vurdere deres
subjektive forventninger til behandlingen.%®® Subjektivitet tilhorer i hovedsak hver enkelt
person, men kan til en viss grad ogsd generaliseres fra en gruppes behov. Problemet er at mye

taler for at Meta ikke spesifikt vurderer barns interesser og forventninger, slik de pastir under

662 Se punkt 5.7

663 Her tenker jeg spesifikt pd segmentering mellom registrerte personer som tilherer sdrbare grupper, og @vrige
myndige, brukere. Ironisk nok, kan det vere problematisk i seg selv & samle opplysninger som avslerer at en
bruker tilhgrer en slik sarbar gruppe.

664 Mer om dette i kapittel 6

665 Mer om dette i punkt 3.4

666 Luckerson (2015)

7 EDPB (2/2019) s. 15

668 Mer om dette under punkt 5.6.1
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behandlingsgrunnlaget.®®® P4 den ene siden, oppgir de at det finnes «appropriate
safeguards»®’°. P4 den andre, oppgir de ikke hva disse er. Det er opp til et eventuelt informert
barn & vite hva slags innhold Meta legger i dette. Meta oppgir selv at de begrenser
behandlingen av barns personopplysninger. Det er bra. Dette taler for behandling av barns
personopplysninger. Samtidig er det vanskelig & vite hvordan Meta kan skille mellom barns
innholdstilpasning og den adferdsbaserte markedsforingen, profileringen. Dette krever sterke
og stabile datasystemer, noe lekkasjene fra Metas ingenigrer (dersom de stemmer) ikke
indikerer de har.

Meta oppgir at de, utover samtykket til brukervilkdrene og visse utvalgte
tilleggsbehandlinger,%”! kun bruker berettigede interesser som behandlingsgrunnlag for barns
personopplysninger. Fordi rettsgrunnlaget &pner seg for en rekke vurderinger og plasserer
ansvar for dette hos behandlingsansvarlig, er den ikke neadvendigvis tilpasset sé store og
helhetlige behandlinger som den som Meta benytter seg av. Bokstav f er, i henhold til Art. 29-
gruppens anbefalinger, best tilpasset til situasjoner der hvor rettsgrunnlaget «tetter hullene» 1
behandlingsgrunnlagene, hvor berettigede interesser brukes sparsomt, og som grunnlag for
uante situasjoner. De beskriver rettsgrunnlaget som «a last resort».®’> Hensikten er delvis at
bokstav f skal vere til hjelp, slik at andre rettsgrunnlag ikke stir alene om store
behandlinger.®”> Dette poenget gjentar EDPB.®’* A bruke dette rettsgrunnlaget som eneste
rettslige grunnlag for en sa stor helhetlig behandling, og ogsé kanskje pé tvers av nettsider og

apper, kan neppe sies a vare i trdd med hensikten bak dette rettsgrunnlaget.

Metas algoritmer beskyldes for en rekke ting. Det er vanskelig & si, konkret, i hvor stor grad
disse algoritmene er farlige. P4 én side er det enkelt & kritisere algoritmene fordi de ferreste
av oss faktisk kan forstd kompleksiteten eller mangelen pa kompleksitet bak dem. Det inngér i
de store spersmélene om maskinlering og kunstig intelligens — er robotene bak onde? Kan de
ha selvbevissthet? Og i stor grad — hvor sofistikerte og eventuelt utspekulerte kan en
kompleks algoritme, eller en prosess av algoritmer, vaere? Akkurat disse spersmélene tilhegrer
i stor grad etikken, men nettopp den iboende tanken om at teknologi man ikke forstar er farlig,
er ikke ny. En algoritme ma kontrolleres for & unnga skadelige utfall, og det er i IT-verdenen

flere som arbeider med & utvikle de mest etiske algoritmene.”>

669 Meta (2022a), kapittel 13, «legitimate interests», innledning: «[...] where they are not outweighed by your
interests or fundamental rights and freedoms»

670 Meta (2022a)

71 Mer om dette i henholdsvis punktene 5.1-5.3.
672 A29 (WP 217),5.9,s. 49

73 Ibid., s. 49

674 EDPB (08/2020) s. 18

675 Kearns og Roth (2019)
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Alt 1 alt, tyder mye pa at Metas datautvinning, uklare regler og «alt-i-ett-lasning» pa at
vilkérene i art. 6 nr. 1 bokstav f ikke er oppfylt, og at behandlingen ikke er proporsjonal. Jeg
legger her stor vekt pd prinsippene i art. 5, og s@rlig prinsippet om rettferdighet hvor Art. 29-
gruppen har uttalt behandling av barns personopplysninger fortjener «utmost good faith .7
Meta péstar de behandler barn annerledes, men empiri tyder pé at dette ikke folges opp, og
barn som en sarbar gruppe krever en bredere og mer omstendelig vurdering. En tjeneste som
apner for sterre bruk av informert samtykke, med berettigede interesser for & drifte mer
kritiske bestanddeler av tjenesten, kunne ha oppfylt kravene i GDPR i sterre grad, og fort til at
Meta kunne ivaretatt barns personvern. Enn sa lenge taler Metas behandling av barns
personopplysninger mot at de tar deres personvern alvorlig, og beskytter dem 1 henhold til det
vern og det sikkerhetsniva de fortjener i henhold til GDPR.

Nér mer informasjon om tjenesten til slutt vil deles i forbindelse med blant annet
ikrafttredelsen av DSA, vil det vare nyttig & undersoke dette naermere, for & vurdere hvorvidt
Metas behandling folger kravene i GDPR, og sarlig kravene til behandlingsgrunnlag.

6 Veien videre

6.1 Kort om Metas nye tiltak fra 2023

Meta varslet 1. november at de ville oppdatere sin personvernerklaering for 4 sikre barn i sterre
grad. Endringen tridte i kraft 3. januar 2023. Problemet med denne omleggingen er at den kun
gjelder private brukerkontoer som standardinnstilling, og ikke hvordan Meta behandler
personopplysninger. Den vil ikke gjore storre endringer. Vurderingen av dpen og lukket konto
er noe barn i stor grad allerede har tatt til seg.%”” Og dette er en liten del av personvernet. Det

loser ikke de sterre problemstillingene Meta star overfor, hva gjelder & imetekomme krav fra
GDPR og DSA.*7%

Bare noen dager senere avslerte Meta at de na ogsé vil slutte & profilere barn pa bakgrunn av
kjonn. Det vil si at reklame kun kan ta utgangspunkt i et barns alder og lokasjon.®” Endringen
trer i kraft 1 februar, og fra mars tilbyr Meta bedre oversikt og mer kontroll over reklamene barn
ser. Omleggingen har sitt grunnlag i barns beskyttelsesbehov.*? Dette er positive endringer hva

gjelder barns personvern.

676 A29 (WP 160) 5.7

77 Medietilsynet (2020) s. 44 flg. 53 % av 9-18-aringer har privat brukerprofil p& Instagram. For Facebook er tallet
50 %, men skillet mellom privat og apen er ikke den samme. Ettersom barn blir eldre, far flere dpen profil, se
s. 45.

678 Mer om dette i punkt under, se 7.4.
679 Meta (2023b)
680 Thid.
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6.2 Etfragmentert rettskildebilde uten klare svar?

Personvernkommisjonen av 2009 uttalte: «Det storste problemet er kanskje at regler om
personvern og personopplysninger ikke er utarbeidet med tanke pd barn og unges spesielle
situasjon» .58 1 ettertid har flere regler blitt kodifisert og formalisert med tanke pé personvern.
Det er derimot enda fa regler spesifikt rettet mot barn. Og saklige unntak fra hovedregelen om
at barn mangler rettslig kompetanse er vanskelig & folge fordi de er & finne i en rekke ulike
lover. Ogsa Karl Harald Sevig mente 1 2012 at det er «rom for mer spesifikk regulering rettet
mot barn og unge».®®? Han pdpeker i utredningen at barns rettslige kompetanse gjor det

vanskelig 4 hdndheve egne rettigheter.

De har ikke partsevne etter tvisteloven, og kan som felge ikke prove sin sak for domstolene
alene. Barn har heller ikke i Norge individuell klageordning til FNs barnekomité. De har
derimot rett til & klage til Datatilsynet, jf. GDPR art. 77: «Uten at det bererer annen
administrativ eller rettslig proving, skal enhver registrert ha rett til & klage til en
tilsynsmyndighet».%%3 Dette inneberer derimot at barnet eller den foresatte selv tar initiativ til
klagen. Dette kan imidlertidig by pa utfordringer hva gjelder rettslig interesse.®®* Et barn ma
vare over 13 og under 18 ar, mens eventuell domstolsbehandling skjer. Altsa, er det effektivt
kun fem ar med rettslig interesse. En gruppe kan muligens ta saken pa vegne av barn, men enn
sd lenge er det de voksnes personopplysninger som har vert klaget inn.®®> Barns

personopplysninger havner mellom to stoler og forblir vanskelig & hdndheve.

Den tidligere personopplysningsloven § 11 hadde et siste ledd som gjorde det ulovlig & behandle
barns personopplysninger «pd en méate som er uforsvarlig av hensyn til barnets beste» .5
Formuleringen kom inn i revideringen i 2011. Denne paragrafen gav en viss uttrykkelig rettslig
standard ved behandling av barns personopplysninger. Arven til denne paragrafen er derimot

uviss. Den er na fjernet fra personopplysningsloven.

Det finnes en rekke kontraktrettslige standarder og sertifiseringer for IT-sikkerhet. En mulighet
for 4 bete pa usikkerheten som knyttes til GDPRs rettsutvikling er en standard for behandling
av barns personopplysninger, og krav til infrastrukturens behandling av disse dataene. Ettersom
GDPR er teknologineytral, kan mer teknologispesifikke krav kodifiseres i slike underordnede

%81 NOU 2009: 1, s. 138 (min utheving)

652 Sovig (2009) 5. 174

%83 Barn kan ogsa klage etter de spesifikke rettighetene i kapittel 3

884 Jf. tvistelovens regler

685 Se punkt 6.2.2

686 Lov 1. januar 2001 om behandling av personopplysninger (personopplysningsloven) § 11, tredje ledd
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tekniske standarder. Det oppmuntres ogsa til opprettelse av sertifiseringer i GDPR kapittel 4,
avsnitt 5 (art. 40 — 43), jf. fortalepunkt 100. Per nd er flere sertifiseringer under arbeid.®®’

Ogsé forskning fremover ber dra nytte av tverrfaglighet. Teknologer og jurister ber i storre grad
arbeide sammen for & finne yttergrensene for hvordan et teknologisk avansert datasystem skal
fungere, og analyse av disse. Nettopp fordi forstdelsen for avanserte systemer krever hey
kunnskap, er det vanskelig for en bruker (registrert) & forstd hvordan sine personopplysninger
brukes. Bade forskning og regulering av tematikken vil ha stor nytte av tverrfaglig arbeid.

Utover dette, kan det ikke veere dekkende & pdstd at GDPR er et vagt lovinstrument. GDPR kan
heller ikke sies a vere for teknisk eller streng, da forordningen apner for skjonn. Problemet per
nd ma heller sies & vaere manglende forutberegnelighet i kombinasjon med et onske om 4 sette
eksempler og klargjere innholdet i forordningen narmere. Med tanke pa betenes storrelse og
risikoen det innebarer & behandle personopplysninger, kan alvoret av & ikke folge GDPR vare

stor.

6.2.1 Ny barnelov

I forslag til ny barnelov vil § 6-7, ferste ledd, spesifikt regulere barns rett til personvern og
privatliv. Ferste ledd gir foreldre som deler personopplysninger om egne barn skal ta «omsyn
til den retten barnet har til personvern og vern om privatlivet».®®® Andre ledd avgrenser positivt,
og gir barn rett til & bestemme over egne personopplysninger etter det har fylt 13 ar. Med unntak
for serlige personopplysninger, jf. GDPR art. 9, og personopplysninger som gjelder
kriminalitet, jf. GDPR art. 10. Mens siste ledd negativt avgrenser barns rett til & nekte til
behandling fra foreldrene.

Med denne regelen innferer lovgiver en «generell, personvernrettslig myndighetsalder for
barn».%®® Barnelovutvalget vurderte ogsd flere spesifikke aldersgrenser og hvorvidt det
regelverket skulle harmoniseres ytterligere.®®® Utvalget delte seg i fler- og mindretall om en
gjennomgang av aldersgrenser i seerlovgivningen.®®! Forslaget hadde frist for heringssvar i mai

2021, men per dags dato er forslaget ikke behandlet av Stortinget.

%7 EDPB (2023b). Liste over sertifiseringer er tilgjengelig her: https:/edpb.europa.eu/our-work-tools/our-
documents/topic/certification_en

688 Forslag til ny barnelovs § 6-7, forste ledd

89 NOU 2020: 14, merknad til § 6-7, kapittel 19
690 Tbid., kapittel 17

1 Ibid., punkt 17.2.7.3

692 Barne- og familiedepartementet (2021)
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6.2.2 Nylig rettspraksis fra tilsynsmyndighetene angaende Meta®%?

I desember kunngjorde EDPB at de har fattet vedtak i sak mot Metas tjenester Instagram,
Facebook og WhatsApp.5®* Vedtaket var foreslatt fra den irske tilsynsmyndigheten, Data
Protection Commisson (DPC), og ble til slutt vedtatt av det samlede europeiske
personvernradet. For Instagram og Facebook gjelder hvorvidt avtalerettslig nedvendighet som
rettsgrunnlag er tilpasset tjenesten med adferdsbasert markedsfering, i henhold til art. 6. og art.
5. DPC fulgte opp EDPBs vedtak for & konkludere saken, basert pd voteringen og merknadene
i EDPB. Saken ble avsluttet 31. desember 2022, og DPC publiserte nyhetssak om vedtaket 4.
januar 2023.5%° Som falge har Meta blitt ilagt en bot pd 400 millioner euro, og fatt krav om &

folge opp vedtaket i lopet av tre maneder.

Kjernen i vedtaket mot Meta gjelder mangel péd transparens om hva personopplysningene
brukes til, i henhold til personvernerkleeringen.®® EDPB fant at denne mangelen strider mot
GDPR art. 5 nr. 1 bokstav a, samt art. 12 og art. 13 nr. 1, bokstav c. I tillegg mente de at
buntingen av alle avtalene sammen med ett samtykke ikke kunne fortsette. Videre mente EDPB
at Meta ikke kan benytte seg av avtalerettslig nedvendighet for & profilere brukere med
markedsforingsformal. Til slutt, bestemte ogsa EDPB at en undersokelse skal se nermere pa
miten Meta behandler eller «ikke behandler»®®’ serlige opplysninger i slik
markedsforingseyemed. I folge NOYB, European Center for Digital Rights, som sendte klagen
opprinnelig, innebarer vedtaket at Meta ma skille ut profilering fra det ovrige samtykket til

bruk av tjenesten,®®

slik at markedsfering basert pa personopplysninger ma ha en spesifikk
«opt-in»-lesning. Det er usikkert i hvor stor grad dette vedtaket eventuelt vil pavirke andre
rettsgrunnlag, men det naturlige svaret vil vare at dette ogsd inkluderer bruken av berettigede
interesser. Vedtaket er ikke rettskraftig da Meta vil pdklage boten.®®® Saken vil da fortsette i

irske sivile domstoler.

Som folge av vedtaket publiserte Meta en egen nyhetssak,’® hvor selskapet oppgir at de er
«skuffet»’?! over vedtakene mot dem. I sine hovedpoeng (takeaways) skriver Meta at «we
strongly believe our approach respects GDPR».”%? De vil fortsette & bruke de samme rettslige

grunnlagene fremover, og fortsette 4 behandle personopplysninger som tidligere. Utover dette,

3 Disse vedtakene kom ner innleveringsdato, og ikke er gjort tilgjengelige i sin helhet
64 EDPB (2022b)

695 Data Protection Commission (2023)

696 Saken gjelder personvernerkleringen per 25. mai 2018

97 Data Protection Commission (2023)

6% NOYB (2023)

99 Meta (2023a)

700 Thid.

01 Tbid.

702 Tbid.

99



skriver Meta sin egen oppfatning av hva slags krav GDPR stiller til behandlingsgrunnlag.
Denne saken er én av flere som gar mot Meta for gyeblikket, og det er 4penbart at siste ord ikke

er sagt.

6.3 Personvernkommisjonen
NOU 2022: 11 Ditt personvern, vdrt felles ansvar trakk frem barns personvern fra flere

703

stasteder, deriblant barn som forbrukere.’®> Personvernkommisjonen trekker frem de positive

sidene ved barns hyppige bruk av sosiale medier, slik som retten til & ytre seg,’

men 0gsa
skyggesidene. Searlig vier de plass til diskusjon om profilering og markedsfering mot barn
basert pd personopplysninger.’”> Som folge anbefalte den samlede kommisjonen at slik
adferdsbasert reklame forbys, i trdd med forslaget fra EU-kommisjonen som til slutt ble vedtatt
i DSA.7% T tillegg til dette, gikk de gjennom personvernutfordringer ogsd i mete med det
offentlige, slik som i skole og ogsa barnehagen. Ogsé foreldrenes rett til & eksponere barn i trad
med deres foreldreansvar og ytringsfrihet, ble diskutert av kommisjonen 7°7. Rapporten
anbefalte endringer i en rekke lovverk, og deriblant anbefalte de i eyemed barns personvern at
Regjeringen oppnevner et utvalg for & se spesifikt pa hvordan barn kan beskyttes pé digitale
plattformer.”®® Dette har sarlig bakgrunn i enske fra blant annet Barneombudet og
Forbrukerrddet som mener at lovgiving hva gjelder barn som forbrukere er uoversiktlig.”®
Utover dette omtaler de forslagene fra barnelovutvalget, uten & kommentere det utover a
poengtere at bestemmelsen, altsd, § 6-7, vil veere «en rettslig nyvinning i barneloveny.’!°
Personvernkommisjonens rapport er enda pa hering nir denne oppgaven publiseres, men siste

ord er neppe sagt i debatten rundt barns personvern.

6.4 Bemerkning om forordning om digitale ytelser (DSA)

Sosiale medier og algoritmestyrte plattformer har hestet mye kritikk for sine virkemaéter, og
hvordan de kan lede sine brukere inn i sékalte merke menstre som er ment for & manipulere
brukernes opptreden.”!! For 4 imetegd denne utviklingen presenterte Kommisjonen desember
2020 et samlet forslag til regulering av «internettbaserte plattformers plikter nar det gjelder &

fjerne ulovlig innhold».”'? Forordningene skal skape trygge, forutsigbare og tillitsvekkende

703 NOU 2022: 11, kapittel 9.5, og sarlig kapittel 9.5.3
704 Ibid., s. 171
705 Ibid., s. 177 flg.

706 Mer om DSA i neste delkapittel. Dette er et forslag ogsé Stere-regjeringen stetter, og som ble anbefalt fra FNs
barnekomité i generell kommentar nr. 25.

7NOU 2022: 11, 5. 174 flg.

708 Ibid., s. 182

% 1bid., s. 173

"0 1bid., s. 175

"1 Se blant annet: EDPB (03/22)

12 Europalov.no (uten &r)
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plattformer.”!® Pakken kalles Digital Services Act package (DSA), og bestar av to forordninger:
én som omhandler tilbydere og markeder pa nett, og én som gjelder regulering av plattformene
pa nett — og da sosiale medier. Sistnevnte forordningen har fatt det norske navnet Digitale

tjenester i det indre marked.”'*

I sin pressemelding i anledning enighet mellom EU-parlamentet og Rddets medlemmer, skrev
Kommisjonen at DSA setter til live en «unprecedented»’!> ny standard for ansvarsplassering
hos plattformer pa nett. 16. november tradte forordningene i kraft i EUs medlemsland.”!® Den
er enda hos vurdering i EQS-landene, men er omtalt som i «trdd med norsk politikk» pa feltet.”!”

Det er uvisst neyaktig nér forordningen eventuelt trer i kraft, i Norge.

Forordningen trekker opp tre ulike typer av intermediary services. Dette er
informasjonssamfunnstjenester som enten overforer data’'® eller oppbevarer data’'®. Sosiale
medie-plattformer, og deres leveranderer og partnere, er omfattet av ulike typer tjenestetyper
som definert i DSA art. 4.”2° Bdde Facebook og Instagram er & regne som hosting platform —
en vertskapsplattform, jf. DSA art. 4, bokstav III, og art. 6. Men de to plattformene er ogsé &
regne som en online platform, jf. art. 4, bokstav i. Dette er en underkategori av
vertskapsplattformen. Bade Facebook og Instagram benytter seg av algoritmer og predikering,
slik at de omfattes ogsa av reglene hva gjelder recommender system, definert i art. 4, bokstav
s; et fullt- eller delvis automatisert system som foreslér innhold til brukeren.. Plattformer og
leveranderer pdlegges i denne forordningen en rekke plikter — bdde hva gjelder systemdesign,

informasjon til brukere, kontakt med myndigheter, med mer.

Av de mest relevante reglene hva gjelder barns personvern pé nett er blant annet: plikten til &
fjerne ulovlig innhold og underrette aktuell myndighet om det i art. 9; plikten til & informere
klart og tydelig hvordan algoritmene fungerer og modereres i1 brukervilkarene, jf. art. 14 og art.
27; rapporteringsplikt, jf. art. 15 og art. 24; forbud mot merke meonster-systemdesign,’! jf. art
25; krav til transparens hva gjelder reklame, jf. art 26, og sist, men ikke minst, en spesialregel

for beskyttelse av barn pa nett i art. 28.

713 Europaparlamentets og Radets forordning (EU) 2022/2065 av 19. oktober 2022 om et indre marked for digitale
tjenester og om endring av direktiv 2000/31/EF (forordning om digitale tjenester), se fortalens punkt 3 — med
liknende formulering i artikkel 1 nr. 1

14 TNOU 2022: 11 refereres det derimot til Digitale ytelser som navn

15 Kommisjonen (2022a)

716 Kommisjonen (2022b)

17 Regjeringen (2022a)

"8 DSA, art. 4, bostav g, nr [ og I1. De to typene er mere conduit service, og caching service.

"9 1bid., nr. III. Denne tjenesten gjelder hosting.

20 De tre typene beskrives ytterligere i art. 4, art. 5, og art. 6.

21 Morke menster: systemdesign med formél & manipulere brukere.
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Art. 28 pélegger nettplattformer & ha «appropriate and proportionate measures»’?? for & sikre
barn et heyt nivd av personvern’? og trygghet. Andre ledd forbyr profilering, malrettet
markedsfering mot barn der plattformen er relativt sikker’?* pa at brukeren er et barn, og tredje
ledd hindrer plattformene & behandle flere personopplysninger for & vurdere hvorvidt brukeren

er et barn. I sitt notat, foreslo ogsé Norge et forbud mot adferdsbasert markedsfering.’?

Ettersom DSA nylig har tredd i kraft, er det knyttet spenning til hvordan rettsutviklingen vil
skje, og 1 hvor stor grad Instagram og Facebook vil felge opp de nye kravene. Det vil i alle fall
innebzre en oppdatering av egne brukervilkar, og eventuelt personvernerklaering. Der hvor
GDPR henvender seg mye til den registrerte, og omhandler personopplysningers vern, er
derimot DSAs pliktsubjekt plattformene og deres systemdesign. De to forordningene vil til dels
utfylle hverandre, men ogsé omhandle noe ulik tematikk.

6.5 Avslutning

Denne oppgaven har undersekt hvordan Meta behandler barns personvern pa deres sosiale
medie-plattformer Instagram og Facebook. Begge sosiale medier bruker algoritmestyrt
predikering av innhold som vises pé en registrerts nyhetsstrom. Denne predikeringen skjer pa
bakgrunn av stordata. Behandlingen av barns personopplysninger pd Metas plattformer har i
hovedsak grunnlag i GDPR art. 6 nr. 1 bokstav f, berettigede interesser. Bide dette
rettsgrunnlaget og GDPR ellers legger opp til at barn skal vies ekstra hensyn ved slik
behandling. Noe tyder pa at Meta imgtekommer dette kravet til en viss grad. Men med tanke pé
hvor lite en forbruker vet om denne behandlingen, de vage formuleringene i
personvernerklaringen, sammenholdt med brukervilkarene bak plattformene, kan neppe ett
rettslig grunnlag vaere nok til en sa stor sammenstilling av barns personopplysninger. Serlig
med tanke pd de kommersielle interessene, og bruken av mer eller mindre maélrettet

markedsforing mot barn.

Det skjer derimot stadig utvikling pa feltet. Bare mens denne masteroppgaven har blitt skrevet,
har en ny forordning (DSA), som stiller krav til de behandlingsansvarlige bak slike plattformer,
tredd 1 kraft i EU. Sannsynligvis taler signalene for at forordningen gjennomfoeres ogsé her i
Norge. Allerede for DSA tradte i kraft var de sosiale medie-gigantene «bakpa» kravene fra
GDPR. Né har de fatt en rekke nye krav. Det knyttes stadig noe usikkerhet til hvordan GDPRs

prinsipper og overordnede rettigheter skal handheves, sarlig nar det kommer til

722 DSA, art. 28, nr. 1
23 Den engelske teksten bruker ordet «privacy», som kan omfatte bdde personvern og privatliv p& norsk.
724 Artikkelen bruker «reasonable certainty» som begrep.
25 Regjeringen (2022b)
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mediegigantene. Det er ikke nedvendigvis en enkel jobb for enkeltpersoner, i alle fall ikke barn;
ei heller lovgiver. Personvernkommisjonen anbefaler i sin rapport regjeringen 4 stette opp om,
og veere en konstruktiv medspiller om EUs arbeid for & regulere internett, personvern,’?® kunstig

intelligens’?’ 728

og teknologigigantene’=® 1 steorre grad, slik at forbrukerne i realiteten kan
kontrollere hva sine personopplysninger brukes til. Sa lenge personopplysninger brukes som en

valuta, ma forbrukerrettigheter og personopplysningsvern kobles stadig tettere sammen.

726 NOU 2022: 11, se blant annet s. 180
27 1bid., s. 156 — 157
728 Ibid., s. 167 — 169
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Vedlegg 1, kapittel 13, Metas personvernerklaering

Legitimate interests

We rely on our legitimate interests or the legitimate interests of a third party, where they are not outweighed by your
interests or fundamental rights and freedoms ("legitimate interests"). The categories of information that we use, the
legitimate interests relied on and why and how it's processed are set out below:

Why and how we process
your data

Legitimate interests relied

on

Information categories we use
(see "What information do we
collect?" for more details on
each information category) The
actual information we use
depends on your factual
circumstances, but could
include any of the following:

If you are a registered user of the Meta Products

For people under the age of majority (under 18, in most applicable countries) who have a limited
ability to enter into an enforceable contract only, where we may be unable to process your
information on the grounds of contractual necessity.

Personalising the Meta Products:
Our systems  automatically
process information that we've
collected and stored associated
with you and others to assess
and understand your interests
and preferences, and to provide
you with personalised
experiences across the Meta
Products in accordance with our
terms. This is how we:

e Personalise features
and content (such as

your News Feed,
Instagram feed and
Stories);

e Personalise the ads that
people see, and

e Make suggestions for
you (such as people
you may know, groups
or events that you may
be interested in or
topics that you may
want to follow) on and
off our products.

Learn more about how we use
about you to
personalise your experience on

information

and across Meta Products, and
how we choose the ads that you
see.

To create, provide, support
and maintain innovative
products and features that
enable people under the
age of majority to express
themselves, communicate,
discover and engage with
information and
communities relevant to
their interests, build
community and utilise tools
and features that promote
their well-being.

To share meaningful
updates with our users
under the age of majority
about our products and
promoting our products
and services.

To provide, personalise
and improve the Meta
Products in a consistent
manner while ensuring
additional safeguards for
those under their Member
State's age of consent.

The legitimate interest of
our users in being able to
access the Meta Products
and those products being
personalised to each user.

Your activity and information that
you provide:

o Content that you create, such
as posts, comments or audio

e Content that you provide
through our camera feature or
your camera roll settings, or
through our voice-enabled
features
Metadata about content
Types of content that you view
or interact with, and how you
interact with it

e Apps and features that you
use and what actions you take
in them

e Purchases or other
transactions that you make
Hashtags you use
The time, frequency and
duration of your activities on
our products

Friend, followers and other
connections

App, browser and device
information:
e Device characteristics and
device software
e What you're doing on your
device (such as whether our
app is in the foreground or if
your mouse is moving)
o Identifiers that tell your device
apart from other users'
Device signals
Information that you've shared
through your device settings
(e.g. GPS location)

121




e Information about the network
that you connect your device
to

e Reports about our products'
performance on your device

e Information from cookies and
similar technologies

Information from Partners, vendors

and third parties (excluding using
Partner data to tailor ads to you)

Vedlegg 2, faktabokser

1.Your activity and information that you provide

On our products, you can send messages, take photos and videos, buy or sell things and much
more. We call all of the things you can do on our products "activity". We collect your activity
across our products and information that you provide, such as:

o Content that you create, such as posts, comments or audio

e Content you provide through our camera feature or your camera roll settings, or through
our voice-enabled features. Learn more about what we collect from these features, and
how we use information from the camera for masks, filters, avatars and effects.

e Messages you send and receive, including their content, subject to applicable law. We
can't see the content of end-to-end encrypted messages unless users report them to
us for review. Learn more.

e Metadata about content and messages, subject to applicable law

o Types of content that you view or interact with, and how you interact with it

e Apps and features you use, and what actions you take in them. See examples.

e Purchases or other transactions you make, including credit card information. Learn
more.

e Hashtags you use

e The time, frequency and duration of your activities on our products

e Views of and interactions with a Facebook Page and its content, to provide the Page
admin with aggregated information about how people use their Page and its content.
Meta is jointly responsible with Page admins. Learn more about the joint processing for
Page Insights.

Information with special protections

You might choose to provide information about your religious views, your sexual orientation,
political views, health, racial or ethnic origin, philosophical beliefs or trade union membership.
These types of information have special protections under the laws of your country.
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2.Friends, followers and other connections

Information we collect about your friends, followers and other connections:

We collect information about friends, followers, groups, accounts, Facebook Pages and other
users and communities that you're connected to and interact with. This includes how you
interact with them across our products and which ones you interact with the most.

Information we collect about contacts:

We also collect your contacts' information, such as their name and email address or phone
number, if you choose to upload or import it from a device, such as by syncing an address
book.

If you don't use Meta Products, or use them without an account, your information might still be
collected. Learn more about how Meta uses contact information uploaded by account holders.
Learn how to upload and delete contacts on Facebook and Messenger, or how to connect your
device's contact list on Instagram.

Information we collect or infer about you based on others' activity:
We collect information about you based on others' activity. See some examples.

We also infer things about you based on others' activity. For example:

e« We may suggest a friend to you through Facebook's People you may know feature if
you both appear on a contact list that someone uploads.

o We take into account whether your friends belong to a group when we suggest you join
it.

3.App, browser and device information
We collect and receive information from and about the different devices you use and how you
use them.

Device information we collect and receive includes:

e The device and software you're using, and other device characteristics. See examples.

e What you're doing on your device, such as whether our app is in the foreground or if
your mouse is moving (which can help tell humans from bots)

o |dentifiers that tell your device apart from other users' devices, including Family device
IDs. See examples.

e Signals from your device. See examples.

e Information you've shared with us through device settings, such as GPS location,
camera access, photos and related metadata

e Information about the network that you connect your device to, including your IP
address. See more examples.

e Information about our products' performance on your device. Learn more.
e Information from cookies and similar technologies. Learn more.
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3.Information from partners, vendors and third parties
What kinds of information do we collect or receive?
We collect and receive information from Partners, measurement vendors and third parties

about a variety of your information and activities on and off our products.

Here are some examples of information that we receive about you:
e Your device information
o Websites that you visit and cookie data, such as through Social plugins or the
Meta pixel
e Apps you use
e Games you play
o Purchases and transactions you make
e The ads you see and how you interact with them
e How you use our Partners' products and services, online or in person

Partners also share information such as your email address, cookies and advertising device
ID with us. This helps us match your activities with your account, if you have one.

We receive this information whether or not you're logged in or have an account on our products.
Learn more about how we connect information from Partners to your account.

Partners also share with us their communications with you if they instruct us to provide services
to their business, such as helping them manage their communications. To learn how a
business processes or shares your information, read their Privacy Policy or contact them
directly.

Take control:
e Off-Facebook activity

e Cookie settings

How do we collect or receive this information from partners?
Partners use our business tools, integrations and Meta Audience Network technologies to
share information with us.

These Partners collect your information when you visit their site or app or use their services,
or through other businesses or organisations they work with. We require Partners to have the
right to collect, use and share your information before giving it to us.

We process certain information that we receive from Partners as a joint controller with them.
Learn more about our arrangements with these Partners.
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3. Our partners

Businesses and people can use our products to advertise, market or support their products
and services. When they use our products, we call them our partners.

Our products include our business tools and other technologies that allow businesses to
advertise or support their products and services, or to understand and measure how people
are using their services and how well their ads are working. For example, they might put one
of our business tools, the Meta pixel, on their website. Or they might use Meta Audience
Network tools to monetise their apps by showing ads from businesses that advertise on
Facebook.

Our products also include technologies where you can make a connection to our Partners
through our products. For example, you might log in to their app or website using Facebook
Login. Or you might play their game on Facebook, which we call an integration because you
can play without leaving our app. We call the partners who use these integrated tools our
integrated partners.

Here are some examples of our Partners:
e Advertisers
e Companies that measure how well ads are doing and provide reports
e Businesses and people who use our products to sell or offer goods and services
e Publishers (e.g. a website or app) and their business partners
e App developers
e Game developers

4. Measurement and marketing vendors

Measurement and marketing vendors are businesses that provide marketing-related support
to Meta and its advertisers. For example, they purchase ads on our behalf, provide market
research and measure the effectiveness of our campaigns. Such vendors also support our
Partners' advertising.

Measurement vendors

We don't create every measurement and analytics report ourselves.

We work with measurement vendors who create reports that help our partners, like advertisers,
understand how their content and ads are performing, who is engaging with them and whether
people took an action after seeing their ad.

We share information (e.g. whether people saw an ad or engaged with it) with our
measurement vendors, who aggregate it to provide their reports. See an example.

Marketing vendors
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We share information about you with companies that help market our Company and Products,

measure the effectiveness of our own marketing campaigns and perform advertising research.
For example, we share your device identifier or other identifiers with advertising vendors to

help us serve you ads most relevant to your interests. Learn more about how vendors support

our marketing and advertising efforts.

5. Third parties that we get information from
Other organisations and bodies share information with Meta but don't use our products. We

refer to them as third parties. We collect and receive information from these third parties,

including:

Publicly available sources, such as academic papers and public forums

Industry peers, such as other online platforms and technology companies

Marketing and advertising vendors and data providers, who have the rights to provide
us with your information

Law enforcement

Government authorities

Professional and non-profit groups, such as NGOs, and charities

Academic and research institutions, such as universities, non-profit research groups
and think tanks

Third-party public sources
For example, we get datasets from publicly available sources, research institutions and

professional and non-profit groups. We use these datasets to:

Detect and stop scraping in violation of our terms

Take other actions to promote the safety, security and integrity of our products, our
users, the public and our personnel and property

Improve our Al technologies, such as translations

Support Al research, such as computer vision and natural language processing
technologies

Engage with research survey respondents who choose to participate in additional
conversations

More in the Privacy Policy
How do we use your information?
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