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1 Innledning

1.1 Tema, problemstilling, aktualitet
Tema for oppgaven er bruk av bevismateriale innhentet fra utlandet. Oppgaven vil ta for seg
hvilke rettslige skranker som foreligger ved foring av bevis innhentet fra utlandet, den nermere

utviklingen av disse, samt en analyse av hvordan de praktiseres i domstolen.

Bevismateriale innhentet fra utlandet omfatter alle typer bevis, bade forklaringer, tekniske bevis
og dokumentbevis. Oppgavens nermere avgrensning vil rette seg mot dokumentbevis, neermere

bestemt data innhentet fra tvangsmiddelbruk iverksatt i utlandet.

I likhet med den generelle samfunnsutviklingen, har bade kriminalitet og kriminalitetsbekjem-
pelsen utviklet seg i1 trdd med den ekende internasjonaliseringen. Kriminelle grupper opererer
pa tvers av landegrenser, mens de enkeltes land lovgivning innenfor straff og straffeprosess
ikke har anledning til 4 felge denne dynamiske grenseoverskridende utviklingen. Norske regler
gjelder ikke utenfor Norge, jf. straffeprosessloven § 4, og norsk politi har 1 utgangspunktet ikke
anledning til & uteve politimyndighet i andre land. Utviklingen har nedvendiggjort et mellom-
statlig samarbeid ved etterforskning og straffeforfolgelse av grenseoverskridende kriminalitet.!
Bevisinnhenting i utlandet er i dag en noksa alminnelig del av straffesaksbehandlingen.? Sam-
tidig reiser det spersmal rundt de ulike landenes hjemler for inngripende etterforskningsmeto-
der, og de betenkeligheter disse utgjor ut ifra et norsk verdisyn. I forlengelse av dette oppstér
problemstillingen om hvorvidt det gjelder begrensinger i norske myndigheters adgang til & be-

nytte bevis innhentet i utlandet og hvor de naermere grensene i sa fall skal trekkes.

Begrensninger ved foring av bevis innhentet fra utlandet som ikke kunne veaert gjennomfoert i
Norge er ikke lovregulert i straffeprosessloven, men utviklet gjennom rettspraksis. Den sentrale

rettskilden ved vurderingen har lenge vart Hoyesteretts avgjorelse inntatt i Rt. 2002 s. 1744.

Tematikken har igjen aktualisert seg 1 forbindelse med etterforskning og straffeforfelgning av
organisert kriminalitet. Utviklingen i kriminalitetsbildet de siste rene har fort til at norske dom-
stoler 1 gkende grad ma ta stilling til bruken av bevis innhentet 1 utlandet, hvor materiale fra
krypterte kommunikasjonsnettverk har vaert spesielt fremtredende. Et kryptert kommunika-
sjonsnettverk er en plattform hvor brukerne holdes anonyme og kan kommunisere med hver-

andre, mens selve kommunikasjonen holdes uleselig uten tilgang til krypteringsnoklene.?

! Grestad (2020) s. 19.
2 Grostad (2020) s. 19.
3 Verji (2022).



Organiserte kriminelle grupper har tatt i bruk denne teknologien 1 hap om a fjerne risikoen for

avlytting, slik at de kan planlegge og gjennomfere kriminelle handlinger.

Gjennom internasjonalt politisamarbeid, har norsk politi mottatt bevismateriale som omfatter
data fra krypterte kommunikasjonsnettverk. Bevismaterialet har omfattet overvakning av hele
kommunikasjonsnettverk eller grupper i sanntid.* Det spesielle med denne typen bevis er at det
inneberer en avveining mellom individets vern mot overvakning fra myndighetene og hensynet

til & oppklare alvorlige straffbare forhold.

De siste drs avgjorelser fra Hoyesterett har supplert og utvidet den rettslige reguleringen av
adgangen til & benytte bevis innhentet fra utlandet, sett i forhold til den ledende avgjerelsen fra
2002. Oppgaven vil sgke & belyse de straffeprosessuelle skranke ved bevisferingen av det

nevnte bevismaterialet.

1.2 Metode
I avhandlingen vil jeg benytte meg av rettsdogmatisk metode, med det menes utredninger om

innholdet av gjeldende rettsregler.’

I motsetning til i strafferetten, gjelder det ikke et allment legalitetsprinsipp 1 straffeprosessen
som utgjer at enhver straffeprosessuell regel ma ha hjemmel i lov.® En straffeprosessuell regel
kan 1 prinsippet oppstilles ut fra en avveining mellom ulike malsettinger og sentrale straffepro-
sessuelle hensyn.” Dette gjenspeiles i rettspraksis om bevisavskjaring som i stor grad skaper
egne vurderingstemaer for om bevis skal avskjaeres eller ikke. I likhet med de ovrige begrens-
ningene ved bevisfering, er reglene om bevisforing av materiale innhentet fra utlandet ulovfes-
tet og hovedsakelig 1 rettspraksis. Dette inneberer at rettspraksis, sarlig fra Hoyesterett, blir
den sentrale rettskilde ved kartlegging av rettsregelens innhold. Det er imidlertid et begrenset
antall rettsavgjorelser som behandler den konkrete problemstillingen. Jeg vil derfor trekke veks-

ler fra rettspraksis som omhandler den mer generelle adgangen til bevisavskjaering.

En metodisk utfordring er at flere sentrale Hoyesterettsavgjorelser er anker over lagmannsret-
tens kjennelser som medferer at Hoyesteretts ankeutvalg har begrenset kompetanse etter straf-
feprosessloven § 388. Det vil derfor henvises til noe underrettspraksis i avhandlingen for a be-
lyse konkrete vurderinger. Gjennomgangen av rettspraksis vil sgke & kartlegge de ulike malset-

tingene og straffeprosessuelle hensynene som har vert forende ved dannelse av rettsregelen om

4 Sunde (2021) . 207.
5 Skoghay (2018) s. 25.
5 Gyen (2019) s. 56.

7 Gyen (2019) s. 56.



bruk av utenlandske bevis. I forlengelse av dette vil ogsé forarbeider utgjore en vektig rettskilde,
da disse belyser lovgivers intensjoner. Videre vil Riksadvokatens feringer vedrerende pétale-

myndighetens handtering av bevis ervervet 1 utlandet sees hen til i en viss grad.

Videre vil relevante internasjonale regler benyttes for a belyse sentrale rettigheter. Mennesker-
ettsloven § 2 nr. 1 slér fast at den Europeiske menneskerettskonvensjonen skal gjelde som norsk
rett, og ved motstrid g& foran andre bestemmelser.® Bestemmelsene i konvensjonen vil dermed

vaere avgjerende for 4 kartlegge de konkrete rettighetene de beskytter.

Videre vil det ogsé kort redegjores for det internasjonale politisamarbeidet og de rettslige ram-
meverket rundt innhenting av bevis fra utlandet. Dette omradet er nermere regulert giennom
norske lovregler og forskrifter, og internasjonale konvensjoner. Disse rettskildene vil gi en neer-
mere forstdelse av omfanget og virkemidlene norsk politi og patale kan benytte seg av, samt gi
innsikt 1 dens praktiske utfoldelse. Rammeverket rundt dette vil igjen kunne legge foringer for

den sentrale vurderingen ved bevisforing av materiale innhentet i utlandet.

1.3 Videre fremstilling

Avhandlingen vil innledningsvis i kapittel 2 gi en oversikt over fenomenet krypterte kommuni-
kasjonsplattformer. Redegjorelsen vil bestrebe & gi innsikt 1 bdde hvorfor det ble iverksatt en
internasjonal etterforskning mot en rekke av disse plattformene, og nermere om selve bevis-
innhentingen. Siktemaélet er a belyse politiets fremgangsmater i1 deres etterforskning, og det
naermere samspillet med utenlandske domstoler og deres beslutninger om bruk av tvangsmidler.
Hensikten med & belyse samarbeidsformen og virkemidlene som tas i bruk er & gi en bredere
forstdelse av hensynene bak de rettslige skrankene for fering av utenlandske bevis som behand-
les 1 kapittel 5.

I kapittel 3 redegjores det for de rettslige rammene rundt bevisfering i straffesaker. Fremstil-
lingen vil forst ta for seg prinsippet om fri bevisforsel for det redegjores nermere for de almin-
nelige reglene om avskjering av ulovlig ervervede bevis, samt Hoyesteretts nylige utvikling av
leeren. Redegjorelsen soker ikke & gi en uttemmende fremstilling av laeren, men snarere rede-
gjore for de barende hensynene bak reglene om bevisavskjaering. Disse hensynene vil vare

vektige momenter ved problemstillingen som reises i1 kapittel 6.

Kapittel 4 vil innledningsvis gi en redegjorelse for den historiske utviklingen av fremleggelsen
av bevismaterialet fra utlandet. Videre redegjores det for rettstilstanden ved bruk av bevis er-

vervet 1 utlandet i norsk straffesaker, samt prinsippene for bevisavskjaering. Redegjorelsen vil

8 Menneskerettsloven § 3.



soke & belyse utviklingen av leren gjennom Hoyesterettspraksis, samt & naermere kartlegge de

relevante momentene og vurderingene.

Kapittel 5 vil deretter & gi en nermere analyse og vurdering av vilkarene utpenslet gjennom
Hoyesterettspraksis. Formélet med analysen vil vere & kartlegge innholdet 1 de domstolsskapte

kriteriene for & nermere tydeliggjore yttergrensene for hva som kan tillates fort som bevis.

I kapittel 6 reises problemstillingen om hvilken bevisavskjeringsregel som legges til grunn
dersom bevismaterialet som sgkes fort for norske domstoler er ervervet 1 utlandet i strid med

avgiverlandets regler. Problemstillingen sgkes besvart ved 4 anvende avhandlingens funn.

Kapittel 7 vil gi en kort sammenfatning og en vurdering av hvorvidt utviklingen av det interna-
sjonale kriminalitetsbildet tilsier et behov for at lovgiver bidrar med narmere regulering av

bevisavskjeringsreglene.



2 Krypterte kommunikasjonsplattformer

2.1 Innledning og redegjorelse
Politiet har siden 90-tallet benyttet kommunikasjonsdata ved etterforskning og straffeforfol-
gelse 1 alvorlige saker, og bruken av denne typen spor har gkt i takt med okt bruk av mobilete-

lefon og annen digital kommunikasjon i samfunnet.’

Kommunikasjonssporene som sikres i forbindelse med politiets etterforskning har stor betyd-
ning for politiets og patalemyndighetens kriminalitetsbekjempelse. I enkelte sakstyper, da ser-
lig narkotikasaker, har de kriminelle blitt mer bevisst politiets etterforskningsmetoder. Dette
har medfort at de kriminelle har forsekt & skjule sin elektroniske kommunikasjon ved hyppig
bytte av telefonnummer, registrering av telefonnummer pé andre eller fiktive personer og ved
at det brukes bestemte nummer kun for én straffbar handling.'® Den teknologiske utviklingen i
de senere ar har forsterket bruken av elektronisk kommunikasjonen i samfunnet, og har i den

forlengelse ogsa bidratt til fremveksten av krypterte kommunikasjonsplattformer

Kryptering defineres som omforming data slik at dataen ikke kan leses eller endres av noen som
urettmessig far tilgang til materialet.!! Jens Petter Berg anser kryptering som en «samlebeteg-
nelse for ulike metoder som benyttes for a sikre konfidensialitet, samt evt autentisitet (ekthet)

og notoritet (ikke-benektbarhet) i forbindelse med mellommenneskelig kommunikasjon.»!?

Krypterte kommunikasjonsplattformer er meldingsplattformer hvor kommunikasjonen er be-
skyttet gjennom kryptering, og partene i kommunikasjonen ma ha til gang til krypteringsnek-
kelen for & kunne lese innholdet.!> Den mest utbredte formen for kryptering er ende-til-ende
kryptering. Rent teknisk vil en melding i det den sendes fra en enhet krypteres med las til den
ndr frem til mottakeren som har nekkel til & dekryptere meldingen. Prosessen serger for at tred-
jeparter ikke har mulighet til & avlese meldingen 1 transportfasen, da det som sendes er kryptert
og kan ikke leses uten tilgang til krypteringsnekkelen.'* Ukryptert kommunikasjon kan tradi-
sjonelt avleses av enten teleleveranderer eller internettleveranderer, noe politiet ofte anmoder

de om & gjore 1 forbindelse med etterforskning av alvorlige straffesaker.

® Meld. St.7 (2010-2011) s. 105.

10 Meld.St. 7 (2010-2011) s. 106, hvor «ranstelefonene» fra Nokas nevnes som et eksempel.
! Store norske leksikon (2022).

12 Berg (1997).

13 Verji (2022).

4 Verji (2022).



Slike krypterte kommunikasjonsplattformene er hverken ulovlige eller ugnskede tekniske ut-
redninger. Tvert imot er utviklingen, implementeringen og bruken av kryptering stettet opp av
den europeiske union ved deres resolusjon om kryptering «Secuirty through encryption and

secuirty despite encryption».!3

Det finnes en rekke ulike tilbydere av krypterte kommunikasjonsplattformer lett tilgjengelig for
befolkningen.'® Blant de mest brukte er meldingsapplikasjonen WhatsApp med rundt 2,4 mil-
liarder unike brukere.!” WhatsApp er en mobilapplikasjon som kan lastes ned og brukes pa
samtlige smarttelefoner, tjenesten er gratis og lett tilgjengelig i det apne markedet. Andre tilby-
dere av kryptert kommunikasjonsplattformer er vesentlig mindre egnet allmenheten, og heller
rettet mot kriminelle. Slike tjenester har vaert gjenstand for internasjonale politioperasjoner og

som har fort til de bevisavskjeringssakene man har hatt 1 Norge de siste arene.

2.2 Sarskilte plattformer brukt av kriminelle

I et haringsbrev 1 forbindelse med straffelovradets utredning om kriminalisering av deltakelse
og rekrutering til kriminelle grupper, leverte Kripos et brev hvor de blant annet delte deres
erfaringer med straffeforfolgelsen av gjengkriminelle. Kripos viser til erfaringen erindret gjen-
nom samarbeidet med fransk og nederlandsk politi 1 etterforskning av den krypterte kommuni-
kasjonsplattformen EncroChat. Det bemerkes at slike telefoner og kommunikasjonsplattformer
brukes av erfarne kriminelle og grupper som ensker & beskytte kommunikasjonen mot politiets

avlytting.'®

De senere éars etterforskning og domstolsbehandling har avdekket at det er hovedsakelig tre
forskjellige krypteringsplattformer som kan knyttes til organiserte kriminelle; SKY ECC,
Anom og EncroChat. Nevnte kommunikasjonstjenester har en rekke gjentakende egenskaper
som gjor de serlige ettertraktet i det kriminelle miljoet, og flere politioperasjoner har avdekket
disse plattformene som den foretrukne formen for kommunikasjon blant kriminelle. Det som
skiller disse tilbyderne av de krypterte kommunikasjonsplattformene fra eksempelvis Whats-

App, er deres tekniske egenskaper, omsetning og sikkerhetsfunksjonalitet.

Bédde EncroChat, Sky ECC og Anom ble markedsfort som plattformer med hoy grad av sikker-
het og garanterer anonymitet. I motsetning til WhatsApp som enkelt kan lastes ned som en app
gjennom det &pne markedet, krever disse tre plattformene en sterkt modifisert smarttelefon med

et seregent operativsystem for a kunne opereres. Bade EncroChat og SKY ECC leveres ferdig

15 Rédet for Den europeiske union (2020).
16 Se f.eks. Messenger, Signal, Telegram.
17 Statista (2022).

18 Kripos (2020) s. 1.



oppsatt med et internasjonalt sim-kort og sterkt begrenset funksjonalitet utover a kunne kom-
munisere med andre telefoner som har tilsvarende operativsystem.'® I tillegg til den begrensede
funksjonaliteten, leveres telefonene med en rekke sikkerhetsfunksjoner. EncroChat telefonene
er modifiserte smarttelefoner hvor bade mobilens kamera, mikrofon, GPS og USB dataport er
fiernet.?” Telefonene er ogsé utrustet med en «panic button» som tillater brukeren & taste inn en
kode som vil slette all data pa telefonen, samt fjernsletting av alt innhold gjennom en annen

tilsvarende modifisert telefon.?!

Omsetningen av disse telefonene skiller seg ogsé ut fra de alminnelige krypterte kommunika-
sjonsplattformene, ved at tilgangen til de er svert begrenset. Hverken EncroChat telefoner, eller
SKY ECC telefoner fas kjopt 1 vanlig butikk, men mé kjopes gjennom egne nettsider, eller via
Ebay. Telefonene er i tillegg svert kostbare, det anslas at en EncroChat telefon koster mellom
15.000 til 20.000 NOK for 6 maneders bruk.?

Disse egenskapene er skreddersydd for a sikre seg mot avlytning og avlesning av data som
medferer at telefonene er svart attraktive for kriminelle. Mens hovedfokuset ved alminnelige
krypterte kommunikasjonsplattformer ligger i selve krypteringen, er de nevnte plattformene
skreddersydd til & raskt kunne slette alle spor og dermed hindre politiets adgang til avlesning
av materialet. Den begrensede tilgjengeligheten og heye prisen indikerer at disse plattformene
ikke er tiltenkt & nd ut til den generelle befolkningen, men heller rettet mot en spesiell mal-
gruppe. En mélgruppe som gnsker 4 unndra seg enhver form for overvakning og etterforskning,

og muligheten til & umiddelbart kunne slette alle spor pa telefonen.

2.3 Etterforskning mot enkelte kommunikasjonstjenester

Bakgrunnen for etterforskningen av disse krypterte kommunikasjonsnettverkene, var at politiet
rundt om 1 Europa i1 gkende grad beslagla og avdekket krypterte telefoner i forbindelse med
etterforskningen av alvorlig organisert kriminalitet. Det dreide seg hovedsakelig om grove nar-
kotikasaker, og politiet mistenkte et internasjonalt kriminelt nettverk sto bak.?? Disse beslagene
avdekket telefonenes saregne kvaliteter, som viste seg a vare en viktig brikke ved utfoldelsen
av organisert kriminalitet, da politiets tradisjonelle tvangsmidler kom til kort 1 & avdekke kom-
munikasjonen pa disse plattformene. Den videre redegjorelsen vil ta for seg etterforskningen

av EncroChat for a nermere belyse hvordan bevisinnhentingen kan foregé. Etterforskningen

19 EncroChat (2019) og LB-2021-164345.

20 EncroChat (2019).

2! EncroChat (2019).

22 TOSL-2021-30329 som beskriver Kripos sitt temanotat om EncroChat.
23 Eurojust (2020).



tjener som et godt eksempel pa den konkrete fremgangsmaten ved internasjonalt politisamar-

beid, og det naermere samspillet med domstolene.

I forbindelse med etterforskningen av EncroChat, besluttet franske myndigheter & opprette sak
hos Eurojust, som er EUs enhet for samarbeid mellom pétalemyndighetene i Europa.?* I sam-
arbeid med nederlandsk politi, ble det opprettet en felles etterforskningsgruppe — Joint Investe-
gation Team (JIT).?* Slike etterforskningsgrupper er egnet for saker som fordrer tett samarbeid
mellom to eller flere stater, og bidrar til at etterforskningen ledes effektivt med felles malset-
ninger om prioritet.?® De bevisene som innhentes kan fortlepende deles med de andre JIT-del-
takerne uten at det sendes rettsanmodninger,?’ noe som i betydelig grad letter etterforsknings-

samarbeidet over landegrensene.

Etterforskningsgruppen lyktes forst med a fa tilgang til EncroChats server som var lokalisert i
Roubaix 1 Frankrike. Videre med bistand fra Eurojust og Europol ble det utviklet en teknisk
lesning for 4 dekryptere datatrafikken slik at innholdet kunne leses i tilnermet sanntid.?®
Forsteinstansdomstolen i Lille ga tillatelse til dataavlesning mot serveren. Innledningsvis rettet
etterforskningen seg mot personer tilknyttet selskapet EncroChat. Mistanken knyttet seg til tje-
nestetilbyderen som sadan og gjaldt medvirkning til grove narkotikalovbrudd, men ble videre

utvidet til 4 ogsd omfatte plattformens brukere.

Tillatelsen fra domstolen i Lille gjorde det mulig for fransk politi a installere en programvare
de hadde utviklet, pa serveren til EncroChat i Roubaix. Fordekt som en programvareoppdate-
ring, lastet brukerne ned oppdateringen pa deres telefoner, som i realiteten var politiets pro-
gramvare. Dette ga politiet mulighet til & omga krypteringen og avlese meldingene i sanntid,
samt ga de tilgang til IMEI-numre, tekstmeldinger, mediefiler, notater og kontaktlister.?’ Den
konkrete tekniske fremgangsmaten for dataavlesning ble aldri redegjort for, da disse metodene

er underlagt sikkerhetsgradering i Frankrike.

Norsk politi ble forst involvert etter at dataavlesningen var iverksatt. Kripos ble invitert til &
motta data fra JIT-etterforskningen knyttet til EncroChat brukere i Norge. Kripos og senere
ulike politidistrikt, overtok datamaterialet og kunne folge kommunikasjonen pé plattformen 1

sanntid. Basert pd innholdet av datamaterialet, sammenholdt med evrige etterforskningsskritt

24 Grestad (2020) s. 28.

25 Eurojust (2020).

26 Grestad (2020) s. 124.

7 Grestad (2020) s. 125.

28 HR-2022-1314-A, i avsnitt 5.

2% HR-2022-1314-A, i avsnitt 7 og LB-2021-164345 punkt 3.
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foretatt av norsk politi, ble flere norske brukere identifisert og Kripos fikk ved kjennelse av

Oslo tingrett adgang til kommunikasjonsavlytting av de mistenkte i Norge. °

I medhold av den Europeiske konvensjon om gjensidig hjelp 1 straffesaker rettet norsk myndig-
heter en rettsanmodning hvor det ble forespurt om tillatelse til & bruke materialet fra JIT-etter-
forskningen som bevis i straffeforfelgningen av de mistenkte i Norge, noe franske myndigheter

tillot.3! Det samme er gjort i andre straffesaker i ulike politidistrikter i Norge.

Fremgangsmaten fransk og nederlandsk politi benyttet springer ut fra JIT-etterforskningen
etablert av Eurojust med bistand fra Europol.*?> De na&rmere tvangsmidlene som ble iverksatt
mot serveren i Roubaix Frankrike, var sanksjonert og gjort i medhold av tillatelse fra stedlig
domstol 1 Lille. Norsk politi ble videre orientert om JIT-etterforskningen og fikk tilgang til
materielt. I det folgende vil avhandlingen soke a belyse de rettslige skrankene og problemstil-
lingene som oppstar nar norsk politi vil benytte materialet mottatt fra utlandet 1 norske straffe-

saker.

30 LB-2021-164345 punkt 2.
3ILB-2021-164345.
32 Eurojust (2020).



3 Bevisavskjaering — alminnelige prinsipper

3.1 Innledning

I det folgende vil det redegjores for prinsippet om fri bevisfering, og de tilherende hensyn.
Videre vil det redegjores for begrensningene som gjor seg gjeldende ved bevisfaringen, og naer-
mere om denne avveiningsvurderingen. Det gis et nermere innblikk i1 utviklingen av hvordan
domstolene har vurdert og utviklet bevisavskjaeringsspersmalet. Hensikten med a peke pd denne
utviklingen er & belyse de relevante momentene som har vert ledende for den rettsskapte prak-
sisen om fering av utenlandske bevis. Redegjorelsen vil ogsd kunne tjene som bakteppe for
retningen Hoyesterett har valgt ved spersmal om bevisavskjering av bade norske og uten-
landske bevis, og vil saledes vare relevant i forbindelse med problemstillingen som reises i

avhandlingens kapittel 6.

3.2 Alminnelige bevisregler

Hensikten bak en straffesak er 4 avgjere om den mistenkte er skyldig i det straftbare forholdet
det er tatt ut tiltale for, samt & fastsla hvilken reaksjon som er riktig.’* Straffeprosessloven er
rammene satt av lovgiver for etterforskning og iretteforing av straffesaker. Et grunnleggende
formal 1 norsk straffeprosess er & komme frem til materielt riktig avgjorelser - det materielle
sannhetsprinsipp.** Hensynet til & sakens opplysning og det 4 komme til et materielt riktig re-
sultat legger foringer for prinsippet om fri bevisforsel. Det sentrale ved iretteforing av en straf-
fesak vil vere a klargjore et konkret hendelsesforlep, hvilket gjores gjennom fremleggelsen av

bevis.

Det klare utgangspunktet i norsk domstolsbehandling er partene har rett til & fore de bevis de
ensker. Prinsippet om fri bevisforingen i sivile saker er fastsatt i tvisteloven § 21-3 forste ledd.
Prinsippet om fri bevisforing i straffesaker er ogsd det klare utgangspunktet. I motsetning til
tvisteloven fremgér ikke prinsippet uttrykkelig av straffeprosessloven, men kommer uttrykkelig
frem gjennom Hoyesterettspraksis som stadfester av utgangspunktet om fri bevisforsel ikke er

lovfestet, men «hovedregelen er likevel klar».?

Hoyesterett har uttalt at hensynet bak prinsippet om fri bevisforing er «fordi dette sikrer best
mulig opplysning av saken».3® Partenes rett til & fore de bevis de ensker antas & bidra til sakens

opplysning og folgelig at straffesaken fér en korrekt avgjorelse.’’

3NOU 2016: 24 s. 256.
3#NOU 2016: 24 s. 67.

35 Rt-1990-1008, pa s. 1010.
36 Rt. 2008 s. 605, i avsnitt 13.
37NOU 2016: 24 s. 258.
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Samtidig er ikke prinsippet om fri bevisforsel helt uten grenser. Det stilles innledningsvis et
grunnvilkér om bevistes relevans for saken.’® Retten til & fore et bevis er folgelig betinget av
bevisets betydning for saken. Dette medforer en begrensning i retten til 4 fore bevis som er uten
betydning for dommens innhold og kan st i veien for hensiktsmessig og effektiv saksbehand-
ling.3* Hensynet til effektiv og konsentrert rettsbehandling av de aktuelle strafferettslige
problemstillingene saken reiser er bakgrunnen for at det stilles krav til bevisets relevans. Kravet
til relevans gjelder alle former for bevis og er stadfestet i straffeprosessloven § 292 forste ledd
hvor det fremgar at bevis kan avskjeres nar det gjelder «forhold som er uten betydning for
dommens innhold». Bestemmelsen gir domstolene adgang til & avskjere bevis som ikke sgker
a belyse forhold som er relevante for skyldspersmaélet eller straffespersmalet. I tillegg til det
lovfestede relevanskravet, foreligger det ulovfestede bevisavskjaeringsregler som kan begrense

hvilke bevis som kan fores for domstolene.

3.3 Begrensninger ved bevisfaring av ulovlige bevis

Det bemerkes innledningsvis at den videre fremstillingen knytter seg til de tilfellene hvor bevi-
sene er ervervet pd en ulovlig méte. Det mer generelle spersmélet om bevisavskjaring kan ha
flere rettslige grunnlag. Fremstillingen i det folgende utgjor et avgrenset felt, som omhandler

foringen av ulovlige bevis.

Straffeprosesslovens fjerde del opplister de forskjellige tvangsmidlene politiet har til radighet
under etterforskningen. Avhengig av hvilke virkemidler som enskes anvendt, er det forskjellige
lovpalagte krav og skranker 1 forbindelse med politiets beviserverv. Det er forst nér beviset er
ervervet 1 strid med disse rammene, enten det er tale om brudd pa materielle eller formelle
kompetanseregler, spersmalet om bevisavskjaering blir reist. Spersmdlet har ogsa blitt reist 1

forbindelse med bevis som er lovlig ervervet, men som er kommet til pa en «utilberlig matex».*

I likhet med prinsippet om fri bevisfering i straffesaker, er heller ikke prinsippene for bevisav-
skjeering lovfestet. Hvorvidt slike feil ved beviservervelsen skal fore til begrensninger for ad-
gangen til & fore beviset ved domstolsbehandlingen reguleres gjennom fast Hoyesterettspraksis.
I Hoyesteretts avgjorelse Rt. 2006 s. 582 beskrives utgangspunktet for adgangen til bruk av
ulovlig ervervede bevis, ferstvoterende utaler at: «(d)et klare utgangspunktet 1 norsk rett er at
eventuelle feil ved innhenting av et bevis ikke er til hinder for at beviset fores».*' Ulovlig er-

vervet bevis mé derfor underlegges en bredere vurdering for materialet kan kreves avskaret. |

3% Kjelby (2017) s. 91.
3'NOU 2016: 24 s. 259.

40 Torgersen (2009) s. 11.

41 Rt. 2006 s. 582, 1 avsnitt 22.
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samme kjennelse vises det til fengselsbetjent-dommen, Rt. 1999 s. 1269, som ifelge forstvote-

rende gir en treffende oppsummering av rettstilstanden:

«Ved vurderingen av om et ulovlig ervervet bevis skal tillates fort, md det blant annet
legges vekt pd om fering av beviset vil representere en gjentakelse eller fortsettelse av
det rettsbrudd som ble begatt ved ervervet av beviset. I tilfeller hvor fering av beviset
vil representere en gjentakelse eller fortsettelse av rettsbruddet, ma beviset normalt nek-
tes fort. I andre tilfeller ma sparsmalet bero pé en interesseavveining. Ved denne avvei-
ningen ma det blant annet legges vekt pa grovheten av den krenkelse som ble begatt ved
ervervet av beviset, om den som satt med beviset pliktet & forklare seg eller utlevere
dette, hvor alvorlig eller viktig saken er, og bevisverdien av beviset, se f.eks. Rt-1991-
616 og Rt-1997-795.»%?

Avveiningen Hoyesterett peker pa 1 fengselsbetjent-dommen har blitt fulgt opp ved senere Hoy-
esterettspraksis,** hvor sarlige to vurderingskriterier har blitt trukket frem som sentrale; gjen-

takelseskriteriet og interessekriteriet.**

Gjentakelseskriteriet omhandler hensynet til & unngd gjentatt krenkelse ved at foring av det
ulovlig ervervet beviset ved domstolsbehandlingen kan medfere en fortsettelse eller gjentakelse
av det rettsbruddet som ble begétt i forbindelse med beviservervet. Dersom foring av beviset
ikke vil innebere en gjentakelse eller fortsettelse av rettsbruddet, vil spersmélet om beviset skal

avskjares bero pa en konkret interesseavveining.

Interessekriteriet knytter seg til avveining av motstridende hensyn.*> Hensynet til den materielle
sannhet, det a fa saken best mulig opplyst, veies mot hensynet til siktedes rettigheter. Relevante
momenter ved totalvurderingen er hvor alvorlig den kriminelle handlingen er og hvilke proses-

suelle regler som potensielt er brutt, hvor ogsa karakteren av bruddet tillegges vekt.*

I rettspraksis er det fa tilfeller hvor politiets erverv av bevis ikke har gatt klar avveiningsvurde-
ringen det nettopp ble redegjort for. De & avgjerelsene*” hvor bevisene har blitt avskéret knytter
seg til brudd pa ervervsnormer for sikring av siktedes og vitners forklaringer.*® Ved straffefor-

folgningen av alvorlige saker, har domstolene vektlagt at «hensynet til et materielt riktig resultat

42 Rt. 1999 s. 1269, pd s. 1272.

43 Se for eksempel Rt. 2000 s. 1345, Rt. 2006 s. 582, og HR-2017-1894-U.
4 Jebens (2017) s. 318.

45 Jebens (2017) s. 323.

46 Jebens (2017) s. 328.

47 Se blant annet. Rt. 1999 s. 1269 og Rt. 1994 s. 1139.

4 Kjelby (2017) s. 112.
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ma da veie tungt».*® Gert Johan Kjelby peker pa at nettopp hensynet til sakens opplysning ofte
vil vaere det berende momentet ved bevisavskjaeringsvurderingen, at den materielle sannhets

prinsipp regelmessig vil trumfe andre relevante betenkeligheter.>°

3.4 Hoyesteretts oppdatering av laeren om ulovlig ervervet bevis

De senere ar har imidlertid Hoyesterett utviklet og naermere presisert avveiningsvurderingen
for avskjaering av ulovlig bevis. | HR-2021-966-A ga Hoyesterett en oppdatert fremstilling av
leeren om ulovlig ervervet bevis som i stor grad bygger pa bevisavskjeringsnormen for sivile

saker 1 tvistemalsloven § 22-7.

Saken gjaldt spersmél om bevisavskjaring av skjult videopptak i en straffesak om skadeverk.
Ved lagmannsrettens behandling ble det skjulte opptaket anset & vaere ervervet i strid med per-
sonopplysningslovens bestemmelser, men opptaket ble tillatt fort etter en samlet vurdering og
interesseavveining.’! I forbindelse med Hoyesteretts behandling av saken, kom Hgyesterett
med en rekke prinsipielle uttalelser knyttet til reglene om bevisavskjaering og hvordan de skal

anvendes.

Det ble innledningsvis vist til fengselsbetjent-dommen, Rt. 1999 s. 1269, som en sentral avgjo-
relse om bevisavskjering i straffesaker. Det ble samtidig presisert fra Hoyesterett at den todelte
vurderingen avgjerelsen legger opp til, og som det har blitt redegjort for i punkt 3.3, skal forlates

til fordel for en bredere vurdering, hvor flere momenter trekkes inn i vurderingen.

Forstvoterende begrunnet det med at reglene om bevisavskjering ble lovfestet for sivile saker
1 tvistemdlsloven § 22-7 hvor det fremgar at retten «kan 1 sarlige tilfeller nekte foring av bevis
som er skaffet til veie pd utilberlig méte». Det ble videre pekt pa at hensikten med lovfestingen
var & viderefore gjeldende rett 1 trdd med rettspraksisen av bade straffesaker og sivile saker som

foreld, da vurderingstemaet ble ansett & vaere det samme 1 bade straffesakene og de sivile sa-

kene.*?

Tvistemalsutvalget kommenterte nermere de konkrete vurderingskriteriene:

«For a tillate beviset teller scerlig hensynet til sakens opplysning og den betydning det
har da oppna en materielt riktig avgjorelse. Dette m4 veies mot det prinsipielt betenke-

lige 1 4 tillate bevis som er ervervet ved kritikkverdige midler, at bevisavskjaering vil

49 Rt. 2013 s. 476, i avsnitt 22, se ogsd Rt. 2009 s. 1526, i avsnitt 32.
0 Kjelby (2017) s. 112.

ST HR-2021-966-A, i avsnitt 9.

52 HR-2021-966-A, i avsnitt 21 og 22.
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kunne virke preventivt, at det kan virke stotende 4 tillate bevisferingen, og ikke minst at
dette lett vil kunne oppfattes som en fortsatt og forsterket krenkelse i forhold til den som
er rammet. Det kriterium utvalget har valgt, fremhever spesielt det sistnevnte momentet.
Andre momenter er hvor alvorlig krenkelsen er, om det dreier seg om en materiell inte-
gritetskrenkelse eller brudd pa formelle regler ved ervervet av beviset, om overtredelsen
har betydning for bevisverdien, og om det ville vaert mulig & skaffe opplysningene til

veie pa annen méte.»>>

P& bakgrunn av uttalelsene oppdaterte Hoyesterett rettstilstanden for fering av ulovlig erver-

vede bevis:

«Ved vurderingen av om beviset skal nektes fort, ma det blant annet legges vekt pa
grovheten av den krenkelsen som ble begétt ved innhentingen av beviset. Videre har det
betydning om den som satt med beviset, pliktet & utlevere dette. I trad med blant annet
verksbetjentdommen mé det dessuten vurderes om foring av beviset vil bli opplevd som
en fortsatt rettskrenkelse. Etter omstendighetene vil det ogsa kunne ha betydning om
innhentingen blir mett med sanksjoner fra myndighetene. Andre relevante momenter er
hvor viktig saken er, og hvor sentralt beviset er for oppklaringen av saken. I Ot.prp.nr.51
(2004-2005) er det pa side 459 fremholdt at anvendelsen av § 22-7 «ma holdes opp mot

malet om & fremme sakens opplysning og sikre en riktig avgjerelse».»>*

Sammenlignet med vurderingskriteriene fra fengselsbetjent-dommen er det riktig slik Hoyeste-
rett selv bemerker™ at det legges opp til en bredere vurdering. De samme momentene fra av-
gjorelsen 1 1999 er fremdeles fremtredende og relevante, men har ogsé blitt supplert med nye
kriterier. Slik jeg leser avgjarelsen er derimot den sterste endringen i leeren om ulovlig ervervet
bevis at man forlater den todelte vurderingen til fordel for én helhetlig vurdering. Endringen
inneberer at rettstilstanden om at «beviset normalt mé nektes fort»*® dersom det stadfestes at
foringen av beviset vil representere en fortsettelse eller gjentakelse av rettsbruddet, oppherer.
Sa fremfor at gjentakelseskriteriet anses som utslagsgivende, er kriteriet redusert til et vektig

moment i totalvurderingen.

Motivene bak endringen, som det fremgéar av badde avgjerelsen og Tvistemalsutvalget, er & un-

derstreke at bevisavskjeringsregelen har «et forholdsvis snevert anvendelsesomrade».’” Det

33 NOU 2001:32B s. 961.

34 HR-2021-966-A, i avsnitt 24.

55 HR-2021-966-A, i avsnitt 21.

S0 Rt. 1999 s. 1269, pd s. 1272.

ST HR-2021-966-A, i avsnitt 23 og NOU 2001:32B s. 961.
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uttales som nevnt at «siktemélet med lovfestingen var & viderefere gjeldende rett i trdd med den
rettspraksisen som foreld», og som gjennomgang i punkt 3.3 belyste er det nettopp {4 avgjoerel-
ser hvor ulovlige bevis har blitt avskiret. Oppdateringen medferer folgelig ikke noe endring i

rettstilstanden.

Etter min mening kan Heyesteretts oppdatering av leren om ulovlige bevis tas til inntekt for at
det ikke skal settes noen absolutte skranker ved vurderingen av om bevis skal avskjaeres. Alle
relevante momenter skal innga 1 en helhetsbedemmelse, fremfor at noen kriterier nedvendiggjor
et absolutt bevisforbud. Det sentrale ma vere at adgangen til & fore et ulovlig bevis ikke star og

faller pé ett enkeltstiende moment.

3.5 Vurdering av utenlandske bevis

Det har nettopp blitt redegjort for utviklingen av den rettsskapte praksisen rundt bevisfering av
ulovlig ervervet bevis i Norge. Det vil 1 avhandlingens kapittel 4 nermere redegjores for bevis-
foringsadgangen for bevis innhentet fra utlandet og de nermere skrankene ved bruk av disse i
domstolene. Bruk av materiale innhentet av utenlandske myndigheter er likhet med leeren om
bruk av ulovlig ervervet bevis ikke lovregulert, men folger av norm skapt av Hoyesterett med
utspring i Rt. 2002 s. 1744.
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4 Bruk av bevis fra utlandet som ikke kunne vaert lovlig innhentet i
Norge

4.1 Gjennomfering av bevisinnhenting og bruk i norske saker
I forbindelse med etterforskning og iretteforing av en sak vil det kunne oppsta behov for bistand
fra myndighetene i et annet land.® I slike situasjoner kan norske myndigheter foresperre andre

lands myndigheter om bistand med gjennomferingen av bevisinnhenting.

Disse foresparslene sendes i form av rettsanmodninger, hvor det bes om bistand til etterforsk-
ningsskritt eller bevisinnhenting. Det kan vare tale om et vitne som befinner seg i utlandet som
enskes avhert, dokumenter eller andre gjenstander som enskes innhentet eller iverksettelse av

tvangsmidler som ransaking eller beslag.

Et sentralt internasjonalt regelverk er den europeiske konvensjon om gjensidig hjelp i straffe-
saker av 20. april 1959.%° Konvensjonen er en viktig avtale for det internasjonale samarbeidet
ved kriminalitetsbekjempelse. Konvensjonens artikkel 1 nr. 1 slar fast at partene skal yte storst
mulig gjensidig bistand ved forfolging av straffbare handlinger.?® Dette formaliserte internasjo-
nale samarbeidet er nermere regulert i utleveringsloven av 1975 kap. V,%! samt Forskrift om
internasjonalt samarbeid 1 straffesaker. Regelverket gir nermere foringer over hvem som har
beslutningskompetanse til a utstede rettsanmodning, anmodningens innhold samt hvem som er

riktig mottaker.

Formalet bak de internasjonale konvensjonene om gjensidig samarbeid i straffesaker er a sikre
statenes forpliktelse til & bistd hverandre med bevisinnhenting og at formelle saksbehandlings-
krav folges bade i det anmodende land og 1 det anmodede land. Dette skal sikre at bevisene
innhentes pa lovlig méate i den andre staten og at de samtykker til at beviset kan benyttes i en

norsk straffesak.

Ved bevisinnhenting i utlandet har det oppstatt en problemstilling om hvorvidt det er anledning
til & fremlegge bevis fra utlandet som sikret pa enn annen mate enn det foreskrevet etter norske
regler. Det klare utgangspunktet er at bevisinnhenting etter anmodning fra norske myndigheter
kun kan gjennomferes dersom det vedlegges beslutning som tilsier at det samme etterforsk-

ningsskrittet ville vert lovlig i Norge. Avhandlingens sentrale tema er de tilfellene det er snakk

5% Ruud (2017) s. 144,

59 1959-konvensjonen.

0 Ruud (2017) s. 147, og 1959-konvensjonen artikkel 1.
61 Utleveringsloven kap. V
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om etterforskningsskritt som ikke lovlig kunne vert utfert i Norge, noe som forutsetter at norske

myndigheter ikke har bedt om at tiltaket utfores, men i stedet ber om materialet i ettertid.

4.2 Historikk
Tidligere var det etter straffeprosessloven av 1992 nedlagt totalforbud mot & fremlegge bevis-
materialet som stammet fra telefonkontroll under hovedforhandling. Bruken av telefonkontroll

var kun tiltenkt i et etterforsknings eyemed.®? Det fremgikk av bestemmelsens tredje ledd at:

«Opptak eller notater som er gjort i forbindelse med telefonkontroll, kan ikke brukes
som bevis under hovedforhandling. Det kan heller ikke fores vitner om de opplysninger

som er fremkommet ved avlyttingen.»®3

Hvorvidt dette bevisforbudet ogséd gjorde seg gjeldende overfor telefonkontroll foretatt i utlan-
det var ikke behandlet i forarbeidene.®* Spersmalet ble forst adressert av Hayesterett i dommen
inntatt i Rt. 1996 s. 666, hvor ferstvoterende utalte:

«For meg er det imidlertid avgjerende at de betraktninger som har begrunnet bevisfor-
budet 1 § 2161 tredje ledd, tilsier at bestemmelsen ber forstas slik at den omfatter opp-
lysninger som fremkommer ved tilsvarende telefonkontroll i andre land. En grunnleg-
gende tanke badde bake Hoyesteretts kjennelse 1 Rt-1991-1142 og lovendringen 1 1992,

var hensynet til likevekten mellom sakens parter»

Med dette konkluderte Hoyesterett med at det utgjorde en saksbehandlingsfeil & fore bevisma-
terialet som stammet fra telefonkontrollen foretatt 1 Danmark. Hoyesterett erkjente videre at
deres tolkningsresultat innebar en begrensing i den frie bevisfering og muligheten til & f& saken
opplyst, men la avgjerende vekt p at «denne typen betenkeligheter ble vurdert av lovgiver ved

vedtakelsen av bestemmelsen i § 216i tredje ledd.»%

I kjolvannet av Hoyesterettsavgjorelsen ble bestemmelsen endret 1 1999, slik at bevismateriale
fra telefonkontroll ogsé ble tillat fort som bevis 1 straffesaker. Metodeutvalget utalte at regelen
om bevisforbud «skapte uheldige situasjoner» og pekte pa situasjonen fra Hoyesteretts avgjo-

relse fra 1996 hvor medvirkere i samme sak pddemmes dels i Danmark og dels i Norge.®® Det

82NOU 1997: 15 punkt 2.8.

3 Lov om endringer i straffeprosessloven (1992), § 216i tredje ledd
64 Rt. 1996. s. 666, pa s. 669.

65 Rt. 1996 s. 666, pa s. 670.

% NOU 1997: 15 punkt 2.8.
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ble videre pekt pé at det var uheldig & ikke ha adgang til fore bevismateriale fra telefonkontroll

foretatt i land hvor slik bevisforsel er tillatt.®’

Bestemmelsen ble med det opphevet, slik at materiale fra telefonkontroll na skulle kunne fores,
samtidig som det ble stadfestet at det som hovedregel at forsvarer og siktede fullt skulle gis

innsyn i materialet.®®

Lovendringen 1 1999 markerte et skifte i bevisforingsadgangen, ved at lovgiver nd opphevet de
tidligere begrensinger som foreld. Justisdepartementet vektla den materielle sannhets prinsipp
og prinsippet om fri bevisbedemmelse som argument for opphevelsen av bevisforbudet i § 216i.

Departementet uttalte folgende i forarbeidene til endringsloven:

«Det er et grunnleggende prinsipp i norsk straffeprosess at det gjelder & komme frem til
materielt riktige avgjorelser (den materielle sannhets prinsipp). Blant annet for & opp-

fylle dette prinsippet bygger vér prosess pé prinsippet om fri bevisforsel».*

Justisdepartementet ga her utrykk for de grunnleggende foringene som forte til opphevelsen av
det totale bevisforbudet av materiale fra telefonkontroll. Departementet ga videre i odelstings-
proposisjonen feringer for hvordan materialet fra kommunikasjonskontroll foretatt 1 utlandet
skulle handheves. Departementet uttalte at bevisferingen av materialet «ber begrenses til de
sakstyper hvor det er adgang til 4 foreta slik kontroll i Norge.» 7 Med dette forstas det at ad-
gangen til & bruke materialet fra utlandet, kun tillates for de tilfeller det ville vaere tilsvarende
adgang etter norsk straffeprosess. Etter departementets syn er en slik lgsning forenlig med ord-
lyden i de foreslatte bestemmelser,”! og departementet sa det ikke som nedvendig 4 foresla en

uttrykkelig regel om dette. 7?

Justisdepartementets synspunkter ble forst kommentert i forbindelse med Hoyesteretts avgjo-
relse 1 Rt. 2002 s. 1744. Kjeremalsutvalget tilsidesatte uttalelsene fra departementet og pekte

pé at de hadde en «karakter av en meningsytring fra departementets side».”3

Kjeremalsutvalget presiserte at ytringen ma tillegges vekt, men ble ikke ansett & vaere bindende

for domstolene. Det avgjerende ved vurderingen om slike opplysninger kunne fores matte etter

67 NOU 1997: 15 punkt 6.2.7.

%8 NOU 1997: 15 punkt 2.8.

% Ot.prp.nr. 64 (1998-1999) s. 66.
70 Ot.prp.nr. 64 (1998-1999) s. 67.
"L Ot.prp.nr. 64 (1998-1999) s. 67.
2 Ot.prp.nr. 64 (1998-1999) s. 67.
3 Rt. 2002 s. 1744, pé s. 1746.
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utvalgets syn avgjeres «ut fra en bredere vurdering».”* Fremfor 4 ta utgangspunkt i lovens ord-
lyd og legge avgjerende vekt pa uttalelsene fra justisdepartementet, oppstilte Hoyesterett et nytt
vurderingstema som utvilsomt ma anses som gjeldende rett i dag.”> Avgjerelsen markerer et
skifte 1 rettstilstanden vedrerende bevisforing av materiale fra kommunikasjonskontroll foretatt

i utlandet.”®

4.3 Presentasjon av rettstilstanden

4.3.1 Spania-kjennelsen

[ Rt. 2002 s. 1744 behandlet Hoyesterett hvorvidt en person siktet for spritsmugling pd grunnlag
av bevismateriale innhentet i Spania kunne varetektsfengsles. Etterforskningen i Spania ble
iverksatt etter en rettsanmodning, hvor norsk patalemyndighet anmodet om generell etterforsk-
ningsbistand,’” uten & gi noen narmere foringer eller konkretisere hvilke skritt som skulle fo-

retas.

Det omdiskuterte bevismaterialet var kommunikasjonskontroll foretatt av spanske myndigheter
etter spansk lov. Tilsvarende bruk av kommunikasjonskontroll overfor den siktede ville ikke
veert tillat etter norsk lov, da kriminalitetskravet i strpl. § 216a ikke var oppfylt grunnet for lav

strafferamme.

Det konkrete rettsspersmélet var dermed om bevismaterialet som var sikret i Spania etter spansk
lov, kunne fores som bevis 1 en norsk fengslingssak, all den tid det ikke foreld hjemmel til &

sikre samme materiale i Norge.

Kjeremalsutvalget kom til at bevismaterialet fra kommunikasjonskontrollen kunne benyttes
som bevis 1 saken. Hoyesterett la til grunn at gjennom prinsippet om fri bevisbedemmelse, skal
det foreligge sarskilt grunnlag for at et bevis skal kunne nektes fort.”® Ifolge Hoyesterett gjelder
begrensingene 1 adgangen til & bruke kommunikasjonskontroll som bevis etter straffeprosess-
loven § 216 i, bare for kommunikasjonskontroll som er foretatt i Norge.” Ved vurderingen av
om kommunikasjonskontroll som stammer fra utlandet kunne brukes som bevismiddel matte

«avgjeres ut fra en bredere vurdering».?°

74 Rt. 2002 s. 1744, pd s. 1747.

5 Se Rt. 2005 s. 1524, HR-2021-1336-U, HR-2021-1538-U og HR-2022-1314-A hvor rettssetning fra 2002 legges
til grunn for vurderingen om bevisavskjaring.

76 Osnes (2012) s. 140.

7 Grestad (2020) s. 105.

78 Rt. 2002 s. 1744, pé s. 1746.
T Rt. 2002 s. 1744, pé s. 1746.
80Rt. 2002 s. 1744, pé s. 1747.
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I vurderingen presiserer utvalget at det er tale om en avveining mellom hensynet til den enkeltes
rett til respekt for privatlivet og personlig integritet, opp mot behovet for & fa oppklart straffbare
handlinger.?! Videre at ulike land har valgt forskjellige losninger i dette henseende. Utvalget

uttalte at:

«Dersom man har valgt a ta opphold i et land som ikke har like sterke begrensninger i
adgangen til kommunikasjonskontroll som det vi har, kan man etter kjeremalsutvalgets
mening ikke ha noen beskyttelsesverdig forventing om at man 1 Norge ikke skal tillate
brukt som bevis opplysninger som er innhent ved lovlig kommunikasjonskontroll i ved-

kommende land.»

P& denne bakgrunn la utvalget til grunn at det ikke foreligger noe krav om at bevismaterialet
ma kunne ha vart innhentet pa tilsvarende maéte etter norsk rett, og konkretiserte en rettssetning

som utgjer den ytre grensen for hva som kan aksepteres:®?

«Dersom den kommunikasjonskontroll som er foretatt i utlandet, ikke er gjennomfort i
strid med grunnleggende norske verdioppfatninger, og opplysningene blir brukt som
bevis for et straffbart forhold som 1 vedkommende land kan begrunne den form for kom-
munikasjonskontroll som opplysningene stammer fra, ma opplysningene etter utvalgets
oppfatning kunne brukes som bevis i straffesak i Norge, sé fremt siktede blir gitt rett til
innsyn i de opplysninger som er innhentet ved kommunikasjonskontroll 1 den aktuelle

sak.»

Hoyesteretts kjennelse stadfester at det ikke foreligger noe krav om at bevismaterialet innhentet
1 utlandet 1 trdd med deres regler, ma ogsa kunne ha vart innhentet her i landet. Det sentrale
vurderingstemaet vil vaere om bevismaterialet er innhentet i trdd med deres regler, samt at det
er 1 trad med «grunnleggende norske verdioppfatninger» og videre at siktede blir gitt rett til

innsyn i det innhentede materialet.

I etterkant av avgjerelsen fra 2002, kom riksadvokaten med presiseringer vedrerende bruk av
kommunikasjonskontroll foretatt i utlandet som bevis i Norge.®* Brevet ble sendt ut til patale-
myndigheten og oppsummerte vilkarene for bruk av utenlandsk kommunikasjonskontroll. Hen-
sikten med brevet var & gi nermere foringer for hvordan avgjerelsen fra 2002 skulle forstas,

Riksadvokaten presiserte blant annet:

81 Rt. 2002 s. 1744, pé s. 1747.
82 Grostad (2020) s. 105.
8 Riksadvokaten (2003).
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«Av kjennelsen fremgar eller kan utledes fire grunnleggende vilkar for bruk av utenlandsk

kommunikasjonskontroll som bevis i Norge som bes iakttatt av politi og patalemyndighet:

Kommunikasjonskontrollen mé ikke vere gjennomfert i1 strid med grunnleggende
norske verdioppfatninger

Den ma vere lovlig etter reglene i det land den er gjennomfort

Tiltalte ma gis rett til innsyn i alle opplysninger som er innhentet gjennom kontrollen
Kommunikasjonskontrollen ma ikke ha karakter av & vaere en ren omgaelse av de
begrensninger i kontrolladgangen som gjelder 1 Norge i henhold til norsk lovgiv-
ning. Den avlytting som er gjennomfert i utlandet og som enskes benyttet som bevis,
kan derfor ikke alene vare basert pa en anmodning om slik kontroll fra norsk péta-
lemyndighet (dersom det aktuelle forhold ikke gir grunnlag for tilsvarende tiltak 1
Norge)»® (Original utheving).

I Rt. 2005-1524 behandlet Hayesteretts spersmalet om bevismateriale som strammet fra kom-

munikasjonskontroll utfert av litauiske myndigheter kunne fores for norske domstoler. I forbin-

delse med redegjorelsen for det rettslige utgangspunktet vedrerende bruk av bevismateriale fra

utlandet henviste Hoyesterett til kjennelsen fra 2002 og uttalte at:

«Det eg har sagt, inneber ikkje at eg meiner at norske domstolar alltid ma godta bevis-

materiale fra utlandet som er i samsvar med reglane i vedkomande land. Pa dette punktet

noyer eg meg likevel i denne saka med 4 vise til det Hoagsteretts kjeremalsutval uttala i

avgjerda i Rt. 2002 s. 1744, som gjaldt bruk av bevis som var innhenta ved lovleg tele-

fonavlytting 1 Spania i eit tilfelle der telefonavlytting ikkje lovleg kunne vore gjennom-

fort her 1 landet. Kjeremalsutvalet sette der som vilkar for bruken at «den kommunika-

sjonskontroll som er foretatt i utlandet, ikke er gjennomfort 1 strid med grunnleggende

norske verdioppfatninger». Eg er einig i at det mé stillast opp vilkar av denne typen.»®

Béde vurderingen Hoyesterett legger til grunn for bevisferingen av materialet fra Litauen, og

Riksadvokatens rundskriv stadfestet de utgangspunktene som ble oppstilt 1 avgjerelsen fra

2002, utgjer vilkér for bruk av bevis innhentet 1 utlandet.

4.3.2 Trojan Shield

Det rettslige utgangspunktet fra kjennelsen avsagt 1 2002, som ble videre stadfestet i avgjerelsen

fra 2005 har igjen aktualisert seg de senere r 1 forbindelse med etterforskning og iretteforing

av kriminelle organisasjoner som tar i bruk krypterte kommunikasjonsplattformer.

8 Riksadvokaten (2003).
85 Rt. 2005 s. 1524, 1 avsnitt 20.
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Det ble 1 avhandlingens kapittel 2 belyst hvordan nevnte teknologiske anretningene har fort til
et internasjonalt politisamarbeid ved etterforskningene av disse sakene, og det bevismateriale
etterforskningen har resultert i. Norsk politi har ved flere anledninger mottatt materiale innhen-
tet av utenlandske myndigheter som stammer fra disse krypterte plattformene, og ensket a fore
materiale som bevis i1 norske straffesaker. Hoyesterett har i to nylig avsagte kjennelser, behand-

let bevisferingen av slikt bevismateriale.

I HR-2021-1336-U behandlet ankeutvalget en fengslingskjennelse hvor mistankegrunnlaget
knyttet seg til sammenfatninger utarbeidet av norske politi, som stammet fra kontroll av en
kryptert kommunikasjonsplattform foretatt av amerikansk politi. Det konkrete spersmalet var
om det var anledning til & bruke informasjonen fra kommunikasjonskontroll som var foretatt av
amerikansk politi for & etablere skjellig grunn til mistanke i en norsk straffesak.®® Det var i
tillegg spersmal om hvorvidt forsvarer og retten métte fa tilgang til det underliggende materiale

fra amerikansk politi som sammenfatningene var basert pa.

Ved vurderingen av om sammenfatningene basert pd bevismaterialet fra utlandet kunne fores
som bevis 1 fengslingssaken tok utvalget utgangspunkt i kjennelsen fra 2002. Utvalget pekte
innledningsvis pa at det i lagmannsrettens kjennelse ble stadfestet at informasjonsinnhentingen
var gjennomfort i trdd med amerikansk rett.%” Premissene fra avgjerelsen i Rt. 2002 s. 1744
loftes frem og den nermere vurderingen utvalget foretar er hvorvidt bevismateriale fra USA er
innhentet «i strid med grunnleggende norske verdier». Utvalget deler seg i et flertall og et mind-
retall. Etter flertallets syn var bruken av bevismaterialet ikke 1 strid med grunnleggende norske

verdier.®® Flertallet viser til at:

«..brukere av en slik plattform i det minste mé vere klar over at politiet vil gé ut fra at
krypteringstjenesten i stor utstrekning brukes av kriminelle nettverk, og at brukerne der-

med lett kan bli gjenstand for overvikning og etterforskning.»®’

Mindretallet ved dommer Falch sluttet seg til Hoyesteretts vurdering i Rt. 2002 s. 1744 hvor
det ble uttalt at siktede som oppholdt seg 1 Spania ikke kunne ha noen beskyttelsesverdig for-
venting om at han ikke skulle omfattes av landets videre adgang til kommunikasjonskontroll.”

I motsetning til saken fra 2002, var det ifelge mindretallet en vesensforskjell at siktede i

8 HR-2021-1336-U, i avsnitt 1.

87 HR-2021-1336-U, i avsnitt 17.
8 HR-2021-1336-U, i avsnitt 21.
8 HR-2021-1336-U, i avsnitt 21.
%0 HR-2021-1336-U, i avsnitt 30.
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navarende sak oppholdt seg 1 Norge da amerikanske myndigheter drev kommunikasjonsover-
vakning av ham, og viste til at disse omstendighetene ikke ble nermere behandlet ved lag-

mannsrettens vurdering, og stemte for opphevelse av lagmannsrettens kjennelse.”!

Ved vurderingen av den manglende tilgangen til det underliggende materialet kom et enstem-
mig utvalg til at det var hverken i strid med prinsippet om «equality of arms» eller kontradik-
sjonsprinsippet. Det ble vist til det andre vilkaret fra 2002-kjennelsen om at siktede gis rett til
innsyn i de opplysninger som er innhentet, hvor utvalget konkluderte med at vilkéret ikke kunne

forstds som «et ufravikelig krav pa ethvert stadium i straffesaken».”?

Kjennelsen bygger videre pd den rettsskapte praksisen fra kjennelsen i Rt. 2002 s. 1744, men
kan ogsa tas til inntekt som en utvidelse av adgangen til & benytte bevis innhentet av utenlandske
myndigheter.”> Det vises béde til det faktum at siktede oppholdt seg i Norge under de uten-
landske myndigheter utevelse av kommunikasjonskontroll, samt til det at fengslingsspersmalet
kunne avgjores uten at det ble gitt innsyn 1 grunnlagsmaterialet som pétalemyndighetenes rap-

port bygget pa. En nermere analyse av utviklingen behandles i avhandlingens kapittel 5.

4.3.3 EncroChat

Spersmélet om bevisavskjering av bevis fra utlandet er ogsd behandlet i HR-2022-1314-A.
Saken gjaldt anke over lagmannsretten kjennelse om ikke & ta begjering om bevisavskjaering
til folge. Det omtalte bevismaterialet var datamateriale som fransk politi ved bruk av skjulte
tvangsmidler hadde avlest fra det kryptert kommunikasjonsnettverket; EncroChat. Tvangsmid-
delbruken omfattet ogsd brukere pd norsk territorium og, det konkrete spersmélet var om dette
etterforskningsmaterialet kunne fores som bevis 1 en norsk straffesak. Ankeutvalget skulle av-
gjore saken i avdeling med fem dommere og det ble videre holdt muntlige forhandlinger.”*
Ankene over saksbehandlingen ble forkastet, Hayesterett skulle dermed kun ta stilling til retts-
anvendelsen. I forkant av ankeutvalgets avgjorelse var det en rekke straffesaker som ble stilt 1
bero, da det omtalte etterforskningsmaterialet fra Frankrike ga utspring til en rekke forskjellige
straffesaker. Hovedforhandlingene til disse sakene ble utsatt i pdvente av Hoyesteretts avgjo-

relse om hvorvidt bevismaterialet fra franske myndigheter kunne fores for retten 1 Norge.

En enstemmig Hayesterett kom til at det ikke var grunnlag for & avskjare materialet fra Encro-

Chat som bevis. I likhet med avgjerelsene det nettopp har blitt redegjort for, tok utvalget

91 HR-2021-1336-U, i avsnitt 31.
2 HR-2021-1336-U, i avsnitt 25.
3 LB-2021-164345 punkt. 4.1.
%4 HR-2022-520-U.
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utgangspunkt i det som var lagt til grunn i Spaniakjennelsen fra 2002.%° Hoyesterett la til grunn
at det ikke var grunnlag for a fravike utgangspunktet som var oppstilt i Rt. 2002 s. 1744 og som
var fort videre i senere rettspraksis.’® Ifolge Hoyesterett, dersom innhentingen ikke kunne veert
gjort lovlig 1 Norge, skal det oppstilles tre vilkar som mé vare oppfylt for a kunne benytte seg
av det innhentete materialet som bevis 1 en norsk straffesak. Bevismaterialet mé vere innhentet
1 trad med reglene 1 det aktuelle landet, videre ma tiltalte ha rett til innsyn 1 alle opplysningene
som er innhentet, og innhentingen mé ikke vaere gjennomfoert pa en méte hvor bruken av beviset

vil vaere 1 strid med grunnleggende norske verdier.”’

Ved vurderingen av hvorvidt materialet var lovlig innhentet etter fransk rett, bemerket utvalget
at det 1 utgangspunktet var avskéret fra 4 overprove lagmannsrettens vurdering etter straffepro-
sessloven § 388 forste ledd. Utvalget presiserte likevel at det ma foreligge sarlige grunner som
tilsier at det er nedvendig for norske domstoler & overprove om de vurderingene foretatt av
utenlandske styresmakter er i samsvar med vedkommende lands rett.”® 1 dette tilfellet var det
tale om en framgangsmate fransk politi hadde etablert med godkjenning fra franske domstoler,
og Hayesterett presiserte at det ma helt spesielle omstendigheter til for at norske domstoler skal

ta stilling til om de franske reglene er fulgt.”®

Ved vurderingen av om det vil stride mot grunnleggende norske verdier & fore beviset tok Hay-
esterett for seg utfordringene med kryptert kommunikasjon, naermere bestemt avveiningen mel-
lom retten til privatliv, mot bekjempelsen av alvorlig kriminalitet. Frankrikes etterforskning av
EncroChat avdekket at tjenesten hovedsakelig ble benyttet av kriminelle og pekte pa at slike
plattformer ikke hadde krav pa vern.!? Bevismaterialet var heller ikke innhentet etter n&ermere
anmodning fra norske myndigheter, og det var derfor ikke tale om omgaelse av norske prosess-

regler.

Hoyesterett tok ikke stilling til hvorvidt tilsvarende innhenting av materialet kunne vaert gjort
lovlig i Norge. Det ble imidlertid pekt pa at fransk straffeprosess ikke bygger pa «eit anna ver-
disyn enn vart»,'°! et ytterligere moment utvalget vektla var at datainnhentingen foretatt av
franske myndigheter ligger tett opp mot ordlyden i den norske bestemmelsen om dataavlesning

1 straffeprosessloven § 216 o.

95 HR-2022-1314-A, i avsnitt 20 og 21.
% HR-2022-1314-A, i avsnitt 25.

97 HR-2022-1314-A, i avsnitt 26.

% HR-2022-1314-A, i avsnitt 37.

% HR-2022-1314-A, i avsnitt 37.

100 HR-2022-1314-A, i avsnitt. 40.

101 HR-2022-1314-A, i avsnitt 43.
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P& denne bakgrunn la Heyesterett til grunn at det ikke vil stride med grunnleggende norske
verdier & fore beviset, og begjaering om avskjaring av bevismaterialet knyttet til EncroChat ble
ikke tatt til folge.

4.4 Sammenfatning av rettstilstanden

Gjennomgangen har belyst de relevante vurderingsmomentene Hoyesterett har vektlagt ved an-
vendelsen av den rettsskapte praksisen om bruk av bevis ervervet i utlandet. Det grunnleggende
utgangspunktet er som nevnt at partene kan fore de bevis ensker, det er bevisavskjeringen som
krever nermere grunnlag.'’> Basert pé tidligere rettspraksis har Hoyesterett presisert dette
grunnlaget nermere 1 HR-2022-1314-A. Det ble oppstilt tre vilkar som ma vurderes for at be-
vismaterialet skal kunne fores i1 en norsk straffesak. Det forste vilkéret omhandler selve bevis-
innhenting; at den ikke er gjennomfert i strid med grunnleggende norske verdier. Sentrale mo-
menter i den forbindelse vil vere retten til privatliv og myndighetenes behov for a bekjempe
alvorlig kriminalitet. Videre ma ikke bevisinnhentingen bare preg av 4 vaere en omgaelse av de
skrankene som settes av norsk straffeprosesslovgivning. Det andre vilkéret knytter seg til lov-
ligheten av bevisinnhentingen til avgiverlandet. De siste vilkaret handler om tiltaltes rett til
innsyn i opplysningene som er innhentet, hvor kravet til en rettferdig rettergang gjennom retten

til kontradiksjon og prinsippet om partslikhet er relevante momenter.

102 HR-2022-1314-A, i avsnitt 19.
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5 Analyse av vilkarene oppstilt i Hoyesterettspraksis

5.1 Tema og opplegg

Avhandlingens kapittel 5 vil gi en nermere analyse av vilkarene for bruk av bevis ervervet i
utlandet. Gjennomgangen av relevant rettspraksis 1 kapittel 4 har avdekket de relevante mo-
mentene og utgangspunktene ved vurderingen av vilkarene, og avhandlingens videre fokus vil
vare a nermere kartlegge de ulike slutningene som kan trekkes fra disse momentene, og videre
hvordan disse slutningene skal vektes mot hverandre. Siktemélet med analysen vil vere & klar-
gjore rekkevidden av vilkarene for 4 nermere stadfeste rettsregelen ved bruk av bevis innhentet

1 utlandet.
5.2 Vilkaret: | strid mot grunnleggende norske verdioppfatninger

5.2.1 Kartlegging av normens vurderingstema
I motsetning til de ovrige vilkdrene i leren om bruk av utenlandske bevis, legger dette vilkéret

opp til en vesentlig mer skjonnsmessig vurdering av om vilkaret er oppfylt.

Rent spraklig er det neerliggende a tolke vilkaret dithen at bevisinnhentingen ikke ma stride med
de norske grunnverdiene vi har i rettspleien. Runar Torgersen tar til orde for at det kan trekkes
veksler pa «ordre publicy-standarden som stammer fra internasjonal privatrett, ogsa kjent som
«rettsordensinnsigelsen».!?® Det sentrale ved denne standarden er at dersom virkningen av &
legge hjemlandets rett til grunn vil virke stotende 1 Norge, kan man 1 stedet legge norsk rett til
grunn ved reguleringen av spersmaélet.!% I Kabul-dommen presiserte Hoyesterett standarden
som «et forbehold om at den fremmede retten ma vike dersom anvendelsen av fremmed rett vil
fore til et resultat som strider sterkt med vér rettsfolelse.» !9 Vurderingstemaet det legges opp
til er da hvorvidt virkningen av fremmed rett vil stride med rettsfolelsen slik den er forankret 1

grunnverdien i det norske samfunnet.'%

I hvilken grad analogien gir foringer for hvordan bevisavskjaeringsspersmaélet skal besvares, og
naermere bestemt hva som anses & vaere «i strid med grunnleggende norske verdier», er nok
begrenset. Torgersen understreker at analogien ikke bidrar nevneverdig i fastsettelsen av nor-

107

mens innhold utover a fungere som en pekepinn.'”’ Det pekes péd at en slik analogi kun vil

plukke opp de klare og grove tilfellene av krenkelser og brudd pa menneskerettigheter, uten at

193 Torgersen (2009) s. 459
104 Hogberg (2019) s. 501.

105 Rt. 2009 s. 1537, i avsnitt 37, samme forstéelse av standarden ble ytterligere bekreftet ved Hayesteretts dom i
Rt. 2011 s. 531 avsnitt. 52.

196 Torgersen (2009) s. 459
197 Torgersen (2009) s. 459.
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det bidrar til sterre klarhet om terskelen for bevisforbud.!?® Slike klare tilfeller kan tenkes der-
som myndighetene iverksetter omfattende overvakning av alle borgere, hvor eksempelvis bru-
ken av visse ord flagges som mistenksomme. Slik overvakning vil utvilsomt anses a vaere 1 strid
med grunnleggende norske verdier. Avhandlingens videre fokus vil forseke 4 nermere avdekke

vilkarets konkrete betydning.

Normen ble som nevnt forst introdusert av Hoyesterett 1 Rt. 2002 s. 1744, og senere gjentatt og
stadfestet som et vilkar i Rt. 2005 s. 1525. Begge avgjorelsene er sparsommelig i deres beskri-
velse av vilkdrets nermere innhold. Hoyesterett gikk ikke na@rmere inn pa hvilke momenter
som er sentrale ved vurderingen, utover & konstatere at de konkrete tilfellene som behandles,

ikke anses a vere 1 strid med grunnleggende norske verdier.

Dersom man ser nermere pad Hoyesteretts konkrete vurdering i de to nevnte sakene, fremstér
det ikke som en fast og helthetlig vurdering som legges til grunn. I avgjerelsen fra 2002 stad-
festes det at siktede som har tatt opphold i et annet land ikke kunne ha «noen beskyttelsesverdig
forventning» om at lovlig innhentet kommunikasjonskontroll i vedkommende land ikke vil
kunne tillates fort i Norge.'” I 2005-kjennelsen fremheves det pé sin side hensynet til det in-
ternasjonale politisamarbeid, ved at det ikke kan kreves at utenlandsk politi og patalemakt fol-
ger norsk straffeprosess regler, da det ville sterkt hemme det internasjonale samarbeidet ved
grenseoverskridende kriminalitet.!'? Det som derimot kan utledes fra disse avgjerelsene, er at

bevisforbudsspersmalet méa vurderes etter de hensyn som gjor seg gjeldende i1 hver konkret sak.

Det er forst ved de senere rs rettspraksis vilkdret har blitt gjenstand for en mer inngdende
vurdering. I HR-2021-1336-U og HR-2022-1314-A er det to sentrale anforsler som knytter seg
til vilkéret « strid med grunnleggende norske verdioppfatninger. Den forste anferselen knytter
seg til det faktum at kommunikasjonskontroll var rettet mot alle brukere av en plattform og
matte anses som en masseovervakning, og at dette er gjores 1 strid med hensynet til personvern
og privatliv som felger av EMK art. 8. I tillegg omforente Hoyesterett omgéelseskriteriet til at
det systematisk faller inn under vurderingen av vilkaret om det er i strid med grunnleggende
norske verdier.'!! Den videre dreftelsen vil seke 4 kartlegge innholdet av vilkaret ved & rede-
gjore og analysere de relevante momentene Hoyesterett behandler ved vurderingen av vilkaret,
og hvordan disse vektes mot hverandre. Innledningsvis behandles hensynet til personvern og

rett privatliv, for omgdelseskriteriet behandles.

198 Torgersen (2009) s. 460.

109 Rt. 2002 s. 1744, pa s. 1747.
110 Rt. 2005 s. 1524, 1 avsnitt 19.
ITHR-2022-1314-A, i avsnitt 27.
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5.2.2 Hensynet til personvern og retten til privatliv

Etter EMK art. 8 nr. 1 har enhver «har rett til respekt for sitt privatliv og familieliv, sitt hjem
og sin korrespondanse».!'? Rettigheten kan videre utledes bade fra Grunnloven § 102, og FNs
konvensjon om sivile og politiske rettigheter, SP artikkel 17. Bestemmelsen reflekter person-

vern som ideal, selv om begrepene «personvern» og «privatliv» kun delvis sammenfaller.'!3

I samtlige avgjorelser det har blitt redegjort for 1 avhandlingen, har utenlandske myndigheter
iverksatt tvangsmidler overfor siktede, enten det er i form av telefonkontroll eller dataavlesning
av kommunikasjonsplattformer. Anvendelsen av disse tvangsmidlene utgjor utvilsomt en inn-
blanding i privat- og familielivet og i den personlige integritet som bare kan foretas sa fremt

det er i samsvar med loven og forholdsmessig.''*

Rettigheten er med dette ikke absolutt, og myndighetene har 1 noen tilfeller mulighet til & gripe

inn i denne retten. Unntak fra prinsippet fremgér av bestemmelsen nr. 2:

«Det ikke skal skje noe inngrep av offentlig myndighet i utevelsen av denne rettighet
unntatt nar dette er i samsvar med loven og er nedvendig i1 et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, offentlige trygghet eller landets skonomiske velferd,
for & forebygge uorden eller kriminalitet, for & beskytte helse eller moral, eller for &

beskytte andres rettigheter og friheter»

De sentrale momentene ved Hayesteretts vurderinger av om bevismaterialet utgjor en krenkelse
av EMK artikkel 8, og 1 forlengelse skal anses a vaere 1 strid med grunnleggende norske verdi-
oppfatninger, knytter seg til de krenkelsene overvakingen av krypterte kommunikasjonsplatt-

formene utgjor.

Den selvstendige bruken av krypterte kommunikasjonsplattformer er som nevnt hverken uens-
ket eller straffbart. I EU-radets resolusjon om kryptering av 24 november 2020 gis det utrykk
for at konfidensiell kommunikasjon er viktig forutsetning for ytringsfrihet og retten til privatliv.
Resolusjonen understreker samtidig at det er “essential to preserve the powers of competent
authorities in the area of security and criminal justice through lawful access to carry out their

tasks, as prescribed and authorized by law.”!'!3

12 EMK art. 8.

13 NOU 2009: 15 s. 49.

114 Rt. 2014 s. 1105, 1 avsnitt 29.

115 R4det for Den europeiske union (2020).
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EU-rédets resolusjon understreker at myndighetene fortsatt ma forfelge sitt samfunnsoppdrag;
a oppklare straftbare handlinger, uavhengig av hvilke tekniske virkemidler som vanskeliggjor
deres straffeforfelgning. Samtidig utgjer hensynet til den enkeltes rett til respekt for privatlivet
og personlig integritet begrensninger for hvilke etterforskningsmidler myndighetene kan an-
vende. Den sentrale vurderingen blir dermed avveiningen mellom behovet for & f4 oppklart
straffbare handlinger, opp mot de krenkelsene etterforskningsmetoden utgjer, og da om den

bevismessige bruken av disse opplysningene utgjor et inngrep som er vernet etter EMK art. 8.

Kommunikasjonskontroll som etterforskningsmetode er utvilsomt integritetskrenkende overfor
den som utsettes for det og er forbeholdt serlig alvorlige forbrytelser.''¢ Dette illustreres blant
annet i straffeprosessloven ved at det stilles strenge kriminalitetskrav ved bruk av tvangsmid-
ler.!'” Ogsé den videre bevisferingen av materialet vil kunne utgjore en videre krenkelse. Jus-

tisdepartementet utalte i den forbindelse at:

«Det at integritetskrenkelsen allerede har funnet sted, er etter departementets syn ikke
tilstrekkelig til & begrunne at opplysninger fra kommunikasjonskontroll brukes til a be-
vise ogsa mindre alvorlig kriminalitet. Krenkelsen blir styrket ved at informasjonen fak-

tisk brukes som bevis»!!8

Bade uttalelsene og det faktum at flere tvangsmidler fordrer et strafferammekrav trekker 1 ret-
ning av at man skal vare noe tilbakeholden med & fore materiale fra kommunikasjonskontroll
ved retteforingen av mindre alvorlig kriminalitet. Gjennomgangen i avhandlingens kapittel 2
belyste derimot at det hovedsakelig er organiserte kriminelle grupper, som begér alvorlig kri-
minalitet, som gar lengst 1 holde sin kommunikasjon hemmelig og lett slettbar. Dette understre-
ker behovet for skjult tvangsmiddelbruk som etterforskningsmetode. Historisk har hemmelig
avlytting vist seg a vare et effektivt virkemiddel for & oppklare alvorlig kriminalitet ved at den
ofte gir tilgang til informasjon som er av betydning for bade etterforskning og forebygging av
straffbare forhold.!" Kriminalitetsbekjempelse har lenge vart anerkjent som en vektig grunn
til 4 gjore unntak fra enkeltpersoners rettighetsvern'??, og etterforskningen og straffeforfolg-

ningen fra tidligere alvorlige straffesaker understreker nytteverdien til disse tvangsmidlene.

Den konkrete avveiningen mellom samfunnets behov for beskyttelse mot kriminalitet og en-

keltpersoners grunnleggende rett til privatliv og personvern kan vare utfordrende a kartlegge.

116 Ot.prp.nr.64 (1998-1999) s. 75.

17 Se f.eks. straffeprosessloven. § 216 o.
118 Ot.prp.nr.64 (1998-1999) s. 75.

119 Osnes (2012) s. 54.

120 Osnes (2012) s. 53.
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I HR-2021-1336-U sluttet ankeutvalgets flertall seg til lagmannsrettens vurdering om at bruk
av overvakningsmateriale fra kommunikasjonsplattformer ikke utgjorde en krenkelse av privat-
livet etter EMK artikkel 8. Ankeutvalget viste til lagmannsrettens dreftelse i avsnitt 14 hvor det

siteres fra lagmannsrettsavgjorelsen:

«Hensynet til personvern og privatliv ved integritetskrenkende etterforskningsmetoder
som angjeldende, ma vike for hensynet til kriminalitetsbekjempelse. Innhentingen fin-
nes ikke & vere 1 strid med grunnleggende norske verdioppfatninger eller brudd pa EMK
artikkel 8, og det foreligger etter lagmannsrettens syn ingen slik beskyttelsesverdig in-
teresse som tilsier at materialet pa kommunikasjonsplattformen ikke skal kunne brukes

som bevisy.

Ankeutvalgets flertall stottet seg til lagmannsrettens vurdering og tilfayer i1 kjennelsens avsnitt
21:

«Ankeutvalgets flertall — dommerne Skoghey og Bull — bemerker at lagmannsretten
med fordel kunne ha gitt en mer utforlig beskrivelse av kommunikasjonsplattformen og
hvilke miljoer som lagmannsretten mener den er brukt av. Flertallet forstir det imidler-
tid slik at brukere av en slik plattform i det minste ma vare klar over at politiet vil ga ut
fra at krypteringstjenesten i stor utstrekning brukes av kriminelle nettverk, og at bru-
kerne dermed lett kan bli gjenstand for overvékning og etterforskning. Bruk av resulta-
tene fra overvakningen av slike kommunikasjonsplattformer som ledd i etterforskning
her i landet strider etter flertallets syn ikke mot grunnleggende norske verdier, eller mot

vernet om privatlivet etter EMK artikkel 8, slik ogsa lagmannsretten har kommet til.»

Slik jeg leser avgjerelsen trumfer hensynet til kriminalitetsbekjempelse hensynet til personvern
og privatliv. Flertallet begrunner det med at de betraktninger man vanligvis har ved bruk av
skjulte tvangsmidler gjor seg i mindre grad gjeldende for en kryptertingsplattform som «i stor

utstrekning brukes av kriminelle nettverk».'?!

De samme betraktningene synes & vare forende 1 Hoyesteretts avgjorelse om EncroChat hvor

forstvoterende redegjor for plattformens brukere:

«I avgjerd fréa fyrsteinstansdomstolen i Lille 29. april 2020 er det nemnt at tvangsmidd-
elet avdekka 32 477 brukarar i 121 land. Av dei 380 brukarane som var i Frankrike,
anslo franske styresmakter at 242 brukte det krypterte systemet til kriminelle foremal.
Dei resterande 138 brukarane var pd det tidspunktet knytte til inaktive eller ikkje

121 HR-2021-1336-U, i avsnitt 21.
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analyserte telefonar. Lagmannsretten slutta seg mellom anna pa dette grunnlaget til ting-
rettens konklusjon om at det er «svert sannsynlig» at EncroChat i «all hovedsak benyt-

tes av kriminelle til bruk for kriminell kommunikasjon»'%?

Bruk av etterforskningsmetoder som pavirker rettighetene etter EMK art. 8 anses mindre be-
tenkelige dersom den aktuelle plattformen hovedsakelig benyttes til kommunikasjon mellom
kriminelle. Forstvoterende slutter seg til tingrettens og lagmannsrettens konklusjon og utaler at:
«bruk av ein kryptert kommunikasjonsplattform som i all hovudsak blir nytta av kriminelle,

ikkje har krav pa vern.»'?3

Slik jeg leser disse avgjerelsene er det sentrale ved avveiningen mellom behovet for & f& opp-
klart straftbare handlinger og de krenkelsene etterforskningsmetoden utgjer, at disse hensynene
ikke nedvendigvis er like vektige dersom det stadfestes at plattformen som overvakes blir brukt
til kriminell kommunikasjon. I disse tilfellene vil balansepunktet i avveiningen skifte til fordel
for kriminalitetsbekjempelse. Motsetningsvis, dersom det hadde vart tale om en plattform hvor
det ikke kan stadfestes at den brukes til kriminell kommunikasjon, ville hensynet til privatlivet
og personvern statt sterkere. Dersom etterforskningen hadde rettet seg mot en annen type kom-
munikasjonsplattform, eksempelvis WhatsApp'?* ville rettighetene etter EMK artikkel 8 ha nytt
et sterkere vern, da det dreier seg om en plattform som er meget utbredt i samfunnet og anses
som mer beskyttelsesverdig. Dette skillet kommenteres i1 innstilligen til politimetodeutvalget,
hvor det fremgar: «den som involverer seg i kriminalitet, svekker selv sitt krav pa rettssikkerhet

i vid forstand, og méa derfor finne seg i et inngrep nér lovens betingelser er oppfylt.»!?°

Etter mitt syn vil ikke verdikriteriet vaere til hinder for at bevis som stammer fra overvakning
av et helt nettverk fores nér det kan bevises at det i all hovedsak benyttes av kriminelle. Dersom
det derimot dreier seg om nettverk som i ikke uvesentlig grad brukes av vanlig borgere til deres
legitime kommunikasjon, vil det derimot fort bli tale om brudd pa EMK art. 8 og anses a vare

1 strid med norske verdioppfatninger.

5.2.3 Omgaelse av skrankene i norsk straffeprosess.
Kriteriet er et sentralt moment ved vurderingen av om utenlandske bevis skal kunne fores for
norske domstoler. Frem til avgjerelsen 1 HR-2022-1314-A var omgaelseskriteriet ansett og vur-

dert som et selvstendig vilkér. Kriteriet ble som nevnt tidligere forst presentert i etterkant av

122 HR-2022-1314-A, i avsnitt 40.

123 HR-2022-1314-A, i avsnitt 42.

124 Se neermere redegjorelse av WhatsApp i avhandlingens punkt 2.2.
12 NOU 2004: 6 s. 52.
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Spania-kjennelsen, i1 forbindelse med Riksadvokatens brev vedrerende bruk av kommunika-
sjonskontroll foretatt i utlandet som bevis 1 Norge. Vurderingsmomentet tilknyttet vilkaret be-

skrives som:

«Kommunikasjonskontrollen ma ikke ha karakter av a vaere en ren omgéelse av de be-
grensninger 1 kontrolladgangen som gjelder i Norge 1 henhold til norsk lovgivning. Den
avlytting som er gjennomfert i utlandet og som enskes benyttet som bevis, kan derfor
ikke alene vare basert pa en anmodning om slik kontroll fra norsk péatalemyndighet
(dersom det aktuelle forhold ikke gir grunnlag for tilsvarende tiltak i Norge)».'?¢ (Ori-

ginal utheving).

Direktivet gjelder i utgangspunktet rettsanmodninger om kommunikasjonskontroll, men andre
tvangsmidler star prinsipielt 1 samme stilling, slik at direktivets foringer ma ogséd legges til

127 Riksadvokatens brev understreker at

grunn ved anmodninger om de gvrige tvangsmidlene.
patalemyndigheten 1 Norge ikke ma anmode andre land om bruk av tvangsmidler, hvis det ikke
ville vaert hjemmel for tilsvarende tvangsmiddel etter norsk rett.'?® Det sentrale ved vurderingen
vil vere 4 fastsla hvorvidt bevismaterialet som innhentes fra utlandet barer preg av & vere en

ren omgaelse av de skrankene som settes av norsk lovgivning.

Helt innledningsvis syntes riksadvokatens brev a nermere beskrive rettstilstanden for de tilfel-
ler hvor norske myndigheter anmoder andre land om bruk av tvangsmidler. De tilfellene hvor
norske myndigheter passivt mottar bevismaterialet fra utlandet holdes forelopig utenfor rede-

gjorelsen.

Det videre spersmalet er hvorvidt en rettsanmodning til utlandet om bruk av tvangsmidler mé
kunne utferes etter hjemmel 1 norsk lov fer den kan sendes. I kjennelsen Rt. 2002 s. 1744 la
Hoyesterett som nevnt til grunn at det beviset kunne fores selv om det ikke var ikke var hjemmel
til & utfore tilsvarende tvangsmiddel 1 Norge. Det ble pekt pd at innhentingen var gjort 1 trad
med det aktuelle landets regler. Et sentralt spersmél som reiser seg i den forlengelsen, er hvor-
vidt norske myndigheter kunne ha anmodet spanske myndigheter om det konkrete tvangsmid-
delet. Det fremgér av patalemyndighetens anfersel 1 saken at «[e]tterforskningen i Spania ble
iverksatt etter en rettsanmodning fra norsk patalemyndighet, som bade i form og innhold var
neytralt utformet. Patalemyndigheten la sdledes ingen feringer pd den spanske etterforsk-

ningen.»'?’

126 Riksadvokaten (2003).
127 Grestad (2020) s. 105.
128 Grostad (2020) s. 105.
129 Rt. 2002 s. 1744, pa s. 1745.
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Slik jeg leser patalemyndighetens anforsel, var det ikke lagt foringer for hvilket tvangsmiddel
som skulle brukes. Etter mitt syn er den generelle utformingen til rettsanmodningen, ikke nok
til & stadfeste at avlytning som ble gjennomfert i Spania, alene var basert pd en anmodning om
slik kontroll fra norsk péatalemyndighet, slik det fremgér av vilkaret fra riksadvokatens brev.
Motsetningsvis ville det vert nerliggende a anse det som en omgaelse, dersom norske myndig-
heter hadde nermere konkretisert rettsanmodning til & be spanske myndigheter spesifikt utfore

kommunikasjonskontroll, da det etter norsk rett ikke forela slik hjemmel.

Etter mitt syn virker disse momentene som sentrale ved vurderingen; de tilfellene hvor norsk
patalemyndighet sgker & anvende tvangsmidler som de ikke har hjemmel for etter norsk rett, og
dermed henvender seg til utenlandske myndigheter slik at tvangsmidlet uteves av dem. Denne
formen for kompetansedelegering ble ogsd behandlet 1 Hoyesteretts avgjerelsen om EncroChat

hvor det fremgar:

«Dersom norske styresmakter ber utanlandske styresmakter om & bruke ein metode som
ikkje er heimla i norsk rett, utelukkande for & omgéa skrankane i norsk straffeprosess,
kan materiale som blir framskaffa pa denne maten i utgangspunktet ikkje nyttast som
prov i ei norsk straffesak. Slik «kompetanse-shopping» vil lett vera eit omstende som

gjer at innhentinga og bruken av prova er i strid med grunnleggande norske verdiar»!3°

Vilkaret sgker & avverge de situasjonene hvor norsk péatalemyndighet utelukkende henvender
seg til utlandet for bevisinnhenting de selv ikke har hjemmel til, som Hoyesterett treffende ka-

rakteriserer som «kompetanse-shopping.

Vilkérets aktualitet begrenses nok for de tilfellene hvor norske myndigheters rolle kan karakte-
riseres som en passiv mottaker av bevismaterialet. Det kan neppe veare tale om en omgéelse av
norsk prosessregler for de tilfellene norsk patalemyndigheten ikke har anmodet om etterforsk-
ningsskritt, all den tid det ikke kreves noe hjemmel etter norsk rett for a bruke bevismateria-
let.*! Mer skjonnsmessig vil vurderingen veere for de tilfeller det omtalte bevismaterialet stam-
mer fra et felles etterforskningssamarbeid med andre lands myndigheter. Hoyesteretts bemerket
1 den anledning at for de tilfeller hvor norske myndigheter ikke har initiert etterforskningen,
men har kunnskap om metodebruken som anvendes, vil «berre heilt unntaksvis fore til at prova

ikkje kan nyttast i ei norsk sak.»'3?

130 HR-2022-1314-A, i avsnitt. 29.
131 Se redegjorelsen i avhandlingens punkt 4.2.
132 HR-2022-1314-A, i avsnitt 30.
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Etter mitt syn taler Hoyesteretts uttalelser for at omgéaelsesvilkdret soker & ramme de klare til-
fellene av «kompetanse-shopping», fremfor at det praktiseres som en ny lovlighetsvurdering
etter norsk rett. Dersom det skulle kreves at utenlandske myndigheter matte til enhver tid folge
norske prosessregler ville det lagt unedige hindringer for det internasjonale samarbeidet, et mo-

ment som Hoyesterett ogsa fremhevet i Rt. 2005 s. 1524.133
5.3 Vilkaret: Bevis som er lovlig innhentet etter reglene i den andre staten

5.3.1 Norsk overprgving
I analysen av overnevnte vilkér bemerkes det at de sentrale Hoyesterettsavgjorelsene gjelder
anker over lagmannsrettens kjennelser.!3* Hoyesteretts kompetanse er med det begrenset til &

prove lagmannsretts generelle lovtolkning og saksbehandling jf. straffeprosessloven § 388
forste ledd.

Forstaelsen og anvendelsen av utenlandske lovregler faller utenfor Hayesteretts kompetanse
ved ankebehandlingen,'* og kan derfor ikke overpreve lagmannsretten pé dette punktet.'3® De
sentrale avveiningene i1 forbindelse med vilkaret om innhentingen er i trad med reglene i det

aktuelle landet, vil derfor hovedsakelig fremga av lagmannsrettsavgjorelsene.

Et sentralt spersmal i1 forbindelse med vurderingen, er hvorvidt norske domstoler skal vurdere
lovligheten av bevisinnhentingen foretatt at det andre landet, og dersom det besvares bekref-
tende; 1 hvilket omfang skal norske domstoler sgke & overprave utenlandske domstolers vurde-

ring av om bevisinnhentingen er i trdd med vedkommendes lands rett.

En viss veiledning kan sgkes gjennom det internasjonale samarbeid ved utleveringer. Utgangs-
punktet 1 disse sakene kan utledes av prinsippet om gjensidig anerkjennelse som tilsier at en
rettslig avgjerelse i ett land skal anerkjennes og legges til grunn i et annet land.'*” Dette prin-
sippet kan utledes av flere rettskilder. I Hoyesterettsavgjorelsen HR-2001-844 som gjaldt be-
gjering om utlevering av svensk statsborger fra Norge til Italia, var den siktede begjeert pagre-

pet av sivil- og kriminaldomstolen 1 Bari. Hovedspersmalet i saken var hvorvidt vilkarene for

133 Rt. 2005 s. 1524, 1 avsnitt 19.
134 Rt. 2002 s. 1744, HR-2021-1336-U og HR-2022-1314-A.

135 Se Rt. 2000 s. 710 hvor kjeeremalsutvalget bemerket at tolkning av utenlandske lovregler faller utenfor bestem-
melsen i tvistemalsloven § 404 forste ledd nr. 3, som i dag er viderefort i straffeprosessloven § 388 forste ledd
nr. 3. Samtidig kan Heyesterett prove den konkrete rettsanvendelsen nar det gjelder forholdet til EMK og
Grunnloven, jf. HR-2020-553-U, i avsnitt 6.

136 HR-2022-1314-A, i avsnitt 36 og HR-2021-1336-U, i avsnitt 17
137 HR-2001-844.
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utlevering til Italia var oppfylt. I forbindelse med den italienske pagripelsesbeslutningen utalte

kjeremaélsutvalget:

«Lagmannsretten — som ogsa slutter seg til forhersrettens begrunnelse — har korrekt for-
statt bestemmelsen slik at norske myndigheter i utgangspunktet ma kunne forutsette at
den kompetente utenlandske myndighet har vurdert om de beslutninger som ligger til
grunn for utleveringsbegjaringen er i samsvar med vedkommende lands rett. Loven
krever med andre ord ikke en overproving av disse vurderingene med mindre det fore-

ligger seerlige grunner som ogsa kan tilsi at det iverksettes narmere undersokelser.»!38

Uttalelsen trekker i retning av at norske domstoler skal vaere varsomme med a foreta selvsten-
dige vurderinger. For de tilfellene en utenlandsk domstol har truffet en avgjerelse «mé norske
myndigheter normalt kunne legge dette til grunn uten nermere vurdering av spersmalet.».!3’
Saken gjaldt som nevnt utlevering, som utgjer et mer inngripende tiltak enn beslutning om

tvangsmidler.

Innenfor EU kommer prinsippet ogsa til syne gjennom Traktaten om den europeiske unions
virkeomrade (TEUF) artikkel 82 nr. 1 hvor det blant annet fremgar at:

«Judicial cooperation in criminal matters in the Union shall be based on the principle of
mutual recognition of judgments and judicial decisions and shall include the approxi-
mation of the laws and regulations of the Member States in the areas referred to in par-
agraph 2 and in Article 83

The European Parliament and the Council, acting in accordance with the ordinary leg-
islative procedure, shall adopt measures to:
(a) lay down rules and procedures for ensuring recognition throughout

the Union of all forms of judgments and judicial decisions”!4°

Norge er ikke EU-medlem og heller ikke part 1 traktaten og derfor ikke bundet av den. Samtidig
har Norge sluttet seg til rammebeslutningen om europeisk arrestordre hvor prinsippet om gjen-
sidig anerkjennelse kommer til utrykk i arrestordreloven § 13 trede ledd siste punktum. I HR-
2022-863-A kommenteres motivene bak arrestordreloven og understreker at parallelavtalen,
som munnet ut i arrestordreloven, «bygger péd at naermere definerte arrestordrer fra én stat som

hovedregel skal legges uprevd til grunn 1 de gvrige deltakende statene. P4 den maten forenkles

138 HR-2001-844.
139 HR-2001-844.
140 TEUF art. 82.
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og effektiviseres de tidligere gjeldende ordningene for utlevering av mistenkte og straffe-

domte.»!4!

Gjennomgangen viser at prinsippet om gjensidig anerkjennelse forer til at norske domstoler
som utgangspunkt legger den utenlandske avgjerelsen til grunn uten & foreta en n@rmere pro-
ving. Det videre spearsmélet er om disse foringene er like gjeldende ved vurderingen av uten-

landske beslutninger om bruk av tvangsmidler.

5.3.2 Norsk overprgving av utenlandske beslutninger om bruk av tvangsmidler
Grostad tar til orde for at det som aksepteres ved utlevering «ma 1 hvert fall aksepteres ved
begjaringer om tvangsmidler»'#? og peker pa at utlevering er mer inngripende enn tvangsmid-
ler. Dette trekker i retning av at prinsippet om gjensidig annerkjennelse har en viss overforings-
verdi ved vurderingen om utenlandske beslutninger om tvangsmidler skal legges til grunn
uprovd.

t143

I lagmannsrettsavgjerelsen om EncroChat'* utales det at 1 forbindelse med norske domstolers

bruk av etterforskningsmateriale innhentet av utenlandsk myndighet:

«er det pd samme vis ikke nedvendig at norske domstoler overprover utenlandsk myn-
dighets vurdering av om innhentingen er i samsvar med vedkommende lands rett, med
mindre det foreligger saerlige grunner som kan tilsi at det iverksettes naermere underso-

kelser, for eksempel brudd pa sentrale EMK-rettigheter.»!44

Lagmannsrettens bemerker at det ma foreligge klare holdepunkter for at norske domstoler skal
finne det nedvendig & foreta en n@rmere vurdering av de utenlandske domstolenes beslutning.
Feringene fra lagmannsretten trekker veksler pa de momentene som gjor seg gjeldende 1 arrest-
ordreloven, hvor det 1 § 14 tredje ledd forste punktum bemerkes at «Opplysningane 1 arrestord-

ren skal leggjast til grunn for retten si avgjerd, om ikkje dei openbert er urette».'*’

Hoyesterett stattet opp om lagmannsrettens forstielse av vilkret og presiserte det ytterligere i

et obiter dictum:

141 HR-2022-863-A, i avsnitt 18.

142 Grostad (2020) s. 190, som ogs4 viser til RG-2010-1283.
143 LB-2021-164345.

144 .B-2021-164345 punkt 4.2.

145 Arrestordreloven § 14 tredje ledd.
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«Eg skyt likevel inn at lagmannsretten var tilbakehalden med & preve spersmalet, slik
at konklusjonen ogsa byggjer pa ei vurdering av kor langt norske domstolar kan og skal
gd 1 4 overprove franske domstolar. Lagmannsretten antok at der det er spersmél om &
bruke etterforskingsmateriale innhenta av utanlandsk styresmakt i ei norsk straffesak,
er det — pa den same méaten som ved utlevering av lovbrytarar til land utanfor Norden
og EU — ikkje nedvendig eller tenleg at norske domstolar overpreover om vurderingar
fra utanlandske styresmakter er i samsvar med vedkomande lands rett, med mindre det
ligg fore s@rlege grunnar som tilseier at det blir gjort naerare undersekingar, til demes
brot pa sentrale rettar etter Den Europeiske menneskerettskonvensjonen (EMK). Eg
sluttar meg til dette — og legg til at nar provinnhentinga er basert pa avgjerder fra ein
fransk domstol, ma det heilt spesielle omstende til for at norske domstolar skal ta stilling

til om dei franske reglane er fylgde»'4

Disse momentene trekker etter min mening i retning av at det i likhet med utleveringssaker, kan
legges til grunn et prinsipp om gjensidig anerkjennelse, som utgjer at norske domstoler mé vare
tilbakeholdne med & overpreve utenlandske domstolers beslutninger om bruk av tvangsmidler.
Den klare hovedregelen ma etter min mening forstas dithen at norske domstoler ikke skal foreta
en nermere vurdering av lovligheten. Der det foreligger en beslutning fra det aktuelle landets
domstol, ma det folgelig legges til grunn at innhentingen er lovlig. Dette var tilfelle ved lag-
mannsrettsbehandlingen av Trojan Shield-kjennelsen, hvor kommunikasjonskontrollen foretatt
av FBI 1 USA var innhentet etter beslutning fra amerikansk domstol og dermed «ma folgelig

147 Det skal foreligge «heilt

legges til grunn at innhentingen er lovlig etter amerikansk retty.
spesielle omstendex» ' for at norske domstoler skal maétte ta stilling til lovligheten bak de uten-

landske beslutningene.

5.3.2.1 Neermere om momentene som kan fare til norsk overpraving

Hvilke momenter som utgjer helt spesielle omstendigheter, blir ikke nermere anfert utover at
sentrale EMK -rettigheter nevnes som et mulig moment.'# Etter mitt syn er nettopp de sentrale
EMK-rettighetene vernet av de egvrige vilkarene 1 leeren om bruk av bevis innhentet i utlandet.
Som gjennomgang i avhandlingens punkt 5.2 har belyst og punkt 5.4 vil belyse, vil det ved
vurderingen av disse vilkarene allerede foretas en nermere vurdering av de sentrale EMK-ret-
tighetene som retten til privatliv, personvern og rettferdig rettergang. Det kan dermed argumen-
teres for at norske domstoler faktisk vurderer lovligheten av bevisinnhentingen om mot brudd

av sentrale EMK rettigheter, ved vurderingen av de gvrige vilkérene.

146 HR-2022-1314-A, i avsnitt 37.
147 LA-2021-84234.

148 HR-2022-1314-A, i avsnitt 37.
149 HR-2022-1314-A, i avsnitt 37
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Dersom det stadfestes brudd pa disse rettighetene vil det som nevnt utgjere at ogsd de ovrige
vilkérene 1 leeren ikke anses oppfylt. Det naermere spersmaélet er hvorvidt andre momenter vil

kunne fore til at lovligheten i avgiverlandet settes under tvil.

I kjolvannet av Hoyesteretts EncroChat-avgjerelse, har det 1 Frankrike oppstétt spersmél om
hvorvidt bevismateriale fra EncroChat kan fores for franske domstoler. Fransk Hoyesterett har
nylig avsagt en kjennelse hvor det stilles krav til utstedelse av ektehetsbevis i forbindelse med

bevisferingen, som ikke foreld i den aktuelle saken.!>°

Disse omstendigheten ble anfert som grunnlag for at bevismaterialet ikke var lovlig innhentet
etter fransk rett, slik premisset fra HR-2022-1314-A bygget pa. I HR-2022-2125-U som ble
avsagt 4. november 2022 presiserte Hoyesterett den nermere rekkevidden av vilkaret om hvor-

vidt beviset er «innhenta etter reglane som gjeld i det aktuelle landety.

Det sentrale spersmélet var hvorvidt den franske hoyesterettsavgjorelsen avdekket om bevisene
var innhentet i strid med fransk rett. Ankeutvalget sa hen til lagmannsrettens begrunnelse, hvor
deres forstielse av vilkaret begrenset seg til selve innhentingen av bevismaterialet, gvrige
franske regler om noe annet selve innhentingen ble ikke ansett som relevant for vurderingen.

Videre siteres det fra lagmannsrettens avgjorelse:

«Det er dermed ikke relevant om det samme bevismaterialet kan fremlegges som bevis
for domstolen i Frankrike. Adgangen til & bruke materialet som bevis i en fransk retts-
sak, vil kunne vere avhengig av en rekke andre prosessuelle forhold enn innhentingen
som sddan. Hva sluttresultatet matte bli 1 den franske saken med tanke pa spersmélet

bevisavskjering, er derfor ikke av avgjerende betydning.

Lagmannsretten kan heller ikke se grunnlag for a tolke vilkéret fra norsk rettspraksis
om lovligheten av innhentingen utvidende, slik at det ogsa ma kreves overholdelse av
franske rettsregler om den etterfolgende handteringen av allerede innhentet bevismate-
riale. Dette gjelder enten rettsreglene som her stiller krav til utstedelse av ekthetsbevis,
eller krav til utarbeidelse av tekniske veiledninger, prosedyrer for oversendelser, sikker

oppbevaring, utleveringsrestriksjoner eller annet.

Etter lagmannsrettens syn blir ikke innhentingen av bevismaterialet ulovlig selv om det
skulle skje et eventuelt etterfolgende regelbrudd i form av manglende utstedelse av ekt-

hetsbevis. Slik lagmannsretten forstar vilkaret om lovlig innhenting 1 HR-2022-1314-

150 CCASS:2022:CR01226.
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A, omfatter ikke begrepet innhenting ogsa etterfolgende utstedelser av ekthetsbevis eller
andre attestasjoner som eventuelt er nedvendige etter fransk rett.»!>! (Original uthe-

ving).

Ankeutvalget bifalt seg lagmannsrettens forstaelse av vilkéret,'>? og stadfestet med det den neer-
mere avgrensningen av hvilke momenter som faller utenfor vurderingen av vilkaret om bevis-
materialet er lovlig etter avgiverlandets rett. Lovlighetsvurderingen er utelukkende tilknyttet
selve beslutningen om bevisinnhentingen, etterfolgende problemstillinger som oppstér i forbin-
delse med bevisforing 1 avgiverlandet er uten relevans for dens lovlighet. Avgjerelsen kan tas
til inntekt for at prinsippet om gjensidig anerkjennelse stéar sterkt, og den sentrale vurderingen
av vilkéret vil vere tilknyttet de krenkelsene individer utsettes for i forbindelse med bevisinn-

hentingen.
5.4 Vilkaret: Tiltaltes rett til innsyn

5.4.1 Utgangspunkt

Tiltaltes rett til innsyn 1 straffesakens dokumenter er en grunnleggende rettighet som er til for
at tiltalte effektivt skal kunne ivareta sine interesser og forberede sitt forsvar.!>* Rettigheten
springer ut fra kravet om rettferdig rettergang og er gitt vern etter bade EMK art. 6, og 1 norsk
straffeprosesslov hvor § 242 regulerer mistenktes rett til innsyn under etterforskning, og § 264
regulerer innsynsretten etter det er tatt ut tiltale. Den videre analysen vil hovedsakelig behandle
tiltaltes innsynsrett ved domstolsbehandling, mistenktes innsynsrett under etterforskning vil

dermed ikke bli nermere behandlet.

Det klare utgangspunktet er at tiltalte og forsvarer gis innsyn i alle sakens dokumenter nar til-
talen er tatt ut. De grunnleggende hensynene bak rettigheten er behovet for a forberede sitt
forsvar og retten til kontradiksjon. Kjennskap til anklangen og adgang til de dokumentene som
underbygger anklagen er forutsetning for nettopp det.'>* Videre taler prinsippet om partslikhet
for at tiltalte og forsvarer gis tilgang til sakens dokumenter, da noen opplysninger kan tenkes

vurdert forskjellig av partene.'’

I Rt. 2005 s. 1137, som omhandlet forsvarers rett til innsyn i skriftlig materiale i tilknytning

kommunikasjonskontroll, begrunnet Hoyesteretts flertall innsynsretten slik:

151 HR-2022-2125-U, i avsnitt 14.
152 HR-2022-2125-U, i avsnitt 15.
153 Bruce (2018) s. 311

134 NOU 2016:24 5. 241.

155NOU 2016:24 s. 241.
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«Kravet til rettssikker behandling kjem inn med stor tyngde. Ein tiltalt ma, gjennom sin
forsvarar, bli gitt eit likeverdig heve som patalemakta til & gjere seg kjend med bevis-
materialet, og forsvararen mé ha heve til 4 vurdere kva delar av dette bevismaterialet
som er relevant. I dette ligg ikkje nokon mistillit til politiet og pdtalemakta sitt onskje
om & leggje fram alt relevant materiale. Men forsvararen kan ha ei annan innfallsvinkel

og ha betre foresetnader for & finne fram til materiale som talar til den tiltala sin for-

dely!3°

Avgjerelsen understreker at dersom materialet fra kommunikasjonskontroll tilherer sakens do-
kumenter, har tiltalte ved sin forsvarer, krav pd innsyn i alt materiale som er fremkommet gjen-

nom den utferte kommunikasjonskontrollen.

Uttrykket «sakens dokumenter» omfatter bade alminnelige dokumenter, kart, fotografier, lyd-
opptak, elektronisk materiale og digitale opplysninger.'>” Hoyesterett har naermere tatt stilling
til hvilket materiale som skal anses som sakens dokumenter og uttalt at: «forsvareren skal ha
tilgang til materiale som finnes hos politi og patalemyndighet og som er dokumenter 1 straffe-

saken.y.!?®

Hovedregelen skal dermed forstas som det skal gis tilgang til sakens dokumenter. Unntakene
til hovedregelen reguleres narmere i bestemmelsen,'>® og knytter seg til dokumenter som ma
holdes hemmelig av hensyn til rikets sikkerhet, anonym vitneforsel og dersom innsyn kan skape
fare for en alvorlig forbrytelse mot noens liv, helse eller frihet, eller andre aspekter som kan

skade eller vanskeliggjore politiet mulighet til & bekjempe alvorlig kriminalitet.'®°

5.4.2 Innsyn i dokumenter som stammer fra utenlandsk etterforskning

Gjennomgangen av HR-2022-1314-A understreker at tiltaltes rett til innsyn er et selvstendig
vilkdr som mé vere oppfylt for & kunne fore bevis som er innhentet 1 utlandet. Samtidig kan
etterforskninger som har sitt utspring fra utlandet, medfere utfordringer med 4 fa tilgang til alt
materialet som er produsert eller har fremkommet under etterforskningen. Dette poenget ble
ogsa fremhevet av Justisdepartementet i forbindelse med opphevelsen av bevisforbudet for

kommunikasjonskontroll hvor de utalte at:

156 Rt. 2005 s. 1137, 1 avsnitt 70.

157 Bruce (2018) s. 314.

158 Rt. 2006 s. 1193, i avsnitt 9.

159 Straffeprosessloven §§ 264 og 242 a.
160 Bruce (2018) s. 312.
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«En stor andel av narkotikasakene og sakene om rikets sikkerhet har tilknytning til ut-
landet. Ogsé en del av de lovbrudd som omfattes av forslaget til utvidet anvendelses-
omrade for kommunikasjonskontroll, kan ha internasjonale forgreninger. I slike saker
kan det veere praktisk & innhente opplysninger fra kommunikasjonskontroller som er
foretatt 1 utlandet. De faktiske mulighetene for innsyn m.v vil trolig vaere mer begren-

sede ved kontroller som har vert foretatt i utlandet enn ved kontroller i Norge»'6!

I forlengelsen av dette oppstér det sentralt spersmal om hvor vidstrakt tiltaltes innsynsrett skal
vare, omfatter innsynsretten alt etterforskningsmateriale fra utlandet eller begrenses den til ma-

terialet innhentet av norsk politi?

Spersmélet ble nermere behandlet av Hoyesterett 1 Rt. 2005 s. 1524, hvor problemstillingen
knyttet seg til rekkevidden av tiltaltes innsynsrett i forbindelse med kommunikasjonskontroll
foretatt i Litauen. I forbindelse med iretteforingen av saken i Norge, var det kun et utdrag av
kommunikasjonskontrollen som ble sendt til norsk politi. Samtaler uten betydning for etter-
forskningen ble dermed holdt igjen og hverken norsk politi eller tiltalte fikk innsyn i disse.'®?
Den konkrete problemstillingen var dermed om det utgjorde en saksbehandlingsfeil at materia-

let fra Litauen likevel ble benyttet ved lagmannsrettsbehandlingen.

Hoyesterett bemerket at omfanget av tiltaltes innsynsrett i dette tilfellet var noe begrenset, sam-
menlignet med informasjonstilgangen man far ved kommunikasjonskontroll etter norsk lovgiv-
ning.'® Avgjerende for Hoyesterett var at tiltalte hadde fatt innsyn i alt materialet norsk péata-
lemyndighet hadde, som da utgjorde saksdokumentene, slik at prinsippet om partslikhet ikke
var krenket.!** Hoyesterett konkluderte med at manglende tilgang til restmaterialet ikke ut-

gjorde en saksbehandlingsfeil og begrunnet det pa folgende mate:

«For materiale innhenta i utlandet ma det likevel godtakast at materialet er innhenta pa
andre grunnlag og ut fra andre vurderingar enn det som vil vere tilfelle i Noreg, jf. ogsa
avgjerda fra kjeremalsutvalet som eg nett har vist til om kommunikasjonskontroll i Spa-
nia. Saka no gjeld innforsel av store mengder narkotika, og eg kan ikkje sja at det ligg
fore spesielle grunnar til & trekkje 1 tvil at materialet er innhenta pé forsvarleg grunnlag.
I og med at det er tale om materiale som i alle tilfelle ma reknast & ha mindre vekt ved
bevisvurderinga enn sjelve materialet frd& kommunikasjonskontrollen, vil eg leggje til at

det for slikt materiale berre 1 heilt ekstraordinere og spesielle tilfelle kan tenkjast at

161 Ot.prp.nr. 64 (1998-1999) s. 67.
162 Rt. 2005 s. 1524, 1 avsnitt 15.
163 Rt. 2005 s. 1524, 1 avsnitt 16.
164 Rt. 2005 s. 1524, 1 avsnitt 17.
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manglande dokumentasjon pa dette punktet vil kunne utgjere ein saksbehandlingsfeil.

Det er ikkje situasjonen her.».!'®3

Hoyesterett presiserer at det manglende restmaterialet fra Litauen er av mindre betydning for
bevisvurderingen enn selve materialet fra kommunikasjonskontrollen. Det er kun ved helt ekst-

raordinere tilfeller hvor tilsvarende mangel péd innsyn vil utgjere en saksbehandlingsfeil.

I HR-2021-1336-U vurderer Hoyesterett ogsé rekkevidden av innsynsretten. I motsetning til
avgjerelsen fra 2005, gjelder kjennelsen siktedes innsynsrett 1 forbindelse med behandlingen av
fengslingsspersmalet. Saken dreide seg nevnt tidligere om en sammenfatning utarbeidet av Kri-
pos pa bakgrunn av et underliggende materiale som det ikke ble gitt innsyn i. Hoyesterett utalte

at:

«Slik det samlete ankeutvalget ser det, kommer en slik kortvarig mangel pa adgang for
forsvareren til det grunnlagsmaterialet som patalemyndigheten bygger sin informasjon
til retten pa, ikke i strid med «equality og arms» og retten til kontradiksjon, slik disse
prinsippene i EMK artikkel 6 jf. artikkel 5 nr. 4 kommer til anvendelse ved beslutninger

om varetektsfengsling» !¢

Uttalelsen trekker 1 retning av at nevnte hensyn er avgjerende ved vurdering av innsynsrettens
rekkevidde 1 forbindelse med iretteforing av saken. Under etterforskning derimot, herunder ved
varetektsfengsling, foreligger det et starre behov for & begrense innsyn av hensyn til etterforsk-

ningen.

Etter mitt syn peker rettspraksisen pa at vilkéaret om tiltaltes innsynsrett ma tolkes til & omfatte
de opplysningene som er innhentet av norsk politi og patalemyndigheten. De viktigste hensy-
nene bak prinsippet; retten til a forberede sitt forsvar, retten til kontradiksjon og partslikhet blir
ivaretatt gjennom en slik forstaelse av innsynsrettens omfang. Dersom en bredere forstaelse av
innsynsretten legges til grunn, vil det kunne legge unedige hindringer for det internasjonale
samarbeidet, da forskjellige land vil ha ulike regler i forbindelse med handtering av materiale
som stammer fra kommunikasjonskontroll. Det sentrale ved vilkaret vil etter min mening vere
at tiltalte far innsyn i det materialet som norsk politi og pétale har innhentet og er i1 besittelse

av. Det bemerkes samtidig at det kreves at bevismaterialet som patalemyndigheten innhenter er

165 Rt. 2005 s. 1524, 1 avsnitt 22.
166 HR-2021-1336-U, i avsnitt 28.
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av tilstrekkelig omfang slik at det kan vurderes pa en forsvarlig méte hvorvidt innhentingen har

skjedd pé en lovlig méte.'®’

5.5 Oppsummering av vilkarene

Analysen 1 kapittel 5 har identifisert de baerende hensynene bak vilkérene Hoyesterett har opp-
stilt og hvordan disse vektes mot hverandre. De siste ars utvikling av stadig flere organiserte
kriminelle grupper som begér alvorlige straffbare forhold, forsterker politi og patalemyndighe-
tens behov for a kriminalitetsbekjempelse. I forlengelse av dette oppstar problemstillingene om
hvilke grenser som skal settes 1 forbindelse med bevisferingen 1 norske domstoler, nér etter-
forskningsmaterialet stammer fra utenlandske myndigheter og ikke er konforme norsk lovgiv-

ning.

Det forste vilkdret om innhentingen er i strid med grunnleggende norske verdier seker & verne
om to sentrale hensyn; avveining mellom kriminalitetsbekjempelse mot retten til privatliv, og
avverge de tilfellene norsk politi prover & omga de rettslige skrankene for bevisinnhenting ved
a delegere innhentingen til utenlandske myndigheter. Etter mitt syn fanger vilkaret opp mange
av de samme sentrale momentene Hayesterett har lagt til grunn ved vurderingen av om ulovlig
ervervet bevis 1 Norge skal kunne brukes. Det vises til at avveining mellom kriminalitetsbe-
kjempelse og de krenkelsene etterforskningsmetodene utgjor er pa lang vei den samme avvei-
ningen som foretas ved interesseavveining etter leren om bruk av ulovlig ervervet bevis i

Norge.

Det andre vilkaret er hvorvidt bevisinnhentingen er i trad med avgiverlandets regler. Det klare
utgangspunktet er at disse utenlandske beslutningene skal legges til grunn uprevd, men mindre
det foreligger spesielle omstendigheter. Slik analysen 1 punkt 5.3 har klargjort, er det begrenset
hvor inngdende norske domstoler ma etterga lovligheten av utenlandske beslutninger om
tvangsmiddelbruk. Disse beslutningene er tuftet pa deres nasjonale rett, og det internasjonale

samarbeidet fordrer at prinsippet om gjensidig annerkjennelse legges til grunn.

Det siste vilkaret knytter seg til tiltaltes innsynsrett som vil vaere avhengig av hvilke stadiet i
straffesaken man befinner seg i. Gjennomgangen har illustrert at det vil vaere tilfeller hvor inn-
synsretten innskrenkes, men det avgjerende ved iretteforing vil vere at tiltalte gis innsyn 1 det
samme materiale norsk politi har innhentet fra utlandet og er i besittelse av. For de tilfellene

alle vilkarene er oppfylt, vil bevismaterialet kunne fores for norske domstoler.

167 Domstolen vil ogsé ha en selvstendig plikt til & vdke over at det er innhentet tilstrekkelig informasjon etter
straffeprosessloven § 294.

43



6 Bevis ervervet i strid med avgiverlandets regler

6.1 Innledning

Sa langt 1 avhandlingen er det redegjort for feringen av utenlandske bevis, samt det nermere
innholdet av vilkarene som vurderes. Gjennomgangen har belyst at de tilfeller det er lagt til
grunn at bevismaterialet ikke kunne vert innhentet etter norsk rett, men hvor det er lovlig er-
vervet 1 avgiverlandet, skal bevisavskjaeringsspersmélet vurderes etter normen fra Rt.2002 s.

168 Denne normens nermere innhold ble redegjort for i kapittel 5.

1744 og senere rettspraksis.
Den videre droftelsen knytter seg til de tilfellene hvor bevismateriale viser seg & vere innhentet
1 strid med det gjeldende landets lover, men enskes fort for norske domstoler. Det sentrale
spersmalet er hvilke bevisavskj@eringsregler som kommer til anvendelse dersom beviset er inn-

hentet fra utlandet i strid med det gjeldende landets regler.

6.2 Valg av bevisavskjaeringsnorm

Forutsetningen om at bevismaterialet anses som lovlig innhentet fra avgiverlandet er et sentralt
vilkér ved vurderingen domstolen tar i forbindelse med spersmal om bevisavskjering. De hen-
synene som gjor seg gjeldende for vilkaret ble nermere belyst under avhandlingens punkt 5.3
og gjentas ikke 1 det folgende. Det samme prinsippet folger av domstolloven § 48 siste ledd
hvor det fremgér at bevisopptak fra utlandet «betraktes som feilfrie dersom enten den fremmede

retts eller den norske retts former er iakttatt.'©?

Bestemmelsen og rettspraksisen rundt feringen av utenlandske bevis representerer etter min
mening et grunnleggende prinsipp om at norske domstoler aksepterer bevismateriale etter andre

lands regler, sa fremt staten har fulgt sine egne regler.

Situasjonen hvor bevisene som gnskes fort er innhentet pa en ulovlig mate etter bade norske og
det andre landets regler er forelapig ubehandlet i rettspraksis. S& hvorvidt det er l&eren om bruk
av utenlandske bevis som legges til grunn, eller om det avgjeres etter l&eren om bruk av ulovlig

ervervet bevis her 1 landet, er forelepig uavklart.

Domstolene har derimot behandlet bevisavskjeringsspersmalet i forbindelse med avledede be-
vis som stammet fra et ulovlig innhentet utenlandsk bevis. I en sak fra 2017 hadde norsk politi
mottatt tips fra FBI 1 USA, om en norsk [P-adresse som var aktiv inne pa internettstedet Play-
Pen, som er et nettsted med bilder og filmer som dokumenterer seksuelle overgrep mot barn.
Tipset fra FBI kom etter at de fikk tillatelse fra Magistrate Court i Virginia til & bruke «Network

168 Se avhandlingens punkt 3.5.
169 Domstolloven § 48.
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Investigative Technique» for & avdekke hvilke IP-adresser som var inne pa det aktuelle nettste-
det. Etter begjaering fra norsk politi fattet Glamdal tingrett beslutning om ransakelse av adressen
som kunne knyttes til [P-adressen norsk politi hadde mottatt av FBI. I forbindelse med ransa-
kingen ble det foretatt avher av mistenkte, som videre erkjente & ha vaert i besittelse av en rekke

filer som viser seksuelle fremstillinger av barn.

Det viste seg 1 etterkant, i forbindelse med retteforingen av saken i Norge, at dommeren 1 Ma-
gistrate Court 1 Virginia som utferdiget beslutning om bruk av «Network Investigative Techni-
que» handlet utenfor sin geografiske jurisdiksjon, og beslutningen ble ansett som ulovlig i en

rekke saker 1 USA. Forsvarer anferte av beviset var ulovlig og begjerte bevisene avskaret.

Béde tingretten og lagmannsretten la til grunn at spersmélet om bevisavskjaring for norsk dom-
stol métte avgjores etter norsk rett, neermere bestemt etter normen om ulovlig ervervet bevis.!”°
Lagmannsretten viste til uttalelsene fra Rt. 2006 s. 582 og vurderte hvorvidt bruk av bevisene

norske politi har innhentet utgjorde et fortsatt eller gjentatt rettsbrudd.

Ved vurderingen av om tipset fra FBI, (som bygget pa en avgjerelse den aktuelle domstolen 1
USA ikke hadde kompetanse til & avsi), skulle tilsi at hele bevisrekken skulle avskjaeres, vurdert
lagmannsretten det etter en interesseavveining som Rt. 2006 s. 582 gir anvisning pa. Lagmanns-

retten presiserte nermere at:

«Ved denne avveiningen ma det blant annet legges vekt pa grovheten av den krenkelsen
som ble begétt ved ervervet av beviset — herunder om innhentingen av beviset er i strid
med grunnleggende norske verdioppfatninger — om den som satt med beviset plikter &

forklare seg eller utlevere dette, hvor alvorlig eller viktig saken er.»

Det faktum at lagmannsretten vurderer bevisene innhentet av norsk politi etter leeren om ulovlig
ervervet bevis fremfor leeren om utenlandske bevis fra Rt. 2002 s. 1744 er naturlig, all den tid
det er tale om avledede bevis innhentet av politiet i Norge. Det er lagmannsrettens vurdering av
IP-adressetipset fra FBI som er av interesse da det er den som stammer fra utlandet. Her virker
det som lagmannsrettens foretar en noe sammensatt vurdering ved at de ogsa vurderer hvorvidt
FBIs innhenting av bevisene «er skjedd pa en mate som er i strid med grunnleggende norske

1

verdioppfatninger»,!”! men samtidig viser til interesseavveiningen etter Rt. 2006 s. 582. Lag-

mannsretten tok ikke begjering om bevisavskjering til folge, og tillot dermed bevisene fort.

170 E-2017-172791.
7L LE-2017-172791.
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Ettersom hovedspersmaélet her var om avledede bevis innhentet av norsk politi kunne fores, er
overfaringsverdien til avhandlingens problemstilling begrenset. Likevel kan avgjerelsen tas til
inntekt for at det ikke vil vere utenkelig & kombinere eller supplere de to forskjellige normene

om bevisavskjering.

Problemstillingen har videre vart behandlet 1 juridisk teori. Bdde Torgersen og Grestad holder
deren apen for at vurderingen av utenlandske bevis kan suppleres med leeren om ulovlig erver-
vet bevis dersom bevisene er innhentet i strid med avgiverlandets regler. Det ma her bemerkes
at bade Torgersen og Grestads vurderinger er foretatt 1 forkant av Hoyesteretts kjennelser fra
2021 og 2022.172

I forbindelse med situasjonen hvor bevisene er innhentet i strid med bade utenlandske og norske

regler, fremhever Grostad:

«Det neppe kan legges til grunn at den ytre grense for hva som kan aksepteres i slike
tilfeller forst gar ved bevissikring 1 strid med «grunnleggende norske verdi oppfat-
ninger». Om slike bevis skal tillates fort, m4 bero pa de samme vurderinger som bevis

som er ulovlig ervervet her i landet.»!”3

Slik jeg forstar Grostads utsagn hevdes det at de vurderingene som gjor seg gjeldende i forbin-
delse med dette vilkaret, ikke vil vere tilstrekkelig dekkende for totalvurdering av om beviset
skal nektes fort. At den ytre grensen for hvorvidt beviset kan fores 1 disse tilfellene, avgjores
etter en interesseavveiing «hvor det legges stor vekt pa om det ville innebare en gjentatt eller
fortsatt krenkelse & fore beviset».!”* Interesseavveiningen stammer som nevnt fra normen om
ulovlig ervervet bevis, og slik jeg tolker utsagnet til Grostad er det denne normen som vil ut-

gjore den endelige skranken ved bevisforingsspersmaélet.

Hoyesterettspraksisen som er gjennomgétt underbygger at bevisavskjeringsspersmalet ma un-
derlegges en bred vurdering, men slik jeg oppfatter de siste ars Hoyesterettsavgjorelser rundt
sporsmalet, har vilkaret «i strid med grunnleggende norske verdioppfatninger» blitt supplert

med en rekke relevante momenter.'”>

Senere rettspraksis har ogsa pekt pa at det gar et skille mellom disse forskjellige doktrinene.

Hoyesterett er inne pé distinksjonen mellom disse normene i HR-2022-1314-A. Slik jeg leser

172 HR-2021-336-U og HR-2022-1314-A.
173 Grestad (2020) s. 108.

174 Grostad (2020) s. 108.

175 Se avhandlingens punkt 5.2.
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avgjerelsen tar Hoyesterett delvis stilling til problemstillingen i forbindelse med en av forsva-

rerens anfersel.

I kjennelsens avsnitt 31 til 33 behandles spersmalet om hvilke bevisavskjaeringsregler som
kommer til anvendelse i1 saken. Forsvarer for en av de tiltalte anforer at innhenting delvis ble
foretatt i Norge uten at vilkarene i straffeprosessloven var oppfylt og hevdet at bevisavskjae-

ringssporsmélet skulle avgjeres etter den «allmenne leera om ulovleg erverva prov, oppsummert
i HR-2021-966-A».!76

Forstvoterende avfeier pastanden og presiser at hvilket land telefonen befant seg i er mindre
relevant, da informasjon flyter nermest uhindret av landegrenser. Avgjerende for vurderingen

anses a veere hvem som har innhentet materialet.!”’

Forstvoterende konkluderer med at det er normen fra Rt. 2002 s.1744 og senere praksis som mé
legges til grunn ved vurderingen av bevisavskjering, og begrunner det med at det omtalte be-
vismaterialet er «henta inn av fransk politi etter ein framgangsmate fransk politi hadde etablert,

tufta pa godkjenning fra franske domstolar.»'’®

Uttalelsen trekker i retning av at nér det stadfestetes at bevismaterialet er innhentet i utlandet er
det doktrinen om bruk av utenlandske bevis som legges til grunn, og l&eren om bruk av ulovlig
ervervet bevis 1 Norge 1 utgangspunktet faller utenfor. Avgjerende for vurderingen anses a vaere

hvem som har innhentet materialet.

Hoyesterett fremhever her hvor skillet mellom de to regelsettene gar. Dersom laeren om ulovlig
ervervet bevis hadde veart relevant ved denne vurderingen fremstar det som unaturlig at Hoy-
esterett avfeier doktrinen ved deres vurdering 1 HR-2022-1314-A. Det nermere spersmalet blir
om dette skillet skal opprettholdes nér det er tale om u/ovlige utenlandske bevis. Dersom dette

premisset endres, vil det gi rom til & supplere vurderingen med leeren om ulovlig bevis?

Torgersen drefter hvorvidt vilkarene i normen om utenlandske bevis er a4 anse som absolutte
vilkar. I forbindelse med problemstillingen dersom beviset ogsé er ulovlig i avgiverlandet utaler

han:

176 HR-2022-1314-A, i avsnitt 31.
177 HR-2022-1314-A, i avsnitt 32.
178 HR-2022-1314-A, i avsnitt 33.
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«Det er ingen tvingende grunner til & forsta uttalelsen slik at bevisforbud i sa fall felger

med nedvendighet.»'”

Torgersen oppfatter med andre ord ikke vilkarene 1 normen som absolutte. Dersom det viser
seg at bevismaterialet ikke er innhentet i henhold til avgiverlandets regler vil ikke det automa-

tisk fore til at materialet skal avskjaeres.

I HR-2022-1314-A redegjor forstvoterende for det rettslige utgangspunktet ved vurderingen i
avsnitt 26 slik:

«Dersom innhentinga ikkje kunne ha vore gjort lovleg i Noreg, mé etter dette tre vilkar
vera oppfylte for a nytte etterforskingsmateriale innhenta av utanlandske styresmakter i
el norsk straffesak: (i) Prova ma vera innhenta etter reglane som gjeld 1 det aktuelle
landet, (i1) den tiltalte ma ha rett til innsyn i alle opplysningane som er innhenta, og (ii1)
innhentinga ma ikkje vera gjennomfert pd ein mate som gjer at bruken som prov vil vera
1 strid med grunnleggande norske verdiar. Eit provforbod for materiale innhenta av utan-
landsk styresmakt vil serleg vera aktuelt der innhentinga er gjort av statar der mellom

anna straffeprosessen byggjer pa eit anna verdisyn enn varty

Slik jeg leser premisset, mé disse tre vilkérene vere oppfylt for & kunne fore bevismaterialet.
Hoyesterett dpner derimot for at disse vilkarene vil kunne vere overflodig dersom innhentingen

kunne ha vart gjort lovlig 1 Norge.

Hoyesterett gir ikke nermere inn pd hvorvidt bevismaterialet ma videre vurderes etter reglene
om ulovlig ervervet bevis dersom de ett av de tre vilkarene utpenslet i det nevnte avsnittet ikke
er oppfylt. Uttalelsen alene kan trekke i retning av at de tre vilkarene skal anses som absolutte
skranker ved bevisavskj@ringsvurderingen, og manglende oppfyllelse av vilkarene forer til be-
visforbud. Samtidig er det som Torgersen poengterer «ikke grunn til & vurdere ulovligheten i

utlandet strengere enn ulovlig beviserverv i Norge.» '3

Redegjorelsen av HR-2021-966-A 1 avhandlingens punkt 3.4 belyste at hensikten med oppda-
teringen av leeren om ulovlig bevis var 4 samle bevisavskjeringsspersmalet til en helhetlig vur-
dering, fremfor en oppdeling av vurderingen i to selvstendige vilkér.'3! Slik jeg forstér avgje-
relsen var siktemalet at bevisavskjaeringsspersmaélet ikke skal underlegges noen absolutte vilkér

som automatisk ferer til bevisavskjeering. En slik helhetsvurdering harmonerer bedre med det

179 Torgersen (2009) s. 464.
180 Torgersen (2009) s. 464.
181 Gjentagelsesprinsippet og interesseavveiningen.
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materielle sannhetsprinsipp og opprettholder rettstilstanden om feil ved ervervelsen i1 utgangs-
punktet ikke er til hinder for & fore beviset.!3? Hoyesteretts oppdatering av normen om ulovlig
ervervet bevis trekker i retning av terskelen for bevisavskjaring 1 norske domstoler skal vaere
hey. Etter min mening kan Heyesteretts presisering av laren tas til inntekt for at bevis ervervet
1 utlandet i strid med avgiverlandets rett ikke automatisk skal fere til bevisavskjaring. Etter mitt
syn vil det vaere naturlig a supplere vurderingen av bevismaterialet fra utlandet med reglene om
ulovlig ervervet bevis. Alternativt om leeren om ulovlig ervervet bevis i Norge 1 sin helhet leg-
ges til grunn ved vurderingen. Spersmalet Hoyesterett behandlet i HR-2022-1314-A var ad-
gangen til & fore bevis fra utlandet som er /ov/ig innhentet 1 avgiverlandet. Slik jeg ser det er
det ikke noe prinsipielt 1 veien for & anvende laeren fra HR-2021-966-A ved bevis ervervet i
utlandet dersom de er ulovlig innhentet. En slik forstielse vil etter mitt syn harmonere bedre

med bade ovrig Hoyesterettspraksis om bevisavskjaering, samt det materiale sannhetsprinsipp.

I norske saker har hjemmelssvikt ved bevisinnhenting sjeldent fort til bevisforbud.!®* Det &
fremme sakens opplysning og sikre en riktig avgjerelse er sentrale momenter ved retteferingen
av saker, og disse hensynene styrkes ved behandlingen av alvorlige straffesaker. Disse fo-
ringene, sammenholdt Hoyesteretts utvikling av leren om ulovlige ervervet bevis og uttalelsene
1 juridisk teori, taler etter mitt syn for at hjemmelssvikt ved bevisinnhenting i utlandet, ikke
nedvendigvis vil automatisk fere til bevisforbud, men heller at bevisavskjeringsspersmalet kan

suppleres med leren om ulovlig ervervet bevis.

182 Rt. 2006 s. 582.
133 Se neermere redegjorelsen i avhandlingens punkt 3.3.
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7 Avsluttende bemerkninger

Avhandlingen har innledningsvis vist til fremveksten av serskilte krypterte kommunikasjons-
plattformer som hovedsakelig benyttes av kriminelle til & begé alvorlige lovbrudd pa tvers av
landegrenser. Disse forholdene har nedvendiggjort et internasjonalt politisamarbeid hvor bruk

av inngripende tvangsmidler benyttes for effektiv kriminalitetsbekjempelse.

Avhandlingens hovedfokus har veart & neermere belyse de rettslige skrankene som oppstar nér
norske myndigheter ensker & benytte utenlandsk etterforskningsmateriale som bevis i norske
domstoler. Gjennomgangen har vist til den rettsskapte leeren om bruk av bevis innhentet i1 ut-
landet, og hvordan laeren har utviklet seg de senere arene for 4 imetekomme de nye tekniske
anretningene. Analysen av Hayesterettspraksis har avdekket de relevante momentene, hvilke
slutninger som kan trekkes ut fra disse og videre hvordan domstolene har vektet de forskjellige
hensynene ved vurderingen av bevisavskjeringsspersmalet. Hovedtrekkene ved vurderingen
knytter seg til avveining mellom behovet for kriminalitetsbekjempelse og ivaretakelsen av til-

taltes rett til privatliv og krav pa rettferdig rettergang.

Det ble videre gjennom problemstillingen i kapittel 6 fremhevet at det fortsatt foreligger uav-

klarte spersmédl vedrerende leerens rekkevidde dersom ett av vilkarene ikke er oppfylt.

Avslutningsvis kan det reises spersmal om det foreligger tiltak lovgiver kan foreta seg for &

styrke domstolenes vurdering av om bevis fra utlandet skal kunne fores for norske domstoler.

Begrensninger i bruken av bevis fra utlandet ble kommentert i forslag til ny straffeprosesslov,
NOU 2016: 24, der det ble det fremmet forslag om & lovfeste laeren om ulovlig ervervet bevis
med enkelte innholdsmessige justeringer.!3* Den foreslatte bestemmelsen om bevisforbud ved
rettsstridig innhenting skulle ogsa fa anvendelse nar beviset er ervervet i utlandet eller etter

reglene om internasjonalt samarbeid.!®* I den forbindelse uttalte lovforslaget:

«Spersmil om begrensninger i bruken av bevisene mé avgjores for seg etter utkastets
regler om bevisforbud, som kommer direkte til anvendelse. I denne sammenheng be-
merkes at bestemmelsen om bevisforbud ved rettsstridig innhenting og tilgang til bevis
1 utkastet § 8-5 skal forstas slik at det ikke nedvendigvis er avgjerende at prosessreglene
1 den anmodede stat er overholdt. Norske myndigheter har et selvstendig ansvar for &

pase at grunnleggende rettssikkerhetsgarantier er ivaretatt ved gjennomferingen av en

134 NOU 2016: 24 s. 576.
35NOU 2016: 24 5. 577.
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anmodning om bistand. Er de tilsidesatt, vil rettsstridsvilkaret i utkastet § 8-5 ogséd vaere

oppfylt, og beviset ma avskjares «ndr det er grunn til det.!8¢

Straffeprosessutvalgets forslag inneberer én og samme regel for bevisavskjering av ulovlig
ervervet bevis 1 badde Norge og utlandet. Lovforslaget ble ikke fulgt opp, men vil etter mitt syn
vaert en potensiell fruktbar vei & gd. Dersom bevisavskjeringsspersmélet vurderes etter én og
samme norm, uavhengig hvilket landet beviset stammer fra, vil det ikke vere behov for to for-
skjellige bevisavskjaeringsnormer. Problemstillingen som ble reist i kapittel 6 understreker
hvilke utfordringer som kan oppsta med to forskjellige regelsett, og én regel ville gjort problem-
stillingen overfledig. Dersom det innferes én og samme regel for bevisavskjaring, vil det hver-
ken oppsta spersmal om hvilken regel som skal legges til grunn, eller om den ene leren mé

suppleres med den andre.

186 NOU 2016: 25 s. 351.
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